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Sicherheitskontrolle von Datenbanken in Echtzeit
Datenschutz, Compliance und Sicherheit in Echtzeit

Sprecher:  Patrick Würl
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Ein neues Bewusstsein

Eine Datenpanne im Internet macht dem SV Werder Bremen zu schaffen: 
Zwei Stunden lang waren am 28. Juni die gespeicherten Daten von 34700 
Mitgliedern und Werder-Kunden einsehbar - Namen, Adressen, Geburtsdaten 
und auch Kontonummern.

Quelle: Weser Kurier (Link)

Datenpanne bei Werder Bremen
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Branchenspezifische Anforderungen
- Fertigende Industrie

- Entwicklungsdaten (z.B. CAD Pläne, Rezepturen..)
- CRM & Forecast Daten 

- Finanzinstitute 
- Compliance Auflagen durch z.B. BaFin oder PCI
- Manipulationsmöglichkeiten 

- Handel
- PCI Compliance
- Preismanipulationen (IT Mitarbeiter manipulieren Preis)

- Gesundheitswesen
- Patientenschutz (insbes. von Prominenten)
- Forschungs- und Patentschutz

- Öffentliche Auftraggeber
- Schutz der Bürgerdaten
- innere und äußere Sicherheit

- Telekommunikation
- Call Data Records werden multipel verwendet 
- Vorratsdatenspeicherung

- Industrie-übergreifend
- Finanzdaten
- HR Daten
- Unternehmensstrategien
- Compliance

Quelle: http://www.verizonbusiness.com/resources/reports/rp_2010-data-breach-report_en_xg.pdf
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Ergebnisse Data Breach Report des Verizon RISK Team (2010)

- 92% der mißbrauchten  Datensätze kamen von Datenbankservern

- Kreditkarten Daten machen 83% aller attackierten Daten aus
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Nr. 1 Ursache aller veruntreuten Datensätze ist SQL Injection

- Über Cross-site Scripting 9% aller Hacks
- 11% aller Hacks über zu einfache oder Default Credentials
- Weiterer Top-Punkt: gestohlene Login Credentials
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Weitere Erkenntnisse

Der Missbrauch von privilegierten 
Nutzungsrechten sowie Hacking sind 
bevorzugte Wege an Daten zu kommen.  

87% der Angriffe wurden über 
sehr fortschrittliche Methoden 
ausgeführt, 85% durch 
organisierte Kriminelle. 
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Sind Ihre Daten sicher ?

� Wie kann ich identifizieren und sicherstellen, ob meine Datenbanken                        
sicher konfiguriert und kritische Patches eingespielt sind?

� Wo befinden sich unsere sensiblen Daten und wie vermeide ich, dass Dienstleister 
sensible Informationen sehen können?

� Wie können wir sicherstellen und überwachen, dass DBAs und andere privilegierte 
Nutzer ihre Zugriffsrechte nicht missbrauchen?

� Wie können wir in Echtzeit feststellen, wenn z.B.
• Mehr als 3 fehlgeschlagene Loginversuche auftreten?
• Jemand unautorisiert eine sicherheitsrelevante Tabelle z.B. in SAP ändert?
• Verdächtige Zugriffe aus dem Anwendungsserver-Account auftreten?
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Bisher verfügbare Lösungen sind teuer und arbeitsintensiv

Reports 
erstellen

Manuelle 
Überprüfung

• Signifikante Mitarbeiterkosten für den Review und die Pflege

• Performance Auswirkungen auf der DB durch natives DB logging

• Keine Echtzeit-Auswertungen der Zugriffe

• Sind im Regelfall nicht auditkonform gemäß “Vier-Augen-Prinzip”
(Separation of Duties)

• Der Audit-Trail ist vor Manipulationen nicht geschützt

• Natives Datenbank Logging

• Perl/Unix Scripts/C++

• Sammeln und Parsen der Daten

• Zentrale Ablagen 

Manuelles 
Tracking 

und Eingriff
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Datenbanküberwachung in Echtzeit

� Nicht-invasive Architektur

• Außerhalb der Datenbanken

• Minimaler Einfluss auf Performance (2-3%)

• Keine Änderungen der DBMS oder 
Anwendungen

� Unterstützung heterogener Systemlandschaften

� Zentralisiertes Auditing im Guardium Collector

� 100% Transparenz inkl. Zugriffe lokaler DBAs

� Realisiert Vier-Augen-Prinzip (Separation of 
duties)

� Verlässt sich nicht nur auf lokale DBMS logs die 
von Angreifern gelöscht werden können

� Granulare Regeln & Echtzeit Auditing
• Wer, Was, Wann, Wie

� Automatisiertes Compliance Reporting, sign-offs  
& Eskalationen (SOX, PCI, NIST, etc.)

DB2
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Integration mit LDAP, 
IAM, IBM Tivoli, IBM 

TSM, Remedy, …

Skalierbare Multi-Tier Architektur

� Nicht nur die Protokollierung eines Events 
(„after the fact“ Information), sondern auch
eine aktive Zugriffsbeschränkung in Echtzeit

Stores

Headoffice

Logistics
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Guardium 8 - Funktionsübersicht

• Verhindern von Cyber-Attacken
• Überwachen & Blockieren privil. Nutzer
• Erkennen von Betrugsversuchen 

über die Anwendungsschicht
• Änderungskontrollen
• Real-time Alerts
• Forenische Datenanalyse
• SIEM Integration

• Automatisierte & zentralisierte Kontrollen
• Datenbankübergreifendes Audit-

Repository                                             
• Vorkonfigurierte Regeln/ Berichte

• Sign-off Verwaltung                       
• Archivierung (Retention)          
• Keine Datenbankänderungen  

• Keine Beinflussung der Laufzeit

• Festellen von DB                                  
Schwachstellen (VA)                           

• Auditing von DB Konfigurationen       
• Verhaltensbasierte Schwachstellen      

• Vorkonfigurierte Tests basierend            
auf Best Practices & Standards                 
(STIG, CIS)                                                     

• Aufinden & Klassifizieren 
sensiblen Daten

• Kontinuierliche Aktualisierung 
der Regeln

• Erkennen von Schadsoftware

Überwachen 

& Umsetzen

Audit &

Bericht

Bewerten &

Verbessern
Finden &

Klassifizieren
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Alle gängigen Plattformen & Anwendungen werden unterstützt
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Datenbank Sicherheit in Compliance Regularien
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InfoSphere Guardium ist führend im Database Security Markt
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Analysten- und Experten-Bewertungen

“Dominance in this space”
#1 Scores for Current Offering, 
Corporate & Product Strategy

“5-Star Ratings: Easy 
installation, sophisticated 
reporting, strong policy-

based security.”

“Enterprise-class data security 
product that should be on every 

organization's radar."

“Top of DBEP Class”
“Practically every feature you'll 

need to lock down sensitive 
data.“

“One of 10 technology 
companies to watch”
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Gartner Hype Cycle

*Gartner, Hype Cycle for Data and Application Security, 2010 (ID Number: G00201373 ) 
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Zusammenfassung

Sicherheit Kosten

Flexibilität Akzeptanz

- Serverkosten
- Storagekosten
- Compliancekosten

- fast alle Datenbanken
- jede gängige Middleware
- viele Applikationen

- bei IT
- im Business
- im Management

- proaktiv
- umfänglich
- SOD
- ...

SQL
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Q&A
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Patrick Würl
Guardium Regional Sales Manager

Mobile

Email

0151 1082 1388

patrick.wuerl@de.ibm.com

Thank you !


