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Appliance — was ist das?

| EINFACH

VORGEFERTIGT

ARBEITSTIER
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IBM Appliance Offerings

= IBM WebSphere DataPower Appliances
— Security Gateway, WS Proxy, B2B Gateway, etc.

= IBM CloudBurst
— Paket aus Hardware im Rack & Management-Software
(VMware, Tivoli)

= IBM WebSphere CloudBurst Appliance
— WAS Instanzen fir die Cloud
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WebSphere Cloudburst Appliances
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= Mit der WebSphere CloudBurst Appliance (WCA) werden Instanzen der
WAS Hypervisor Edition in die Cloud gebracht

—Einzelne WAS-Server
—WAS-Komponenten (Deployment Manager, Webserver)

= Mit der WCA kdnnen komplette WAS-Zellen in die Cloud eingespielt
werden

—Fertige Patterns mit mehreren Servern (WAS+DMgr+IHS) fir
hochverfigbare Anwendungen
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WebSphere CloudBurst — Funktion

WCA
(WebSphere CloudBurst Appliance)

Dispense
Manage
Monitor
Retire
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= 30% aller festgestellten Defekte riihren von falsch
konfigurierten Testumgebungen her*.

= 30% bis 50% aller Server im Unternehmen werden far
Testzwecke eingesetzt*.

= Die meisten Test-Server sind zu weniger als 10% ausgelastet*.

*Gartner Group Study, 2008
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= Die “Cloud” als Ablaufumgebung
—Keine dedizierte Hardware flr Projekte, bessere Auslastung

= Vorkonfigurierte Testumgebungen, zentral gespeichert und
verwaltet
—Auch Uber Snapshots von funktionierenden Umgebungen

» Schnelle Inbetriebnahme bel Bedarf (sprich: Minuten)

= Geeignet flr Betrieb als Self-Service
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= Schnelle Bereitstellung von HA-Umgebungen auch far kleinere
Projekte

= Einfache Erweiterung der Kapazitat fir vornandene Systeme

= WCA als Grundlage von Infrastruktur-Hosting

 WCA zeichnet Daten auf, die flr Service-Chargeback verwendet werden
kdnnen
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WebSphere DataPower Appliances
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1) ... Eigenschaften klassischer Integrationssoftware

*Programmierbar durch Entwickler

*Message level routing und Security (inklusive Partnermanagement fur B2B)
sIntegration mit dem SOA Software Stack, wie z. B. Registry, Repository, etc...
*Conditional Processing (if, else, split, join)

*Transformation von Datenformaten (any-2-any)

3) ... und kombiniert sie in einem Hardware Device, bekannt als
B2B Appliance. Der Appliance Ansatz bietet eine effizientere Methode
Marktpartnerkommunikation Uber das unsichere Internet auszufiihren als
reine Software Losungen (In der Firmware sind Funktionen wie parsing,
routing, transformation, logging, security implementiert).

2) ... Eigenschaften von Netzwerk- und Firewall-Devic  es

*Hoher Durchsatz

*Viele gleichzeitige Verbindungen

*IP Level Security und Routing (Teilnachrichtenverschliisselung)

*Einfaches Management und niedrige, laufende Kosten durch Firmware Updates

*Zuverlassigkeit

WebSphere — Thorsten Harth © 2010 IBM Corporation



4.

IBM Software Partner Brand Update Tage — 13.-15.04.2010 - IBM Software Partner Academy

12

=Gehartete, spezialisierte Hardware flr die Integration, Absicherung und
Beschleunigung von SOA

=VViele Funktionen in einem einzelnen Gerat

=Strikte Sicherheitszertifizierungen erfordern eine Hardware
—Beispiel: FIPS Level 3 HSM, Common Criteria

=HOhere Leistung durch Hardwarebeschleunigung
—Folge: Ausfuhrung vom mehr Sicherheitsprifungen bei besserer Systemleistung

=Anforderungen von verschiedenen Gruppen werden abge deckt

—z.B.: IT-Architekten, Netzwerkbetrieb, Sicherheit, Identitatsmanagement, Web-Services-
Entwickler

=\Vereinfachte Implementierung, vereinfachtes Systemm anagement

—Folge: Geringerer Bedarf an SOA-Know-how vor Ort und schnellere Nutzung der SOA-
Vorteile
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WebSphere DataPower SOA Appliance

Basic Use Cases

DMZ Trusted Domain

Application

h 4
Consumer

E

Application

—

2 Secure Gateway

(Web Services,
Web Applications)

4 \nternal Security
5 Enterprise Service Bus

6 Web Service Management

V4 Legacy Integration ~ “""*" )

Consumer

8 XML Acceleration

System z
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WebSphere DataPower SOA Appliance - Produktlinie

volume, low latency messaging

Enhanced QoS and performance

Simplified, configuration-driven approach to LLM
Publish/subscribe messaging

High Availability

‘Clfload XML processing
No more hand-optimizing XML
Lowers development costs

150

"Hardware ESB
“Any-to-Any” conversion at wire-speed
Bridges multiple protocols
Integrated message-level security
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2B Messaging (AS2/AS3)
Trading Partner Profile Management

B2B Transaction Viewer

Unparalleled performance

Simplified management and configuration

.RATED

&) infoworld

‘Enhanced Security Capabilities
Centralized Policy Enforcement
Fine-grained authorization

Rich authentication

®
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=XML/SOAP-Firewall - Filter fur beliebige Inhalte, Metadaten oder Netzwerkparameter
=Datenvalidierung - Priifung ein- / ausgehender XML und SOAP Dokumente mit “wirespeed”

*Feldspezifische Sicherheit - ws-Security, Verschliisselung und Digitale Signatur fiir einzelne
XML Elemente, Nachweisbarkeit

=Zugriffssteuerung/AAA far XML-Web-Services - SAML, LDAP, RADIUS usw.
*MultiStep - ausgefeilte mehrphasen Pipeline

"Web-Services-Management - Service Level Management, Service Virtualisierung, Richtlinien-
Management

“Flexibilitat der Transportschicht - HTTP, HTTPS, SSL

"Einfache Konfiguration und Verwaltung - WebGUI, CLI, IDE und Eclipse Konfigurations-

Plug-in, um ein weites Spektrum Organisatorischen Anforderungen abzudecken (Architekten, Entwickler,
Netzwerkbetrieb, Sicherheit)
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AAA-Framework — Diagramm
Authentifizierung, Authorisierung, Audit

Extract Map

Resource Resource

: Token Audit &
ALl Mediation Accounting

Output Message

Input Message

Extract : Map
|[dentity AUETL ST Credentials
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Security + Integration = Appliance XI50 J——e— L, ||

" Any-to-Any“-Konvertierungsengine DataGlue
"Inhaltsbasiertes Nachrichtenrouting

“Protokoll Brucke (HTTP, MQ, JMS, FTP usw.)
“Flexibilitat der Transportschicht - HTTP, HTTPS, SSL, MQ, JMS, Tibco EMS

WebSphere

\ / JMS
\ 3 Party

e
WebSphere | RS s
MQ / = Messaging
) / \ Database

FTP(s
DB2, SQL Server,
Oracle, Sybase

17 13/04/10 WebSphere — Thorsten Harth

http(s)

© 2010 IBM Corporation



4. IBM Software Partner Brand Update Tage — 13.-15.04.2010 - IBM Software Partner Academy

B2B Appliance XB60

Partner Company

DMZ Trusted Domain

Internet

&,

*
%§

FTP, HTTP, SMTP
Server

&

Web Services
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B2B Appliance XB60

Partner Company

DMZ Trusted Domain

Internet

&,

B2B Gateway

- EDI

&

Web Services

¢

TEPTTTTEEELE &

—y
B2B Partner Profile B2B Gateway B2B Transaction
Service Viewer
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Einfaches, benutzerfreundliches WebGUI

“\WSDL-basierte Erstellung von Richtlinien (Policies)
=Hierarchische Service-Levels bei WSDL; Service-, Port-, Operation-Level

=Drag-and-drop Richtlinien Konfiguration ermdglicht einfaches und flexibles Verketten
von bendtigten Operationen

=Konfiguration und Installation innerhalb weniger Minuten

Create rule: -ﬂltk.llﬂl dm!-acﬂnn icons onto line. Edit rutﬁ Click on m_lul-dﬂuhle-dlck on action |
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DataPower’s Hardware Network Appliance Server-based  Software Appliance

Proprietary Application
Software Server

Firmware XML C —
Library | Library @@ Platform Server Daemon

Database

Operating system

XML Crypto Special Purposed CD uUSsB .
Acceleration Acceleration Hardware Floppy Rom Port _ SEGRIEDS
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