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FIDUCIA verbessert die Zugriffssteuerung
und erhoht die Sicherheit von SAP Losungen

mit IBM Tivoli
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Overview

B Die Aufgabe
In einem Unternehmen mit mehr als
3.500 Mitarbeitern erwies sich die
Kennwort-, Zugriffs- und
Accountverwaltung sowie der Zugriff
auf verschiedenste Self-Service-,
SAP und andere Ldsungen als
kostenintensiv, langsam und
umsténdlich. Idealerweise sollten
den Anwendern folgende
Méglichkeiten zur Verfligung stehen:
Selbstverwaltung mit vordefinierten
Zugriffsrechten, zentrale
Protokollierung von IT-Zugriffen und
Funktionen fiir das Léschen des
Systemzugangs.

B Die Lésung

FIDUCIA wollte manuelle
Verwaltungsprozesse abschaffen
und sowohl der IT-Abteilung als
auch den Mitarbeitern in anderen
Abteilungen mehr Zeit fiir die
Belange der Kunden einrdumen.
Das Unternehmen entschied sich
fur die IBM Tivoli Suite mit Tools fiir
das Identitéts- und
Zugriffsmanagement. Mit diesen
Tools ldsst sich der Zugriff auf
Kernsysteme automatisieren und
die Erstellung neuer
Mitarbeiteraccounts stattin Tagen
innerhalb von wenigen Minuten
erledigen. IBM Tivoli Lésungen
unterstitzen FIDUCIA bei der
Weiterentwicklung zu einem On
Demand Business, das interne
Prozesse effizienter integrieren und
schneller auf neue geschéftliche
Anforderungen reagieren kann.

M Die Vorteile

Dank der Zeitersparnis bei der
Erstellung von Mitarbeiteraccounts,
der umfassenden Protokollierungs-
funktionen und der strengeren
zentralen Sicherheitskontrolle kann
FIDUCIA die Verwaltungskosten
einddmmen, Mitarbeitern,
Lieferanten und Kunden einen
schnelleren Service bieten und die
Gesamtbetriebskosten senken.

B Schliisselkomponenten

Branche: IT-Services
Anwendungen: SAP® R/3°,
einschlieBlich der Bereiche
Rechnungswesen,
Personalwirtschaft (HR) und
Lohnbuchhaltung; mySAP®
Customer Relationship Management
(mySAP CRM), SAP Business
Intelligence

Hardware: IBM @server® pSeries™
fiir IBM DB2® Anwendungen
Software: IBM Tivoli® Identity
Manager, IBM Tivoli Access
Manager for e-business, IBM DB2
Information Management Software,
IBM Tivoli Directory Server




., Flir eitne wachsende und
sich schnell dndernde
Organisation wie Fiducia
ermaglicht die Tivoli und
SAP Liosung eine hohere
Flexibilitcit mit
geringeren
administrativen

Aufwiinden.*

Lutz Bleyer,
Leiter der zentralen Sicherheit, FIDUCIA IT AG

Die in Karlsruhe anséassige FIDUCIAIT
AG bietet Kunden aus Industrie,
Einzelhandel, Finanzwesen und
offentlicher Hand ein breites Spektrum
an IT-Services. Rund 3.300 Mitarbeiter
unterstitzen mehr als 10.000 Kunden
mit Infrastruktur- und Anwendungs-
services fur die Lohnbuchhaltung, die
Personalwirtschaft, den Betrieb von
Netzwerken und den Support. Seit
mehr als 16 Jahren arbeitet das
Unternehmen mit Software von SAP.

Auf Grund der groBen Zahl von
Anwendern und der strengen
Sicherheitsanforderungen litt FIDUCIA
unter hohen Verwaltungskosten in den
Bereichen Zugriffssteuerung und

Benutzermanagement.

FIDUCIA Manager suchten nach einer
Moglichkeit, Ablaufe zu vereinfachen
und den Zeitaufwand fur
Verwaltungsaufgaben zu verringern.
Ziel war die Implementierung einer
Benutzermanagementldsung, die SAP,
Lotus Notes, traditionelle Systeme und
andere geschaftskritische

Anwendungen einbindet. Zur

Verbesserung der Sicherheitim
Unternehmen sollte auBerdem eine auf
Benutzerprofilen basierende
Zugriffssteuerung mit umfassenden
Funktionen fUr revisionssichere

Protokollierungen eingefthrt werden.

Lutz Bleyer, Leiter der zentralen
Sicherheit bei FIDUCIA, erklért das so:
,Durch die Zentralisierung von
Benutzermanagementprozessen fir
alle routinemanBig eingesetzten IT-
Systeme und Anwendungen wollten wir
die Kosten senken, die Sicherheit
verbessern und schneller auf
geschéftliche Anforderungen

reagieren kénnen."

,Nach unserer Ansicht sollten neue
Mitarbeiter vom ersten Tag an mit 80
bis 90 % der Anwendungen arbeiten
kédnnen und nicht erst den komplexen
Prozess der Anmeldung und
Einrichtung von Benutzeraccounts
abwarten mussen. IBM Tivoli L&sungen
haben uns diese Moglichkeit eréffnet.”

Wahl der richtigen Ldsung

Uber ein einfaches Web-Front-End
kéonnen Mitarbeiter, Lieferanten und
Kunden von FIDUCIA direkt Uber das
Internet mit den SAP-Losungen des
Unternehmens interagieren. Mitarbeiter
kdnnen beispielsweise ihre Spesen-
abrechnungen und Urlaubsplane tber
das fur Mitarbeiter eingerichtete Self-

Service-Portal selbst verwalten.

Da es mehrere Zugriffspunkte fur viele
verschiedene Benutzertypen gab,
bendtigte Lutz Bleyer eine Losung, die
nicht nur den Benutzerzugriff ver-
einfacht, sondern auch eine extrem
sichere zentrale Zugriffskontrolle
gewahrleistet.



FIDUCIA engagierte einen externen
Berater fUr die unabhangige Analyse
der Ergebnisse von Tests, die mit
Losungen fur Identity Management von
IBM und anderen Anbietern durch-
gefuhrt wurden. Man kam zu dem
Schluss, dass IBM Tivoli Lésungen am
besten auf die Anforderungen von
FIDUCIA zugeschnitten sind.

,IBM Tivoli Access Manager und IBM
Tivoli Identity Manager bilden eine
umfassende Kombination aus
Sicherheit, Identitatsmanagement und
zentraler Steuerung,” sagt Lutz Bleyer.

.Mit IBM Tivoli Access Manager kann
FIDUCIA einen zentralen und &uBerst
sicheren Zugriffspunkt fur alle
Anwender bereitstellen, damit diese
nach einmaliger Authentifizierung alle
Webanwendungen nutzen kénnen.
IBM Tivoli Access Manager steuert
auBerdem sachgerecht den Zugriff auf
diese Anwendungen. IBM Tivoli
Lésungen ermdéglichen uns eine
effizientere Benutzerverwaltung in der
gesamten Unternehmensgruppe und
den Anwendern den schnelleren
Zugriff auf die fur sie relevanten SAP
Lésungen. Dies ist vor allem fur
Personalmanagementsysteme von
Bedeutung, in denen die Integration
der HR-Anwendungen von SAP und
der IBM Tivoli Software dafur sorgt,
dass unsere Mitarbeiter mihelos auf
alle fUr sie relevanten Systeme

zugreifen kénnen.”

Sicherer Zugriff — einfache Handhabung
Zur Abwicklung des Tagesgeschafts
setzen die Mitarbeiter von FIDUCIA
eine Vielzahl unterschiedlicher
Anwendungen ein. Hierzu zahlt auch
ein umfassendes SAP

Anwendungspaket fur die Bereiche

Buchhaltung/Controlling, Vertrieb,
Personalwirtschaft (HR), Lohn-
buchhaltung, CRM und Business
Intelligence. Vor der Einflihrung der IBM
Tivoli Lésung mussten die Anwender
auf jeden Bereich einzeln zugreifen und
waren dadurch haufig gezwungen, sich
unterschiedliche Benutzernamen und

Kennworter zu merken.

Die in SAP HR-Anwendungen
verwalteten allgemeinen Personaldaten
werden in IBM Tivoli Identity Manager
eingepflegt. Uber diesen zentralen
Kontrollpunkt fur die Benutzer-
verwaltung erhalten Anwender von SAP
und anderen Anwendungen nun
Zugang zu den Kernsystemen

von FIDUCIA.

IBM Tivoli extrahiert auBerdem
bestehende Benutzerdatenséatze und
Rolleninformationen aus lokalen SAP
Systemen (auch aus SAP
Anwendungen, die Uber die zentrale
Benutzerverwaltung miteinander
verbunden sind) und integriert
Anwender von mySAP CRM-
Anwendungen, SAP Business
Intelligence, Lotus Notes und anderen
geschéaftskritischen Anwendungen.

Der auf IBM DB2 basierende IBM Tivoli
Directory Server dient FIDUCIA jetzt als
wichtigste Datenbanktechnologie, um
die einzelnen Benutzerprofile zentral in
einem einzigen Masterdatensatz zu
speichern. Wenn sich Anwender jetzt
bei SAP Systemen und anderen
Lésungen Uber das Unternehmens-
portal anmelden, authentifiziert IBM
Tivoli Access Manager die Anwender
anhand der zentral verfligbaren Daten
und ermdéglicht ihnen die Einzel-
anmeldung fur den autorisierten Zugriff

auf verschiedene Systeme — jeweils mit

.»Die enge Integration

zwischen Tiwolt und SAP’s
HR Anwendung ermaoglicht
es, unseren internen
Managementprozess
wesentich effizienter zu
gestalten.”

Stephanie Schiemann, Organisationsberaterin,
FIDUCIA AG



denrichtigen Benutzerberechtigungen.

Lutz Bleyer kommentiert dies
folgendermassen: ,Ein entscheidender
Vorteil von Tivoli ist die verbesserte
Sicherheit. Die Anwender brauchen
sich nicht mehr mehrere Kennworter zu
merken und neigen daher auch nicht
mehr dazu, diese aufzuschreiben.
Gleichzeitig lassen sich aus dem
Unternehmen ausscheidende
Mitarbeiter viel schneller aus den
Systemen entfernen. Anders als vorher
erfolgt die Benutzerverwaltung jetzt
nahezu in Echtzeit. Dies erhéht die
Sicherheit und lasst neue Mitarbeiter
schneller produktiv arbeiten.”

Fruher mussten neue Mitarbeiter eine
lange Checkliste abarbeiten, umihre
verschiedenen Benutzeraccounts und
Kennworter zu definieren — ein Prozess,
der haufig viele Tage und manchmal
sogar Wochen in Anspruch nahm.
Heute erhalten neue Teammitglieder
normalerweise noch an inrem ersten
Arbeitstag bei FIDUCIA Zugriff auf alle

fur sie relevanten Anwendungen.

Transparenz zahlt sich aus

Die effizientere Steuerung und
revisionssichere Protokollierung von IT-
Zugriffen bei FIDUCIA erleichtert
Kunden aus dem Bereich der
Finanzdienstleistungen die Einhaltung
von Vorschriften erheblich.

Lutz Bleyer: ,Da FIDUCIA
Rechenzentren fur viele Banken
betreibt, ist ein solches MaR an
Sicherheit und Kontrolle besonders
wichtig. Unsere Kunden mussen
externen Aufsichtsbehdrden

garantieren kdnnen, dass auf bestimmte

Systeme nur die richtigen Personen
Zugriff haben. Durch die

Implementierung von Tivoli fur die
Verwaltung des Zugriffs auf unsere
SAP Loésungen konnte FIDUCIA die zu
Benutzerberechtigungen vor-
liegenden Informationen transparent
darstellen. Dies hat Kostensenkungen
moglich gemacht und die Steuerung
der Unternehmensprozesse
verbessert.”

Vorteile durch Automatisierung
FIDUCIA hat mit IBM Tivoli Identity
Manager rund 80 Prozent der bei der
Erstellung von Benutzeraccounts
anfallenden Aufgaben automatisiert
und verflgt jetzt Uber einen
standardisierten Prozess fur das

Anlegen neuer Benutzeraccounts.

Die fur FIDUCIA als Organisations-
beraterin tatige Stephanie Schiemann
fasst dies so zusammen: ,Da jeder
Mitarbeiter auf das Self-Service-Portal
zugreifen kdnnen muss, wird jeder
Mitarbeiter zu einem SAP Anwender.
Uber den von IBM Tivoli Identity
Manager bereitgestellten Prozess
,Neuer Mitarbeiter* werden alle
Accounts automatisch angelegt,
wodurch sich der Verwaltungs- und
Zeitaufwand drastisch verringern
lasst. Die enge Integration von Tivoli
und HR-Anwendungen von SAP
steigert die Effizienz unserer internen
Managementprozesse um ein

Vielfaches.”

Lutz Bleyers Fazit: ,Durch die
Automatisierung der meisten
Aufgaben, die im Identitats-
management anfallen, tragt Tivoli zur
Maximierung unserer Investitionen in
SAP bei.*
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