Bedrohungen und Betrugsdelikte effizient bekdmpfen —
indem Sie den Verursacher genau kennen
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IBM Entity Analytic Solutions

Highlights

B Verarbeitung in Echtzeit

B Skalierbarkeit flir grof3e
Datenvolumina

B Unterstlitzung verschiedener
Informationsquellen

B /nterne Systeme und externe
Quellen

W Schnelle Antwort-und
Alertzeiten

B Betriebsbereitinnerhalb
von 90 Tagen

B Keine Unterbrechungen,
Aktualisierungen oder
Neuladevorgénge

Geschéftslosungen fiir:

B Bankwesen

B Versicherungen

B Finanzmaérkte

B Behdrden

B Strafvollzugsbehérden

B Gesundheitswesen und
Umweltbehdérden

B Einzelhandel

B Hotel- und Gaststéttengewerbe

Mit wem haben Sie es eigentlich zu tun?
Es gibt Organisationen, die verschie-
denartige Losungen implementieren,
um ihre Kunden, Lieferanten, Mitar-
beiter, Beamten, und Ressourcen zu
schitzen.

Bei einigen dieser Losungen wer-
den ungewtinschte Kunden oder
Mitarbeiter durch Hintergrundpri-
fungen automatisch ausgeschlossen.
Haufig sollen mit den installierten
Lésungen heimliche Absprachen,
Betrligereien oder falsche Identitaten
festgestellt werden. Andere Lésungen
versprechen bessere Beziehungen
untereinander. ID-basierte Sicher-
heitssysteme hingegen bieten Schutz
vor rechtswidrigen Systemen oder
physischem Zugriff.

Unabhangig von der jeweiligen Ziel-
setzung besteht der zentrale Punkt
bei all diesen Losungen darin, zu
erkennen, mitwem man es eigentlich
zu tun hat.

Die aktuellen ID-Erkennungslésungen
reichen nicht aus

IBM Entity Analytic Solutions (EAS)
bringt eine neue Dimension an
Sorgfalt und Prézision in das Konzept
der Identitatserkennung. Mit den
innovativen EAS-Funktionen zur
Identitatserkennung kénnen auf den
ersten Blick nicht offensichtliche
Beziehungen erkannt und die gemein-
same Nutzung anonymer Informatio-
nen erleichtert werden. Diese Techno-
logien erweitern in beeindruckender
Weise das Funktionsspektrum identi-
tatsbasierter Anwendungen und
bieten dartiber hinaus einen bisher
nicht gekannten Grad an Sorgfalt,
Datenschutz und Sicherheit.

Losungen anderer Anbieter kdnnen
einzelne Identitaten nicht bis zu der
Tiefe und dem Genauigkeitsgrad
auflésen, um schlissig festzustellen,
mitwem man es zu tun hat. Sie sind
zudem nichtin der Lage, Kontext

zu akkumulieren oder Identitaten in

IBM Entity Analytics-Plattform

Wer kennt wen?

Eindeutige
Identitat
« In Datensilos
* On Demand

« Attributierung + Personen und

Gruppen verbinden
« Sofortige Alerts

Wer ist wer und
wer kennt wen...
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Echtzeit zu verwalten, sobald neue
Informationen empfangen werden.
Solche Lésungen berticksichtigen
auch nicht die Auswirkungen von
offensichtlichen oder nicht offensicht-
lichen Beziehungen. Und sie kénnen
diese Aufgaben nicht anonym aus-
fuhren.

IBM Identity Resolution

IBM Identity Resolution ist eine
Basistechnologie, die Unternehmen
bei der Losung von Geschéftspro-
blemen in Bezug auf die Identitats-
erkennung unterstitzt. Identity
Resolution beantwortet lhre Frage
nach dem ,Wer istwer?“. Wahrend
des Identity Resolution-Prozesses

wird ermittelt, ob mehrere Datensétze,

die auf den ersten Blick unterschied-
liche Einzelpersonen oder Organisa-
tionen beschreiben, sich nichtin
Wirklichkeit auf eine einzelne Identitat
zurtickfuhren lassen (auch mit unter-
schiedlichen Namensvarianten).

IBM Relationship Resolution

IBM Relationship Resolution erwei-
tert den Wert vorhandener ldentitats-
informationen, indem es die Frage
JWer kennt wen?*“ beantwortet.
Diese LOosung setzt dort an, wo
andere Losungen enden, namlich
indem fur eine festgestellte Identi-
téat die nicht offensichtlichen Bezie-
hungen zwischen Einzelpersonen
und Organisationen identifiziert
und extrahiert werden. Mit dieser
einzigartigen Funktionalitat kbnnen
Unternehmen auch tber die Gren-
zen von Datenbestanden hinaus-
blicken, die einer Einzelperson
direkt als Attribut zugeordnet sind,
um deren ,Wert“ oder ,Bedrohung*
fur die Organisation zu erkennen.
Relationship Resolution ermittelt
und integriert nicht offensichtliche
Beziehungen zwischen Kunden,

Mitarbeitern, Lieferanten und anderen

internen und externen Quellen, um
potenziellen Nutzen oder mogliche
Gefahren zu erkennen —auch dann,

wenn jemand versucht, seine ldentitat

zu verschleiern.

IBM Anonymous Resolution

IBM Anonymous Resolution ist eine
Softwareldsung, mit der mehrere
Unternehmen proprietére Daten in
einem anonymisierten Format austau-
schen und vergleichen kénnen, wobei
der Eigentiimer der Informationen die
vollstandige Kontrolle tiber den Daten-
fluss und welche Informationen ge-
schutzt und welche offengelegt wer-
den behélt. Unternehmen kénnen so
Informationen vergleichen und auf
anonyme Weise feststellen, mit wem
sie es zu tun haben und mit welchen
anderen Personen oder Organisa-
tionen diese Identitéat in Kontakt steht.

IBM Anonymous Resolution erkennt

Ahnlichkeiten und besitzt die Fahigkeit,

Zweideutigkeiten, Rechtschreibfehler
oder unvollstandige Datenséatze inner-

halb einer Datei zu erkennen und lden-

titaten aufzulosen. Auf diese Weise
wird ein HochstmaR an Informations-
genauigkeit erreicht. Dartiber hinaus

kann die IBM Software nicht offensicht-

liche Beziehungen zwischen Einzel-
personeninnerhalb der anonymisier-
ten Daten erkennen.

Geschaftsanwendungen

Einhaltung von internen und gesetz-

lichen Vorschriften

* Geldwaschegesetz

» Kontaktsperren und Schutz von
personenbezogenen Daten

* HIPAA-Patienteninformation

Sicherheit

 Innere Sicherheit

» Behdrdenlbergreifende
gemeinsame Datennutzung

 Strafverfolgung

Betrug
e Versicherungsbetrug
« Betriigerische Absprachen

Hohe Sorgfalt
 Fusionen und Ubernahmen
» Datenaustausch

Insiderbedrohungen
+ Uberwachung von Mitarbeitern
« Uberwachung von Lieferanten

Weitere Informationen

Weitere Informationen zu IBM Entity
Analytic Solutions-Produkten finden
Sie unter:

ibm.com/db2/eas

IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere Donaustralle 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zirich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind
eingetragene Marken der IBM Corporation.

Weitere Unternehmens-, Produkt- oder
Servicenamen kdnnen Marken anderer
Hersteller sein.

Vertragsbedingungen und Preise erhalten
Sie bei den IBM Geschéftsstellen und/oder
den IBM Business Partnern. Die Produkt-
informationen geben den derzeitigen Stand
wieder. Gegenstand und Umfang der
Leistungen bestimmen sich ausschliefllich
nach den jeweiligen Vertragen.
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