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B

le permanente 
anisationnelles 
anagement ont 
erciaux de 

es performances 
ptimiser 

a géographie ou 
Préface

usiness Performance Management avec Applix TM1

Le Business Performance Management est la gestion et la veil
des performances financières, opérationnelles, clientèle et org
dans toute l’entreprise. Les solutions Business Performance M
les capacités suivantes permettant de cibler des objectifs comm
manière proactive :

• Large déploiement

• Prise de décision collaborative

• Revue et amélioration continue et en temps réel

• Contrôle des indicateurs de performance clés

Applix TM1 intègre la planification commerciale, la mesure d
et les données opérationnelles pour permettre aux sociétés d’o
l’efficacité commerciale et l’interaction client, quelle que soit l
la structure.

Applix TM1 fournit :

• La visibilite immediate des données

• La responsabilité dans un processus collaboratif

• L’affichage coherent des informations
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ctuations des 

D
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ervuer TM1 

A

istrateurs 
e base de 
Guide de la sécurité TM1

Avec TM1, les décideurs peuvent stabiliser rapidement les flu
opérations et tirer parti des nouvelles opprotunités.

escription du manuel

Le guide  Guide de la sécurité TM1 decrit deux aspects de la securit

• Authentification – Création d’utilisateurs et de groupes et
connexions au serveur TM1.

• Contrôle de l’acces – Paramétrage precis des données de s
controlant l’accès des clients TM1 aux objets.

 qui s’adresse ce manuel ?

Le Guide de la sécurité TM1 est destiné aux developpeurs et admin
système de TM1 qui souhaitent acquerir une comprehension d
l’authentification et de la securité des composants de TM1.
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C

 cet objet fait partie de 

oires, les fonctions et les 
 de la police Helvetica.

xte à saisir. Il apparaît en 

 mise en valeur ou pour 
« N’appuyez pas sur la touche 

entifiée à l’aide de la 

Suite. »
onventions typographiques

Ce guide utilise les conventions suivantes :

Police Convention

Arial La police Arial indique que cette option ou
l’interface utilisateur.
Les noms de fichier, les touches, les répert
formules sont également indiqués à l’aide

Arial Gras Indique une option à sélectionner ou un te
général dans des étapes numérotées.

Italique Les mots sont mis en italique à des fins de
indiquer un nouveau terme. Par exemple, 
ENTREE ».

Nom de menu → 
Nom d’option

Une référence à une option de menu est id
notation suivante :
Nom de menu → Nom de commande
Par exemple, « Cliquez sur Formulaires →
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C

formations que vous devez 
re comprend la terminologie, 
ntification et un resumes du 

1. Celui-ci vous permet 
gorupes à partir de votre 
votre base de données TM1. 
gurer la connexion integrée.

entification Windows pour 
te méthode 
é TM1 avec les utilisateurs et 
s qui peuvenr se cnnecter au 
serveur TM1.

rer votre serveur TM1 pour 
xterne. 

mment créer des utilisateurs 
re serveur TM1.
Guide de la sécurité TM1

omposition du manuel

Ce manuel comprend les chapitres suivants :

Chapitre Description

1 “ Vue d’ensemble de la sécurité TM1” décrit les in
connaitre avant de gérer la sécurité TM1. Ce chapit
une exoplication des différentes méthodes d’authe
contrôle de lacces à TM1.

2 “ Utilitaire ETLDAP ” est un utilitaire livré avec TM
d’interroger les infornmations d’utilisateurs et de 
serveur LDAP et d’exporter ces informations vers 
Vous devez vous servur de cet utilitaire pour confi

3 “ Connexion intégrée ” décrit l’utilisation de l’auth
contrôler l’accès à votre base de données TM1. Cet
d’authentification synchronise les cubes de sécurit
groupes LDAP ou Active Directory. Les utilisateur
domaine Windows peuvent accéder aux objets de 

4 “ Authentification LDAP ” décrit comment configu
authentifier les utilisateurs sur un serveur LDAP e

5 “ Gestion des utilisateurs et des groupes ” décrit co
individuels et des gogroupes d’utilisateurs sur vot
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T

n de TM1. Tous 
 http://

ent restreindre les droits 
 données TM1. TM1 fournit 
s processus, les tâches les 
M1 Documentation

La documentation TM1 est livrée comme partie de l’installatio
les manuels TM1 sont disponibles sur le site Web de Applix à
www.applix.com.

6 “ Contrôle de l’accès aux objets TM1 “ décrit comm
d’accès des utilisateurs aux objets de votre base de
le moyen de securiser les cubes, les dimension,s le
éléments et les cellules.

Chapitre Description
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 sécurité 

necte à votre 
céder.
Vue d’e

1 Vue d’ensemble de la
TM1

La sécurité d’Applix TM1 vous permet de contrôler qui se con
serveur TM1 et les objets auxquels ces utilisateurs peuvent ac

Ce chapitre couvre les sujets suivants :

• Authentification TM1

• Sécurité des objets TM1 
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A

er une de ces 

n nom 
de connexion en 
écurité.

ntification TM1.

un nom 
de connexion en 
e.

méthode 
configuration de 

A

tilisateur et le 
ots de passe qui 
Guide de la sécurité TM1

uthentification TM1

Quand vous installez le serveur TM1, vous pouvez sélectionn
méthodes d’authentification.

• Authentification TM1 – Le serveur TM1 vous demande u
d’utilisateur et un mot de passe et vérifie les informations 
les comparant aux informations de connexion du cube de s

• Connexion intégrée – Microsoft Windows effectue l’authe

• Authentification LDAP – Le serveur TM1 vous demande 
d’utilisateur et un mot de passe et vérifie les informations 
les comparant aux informations d’un serveur LDAP extern

Après l’installation du serveur TM1, vous pouvez changer la 
d’authentification en modifiant les paramètres des fichiers de 
TM1.

uthentification TM1

Avec l’authentification TM1, le serveur TM1 vérifie le nom d’u
mot de passe en les comparant aux noms d’utilisateur et aux m
se trouvent dans la base de données TM1.
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C

éseau Windows 
ation de travail 
e vous demande 
Vue d’e

onnexion intégrée

Avec la connexion intégrée, TM1 utilise l’authentification de r
pour accéder à vos données TM1. Une fois connecté à votre st
Windows, vous pouvez accéder à TM1 sans que le programm
de nouveau un nom d’utilisateur ou un mot de passe,
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A

terne à that TM1 
ous pouvez 
s utilisateurs à 
toire Windows 
Vue d’e

uthentification LDAP

Avec l’authentification LDAP, un service de securite LDAP ex
authentifie une connexion (à partir de la TM1 version 8.2.2). V
ajouter, modifier et supprimer les informations de sécurité de
partir d’un emplacement unique, le serveur LDAP ou le réper
Active Directory.
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S

 aux objets TM1 
n groupe TM1.

oupe nommé 
pitulatives du 
ry de votre base 

pectives pour 
be 

ue pour tout 
teurs du groupe 

s utilisent 
’ils utilisent le 
Vue d’e

écurité des objets TM1 

En tant qu’administrateur TM1, vous pouvez contrôler l’accès
en affectant des niveaux spécifiques de sécurité des objets à u

Supposons qu’il existe dans votre base de données TM1 un gr
Executives. Vous souhaitez qu’ils examinent les données réca
budget de la société qui sont stockées dans le cube BudSumma
de données TM1. Vous pouvez utiliser TM1 Architect ou Pers
affecter au groupe Executives les privilèges Lecture pour le cu
BudSummary.

Vous définissez le contrôle d’accès TM1 de la même manière q
produit de la suite des produits TM1. Par exemple, si les utilisa
Executives ont l’accès Lecture au cube BudSummary lorsqu’il
Perspectives, ils ont également l’accès Lectureà ce cube lorsqu
client Web TM1.
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votre répertoire 
2 Utilitaire ETLDAP

L’utilitaire ETLDAP vous permet de transférer des informations de 
LDAP à TM1.

Ce chapitre couvre les sujets suivants :

• Présentation de l’utilitaire ETLDAP

• Exécution de l’utilitaire ETLDAP

• Création d’une interrogation LDAP

• Connexion au serveur TM1

• Exportation d’informations LDAP vers TM1

• Synchronisation des données TM1 avec LDAP
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vantes à l’aide 

 à la base de 

stante à TM1, lors 
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urité TM1.

l dans TM1, par la 
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résentation de l’utilitaire ETLDAP

ETLDAP, outil de chargement LDAP, offre les fonctionnalités suiva

• Il extrait des informations utilisateur d’un serveur LDAP ou Act

• Il crée l’élément UniqueID dans la dimension }ClientPropertie

• Il ajoute des utilisateurs au cube }ClientProperties.

• Il indique dans le champ UniqueID du cube }ClientProperties l
pour le domaine de l’utilisateur ajouté à la base de données TM1
ETLDAP inscrit le nom robert@applix.com dans le cube }Clien

En tant qu’administrateur TM1, vous pouvez exécuter les tâches sui
d’ETLDAP :

• Ajout rapide de nombreux noms d’utilisateur d’un serveur LDAP
données TM1.

• Migration des informations d’une base de données LDAP préexi
de l’installation de TM1.

• Exécution d’une ou de plusieurs interrogations pour spécifier les 
dans TM1, puis exportation des utilisateurs vers des cubes de séc

• Gestion des informations utilisateur après leur chargement initia
synchronisation des données TM1 avec le serveur LDAP.
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U

hentification 
a synchronisation 
.

M

AP ne correspond 
Vous devez alors 
P.

 LDAP R&D, 
mmé Ingénierie. 
classe Java avec 
tilisation d’ETLDAP

Voici les étapes importantes de l’utilisation d’ETLDAP :

• Modification des attributs LDAP

• Exécution d’ETLDAP

• Configuration des paramètres de connexion LDAP

• Création d’une interrogation LDAP

• Connexion au serveur TM1

• Mappage des attributs LDAP aux champs TM1

• Exportation d’informations LDAP vers TM1

• Synchronisation des données TM1 avec LDAP

Attention : vous devez utiliser ETLDAP avec la connexion et l’aut
LDAP intégrées. Sinon, des problèmes risquent de survenir lors de l
de vos utilisateurs TM1 avec vos informations de sécurité Windows

odification des attributs LDAP

Dans certains cas, la valeur d’un attribut extraite d’un répertoire LD
pas exactement à la valeur souhaitée dans le cube de sécurité TM1. 
modifier certains attributs LDAP avant d'exécuter l'utilitaire ETLDA

Vous pouvez par exemple combiner tous les utilisateurs des groupes
Assurance qualité et Documentation dans un groupe TM1 unique no
Pour prendre en charge ces exigences, vous pouvez développer une 
méthode unique que vous devez supplanter.



Table des matières | Index

2-4

 suivante :

 correspondant à 
joutée à la base de 

, qui combine tous 
mentation en un 

 ou », qui 
 Assurance qualité 
s groupes LDAP 
es autres groupes 
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La classe « stringFilter » contient une méthode dotée de la signature

String filterString(String attrName, String value)

A l’exécution, cette méthode reçoit le nom de chaque attribut LDAP
une entrée de mappage, ainsi que sa valeur. La chaîne retournée est a
données TM1.

Le code suivant démontre la mise en œuvre de la classe stringFilter
les utilisateurs des groupes LDAP R&D, Assurance qualité et Docu
groupe TM1 unique nommé Ingénierie.

La classe stringFilter recherche des instances de l’attribut LDAP «
représente le champ des noms de groupe TM1. Si la valeur est R&D,
ou Documentation, elle retourne Ingénierie. Les utilisateurs des troi
sont ajoutés à un groupe TM1 unique nommé Ingénierie. La valeur d
reste inchangée.
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nes
nsertion dans le // magasin 

 développant stringFilter
 signature suivante :

lue)

ans votre chemin 
e de dialogue 
// La classe stringFilter permet de transformer des chaî
// lues à partir de la base de données LDAP avant leur i
de données TM1.

// Pour mettre en œuvre cette fonction, créez une classe
// et contenant une méthode « filterString » dotée de la
//
// String filterString(String attrName, String value)
//
//

public class myStringFilter extends stringFilter
{

public String filterString(String attrName, String va
{
if (attrName.equals("ou"))
{

if ( (attrName.equals("R&D")) ||
  (attrName.equals("Assurance qualité")) ||
  (attrName.equals("Documentation")) )

return "Ingénierie";
else

return value;
}
else

return value;
}
}

Après la rédaction et la compilation du code Java, placez la classe d
Classpath et entrez son nom dans le champ Nom de classe de la boît
Options du menu Édition.
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xécution de l’utilitaire ETLDAP

Vous pouvez exécuter l’utilitaire ETLDAP depuis Windows ou l’inv
DOS.

écution de l’utilitaire ETLDAP depuis Windows

Cliquez sur Démarrer → Programmes → Applix → TM1 → Ad
ETLDAP.
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la création d’une 
AP a l’aspect 
La boîte de dialogue Outil de chargement LDAP s’affiche. Après 
interrogation LDAP, la boîte de dialogue Outil de chargement LD
suivant.
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 Outil de 

herche. L’utilitaire ETLDAP 
e niveau d’arborescence.

 les entrées du répertoire et 
s.

DAP qui participent à la 
ar la recherche. Lorsque vous 
1, l’utilitaire ETLDAP extrait 

lisateurs TM1 valides.
fichage seulement.

 la recherche. Sélectionnez 
es les entrées situées un niveau 
e base, et non du nom distinct 
e level (niveau 
er toutes les entrées situées au-
er étant inclus.

uez sur les en-têtes de colonne 
bouton droit de la souris sur 
ualiser l’entrée) pour examiner 
Guide de la sécurité TM1

Le tableau ci-dessous répertorie les éléments de la boîte de dialogue
chargement LDAP.

Champ ou bouton Description

Search DN (nom 
distinct de recherche)

Affiche le nœud LDAP d’origine de la rec
ne recherche pas d’entrées au-dessus de c

Filtre Affiche la chaîne d’interrogation qui filtre
génère les enregistrements correspondant

Attributs Affiche les valeurs d’attribut des entrées L
validation des enregistrements retournés p
exportez des informations LDAP vers TM
les attributs nécessaires à la création d'uti
Remarque : les attributs concernent l’af

Search Scope (portée 
de la recherche)

Spécifie le point de départ et le niveau de
One level (un niveau) pour spécifier tout
au-dessous du nom distinct de recherche d
de base lui-même.  Sélectionnez Sub-tre
d’arborescence secondaire) pour recherch
dessous du nom distinct de base, ce derni

Results Table (tableau 
des résultats)

Affiche les résultats de la recherche. Cliq
pour trier les données, ou cliquez avec le 
une ligne, et cliquez sur View Entry (vis
tous les attributs de cette entrée.
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Ex

mmande DOS, à 

nvite de 

res sélectionnés.

vers TM1 en fonction des 
s.
écution de l’utilitaire ETLDAP depuis DOS

Vous pouvez exécuter l’utilitaire ETLDAP depuis une fenêtre de co
l’aide de paramètres de ligne de commande.

1. Cliquez sur Démarrer → Programmes → Accessoires → I
commande.

2. Entrez la ligne de commande suivante :

java etldap <options>

Bouton Rechercher Exécute la recherche à l’aide des paramèt

Bouton Exporter Exporte l’ensemble d’utilisateurs affiché 
paramètres de la boîte de dialogue Option

Champ ou bouton Description
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ants :

nregistré afin de charger 
e session précédente.
P en mode automatique 
 nom du fichier de 

ntient pas les mots de 
eurs LDAP et TM1, un 
ier journal et la session 

ande sans interface 

P en mode de traitement 
upprime tous les mots de 
’indicateur -f après leur 

n début de session, puis 
. En mode d’utilisation 
ez les mots de passe dans 
 ETLDAP et exécutez la 

t l’option « -secure ». Les 
e pendant la courte 

ligne de commande.
0 Guide de la sécurité TM1

TM1 prend en charge les paramètres de ligne de commande suiv

Paramètre Description

-f <nom de fichier> Transmet le nom d’un fichier de session e
tous les paramètres de configuration d’un
Lorsque vous exécutez l’utilitaire ETLDA
(traitement par lots), vous devez inclure le
sauvegarde de session. Si ce fichier ne co
passe nécessaires à la connexion aux serv
message d’erreur est consigné dans le fich
est interrompue.

-batch Exécute ETLDAP en mode ligne de comm
utilisateur. Nécessite l’option -f.

-secure Lorsque vous exécutez l’utilitaire ETLDA
par lots, la transmission de cet indicateur s
passe du fichier de session référencé par l
lecture.
Ce paramètre lit le fichier de sauvegarde e
le réécrit en supprimant les mots de passe
normal, vous exécutez ETLDAP et indiqu
l’interface utilisateur. Vous quittez ensuite
version de ligne de commande en ajoutan
mots de passe ne sont ainsi disponibles qu
période d’initialisation de l’utilitaire.

-help Affiche l’aide en ligne des paramètres de 
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C

sur Fichier → 

.

se IP de l’ordinateur 

éro de port LDAP standard.
onfiguration des paramètres de connexion LDAP

1. Dans la boîte de dialogue Outil de chargement LDAP, cliquez 
Connecter.

La boîte de dialogue LDAP Login (connexion à LDAP) apparaît

2. Entrez les données d’hôte et d’utilisateur suivantes.

Volet Champ Description

Host Info 
(informatio
ns hôte)

Hôte Entrez le nom d’hôte ou l’adres
d’exécution du serveur LDAP.

Port Le port par défaut est 389, num
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t le numéro de version. La 
nent en charge les connexions 

ETLDAP utilise les 
acune de ces versions.

 entre le serveur LDAP et 
l crypté sécurisé. Désactivez 
z des informations protégées 

isposent d’une couche de 
us oblige à vous authentifier 
s certains systèmes, les 
arcourir le répertoire, sans 
s d’autres, un utilisateur 

taines zones non sécurisées du 
2 Guide de la sécurité TM1

Host Info 
(informatio
ns hôte)

Version ETLDAP ignorera certainemen
plupart des serveurs LDAP pren
de type version 2 ou version 3, 
fonctionnalités spécifiques à ch

Option SSL Détermine si la communication
ETLDAP s’effectue via un cana
cette option sauf si vous affiche
sur un réseau non sécurisé.

Option Anonyme La plupart des serveurs LDAP d
configuration de sécurité qui vo
en tant qu'utilisateur connu. Dan
utilisateurs anonymes peuvent p
pouvoir extraire le schéma. Dan
anonyme peut avoir accès à cer
répertoire.

Volet Champ Description
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he le message 

pertoire LDAP empêche les 
r aux données ou de les 
ir besoin d'un nom distinct 
 effectuer l’extraction de vos 

in peut faire référence à un 
in de LDAP, il dispose d’un 
 toutes les autres entités du 

ns suivantes dans le champ 
eur).
get.com

ndant au nom distinct 
3. Cliquez sur Test.

Si la connexion au serveur LDAP est établie, la barre d’état affic
Connexion réussie en vert.

User Info 
(informatio
ns 
utilisateur)

Sources de 
données utilisateur

Dans de nombreux cas, votre ré
utilisateurs anonymes d’accéde
modifier. Vous pouvez donc avo
(DN) et d’un mot de passe pour
informations de sécurité LDAP.
Par exemple, le nom Norm Lod
employé de Blodget, Inc. Au se
nom distinct qui le distingue de
réseau.
Norm peut entrer les informatio
User Info (informations utilisat
uid=nlodin, ou=People, o=Blod

Mot de passe Entrez le mot de passe correspo
utilisateur.

Volet Champ Description
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un message 

s paramètres 
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ts : Nom distinct 

n arborescence, 
acine. Le nom 
Les entrées au-
z indiquer le nom 
4 Guide de la sécurité TM1

Si la connexion au serveur LDAP échoue, la barre d’état affiche 
d’erreur en rouge.

4. Cliquez sur OK.

Vous avez établi une connexion avec le serveur LDAP à l'aide de
spécifiés.

xamen des éléments d’une interrogation LDAP

Une interrogation LDAP est composée de quatre éléments importan
de recherche, Filtre, Portée et Attributs.

• Nom distinct de recherche – Un répertoire LDAP est organisé e
avec un nœud racine et un nombre de branches partant de cette r
distinct de recherche indique le nœud d’origine de la recherche. 
dessus de ce niveau de l’arborescence sont inspectées. Vous deve
distinct de base correct pour obtenir les résultats souhaités.

Message indiquant
la réussite de la 
connexion
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 LDAP et génère 
s complexes en 

DAP, reportez-
à la norme LDAP, 

AP.

 de départ de la 
lle-ci. Il existe 

les entrées situées 
t exclu.

ue que LDAP 
inct de base inclus.
• Filtre – Chaîne d’interrogation qui filtre les entrées du répertoire
les enregistrements correspondants. Vous pouvez créer des filtre
combinant les symboles suivants :

- & (ET)

- | (OU)

- ! (NON)

- * caractère générique

- ( ) parenthèses pour imbrication

Pour obtenir des instructions sur la création de chaînes de filtre L
vous aux manuels et aux ressources en ligne LDAP, notamment 
RFC 2254, Représentation par chaîne des filtres de recherche LD

• Portée – Alors que le nom distinct de recherche spécifie le point
recherche, l’attribut Portée indique le niveau de profondeur de ce
deux niveaux de portée :

- One level (un niveau) – Spécifie que LDAP inspecte toutes 
un niveau au-dessous du nom distinct de base, ce dernier étan

- Sub-Tree Level (niveau d’arborescence secondaire) – Indiq
inspecte tous les enregistrements à tous les niveaux, nom dist
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ttribut. Par 

te pas pour une 
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Le diagramme suivant illustre l’effet du paramètre Portée sur un

• Attributs – Décrivent chaque entrée LDAP et ses valeurs. Inclu
valeurs séparées par des virgules à retourner pour les enregistrem
correspondant à la chaîne de filtre. Il existe deux attributs LDAP

- Attribut utilisateur – Vous ajoutez cet attribut au répertoire 
exemple, cn ou mail.

- Attribut opérationnel – Le serveur LDAP crée et gère cet a
exemple, numSubordinates.

Les attributs possibles d’une entrée sont les suivants :

- Présent sans valeur

- Présent avec une valeur au moins

- Absent. Si un attribut est facultatif, il est possible qu’il n’exis
entrée.
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us demandez tous 
ent augmenter la 
equise sur le 

C

ibuts et la portée 
Attention : veillez à ne demander que les attributs nécessaires. Si vo
les attributs, un ensemble important de résultats peut considérablem
durée du traitement sur le serveur LDAP et la quantité de mémoire r
serveur et le client.

réation d’une interrogation LDAP

1. Spécifiez le nom distinct de recherche, la chaîne de filtre, les attr
de votre interrogation.
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tre interrogation 

, cliquez sur 
t LDAP. ETLDAP 
uts et la portée de 
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2. Cliquez sur Rechercher.

Si vous n’avez commis aucune erreur de syntaxe ni créé une cha
correspondant à aucun enregistrement du répertoire, une liste d’e
apparaître dans le tableau. Un message d’état indique le nombre 
répondant à vos critères de recherche.

3. Examinez l'ensemble des résultats.

• Comporte-t-il des noms que vous ne souhaitez pas inclure ?

• Des entrées importantes sont-elles absentes ?

• Devez-vous créer plusieurs interrogations pour capturer la lis
enregistrements qui vous intéressent ?

4. Modifiez la chaîne de filtre.

5. Cliquez sur Rechercher.

6. Examinez l'ensemble des résultats.

7. Répétez les étapes 3 à 6 jusqu’à l'obtention d'une liste d'enregistr

8. Cliquez sur Fichier → Enregistrer sous pour sauvegarder vo
LDAP dans un fichier texte.

REMARQUE : Vous pourrez l'utiliser ultérieurement. Pour cela
Fichier → Ouvrir dans la boîte de dialogue Outil de chargemen
spécifie le nom distinct de recherche, la chaîne de filtre, les attrib
votre interrogation.
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C

rveur Admin TM1.

haitez vous connecter. 

uer une sélection dans la liste 
onnexion au serveur TM1

1. Cliquez sur Edition → Connexion → TM1.

La boîte de dialogue Connexion à TM1 apparaît.

2. Saisissez les informations de serveur suivantes :

Champ Description

Hôte Nom de l’ordinateur d’exécution du se

Serveur Nom du serveur TM1 auquel vous sou

Cliquez sur Serveur  pour effect
des serveurs.
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es Admin sur le serveur TM1 
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3. Cliquez sur Test.

La barre d’état affiche le message Connexion réussie en vert.

4. Cliquez sur OK.

appage des attributs LDAP aux champs TM1

Les répertoires LDAP contiennent de nombreux attributs ; vous pou
certains, et en ajouter ou en personnaliser d'autres pour votre enviro

Nom d’utilisateur Nom d’un utilisateur doté des privilèg
cible.

Mot de passe Mot de passe de l’utilisateur Admin.

Champ Description
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1 obligatoires 
a LDAP.

ribut de schéma 

de groupe. Par 
 LDAP à un 
devez spécifier la relation entre les attributs LDAP et les champs TM
manuellement. Il est recommandé de vous familiariser avec le schém

1. Cliquez sur Edition → Mappage → TM1.

La boîte de dialogue Mappage TM1 apparaît.

2. Pour chaque champ TM1 obligatoire (rouge), sélectionnez un att
LDAP.

Pour chaque utilisateur, TM1 requiert un nom unique et un nom 
exemple, vous pouvez mapper l’attribut nom dans votre schéma
utilisateur TM1, puis l’attribut service à un groupe TM1.

3. Cliquez sur OK.
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éfinition des options d’exportation ETLDAP

1. Cliquez sur Edition → Options.

La boîte de dialogue Options apparaît.

2. Sélectionnez Activer la connexion intégrée.

3. Entrez le nom du domaine contenant les utilisateurs à transférer.

4. Désactivez la case Save Passwords (enregistrer les mots de p

ETLDAP retire alors tous les mots de passe nécessaires à la conne
avant l’écriture du fichier de sauvegarde de session. A l’exécutio
d’ETLDAP, vous devrez entrer à nouveau les mots de passe.
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aximum de 
a recherche) sur 0.

E

P vers TM1 et 
rnal.

es enregistrements 
5. Définissez les champs Maximum Search Results (nombre m
résultats de recherche) et Search Time Limit (durée limite de l

6. Cliquez sur OK.

xportation d’informations LDAP vers TM1

1. Cliquez sur Exporter.

ETLDAP déplace les enregistrements extraits du répertoire LDA
consigne l’activité d’exportation des données dans un fichier jou

REMARQUE : Vous pouvez ouvrir le journal avant d'exporter d
afin de suivre la progression de l’opération.

2. Cliquez sur Affichage → Journal pour ouvrir le journal.
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Le journal de session indique que l’utilitaire ETLDAP a exporté
LDAP et les a créés sur TM1. L’utilitaire ETLDAP génère les m
utilisateur TM1 de manière aléatoire et les ajoute à la base de do

‘User1’

created TM1 user: ‘User1’

assigned TM1 user ‘User1’ to group ‘Corp’

created TM1 user: ‘User2’

assigned TM1 user ‘User2’ to group ‘Corp’

created TM1 user: ‘User3’

assigned TM1 user ‘User3’ to group ‘Corp’

added 3 users

==================================

==================================

Assigned TM1 user user1 password: <_bAs1ap3>

Assigned TM1 user user1 password: <GLfED3Jm>

Assigned TM1 user user2 password: <CYxgsDm>
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teurs TM1 
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ications à apporter 
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ution des données 
AP en mode Mise 
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REMARQUE : En la présence de connexion intégrée, les utilisa
n'emploient pas les mots de passe TM1 et vous n’avez pas à coo
derniers entre Windows et TM1. En l’absence de connexion inté
utilisateurs TM1 doivent modifier leur mot de passe lors de leur 
Pour tout détail, consultez le manuel Guide d’administration TM

ynchronisation des données TM1 avec LDAP

Lors de la première exécution de l’utilitaire ETLDAP, vous devez ex
enregistrements du serveur LDAP qui répondent aux exigences de v
Ces exigences sont définies à l’aide du paramètre Filtre. Une fois to
enregistrements d’utilisateurs et de groupes extraits, vous les charge
données TM1.

Après le chargement initial des données dans TM1, toutes les modif
par la suite aux enregistrements doivent s’effectuer dans le répertoir
l’aide des outils d’administration TM1. Au fur et à mesure de l’évol
LDAP, il est recommandé d'exécuter régulièrement l’utilitaire ETLD
à jour. Sélectionnez uniquement les enregistrements répondant à vo
recherche d’origine, qui ont changé depuis la dernière exécution de 
ETLDAP.

ttribut d’enregistrement modifié

Tous les serveurs LDAP prennent en charge un attribut d’enregistrem
modification, qui comprend les attributs d’horodatage suivants :

• Standard LDAP – modifytimestamp

• Microsoft Active Directory – whenChanged
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ise l’attribut 
irectory utilise 

D)(department=Docum
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Lors d’une session d’exportation, ETLDAP examine tous les enregi
à mesure de leur traitement et stocke la date du dernier enregistreme
fichier journal de session, comme l’indique l’exemple suivant :

newest record modified: (dernier enregistremetn modifié le) T
2003(20030123070042.0Z)

ise à jour de TM1 à l’aide de modifications LDAP

1. Repérez la ligne newest record dans le journal de session LDA

2. Insérez la partie horodatage de la chaîne entre parenthèses sur la

Attention : veillez à respecter la syntaxe prise en charge par les filt
Reportez-vous à la norme RFC 2254, Représentation par chaîne des
recherche LDAP.

Le tableau suivant présente un exemple de chaîne Filtre avant et apr
pour les serveurs LDAP et Active Directory.

REMARQUE : Gardez à l’esprit qu’un serveur LDAP standard util
modifytimestamp et qu’un serveur LDAP avec Microsoft Active D
l’attribut whenChanged.

Exemple de chaîne 
de filtre

Chaîne de filtre après modification

Chaîne initiale (&(objectclass=person)(|(department=R&
entation)))
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, enregistrez les 
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>=20030515162433Z)(|

20030515162433.0Z)(|(
3. Une fois les modifications nécessaires apportées à la ligne Filtre
données de session sous un nom identifiant clairement qu’il s’ag
interrogation de mise à jour incrémentielle.

Modifiée pour LDAP 
standard

(&(objectclass=person)(modifytimestamp
(department=R&D*) (department=QA)))

Modifiée pour Active 
Directory

(&(objectclass=person)(whenChanged>=
department=R&D*) (department=QA)))

Exemple de chaîne 
de filtre

Chaîne de filtre après modification
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3 Connexion intégrée

Ce chapitre décrit la fonction TM1 de connexion intégrée. Les sujet
abordés :

• Définition de la connexion intégrée

• Configuration de la connexion intégrée

• Configuration de la connexion intégrée pour TM1 Web à l’aide d

• Configuration de la connexion intégrée pour TM1 Web à l’aide d

• Configuration manuelle de la connexion intégrée

• Ouverture de session avec connexion intégrée
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éfinition de la connexion intégrée

La connexion intégrée vous permet d’utiliser l’authentification de ré
pour contrôler l’accès aux données TM1. Dans ce modèle de sécurit
utiliser ETLDAP (reportez-vous au chapitre 2, Utilitaire ETLDAP) 
informations de connexion Windows des utilisateurs et des groupes 
données TM1. Les utilisateurs souhaitant accéder aux données TM1
Perspectives doivent d'abord se connecter à Windows. Une fois l’op
TM1 ne demande pas de données de connexion.

La connexion intégrée compare le nom qualifié pour le domaine util
l’ouverture de session Windows au contenu du champ UniqueID du
}ClientProperties. En cas de correspondance, TM1 vous autorise à

Par exemple, vous vous connectez à l’aide du nom d'utilisateur Rob
applix.com. Lorsque vous double-cliquez sur un serveur dans l’Exp
correspondant, TM1 inspecte le cube }ClientProperties et son cham
Robert est associé au nom qualifié pour le domaine robert@applix.
connecte au domaine APPLIX sous le nom Robert, la connexion in
fonctionner pour cet utilisateur.
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Si la connexion intégrée ne trouve pas de correspondance au nom qu
domaine utilisé pour l’ouverture de session Windows dans le champ
cube }ClientProperties, TM1 affiche le message d’erreur suivant.

onfiguration de la connexion intégrée

Pour configurer la connexion intégrée des clients TM1, effectuez les
suivantes :

• Etape 1 – Sélectionnez l’option Connexion intégrée au cours d
TM1.

• Etape 2 – Mettez à jour vos données de sécurité TM1 en exécuta
ETLDAP. 

• Etape 3 – Définissez les droits d’accès des utilisateurs et des gro

tape 1 - Sélectionnez l’option Connexion intégrée au cours de l’installation d

1. Exécutez le programme de configuration Applix TM1.

2. Sélectionnez l’option Connexion intégrée au cours de l’installa
comme décrit dans l’aide en ligne correspondante.

3. Terminez l’installation.
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tape 2 – Exécutez l’utilitaire ETLDAP.

Exécutez ETLDAP pour extraire les données de connexion d’utilisat
de votre répertoire LDAP et les charger dans le cube de sécurité TM1
reportez-vous au chapitre 2, Utilitaire ETLDAP.

ETLDAP crée des utilisateurs TM1 à partir des données LDAP que v
utilisateurs sont membres du groupe auquel ils ont été affectés dans 
LDAP.

tape 3 – Définissez les droits d’accès des utilisateurs TM1

Pour permettre à un utilisateur TM1 d’accéder aux données, vous de
d'autres groupes TM1. Par exemple, pour publier des objets publics 
TM1 Web, l'utilisateur doit être membre du groupe Admin TM1.

Pour ajouter un utilisateur au groupe Admin :

1. Démarrez TM1 Architect.

2. Cliquez sur Fichier → Options.

La boîte de dialogue TM1 Options apparaît.

3. Désactivez l’option Connexion intégrée comme dans la figur
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liquez sur TM1 

ion 
4. Cliquez sur OK.

5. Dans le volet de navigation de l’Explorateur de serveur, double-c
pour ouvrir la liste de serveurs.

6. Double-cliquez sur un nom de serveur.

7. Ouvrez une session à l’aide de vos ID et mot de passe de connex
d’administrateur.

• Nom d’administrateur (par défaut) – admin

• Mot de passe administrateur (par défaut) – apple
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8. Cliquez avec le bouton droit de la souris sur le nom du serveur, p
Sécurité → Clients et groupes.

La boîte de dialogue Clients/Groupes s’affiche.

9. Sélectionnez un utilisateur à ajouter au groupe admin.
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rs la gauche où la 

MIN pour ajouter 
REMARQUE : A l’aide de la barre, faites défiler l’affichage ve
liste de groupes apparaît.

10. Cochez la case correspondant à un utilisateur dans la colonne AD
celui-ci au groupe Admin.

11. Cliquez sur OK.
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onfiguration de la connexion intégrée pour TM1 Web à l’aid

Si vous sélectionnez l’option Connexion intégrée au cours de l’ins
TM1 Web est correctement configuré pour cette fonction. Il vous su
paramètre SecurityPackageName dans le fichier Tm1s.cfg de vo

1. Fermez votre serveur TM1.

2. Ouvrez le fichier Tm1s.cfg dans un éditeur de texte.

3. Définissez le paramètre SecurityPackageName sur NTLM.

SecurityPackageName=NTLM

4. Enregistrez le fichier Tm1s.cfg.

5. Redémarrez votre serveur TM1.

onfiguration de la connexion intégrée pour TM1 Web à l’aid

Cette section décrit comment configurer TM1 Web pour utiliser la c
avec le protocole de sécurité Kerberos. 

érification du fonctionnement du serveur Web en mode isolation IIS 5.0

Si vous installez TM1 Web sous IIS 6, mais que votre serveur Web fo
isolation IIS 5.0, suivez les instructions Configuration de TM1 Web
intégrée sous IIS 5 à l’aide de Kerberos plus loin dans ce chapitre. 

Pour déterminer si votre serveur Web fonctionne en mode isolation 
comme suit :

1. Exécutez Computer Management.
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issez Propriétés.

C eros

de de Kerberos, 

Si cette option est activée, 
le serveur Web fonctionne 
en mode isolation IIS 5.
2. Cliquez avec le bouton droit de la souris sur Sites Web et chois

3. Cliquez sur Services.

onfiguration de TM1 Web avec connexion intégrée sous IIS 6 à l’aide de Kerb

Pour configurer TM1 Web avec connexion intégrée sous IIS 6 à l’ai
procédez comme suit :
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• Etape 1 – Définissez le protocole de sécurité Kerberos. 

• Etape 2 – Créez un groupe d’applications pour TM1 Web.

• Etape 3 – Définissez l'exécution du groupe d'applications TM1 W
utilisateur de réseau Applix.

• Etape 4 – Ajoutez l’ID utilisateur de réseau Applix au groupe IIS

• Etape 5 – Définissez l’exécution du répertoire TM1 Web sous le
d’applications TM1 Web.

• Etape 6 – Etablissez les droits de délégation pour le système de s

ape 1 – Définissez le protocole de sécurité Kerberos.

Effectuez les étapes suivantes pour configurer l’utilisation du protoc
Kerberos par votre serveur Web.

1. Ouvrez une invite de commande.

2. Passez au répertoire inetpub/AdminScripts.

3. Exécutez la commande suivante pour définir le protocole de sécu

Le paramètre Negotiate, NTLM oblige le serveur Web à essayer d’a
cas d’échec, le serveur Web utilisera NTLM. 

ape 2 – Créez un groupe d’applications pour TM1 Web.

Afin de créer un groupe d’applications pour votre répertoire virtuel 
effectuez les opérations suivantes :
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1. Cliquez avec le bouton droit de la souris sur Application Pool
d’applications) et choisissez New (χρερ) → Application Pool 
d’applications). La boîte de dialogue Add New Application Po
nouveau groupe d’applications) s’affiche.

2. Entrez TM1Web dans le champ Application Pool ID (ID du gro
d’applications).

3. Choisissez Use Default settings for new application pool (uti
paramètres par défaut pour le nouveau groupe d’applications) et 

ape 3 – Définissez l'exécution du groupe d'applications TM1 Web sous l'ID utilisateur de
plix.

Le groupe d'applications TM1 Web doit fonctionner à l'aide de l'iden
pour exécuter les services Applix. Procédez comme suit :

1. Cliquez avec le bouton droit de la souris sur l’application TM1 W
Propriétés.

2. Cliquez sur l’onglet Identité.
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3. Cliquez sur Configurable.

4. Entrez un nom d’utilisateur et un mot de passe de domaine valide
appropriés. Il doit s'agir des nom d'utilisateur et mot de passe uti
l'exécution des services Applix.

5. Cliquez sur OK.
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ape 4 – Ajoutez l’ID utilisateur de domaine Applix au groupe IIS_WP6.

L’utilisateur de domaine Applix doit appartenir au groupe IIS_WP6
Web. Pour ajouter l’utilisateur de domaine Applix à ce groupe, proc

1. Exécutez l’outil d’administration Computer Management.

2. Accédez au dossier Groups (groupes) sous System Tools (ou
Local Users and Groups (utilisateurs et groupes locaux) → G
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3. Cliquez avec le bouton droit de la souris sur le groupe IIS_WPG
to Group (ajouter au groupe). La boîte de dialogue Propriétés 
apparaît.

4. Cliquez sur Ajouter et ajoutez le nom qualifié pour le domaine 
IIS_WPG. Il doit s’agir du nom utilisé par vos services Applix.
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ape 5 – Définissez le groupe d’applications pour votre répertoire virtuel TM1 Web.

Cette procédure décrit comment configurer le répertoire virtuel TM1
exécuter le groupe d’applications TM1 Web. 

1. Exécutez IIS Manager.

2. Cliquez avec le bouton droit sur le répertoire virtuel TM1 Web
Propriétés.



Configuration de la connexion intégrée pour TM1 Web à l’aide de Kerberos Table des matières | Index

3-1

r TM1 Web.

Et

onfiguration 
e délégation au 
dows 2000, 

 Active Directory.

choisissez 

’option Account 
ion).

z-vous à votre 

C eros

édez comme suit :

erveurs Web.
6 Guide de la sécurité TM1

3. Définissez l’option Application Pool (groupe d’applications) su

ape 6 – Etablissez les droits de délégation du compte de service Applix.

A partir du contrôleur de domaine du réseau, lancez le panneau de c
Utilisateurs et ordinateurs Active Directory. Affectez les droits d
compte de service Applix. A partir d’un contrôleur de domaine Win
procédez comme suit :

1. Lancez le panneau de configuration Utilisateurs et ordinateurs

2. Cliquez sur le dossier Users.

3. Cliquez à l’aide du bouton droit de la souris sur un utilisateur et 
Propriétés.

4. Cliquez sur l’onglet Compte.

5. Faites défiler la liste Options de compte vers le bas et activez l
is Trusted for Delegation (compte de confiance pour délégat

Cette procédure varie selon la version de Windows utilisée. Reporte
documentation Windows pour plus d’informations.

onfiguration de TM1 Web avec connexion intégrée sous IIS 5 à l’aide de Kerb

Pour configurer TM1 Web avec connexion intégrée sous IIS 5, proc

• Etape 1 – Définissez le protocole de sécurité Kerberos. 

• Etape 2 – Etablissez les droits de délégation pour le système de s

• Etape 3 – Modifiez les fichiers de configuration .Net.
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ape 1 – Définissez le protocole de sécurité Kerberos sur le serveur Web.

Vous devez vous assurer que votre serveur Web exécute le protocole
Kerberos. Procédez comme suit :

1. Ouvrez une invite de commande.

2. Passez au répertoire inetpub/AdminScripts.

3. Exécutez la commande suivante pour définir le protocole de sécu

Le paramètre Negotiate, NTLM oblige le serveur Web à utiliser d’a
cas d’échec, le serveur Web utilisera NTLM. 

ape 2 – Etablissez les droits de délégation du compte de la machine Web Server.

A partir du contrôleur de domaine du réseau, lancez le panneau de c
Utilisateurs et ordinateurs Active Directory. Affectez les droits d
compte de service Applix. A partir d’un contrôleur de domaine Win
procédez comme suit :

1. Lancez le panneau de configuration Utilisateurs et ordinateurs

2. Cliquez sur le dossier Computers.
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3. Cliquez avec le bouton droit de la souris sur un ordinateur et cho
Propriétés.

4. Sur l’onglet Général, cliquez sur Trust computer for delegati
confiance pour délégation).

5. Cliquez sur OK.
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Cette procédure varie selon la version de Windows utilisée. Reporte
documentation Windows pour plus d’informations.

ape 3 – Modifiez les fichiers de configuration .Net.

Ajoutez le compte de service Applix au fichier machine.config sur v
Pour cela, effectuez les opérations suivantes :

1. Dans un éditeur de texte, ouvrez le fichier machine.config sur v
Le fichier machine.config figure à l’emplacement suivant :

C:\WINDOWS\Microsoft.NET\Framework\v1.1.4322\CONFIG

2. Repérez la section processModel Attributes.

<processModel 
enable="true" 
timeout="Infinite" 
idleTimeout="Infinite" 
shutdownTimeout="0:00:05" 
requestLimit="Infinite" 
requestQueueLimit="5000" 
restartQueueLimit="10" 
memoryLimit="60" 
webGarden="false" 
cpuMask="0xffffffff" 
userName="machine" 
password="AutoGenerate" 
logLevel="Errors" 
clientConnectedCheck="0:00:05" 
comAuthenticationLevel="Connect" 
comImpersonationLevel="Impersonate" 
responseDeadlockInterval="00:03:00" 
maxWorkerThreads="20" 
maxIoThreads="20" />

3. Remplacez les valeurs des champs userName et password par
de passe qualifiés pour le domaine du compte de service Applix.
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userName="applix\service" 
password="monmotdepasse" 

4. Enregistrez le fichier et fermez l’éditeur.

5. Redémarrez le service admin IIS.

onfiguration d’Internet Explorer pour la connexion intégrée

Pour vous connecter à TM1 Web avec connexion intégrée via Micro
Explorer, vous devez définir les paramètres suivants, indépendamm
protocole de sécurité :

• Ajoutez le serveur TM1 Web à l’intranet local avec les paramèt
défaut. La procédure varie selon le système d’exploitation exécu
à l’aide en ligne Internet Explorer pour plus de détails.

• Sur l’onglet Avancé sous Outils → Options Internet, cochez A
l’authentification intégrée de Windows.

essources supplémentaires

Les ressources en ligne suivantes fournissent des informations comp
configuration des applications ASP sur IIS avec authentification Wi

• Comment faire pour résoudre les problèmes liés à Kerberos dans
Internet (IIS) 
http://support.microsoft.com/default.aspx?scid=kb;fr;326985

• Comment configurer IIS pour prendre en charge l’authentificatio
NTLM http://support.microsoft.com/default.aspx?scid=kb;fr;215

• Comment configurer une application ASP.NET pour un scénario
http://support.microsoft.com/default.aspx?scid=kb;fr;810572

http://support.microsoft.com/default.aspx?scid=kb;en-us;326985
http://support.microsoft.com/?id=215383
http://support.microsoft.com/default.aspx?scid=kb;en-us;810572
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• Integrated Windows Authentication (authentification Windows i
http://www.microsoft.com/technet/prodtechnol/WindowsServer2
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onfiguration manuelle de la connexion intégrée

Vous pouvez modifier une installation de TM1 Web pour utiliser la c
sans réinstaller l’application. Pour cela, vous pouvez exécuter l’utili
modifier plusieurs fichiers de configuration TM1.

1. Exécutez l’utilitaire ETLDAP et importez les informations d’util
groupes depuis votre serveur LDAP, comme décrit au chapitre 2
ETLDAP.

2. Fermez le serveur TM1.

3. Dans un éditeur de texte, ouvrez le fichier TM1S.cfg de votre ré
données du serveur TM1 et définissez le paramètre IntegratedS
2.

4. Dans un éditeur de texte, ouvrez le fichier TM1S.cfg de votre ré
données du serveur TM1 et définissez le paramètre SecurityPac

http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/IIS/523ae943-5e6a-4200-9103-9808baa00157.mspx
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protocole de sécurité utilisé pour la connexion intégrée. Dans l’e
serveur est configuré pour utiliser Kerberos.

5. Enregistrez et fermez le fichier TM1S.cfg.

6. Redémarrez votre serveur TM1.

Vous pouvez maintenant ouvrir une session sur le serveur TM1 à l’a
connexion intégrée via TM1 Architect ou TM1 Perspectives.

uverture de session avec connexion intégrée

Une fois la connexion intégrée configurée, vous pouvez l’utiliser po
données TM1 via les clients suivants :
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C

• TM1 Architect

• TM1 Perspectives

• TM1 Web

onnexion intégrée avec TM1 Architect

1. Lancez TM1 Architect.

2. Cliquez sur Fichier → Options.

La boîte de dialogue TM1 Options apparaît.
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3. Assurez-vous que la case Connexion intégrée est cochée, com
suivante.

4. Cliquez sur OK.

5. Dans le volet de navigation de l’Explorateur de serveur, double-c
pour ouvrir la liste de serveurs.

6. Double-cliquez sur le serveur vers lequel vous avez exporté les d
d’utilisateurs et de groupes LDAP.

Architect doit automatiquement vous connecter à TM1 sans dem
d’utilisateur ni de mot de passe.
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onnexion intégrée avec TM1 Perspectives

1. Démarrez Microsoft Excel.

2. Cliquez sur TM1 → Explorateur de serveur.

L’Explorateur de serveur TM1 Perspectives apparaît.

3. Cliquez sur Fichier → Options.

La boîte de dialogue TM1 Options apparaît.
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4.Assurez-vous que la case Connexion intégrée est cochée, comm
suivante.

5.Cliquez sur OK.

6.Dans le volet de navigation de l’Explorateur de serveur, double-cli
pour ouvrir la liste de serveurs.

7.Double-cliquez sur le serveur vers lequel vous avez exporté les don
d’utilisateurs et de groupes LDAP.

Perspectives doit automatiquement vous connecter à TM1 sans d
d’utilisateur ni de mot de passe.
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TM1WebLogin.aspx
onnexion intégrée avec TM1 Web

1. Lancez Microsoft Internet Explorer.

2. Entrez l’URL suivante dans le champ Adresse du navigateur :

http://<Nom du serveur Web>/<Nom du répertoire virtuel>/

La page de connexion Applix TM1 apparaît.
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3. Entrez un nom d’hôte de serveur admin TM1 dans le champ Adm
Admin).

4. Cliquez sur Serveur TM1  et sélectionnez un serveur TM1.

5. Cliquez sur Connecter.
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Ce chapitre décrit comment configurer l’authentification TM1
serveur LDAP et couvre les sujets suivants :

• Validation des utilisateurs à l’aide d’un serveur LDAP

• Configuration de la validation LDAP

• Exemple de fichier TM1S.CFG
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alidation des utilisateurs à l’aide d’un serveur LDAP

Attention : Avant de procéder à la configuration de l’authenti
vous devez maîtriser LDAP et son rôle dans votre structure d
réseau. Si vous n’êtes pas chargé de l’administration LDAP de
adressez-vous à votre administrateur afin de configurer corre
pour l’authentification LDAP.

La validation LDAP vous permet de centraliser tous vos mots
utilisateur sur un serveur LDAP externe. Lorsque vos utilisate
connectent, le nom et le mot de passe qu’ils fournissent sont v
des informations figurant sur le serveur LDAP. 

Pour configurer la validation LDAP, vous avez besoin des info
suivantes :

• Un nom et un mot de passe connus que le serveur TM1 peu
connexion à LDAP. Vous pouvez tester la validité de ce nom
l’utilitaire ETLDAP.

• Le port d'exécution du serveur LDAP. La valeur par défau

• Le nom ou l’adresse IP du serveur LDAP à utiliser pour la

onfiguration de la validation LDAP

Vous pouvez configurer un produit TM1 pour utiliser la valid
effectuant les procédures suivantes :

• Etape 1 – Exécutez l’assistant d’installation de TM1 et sélec
options d’authentification LDAP.
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• Etape 2 – Dans le fichier TM1S.cfg, remplacez le paramètre
PasswordSource par TM1.

• Etape 3 – Exécutez l’utilitaire ETLDAP et importez des nom
LDAP vers TM1.

• Etape 4 – Modifiez les affectations de groupe des nouveau
TM1.

• Etape 5 – Dans le fichier TM1S.cfg, remplacez le paramètre
PasswordSource par LDAP. Recyclez votre serveur TM1.

tape 1 – Exécutez l’assistant d’installation de TM1 et sélectionnez l’authentif

1. Exécutez l’assistant d’installation Applix TM1.

2. Sélectionnez les options d’authentification LDAP, comme d
en ligne Installation de TM1.

3. Terminez l’installation.

tape 2 – Remplacez le paramètre PasswordSource de TM1S.cfg par TM1.

1. Ouvrez le fichier TM1S.cfg de votre répertoire de données
dans un éditeur.

2. Modifiez la ligne suivante :

PasswordSource=LDAP

3. Modifiez-la comme suit :

PasswordSource=TM1

4. Enregistrez et fermez le fichier TM1S.cfg.
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5. Recyclez votre serveur TM1.

tape 3 – Exécutez l’utilitaire ETLDAP.

Exécutez l’utilitaire ETLDAP et importez des noms de votre r
vers TM1, comme décrit au chapitre 2, Utilitaire ETLDAP.

Utilisez les informations de connexion TM1 suivantes :

• Utilisateur Admin (par défaut) – Admin

• Mot de passe Admin (par défaut) – apple

Pour vous connecter à LDAP, utilisez le nom connu spécifié a
l'installation.

tape 4 – Modifiez les affectations de groupe des nouveaux utilisateurs.

1. Connectez-vous à TM1 en tant qu'administrateur.

2. Cliquez avec le bouton droit de la souris sur le nom du ser
l’Explorateur et cliquez sur Sécurité → Clients et groupe
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 TM1 sous un 
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utilisateurs.

Vous devez affecter chaque utilisateur TM1 ajouté à la base
ETLDAP au groupe dont il est membre dans le répertoire L
exemple, si NadiaC appartient au groupe gymnastes de vo
LDAP, ETLDAP crée l’utilisateur Nadiac et le groupe gymn
Nadiac apparaît dans la boîte de dialogue Clients/groupes 
membre de gymnastes.

tape 5 – Remplacez le paramètre PasswordSource de TM1S.cfg par LDAP.

1. Ouvrez le fichier TM1S.cfg de votre répertoire de données
dans un éditeur.

2. Modifiez la ligne suivante :

PasswordSource=TM1

3. Modifiez-la comme suit :

PasswordSource=LDAP

4. Enregistrez et fermez le fichier TM1S.cfg.

5. Recyclez votre serveur TM1.

Vous devez maintenant être en mesure de vous connecter à
nom ajouté à partir du répertoire LDAP.
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xemple de fichier TM1S.CFG

L’exemple suivant de fichier TM1S.cfg présente tous les param
pour la validation LDAP.

[TM1S]
ServerLogging=F
SecurityPackageName=Kerberos
IntegratedSecurityMode=1
ServerName=monserveur
DataBaseDirectory=C:\Program Files\Applix\Custom\TM1D
AdminHost=RJORDAN
PortNumber=5432 
Language=ENG
SaveTime=
DownTime=
PasswordSource=TM1
LDAPPort=389
LDAPHost=aplxmadc
LDAPWellKnownUserName=robertg@applix.com
LDAPWellKnownPassword=2weston
LDAPSearchBase=cn=users,dc=applix,dc=com
LDAPSearchField=cn
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5 Gestion des utilisateu
groupes

Ce chapitre explique comment gérer les utilisateurs et les grou
et couvre les sujets suivants :

• Vue d’ensemble de la sécurité des utilisateurs et des group

• Autorité administrative

• Ajout et suppression des utilisateurs et des groupes

• Ajout d’utilisateurs aux groupes

• Configuration des utilisateurs en lecture seule

• Sécurisation des données TM1

• Définition et suppression de mots de passe

• Définition du nombre maximum de connexions d’un utilis

• Définition de l’expiration d’un utilisateur
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ue d’ensemble de la sécurité des utilisateurs et des groupe

Les utilisateurs TM1 doivent disposer d’une licence Perspecti
ordinateur. En tant qu’administrateur TM1, vous devez égalem
d’une licence Perspectives sur votre ordinateur. Si tel n’est pa
pouvez pas assurer la gestion de la sécurité sur le serveur TM

Vous pouvez mettre en œuvre un système de sécurité TM1 po
objets d’un serveur distant, de la façon suivante :

1. Définissez des groupes de sécurité.

2. Affectez des privilèges d’accès aux groupes.

3. Définissez les utilisateurs TM1.

4. Affectez les utilisateurs à des groupes.

Les niveaux de sécurité que vous pouvez mettre en œuvre son

• Sécurité de niveau cube : régit l’accès aux cubes.

• Sécurité de niveau élément : régit l’accès aux cellules ident
éléments.

• Sécurité de niveau dimension : régit la capacité d’ajout, de
de reclassement des éléments d’une dimension. Cette optio
indépendante des sécurités de niveau cube et de niveau élé
lorsque des utilisateurs n’ont pas accès à une dimension.

• Sécurité de niveau cellule : régit l’accès à une cellule.

REMARQUE : Le client et le serveur TM1 communiquent dire
réseau à l'aide de nom d’utilisateur et de mot de passe TM1. C
totalement indépendante de la sécurité standard du système d
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pas affectée par les droits de l’utilisateur sur les répertoires ou
fichiers de réseau.

Pour illustrer les problèmes de sécurité et vous permettre de t
fonctionnalités correspondantes, les données exemples TM1 (
avec le serveur TM1 sont fournies avec trois groupes et quatre
prédéfinis. Pour afficher ces groupes et ces utilisateurs, clique
droit sur le serveur Sdata dans l’Explorateur de serveur et cliq
Sécurité → Clients/Groupes.

Le tableau suivant contient les mots de passe des utilisateurs 
mots de passe sont masqués dans la fenêtre Client/Groupes.

Nom 
d’utilisateur

Mot de passe Groupe

Admin apple ADMIN

Usr1 red North America
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utorité administrative

Le groupe ADMIN, créé uniquement à des fins de gestion, doi
simplement un groupe réduit d’administrateurs TM1 dignes d

Les membres du groupe ADMIN disposent toujours du niveau
sécurité pour tous les objets sur le serveur distant et peuvent e
opérations suivantes :

• Affecter et révoquer les droits d’accès d’autres utilisateurs.

• Créer et supprimer des cubes, dimensions, éléments, proce

• Ajouter, supprimer et reclasser les éléments d’une dimensi

• Modifier des données de cube.

• Créer et supprimer des vues et sous-ensembles publics.

• Réserver et verrouiller des cubes, éléments et dimensions, 
d’autres clients de les mettre à jour.

• Enlever des réservations et verrous de cubes, éléments et d

• Créer des objets répliqués sur le serveur.

Usr2 orange South America

Usr3 blue North America et 
South America

Nom 
d’utilisateur

Mot de passe Groupe
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• Modifier la sécurité des cellules TM1.

• Créer et supprimer des règles TM1.

jout et suppression des utilisateurs et des groupes

Vous pouvez ajouter et supprimer des utilisateurs et des grou
serveur TM1.

jout d’un utilisateur

Pour ajouter un utilisateur : 

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez l’icône associée au serveur avec lequel vous tr

3. Cliquez avec le bouton droit de la souris sur l’icône, puis c
Sécurité → Clients/Groupes.

La boîte de dialogue Clients/Groupes s’affiche.

4. Cliquez sur Clients → Ajouter un nouveau client.
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La boîte de dialogue Créer un nouveau clientapparaît.

5. Entrez le nom du nouvel utilisateur dans la zone Saisir un n
client.

REMARQUE : TM1 ignore les espaces inclus dans les nom
dans les mots de passe. Par exemple, TM1 considère que le
avec un espace et Applix sans espace sont identiques.

6. Cliquez sur OK.
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TM1 ajoute l’utilisateur sur une nouvelle ligne de la grille C

jout d’un groupe

Un serveur TM1 peut contenir jusqu’à 65 535 groupes. Le par
GroupsCreationLimit du fichier TM1S.cfg du serveur détermin
groupes que vous pouvez créer au cours d'une même session 
Pour tout détail, consultez le manuel Guide de l’administrateur 

Pour ajouter un groupe :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez l’icône associée au serveur avec lequel vous tr

3. Cliquez avec le bouton droit de la souris sur l’icône de serv
sur Sécurité → Clients/Groupes.
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La boîte de dialogue Clients/Groupes s’affiche.

4. Cliquez sur Groupes → Ajouter un nouveau groupe.

La boîte de dialogue Créer un nouveau groupe s’affiche.

5. Entrez le nom du nouveau groupe dans la zone Saisir le no
groupe.

6. Cliquez sur OK.

TM1 ajoute le groupe dans une nouvelle colonne de la boît
Clients/Groupes.

REMARQUE : Vous pouvez ajouter jusqu’à 20 groupes pa
augmenter ce nombre, modifiez la valeur du paramètre 
GroupsCreationLimit dans le fichier  TM1S.cfg .
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uppression d’un utilisateur

1. Depuis l’Explorateurde serveur, cliquez avec le bouton dro
serveur, puis cliquez sur Sécurité → Clients/Groupes.

2. Dans la boîte de dialogue Clients/Groupes, cliquez sur l’u
supprimer.

3. Cliquez sur Clients → Supprimer le client.

4. Cliquez sur Oui pour confirmer la suppression.

uppression d’un groupe

1. Depuis l’Explorateurde serveur, cliquez avec le bouton dro
serveur, puis cliquez sur Sécurité → Clients/Groupes.

2. Dans la boîte de dialogue Clients/Groupes, cliquez sur un
colonne représentant le groupe à supprimer.
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3. Cliquez sur Groupes → Supprimer le groupe.

4. Cliquez sur Oui pour confirmer la suppression.

ffectation des utilisateurs à des groupes

Vous pouvez affecter des utilisateurs aux groupes suivants :

1. Depuis l’Explorateurde serveur, cliquez avec le bouton dro
serveur, puis cliquez sur Sécurité → Clients/Groupes.

2. Dans la boîte de dialogue Clients/Groupes, cliquez sur la 
l’intersection du nom de l’utilisateur et du nom du groupe

La croix (X) de la case à cocher (mise en surbrillance en jau
au groupe Europe.

3. Cliquez sur OK.
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ffiliation à plusieurs groupes

Un client appartenant à plusieurs groupes reçoit les privilèges
élevés de tous les groupes.

Dans les données exemples, Usr3 est membre de deux groupe
Usr3 l’accès en écriture aux éléments Argentina, Brazil, Canad
United States et Uruguay, et l’accès en lecture aux autres élém
dimension Region.

• North America, qui dispose d’un accès en écriture aux élém
Mexico et United States de la dimension Region , et en lec
éléments de la dimension Region.

• South America, qui dispose d’un accès en écriture aux élém
Brazil, Chile et Uruguay de la dimension Region, et d’un ac
aux autres éléments de la dimension Region.

onfiguration des utilisateurs en lecture seule

Applix TM1 vous permet de n’accorder à certains utilisateurs
lecture à votre base de données. Pour ce faire, vous devez disp
en lecture seule sur votre serveur. Dans l'exemple suivant, le f
prend en charge trois licences en lecture seule.

DATABASE_TYPE=Generic
CLASS=3850
LICENSE=8d56107497df2150,16699,1063
MAX_USERS=3
MAX_READONLY_USERS=3 
EXPIRE_DT=--
LOCATION=Westboro, MA
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ORGANIZATION=INTRINZIX
LICENSOR=16699
INSTALL_ID=1063
PRODUCT=Tm1Server8

Les utilisateurs en lecture seule sont en supplément de votre l
standard. Dans cet exemple, trois utilisateurs TM1 standard o
base de données et trois autres y ont accès avec les privilèges 
utilisateurs au total (MAX_USERS + MAX_READONLY_USE
simultanément accès à votre base de données.

Pour plus d’informations sur l’ajout d’utilisateurs en lecture s
licence, contactez Applix au 1-866-403-2991.

Pour configurer des utilisateurs en lecture seule, procédez com

1. Lancez l'Explorateur de serveur TM1. Connectez-vous en t
qu’administrateur.

2. Cliquez sur Affichage → Afficher les objets de contrôle

Vous devez disposer d’un accès aux cubes de contrôle TM1
utilisateur en lecture seule.

3. Double-cliquez sur le cube de contrôle }ClientProperties.

4. Cliquez sur Recalculer  pour recalculer le cube de con

Dans le cube de contrôle }ClientProperties , le champ Read
contient une valeur booléenne. S’il contient une valeur nul
utilisateur TM1 standard dont l’accès aux objets TM1 est ré
de sécurité TM1. Si le champ ReadOnlyUser indique 1, il s



Table des matières | Index

s utilisateurs et des groupes 5-13

d'un simple 

 ouvrir qu’une 
obert est un 
ous l’ID robert à 
 lecture aux 
si vous tentez de 
tation de travail, 

aleur du champ 
Gestion de

utilisateur en lecture seule, qui dispose systématiquement 
accès READ aux objets TM1.

REMARQUE : Les utilisateurs en lecture seule ne peuvent
seule session de connexion au serveur TM1. Par exemple, r
utilisateur en lecture seule. Si vous vous connectez à TM1 s
partir d’une station de travail, vous disposez d’un accès en
cubes et aux dimensions. Tant que la session reste ouverte, 
vous connecter à TM1 sous l’ID robert à partir d’une autre s
l’opération échoue.

5. Sélectionnez un ou plusieurs utilisateurs, et remplacez la v
ReadOnlyUser par 1.

Ils sont maintenant utilisateurs en lecture seule.
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écurisation des données TM1

Votre société utilisant TM1 pour une planification et une analy
niveau, les données TM1 peuvent être sensibles et confidentie
tous les outils nécessaires pour sécuriser vos données, mais, c
n’importe quel système de sécurité, la sécurité réelle est fonct
procédures mises en place. Applix vous suggère de mettre en
procédures suivantes pour améliorer la sécurité TM1.

• Limitez l’accès au répertoire Data via le réseau.

• Affectez des mots de passe ADMIN avec prudence.

• Utilisez la sécurité standard pour les mots de passe.

estriction d’accès au répertoire de données

Utilisez la sécurité de votre système de fichiers de réseau pou
permanence le répertoire de données en le rendant invisible à
utilisateurs, à l’exception du nom d’accès réseau utilisé par le
même. Même si la sécurité sur le serveur est très élaborée, si d
sont en mesure de visualiser le répertoire de données, ils peuv
contenu en utilisant TM1 directement depuis le disque, sans au
au serveur TM1.

ffectation des mots de passe ADMIN

Les membres du groupe ADMIN ont des droits identiques à ce
utilisateurs ou utilisateurs racine (root) sur les systèmes de rés
se rendre partout et exécuter n’importe quelle opération. Acco
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passe ADMINavec prudence et informez les utilisateurs ADMI
doivent ni révéler, ni partager leur mot de passe.

mploi de la sécurité standard pour les mots de passe

Traitez les mots de passe TM1 comme les autres mots de pass
Demandez aux utilisateurs de ne pas partager les mots de pas
les également ou obligez-les à changer régulièrement de mot d

éfinition et suppression de mots de passe

Vous pouvez définir, effacer et modifier les mots de passe des

éfinition d’un mot de passe

1. Depuis l’Explorateurde serveur, cliquez avec le bouton dro
serveur, puis cliquez sur Sécurité → Clients/Groupes.

2. Dans la boîte de dialogue Clients/Groupes, cliquez sur la 
l’intersection du nom de l’utilisateur et de la colonne Mot d

La cellule sélectionnée (mise en surbrillance en jaune) dans
de passe pour Usr4 contient la valeur Indéfini.
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3. Tapez le nouveau mot de passe de l’utilisateur et appuyez 

Un mot de passe peut comporter un maximum de 256 cara

TM1 vous demande de retaper le nouveau mot de passe.

4. Tapez de nouveau le mot de passe et cliquez sur OK.
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La cellule contient maintenant la valeur Défini.

5. Cliquez sur OK.

uppression d’un mot de passe

1. Depuis l’Explorateurde serveur, cliquez avec le bouton dro
serveur, puis cliquez sur Sécurité → Clients/Groupes.

2. Dans la boîte de dialogue Clients/Groupes, cliquez sur la 
l’intersection de la colonne Mot de passe et du nom de l’ut

3. Cliquez sur Clients → Effacer le mot de passe.

TM1 vous demande de confirmer la suppression du mot d

4. Cliquez sur Oui.

TM1 efface le mot de passe et affiche la valeur Indéfini dan

5. Cliquez sur OK.



Table des matières | Index

5-1

utilisateur est 
eur TM1.

M

t moment 
rs non 

eur avec lequel 

asse.

ît.

e, puis cliquez 

D ur

mètre 
étermine le 

lir sur le serveur 
t 50, chaque 
m au serveur 
8 Guide de la sécurité TM1

REMARQUE : Quand vous supprimez un mot de passe, l’
autorisé à le redéfinir lors de la connexion suivante au serv

odification d’un mot de passe

REMARQUE : Vous pouvez modifier votre mot de passe à tou
lorsque vous êtes connecté à un serveur distant. Les utilisateu
administrateurs peuvent faire de même.

1. Dans l’Explorateur de serveur, sélectionnez l’icône du serv
vous travaillez.

2. Cliquez sur  Serveur → Sécurité → Changer le mot de p

La boîte de dialogue Changement de mot de passe appara

3. Tapez le nouveau mot de passe dans le champ Mot de pass
sur OK.

TM1 vous demande de retaper le nouveau mot de passe.

4. Tapez de nouveau le mot de passe et cliquez sur OK.

éfinition du nombre maximum de connexions d’un utilisate

Lorsque vous ajoutez un utilisateur à un serveur TM1, le para
MAX_USERS du fichier de licence de serveur TM1 TM1S.lic d
nombre de connexions simultanées que l’utilisateur peut étab
TM1. Par exemple, si la valeur du paramètre MAX_USERS es
utilisateur peut établir 50 connexions simultanées au maximu
TM1.
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Vous pouvez toutefois limiter le nombre de connexions simul
utilisateur peut établir sur le serveur TM1. Pour cela, effectue
suivantes :

1. Depuis l’Explorateurde serveur, cliquez avec le bouton dro
serveur, puis cliquez sur Sécurité → Clients/Groupes.

2. Dans la cellule à l’intersection du nom de l’utilisateur et de
Nombre maximum de connexions de la boîte de dialogue C
entrez le nombre maximum de connexions autorisées pour

Attention : vous ne pouvez pas indiquer de valeur nulle (0
Nombre maximum de connexions pour un utilisateur. TM1
valeur Nombre maximum de connexions 0 comme indéfin
paramètre MAX_USERS pour déterminer le nombre maxi
connexions.

3. Cliquez sur OK.
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éfinition de l’expiration d’un utilisateur

Lorsque vous ajoutez un utilisateur à un serveur TM1, vous p
une durée limite (en jours) d'accès au serveur.

1. Depuis l’Explorateurde serveur, cliquez avec le bouton dro
serveur, puis cliquez sur Sécurité → Clients/Groupes.

2. Dans la cellule à l’intersection du nom de l’utilisateur et de
de validité de la boîte de dialogue Clients/Groupes, entrez
jours pendant lesquels l’utilisateur est autorisé à accéder a

Après le nombre de jours spécifiés, l’utilisateur ne pourra p
au serveur.

3. Cliquez sur OK.
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6 Contrôle de l’accès a
TM1

Ce chapitre décrit comment vous vous pouvez limiter l’accès 
une serveur TM1 pour toutes les installations, quelle que soit 
d’authentification.

Ce chapitre couvre les sujets suivants :

• Affectation des droits de sécurité à des groupes

• Interaction des différents droits de sécurité des objets

• Sécurisation des cubes

• Sécurisation des éléments

• Sécurisation des dimensions

• Sécurisation des cellules
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ffectation des droits de sécurité à des groupes

En affectant des droits de sécurité à des groupes, vous pouvez
d’un utilisateur aux objets TM1. Ces droits de sécurité sont :

• Admin – Le groupe a un accès complet à un cube, un élém
dimension ou un autre objet.

• Verrouillage – Le groupe peut afficher ou modifier un cub
une dimension ou un autre objet et verrouiller les objets de
permanente pour empêcher les autres utilisateurs de les m

• Lecture – Le groupe peut afficher un cube, un élément, un
processus ou une tâche mais ne peut pas effectuer d’opéra
objet..

• Réservation – Le groupe peut afficher ou modifier un cub
une dimension ou un autre objet et réserver les objets temp
empêcher les autres utilisateurs de les mettre à jour.

• Ecriture – Le groupe peut afficher un cube, un élément, un
processus ou une tâche.

• Aucun – Le groupe peut afficher un cube, un élément, une
processus ou une tâche et peut effectuer des opérations sur
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Le tableau ci-dessous décrit les droits d’accès que vous pouve
groupes

Privilège Objet Description

Admin Cube Les membres du groupe peuvent lire, écrire, réserver, verro
Ils peuvent enregistrer les vues de cube publiques Ils peuve
d’accès à d’autres utilisateurs pour cet objet.

Élément Les membres du groupe peuvent ouvrir, mettre à jour, réser
supprimer l’élément. Ils peuvent aussi accorder des droits d
utilisateurs pour cet objet.

Dimension Les membres du groupe peuvent ajouter, supprimer et recla
dimension, et peuvent réserver ou verrouiller la dimension.
sous-ensembles de dimension publics. Ils peuvent aussi acc
d’autres utilisateurs pour cet objet.

Application Les membres du groupe peuvent visualiser l’application, u
trouvant dans l’application et créer des références publique
l’application. 

Quand un groupe a le privilège Admin pour une applicatio
groupe peuvent définir les privilèges de sécurité pour toute
applications se trouvant dans l’application des autres group
propre groupe. 

Référence Les membres du groupe peuvent utiliser la référence ainsi q
supprimer. Ils peuvent publier les références privées et priv
publiques.
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Verrouillage Cube Les membres du groupe ont tous les privilèges impliqué pa
ils peuvent aussi verrouiller le cube. Quand un cube est ver
mettre à jour ses données.

Le verrou peut être supprimé uniquement par les utilisateu
Admin pour le cube.

Les verrous restent en place après l’arrêt du serveur distant

Élément Les membres du groupe ont tous les privilèges impliqué pa
ils peuvent aussi verrouiller l’élément. Quand un élément e
peut mettre à jour les cellules de cube identifiées par cet élé

Le verrou peut être supprimé uniquement par les utilisateu
Admin pour l’élément.

Les verrous restent en place après l’arrêt du serveur distant

Dimension Les membres du groupe ont tous les privilèges impliqués p
ils peuvent aussi verrouiller la dimension. Quand une dime
personne ne peut en modifier la structure.

Le verrou peut être supprimé uniquement par les utilisateu
Admin pour la dimension.

Les verrous restent en place après l’arrêt du serveur distant

Privilège Objet Description
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Lecture Cube Les membres du groupe peuvent voir les cellules dans le cu
modifier les données.

Élément Les membres du groupe peuvent voir les cellules identifiée
peut pas en modifier les données.

Dimension Chaque membre du groupe peut voir les éléments d’une di
ajouter, supprimer ou reclasser des éléments. 

Processus Chaque membre du groupe peut visualiser le processus dan
et l’exécuter, mais pas le modifier.

REMARQUE: Les privilèges affectés à des processus sont ig
est exécuté à l’intérieur d’une tâche.

Tâche Chaque membre du groupe peut visualiser la tâche dans l’E
l’exécuter, mais pas la modifier.

Application Les membres du groupe peuvent voir l’application et utilis
de l’application pour laquelle le groupe a au moins le privil
créer des références privées dans l’application, ainsi que de

Référence Les membres du groupe peuvent utiliser la référence mais n
jour dans l’application. Les membres du groupe peuvent ce
opération “enregistrer sous” pour enregistrer une nouvelle 
référence

Privilège Objet Description
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Réservation Cube Les membres du groupe ont tous les privilèges impliqués p
ils peuvent aussi réserver le cube pour empêcher les autres
des modifications. La réservation peut être supprimée par l
ou par les utilisateurs disposant de privilèges Admin pour l

Une réservation expire automatiquement lorsque l’utilisate
déconnecte du serveur distant ou quand le serveur s’arrête

Élément Les membres du groupe ont tous les privilèges impliqués p
ils peuvent aussi réserver l’élément pour empêcher les autr
les cellules de cube identifiées par élément La réservation p
l’utilisateur ayant réservé le cube ou par les utilisateurs disp
pour élément

Une réservation expire automatiquement lorsque l’utilisate
déconnecte du serveur distant ou quand le serveur s’arrête

Dimension Les membres du groupe ont tous les privilèges impliqués p
ils peuvent aussi réserver la dimension pour empêcher les a
redéfinir. La réservation peut être supprimée par l’utilisateu
par les utilisateurs disposant de privilèges Admin pour cett

Une réservation expire automatiquement lorsque l’utilisate
déconnecte du serveur distant ou quand le serveur s’arrête

Privilège Objet Description
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Ecriture Cube Chaque membre du groupe peut lire et mettre à jour des cel
vues de cube privées L’accès Ecriture ne s’applique ni aux c
éléments consolidés, ni aux cellules dérivées de règles.

Élément Les membres du groupe peuvent lire et mettre à jour les cel
l’élément et en modifier les attributs.

Dimension Chaque membre du groupe peut modifier les attributs d’élé
d’éléments et créer des sous-ensembles privés pour la dime
groupe peuvent également modifier les attributs pour la di

Privilège Objet Description



Affectation des droits de sécurité à des groupes Table des matières | Index

6-8

’Explorateur  de serveur et 

s l’éditeur de sous-
 les cellules identifiées par 

ans l’Explorateur de 
e dimension. 

ans l’Explorateur  de 

norés quand un processus 

l’Explorateur  de serveur et 

 son contenu dans 

ns l’Explorateur de serveur.
Guide de la sécurité TM1

Aucun Cube Les membres du groupe ne peuvent pas voir le cube dans l
ne peuvent donc pas le parcourir.

Élément Les membres du groupe ne peuvent pas voir l’élément dan
ensemble ou l’Editeur de dimension et ne peuvent pas voir
l’élément lors de la navigation dans un cube.

Dimension Les membres du groupe ne peuvent pas voir la dimension d
serveur et ne peuvent pas parcourir un cube contenant cett

Processus Les membres du groupe ne peuvent pas voir le processus d
serveur et ne peuvent donc pas l’exécuter.

REMARQUE: Les privilèges affectés à des processus sont ig
est exécuté à l’intérieur d’une tâche.

Tâche Les membres du groupe ne peuvent pas voir la tâche dans 
ne peuvent donc pas l’exécuter.

Application Les membres du groupe ne peuvent voir ni l’application ni
l’Explorateur de serveur.

Référence Les membres du groupe ne peuvent pas voir la référence da

Privilège Objet Description
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teraction des différents droits de sécurité des objets

Si vous appliquez différents droits de sécurité identifiant une 
données, TM1 applique le droit de sécurité le plus limité à la c

cénario 1

Supposons que vous affectez à un utilisateur le droit Lecture p
SalesCube (CubeVentes) et le droit Ecriture pour les éléments 
ce scénario, l’accès Lecture au cube supplante l’accèsEcriture p
et l’utilisateur peut afficher les données de cube mais pas les m

cénario 2

Le cube SalesPriorCube contient les dimensions suivantes :

• Actvsbud

• Region

• Model

• Account1 (Compte1)

• Mois

Supposons qu’un utilisateur dispose du droit Ecriture pour le
SalesPriorCube , du droit Lecture pour tous les éléments de la
Actvsbud, et du droit Ecriture pour tous les éléments des autre
Etant donné que les éléments de la dimension Actvsbud ident
cellule du cube, l’utilisateur ne pourra modifier aucune des d



Interaction des différents droits de sécurité des objets Table des matières | Index

6-1

S

r les cubes et les 
té pour un cube, 
 de restreindre 
s.

ux d’utilisateurs 
itez aussi que 
. Par exemple, 
a (Amérique du 

 cube 

 éléments ne 
0 Guide de la sécurité TM1

cénario 3

Vous pouvez changer les droits d’accès par défaut à la fois pou
dimensions. Quand des groupes disposent de droits de sécuri
ceux-ci s’appliquent à toutes les dimensions du cube, à moins
davantage l’accès pour des dimensions ou des éléments préci

Supposons que vous souhaitez que plusieurs groupes régiona
lisent toutes les données du cube SalesPriorCube. Vous souha
chaque groupe mette à jour les données pour sa propre région
vous souhaitez que les commerciaux du groupe North Americ
Nord) mettent à jour les données de leur région.

Pour mettre en place ce système de sécurité, vous pouvez :

• Créer des groupes reflétant les régions de vente.

• Ajouter des utilisateurs aux groupes appropriés.

• Accorder à chaque groupe régional l’accès Ecriture pour le
SalesPriorCube.

• Accorder au groupe North America l’accès Lecture pour les
reflétant pas les données de la région North America.
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Les données d’exemple TM1 reflètent ce schéma de sécurité Us
groupe North America, qui a l’accès en écritureEcriture aux do
aux différents pays de la régionNorth America et accès Lecture
associées aux pays d’autres régions.

écurisation des cubes

Vous pouvez élargir ou restreindre l’accès à des cubes précis p
Quand vous créez un nouveau cube, , les autres groupes ont d
Aucun à ce cube. Vous devez affecter les droits de sécurité au 
pour les autres groupes.

ffectation des droits de sécurité pour les cubes

Pour affecter les droits de sécurité pour un cube :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez l’icône Cubes associée au serveur avec lequel
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3. Cliquez sur Cubes → Affectations de sécurité.

La boîte de dialogue TM1 Affectations de sécurité apparaît

4. Cliquez sur la cellule à l’intersection du nom du cube et du
auquel vous affectez les droits de sécurité 

Vous pouvez affecter des droits pour des cubes ou des grou
sélectionnant une plage de cellules. Pour sélectionner une p
cliquez sur une cellule pour établir le haut de la plage puis
enfoncée la touche Maj et cliquez  plus bas dans la colonne
pour établir le bas de la plage.

5. Sélectionnez le niveau d’accès à affecter. 
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Le nom du privilège d’accès affecté apparaît dans la cellule

6. Cliquez sur OK.

éservation et libération de cubes

En réservant un cube , un utilisateur obtient le droit exclusif d
données de ce cube. Les autres utilisateurs ne peuvent mettre
données du cube que lorsqu’il est libéré. Un cube peut être lib
l’utilisateur qui l’a réservé, soit par un utilisateur disposant d
Admin pour ce cube.

La réservation d’un cube représente donc une façon de figer s
temporairement. Une réservation expire automatiquement lor
qui réserve se déconnecte du serveur distant ou quand le serv

Pour réserver un cube :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez le cube à réserver.

3. Cliquez sur Cube → Sécurité → Réserver.

Pour libérer un cube :

1. Suivez les étapes 1 et 2 pour réserver un cube.

2. Cliquez sur Cube → Sécurité → Libérer.

rrouillage et déverrouillage d’un cube

Quand un utilisateur verrouille un cube, seuls les clients disp
privilèges Admin  pour ce cube peuvent en mettre à jour les d
déverrouiller. Même l’utilisateur qui verrouille le cube ne pou
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jour les données ou le déverrouiller que s’il dispose de privilè
ce cube).

Le d’un cube est donc une méthode d’archivage permanent d
Les verrous restent en place après l’arrêt du serveur.

Pour verrouiller un cube :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez le cube à verrouiller.

3. Cliquez sur Cube → Sécurité → Verrouiller.

Pour déverrouiller un cube :

1. Suivez les étapes 1 et 2 pour verrouiller un cube.

2. Cliquez sur Cube → Sécurité → Déverrouiller.

écurisation des éléments

Interaction des différents droits de sécurité pour les objets

ffectation des droits de sécurité pour les éléments

Pour affecter les privilèges de sécurité pour les éléments

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez la dimension avec laquelle travailler.

3. Cliquez sur Dimension → Sécurité → Affectations de sé
éléments.
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La boîte de dialogue TM1 Affectations de sécurité apparaît

4. Cliquez sur la cellule à l’intersection du nom d’élément et 
groupe.

Vous pouvez affecter des droits pour plusieurs éléments ou
groupes en sélectionnant une plage de cellules. Pour sélecti
de cellules, cliquez sur une cellule pour établir le haut de l
maintenez enfoncée la touche Maj et cliquez  plus bas dans
sur la ligne pour établir le bas de la plage.

5. Sélectionnez le niveau d’accès à affecter.

Le nom du privilège d’accès affecté apparaît dans la cellule
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6. Cliquez sur Enregistrer ou OK.

REMARQUE : Si vous cliquez sur Save, , vous pouvez con
des droits de sécurité à différents éléments. Vous pouvez a
éléments dans d’autres dimensions en sélectionnant une di
champ Sélectionner la dimension.

teraction des droits de sécurité pour les éléments simples et consolidés

Vous pouvez définir plusieurs éléments de sécurité pour un él
et les élément simples appartenant à la consolidation.

Par exemple, la dimension  Region  dans l’exemple de donnée
d’éléments suivante :

Supposons que Usr4 dispose du droit Lecture pour l’élément 
et de l’accès Aucun pour l’élément consolidé Amérique du Nor
les données identifiées par l’élément Canada , mais pas les do
consolidées identifiées par l’élément Amérique  du Nord.

éservation et libération d’éléments

Quand un utilisateur réserve un élément, il a le droit exclusif 
des données identifiées par cet élément. Les autres utilisateur
mettre à jour les données de l’élément que lorsqu’il est libéré. 
être libéré soit par l’utilisateur qui l’a réservé, soit par un utili
de privilèges Admin pour cet élément
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La réservation d’un élément est en fait une méthode permetta
temporairement les données qu’il identifie. Une réservation e
automatiquement lorsque l’utilisateur qui réserve se déconne
distant ou quand le serveur s’arrête.

Pour réserver un élément :

1. Ouvrez l’Explorateur de serveur.

2. Double cliquez sur la dimension avec laquelle travailler.

L’Editeur de sous-ensemble s’affiche.

3. Sélectionnez l’élément à réserver.

4. Cliquez sur Edition→ Sécurité → réserver

Pour libérer un élément :

1. Suivez les étapes 1 à 3 pour réserver un élément.

2. Cliquez sur Edition→ Sécurité → Libérer.

rrouillage et déverrouillage d’un élément

Quand un utilisateur verrouille un élément, seuls les clients d
privilèges Admin  pour cet élément peuvent mettre à jour les d
identifie. Même l’utilisateur qui verrouille lélément ne pourra
les données que s’il dispose de privilèges Admin pour cet élém

Le verrouillage d’un élément est en fait une méthode d’archiv
des données qu’il identifie. Les verrous restent en place après
serveur distant.

Pour verrouiller un élément :
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1. Ouvrez l’Explorateur de serveur.

2. Double cliquez sur la dimension avec laquelle travailler.

L’Editeur de sous-ensemble s’affiche.

3. Sélectionnez l’élément à verrouiller.

4. Cliquez sur Edition→ Sécurité → Verrouiller.

Pour déverrouiller un élément :

1. Suivez les étapes 1 à 3 pour verrouiller un élément.

2. Cliquez sur Edition→ Sécurité → Déverrouiller.

écurisation des dimensions

Vous pouvez élargir ou restreindre l’accès à des dimensions in
un groupe.

Par défaut, la sécurité TM1 contrôle les dimensions sur un ser
comme suit :

• Seuls les membres du groupe ADMIN peuvent créer et sup
dimensions sur un serveur distant.

• Les groupes ayant accès Lecture à une dimension peuvent
attributs de dimension et d’élément via l’Explorateur de se
peuvent pas modifier les valeurs d’attribut.

• Les autres groupes ont initialement l’accès aucun aux nouv
dimensions.
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• Quand aucune sécurité n’a été affectée à un élément d’une
groupes ont l’accès Ecriture pour les nouveaux éléments de
dimension.

• Quand une sécurité a été affectée à au moins un élément d
les groupes ont l’accès Aucun aux nouveaux éléments de c
Les éléments existants conservent leur accès initial (Ecritur
changement explicite de cet accès.

REMARQUE : Si vous modifiez la sécurité dans une dimen
souhaitez la réinitialiser aux valeurs par défaut (les groupe
Ecriture aux nouveaux éléments ajoutés à la dimension), fe
serveur TM1 et supprimez manuellement le fichier 
}ElementSecurity<dimname>.cub.

ffectation des droits de sécurité pour les dimensions

Pour affecter les droits de sécurité pour une dimension :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez l’icône Dimensions associée au serveur avec l
travaillez.

3. Cliquez sur Dimensions → Affectations de sécurité.
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La boîte de dialogue TM1 Affectations de sécurité apparaît

4. Cliquez sur la cellule à l’intersection du nom de dimension
groupe. 

Vous pouvez affecter des droits pour des dimensions ou de
multiples en sélectionnant une plage de cellules. Pour séle
plage de cellules, cliquez sur une cellule pour établir le hau
puis maintenez enfoncée la touche Maj et cliquez  plus bas
ou sur la ligne pour établir le bas de la plage.

5. Sélectionnez le niveau d’accès à affecter.

Le nom du privilège d’accès affecté apparaît dans la cellule
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6. Cliquez sur OK.

éservation et libération de dimensions

Quand un utilisateur réserve une dimension, il a le droit exclu
suppression et de reclassement des éléments de cette dimensi
utilisateurs ne peuvent modifier la dimension que lorsqu’elle 
dimension peut être libérée soit par l’utilisateur qui l’a réservé
utilisateur disposant de privilèges Admin pour cette dimensio

Considérez la réservation d’une dimension avant sa redéfiniti
réservation expire automatiquement lorsque l’utilisateur qui r
déconnecte du serveur distant ou quand le serveur s’arrête.

Pour réserver une dimension :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez la dimension avec laquelle travailler.

3. Cliquez sur Dimension → Sécurité → Réserver.

Pour libérer une dimension :

1. Suivez les étapes 1 et 2 pour réserver une dimension.

2. Cliquez sur Dimension → Sécurité → Libérer.

rrouillage et déverrouillage d’une dimension

Quand un utilisateur verrouille une dimension, seuls les clien
privilèges Admin  pour cette dimension peuvent ajouter, supp
reclasser des éléments de cette dimension. Même l’utilisateur 
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dimension ne pourra en mettre à jour les données que s’il disp
Admin pour cette dimension.

Considérez le verrouillage d’une dimension si vous voulez le 
de sa définition.

Pour verrouiller une dimension :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez la dimension avec laquelle travailler.

3. Cliquez sur Dimension→ Sécurité → Verrouiller dans le m

Pour libérer une dimension :

1. Suivez les étapes 1 et 2 pour réserver une dimension.

2. Cliquez à l’aide du bouton droit de la souris et cliquez sur 
Sécurité → Déverrouiller.

écurisation des processus

Vous pouvez élargir ou restreindre l’accès à des processus Tur
individuels.

ATTENTION : TM1 ignore les droits de sécurité affectés aux p
TurboIntegrator quand vous exécutez un processus depuis un
droits de sécurité que vous affectez à la tâche déterminent la c
groupe a exécuter un processus depuis une tâche. Par exempl
accès Aucun à Process1 mais accès Lecture à une tâche qui co
Process1, le groupe peur exécuter Process1 depuis la tâche.
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ffectation des droits de sécurité pour les processus

Pour affecter les droits de sécurité pour un processus :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez l’icône Processus associée au serveur avec le
travaillez.

3. Cliquez sur Processus → Affectations de sécurité.

La boîte de dialogue TM1 Affectations de sécurité apparaît
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4. Cliquez sur la cellule à l’intersection du nom de processus 
groupe. 

Vous pouvez affecter des droits pour des processus ou des
multiples en sélectionnant plusieurs cellules.

Pour sélectionner une plage de cellules adjacentes, cliquez
pour établir le haut de la plage puis maintenez enfoncée la
cliquez  plus bas dans la colonne ou sur la ligne pour établ
plage.

Pour sélectionner plusieurs cellules non adjacentes, mainte
CTRLenfoncée et cliquez sur chaque cellule.

5. Sélectionnez le niveau d’accès à affecter.

Le nom du privilège d’accès affecté apparaît dans la ou les

6. Cliquez sur OK.

écurisation des tâches

Vous pouvez élargir ou restreindre l’accès à des taches individ
groupe.

ffectation des droits de sécurité pour les taches

Pour affecter les droits de sécurité pour une tache :

1. Ouvrez l’Explorateur de serveur.

2. Sélectionnez l’icône tache associée au serveur avec lequel v

3. Cliquez sur Taches→ Affectations de sécurité.
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La boîte de dialogue TM1 Affectations de sécurité apparaît

4. Cliquez sur la cellule à l’intersection du nom de tache et du

Vous pouvez affecter des droits pour des taches ou des gro
en sélectionnant plusieurs cellules. 

Pour sélectionner une plage de cellules adjacentes, cliquez
pour établir le haut de la plage puis maintenez enfoncée la
cliquez  plus bas dans la colonne ou sur la ligne pour établ
plage.

Pour sélectionner plusieurs cellules non adjacentes, mainte
CTRLenfoncée et cliquez sur chaque cellule.

5. Sélectionnez le niveau d’accès à affecter.

Le nom du privilège d’accès affecté apparaît dans la ou les

6. Cliquez sur OK.

écurisation des applications et des références

Vous pouvez affecter les privilèges de sécurité pour les éléme
(références ou sous-applications) dans les applications TM1 p
groupes d’utilisateurs sur le serveur TM1. Vous devez avoir le
pour une application pour affecter la sécurité aux éléments de

Vous ne pouvez pas affecter les privilèges de sécurité pour les
les références privées ; seul l’utilisateur qui crée un élément pr
à cet élément.

Pour affecter les privilèges de sécurité :
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1. Dans l’Explorateur de serveur, cliquez à l’aide du bouton d
sur l’application contenant les éléments auxquels vous vou
sécurité

2. Cliquez sur Sécurité → Affectations de sécurité.

La boîte de dialogue TM1 Affectations de sécurité apparaît
contient tous les éléments publics (objets TM1, fichiers Exc
applications) résidant dans l’application courante.
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3. Sélectionnez la cellule à l’intersection de l’élément pour leq
définir la sécurité et du groupe d’utilisateurs auquel vous v
sécurité.

4. Cliquez sur un des privilèges de sécurité disponibles.

Pour des détails, reportez-vous à la rubrique « Affectation 
sécurité à des groupes », plus haut dans ce chapitre.

5. Répétez les étapes 3 et 4 pour tous les autres éléments pou
voulez définir la sécurité.

6. Cliquez sur OK.

Il est possible, pour tout groupe d’utilisateurs, d’affecter le
LECTURE ou ADMIN à une référence quand vous affectez 
AUCUN à l’objet source associé à la référence. Dans ce scén
membres du groupe d’utilisateurs ne pourront pas voir la 
une application.

Par exemple, si vous affectez le privilège AUCUN pour un c
d’utilisateurs, mais que vous affectez le privilège LECTUR
référence au même cube, les membres du groupe d’utilisat
pas la référence au cube dans une application.

écurisation des cellules

La sécurité au niveau des cellules s’applique à une cellule spé
sur toutes les autres sécurités TM1. La sécurité au niveau des 
de :

• Créer un cube de contrôle de sécurité contenant toutes les 
cube dont vous souhaitez configurer le niveau de sécurité
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• Définir la sécurité pour les cellules appropriées dans le cub
securit en affectant les droits de sécurité pour les groupes d

REMARQUE : Pour la sécurité au niveau des éléments à appl
cellule, aucun droit de sécurité ne peut être affecté à aucun gr
TM1 pour la cellule. La sécurité de niveau cellule prime sur la
niveau élément et donc, la sécurité de niveau cellule pour la c
non définie.

La sécurité de niveau cellule s’applique aux éléments simples
générale, ne s’applique pas aux consolidations, bien que vous
les droits de sécurité Aucun et Lecture pour contrôler l’afficha
modification des consolidations.

réer un cube de contrôle de sécurité

Pour créer un cube de contrôle de sécurité :

1. Dans TM1 Architect ou TM1 Perspectives, cliquez sur Affic
Afficher les contrôles  Objets si les cubes de contrôle ne 
visibles.

2. Créez un cube de contrôle de sécurité nommé}CellSecurity
CubeName est le nom du cube pour lequel vous souhaitez d
de niveau cellule. 

Par exemple, si vous souhaitez définir la sécurité de niveau
cube SalesCube, créez les cubes de contrôle de sécurité 
}CellSecurity_SalesCube.

3. Dans le cube de contrôle de sécurité, inclueztoutes les dim
lesquelles vous souhaitez définir la sécurité de niveau cellu
dimension }Groups commedernière dimension.
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4. Cliquez sur OK.

5. cliquez à l’aide du bouton droit de la souris sur le cube de 
exemple  puis cliquez sur Sécurité → 
sécurité pour rafraîchir la sécurité de cube.

Pour appliquer la sécurité aux cellules du cube de contrôle de
groupe de sécurité TM1 :

1. Ouvrez le cube de contrôle de sécurité que vous venez de c
cliquant dessus, par exemple, .
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2. Cliquez sur Recalculer  pour afficher les groupes de con
ou cliquez sur nOptions → Afficher automatiquement.

3. Développez les lignes pour afficher les cellules auxquelles 
affecter des droits de sécurité.

REMARQUE : N’oubliez pas que a sécurité de niveau cellu
aux éléments simples.

4. Entrez le niveau de sécurité dans les cellules de cube pour a
de sécurité par groupe d’utilisateurs.

Pour des détails, reportez-vous à Affectation des droits de 
groupes.

Par exemple, les mois du second trimestre pour le groupe 
Inspectors reçoivent le droit Aucun. 
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5. Fermez le cube de contrôle de sécurité

6. Enregistrez la vue.

7. Testez les niveaux de sécurité en vous connectant sous un u
un membre du groupe de sécurité affecté et en affichant le 
vous avez défini la sécurité. 
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tilisation des règles pour définir le sécurité de niveau cellule

Dans le cube de contrôle de la sécurité, vous pouvez utiliser le
pour affecter la sécurité de niveau cellule au lie d’entrer les dr
dans les cellules de cube de contrôle de la sécurité Reportez-v
TM1 Administration système.pour de plus amples informations

Supposons que vous souhaitez créer une règle de cube TM1 p
sécurité de niveau cellule pour le cube }CellSecurity_SalesCu
suivante empêche les utilisateurs du groupe  Inspectors d’affi
identifiées par l’élément Greece (Grèce).

[’Greece’,’Inspectors’] = S:’AUCUN’;

REMARQUE : Assurez-vous queles noms de groupe de sécur
et que les autres dimensions ou éléments n’utilisent pas le mê

L’utilisation de règles pour mettre en œuvre la sécurité présen
les avantages suivants :

• Vous ne saisissez pas les droits de sécurité dans les cellules
contrôle de la sécurité, ce qui vous permet de gagner du te

• Etant donné que  TM1 ne stocke pas les valeurs de règle de
mémoire et ne les enregistre pas sur disque, vous économi
mémoire et de l’espace de stockage sur le disque.
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ntrôle d’accès - Restrictions des droits des groupes TM1 à accéder à des données, les mo
éer.

oupe admin - Les utilisateurs de TM1 faisant partie du groupeAdmin détiennent des dro
 modification, la création et la suppression des données.

thentification - Valide l’accès d’un utilisateur au serveur TM1. L’authentification est eff
rveur TM1, Windows, un serveur Web ayant un domaine sécurisé ou un serveur LDAP 

curité de cellule  - Affecte la sécurité d’accès à des cellules spécifiques d’un cube TM1.

curité de tache - Restreint les tâches qui peuvent être exécutées par un groupe d’utilisat
rveur TM1. Pour chaque tâche, vous pouvez affecter un niveau de privilège Lecture ou 
oupe.

ient - Un utilisateur TM1 disposant d’un nom, tel qu’Admin et d’un mot de passe. TM1 n
ot de passe et vous pouvez donc laisser celui-ci vide.

curité de cube - Voir Sécurité d’objet.

curité de dimension - Voir Sécurité d’objet.

curité d’élément - Voir Sécurité d’objet.

LDAP - Outil de chargement LDAP. Vous permet d’interroger les informations à partir 
AP et d’exporter ces informations vers la base de données. TM1 synchronise aussi les in
AP avec les informations d’utilisateurs et de groupes TM1.

oupe - Un ensemble de clients. Dans certains cas, un groupe ne renferme pas de clients.
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nnexion intégrée - Permet à votre client TM1 d’utiliser l’authentification Windows pour
TM1. Après la connexion à Windows, TM1 utilise le même nom d’utilisateur que celui d
indows pour vous connecter automatiquement à TM1.

tegratedSecurityMode - Un paramètre de sécurité de TM1S.cfg qui utilise la sécurité TM
 la connexion intégrée pour authentifier le serveur TM1.

thentification LDAP - Authentifie les utilisateurs et les mots de passe en les comparant
formations d’un répertoire LDAP externe sur un serveur LDAP, tel qu’Active Directory.

ode mixte - Permet au logiciel de sélectionner l’authentification TM1 standard ou la con

curité d’objet - Contrôle l’accès aux cubes dans votre base de données TM1. Pour chaqu
uvez affecter à un groupe TM1 des droits d’accès, au nombre desquels se trouvent les d
rrouillage, Lecture, Réservation, Ecriture et Aucun.

curité de processus - Restreint les processus qui peuvent être exécutés par un groupe d’
 serveur TM1. Pour chaque processus, vous pouvez affecter un niveau de privilègeLect
 groupe.

ilisateur lecture seule - Un utilisateur de TM1 qui peut parcourir les cubes et les vues en
partenance de groupe mais ne peut pas modifier les données de la base de données TM

curityPackageName - Un paramètre de sécurité de TM1S.cfg qui détermine le protocole
ur authentifier votre nom d’utilisateur et votre mot de passe dans Windows. N’est utilis
nnexion intégrée.

thentification TM1 standard - Authentifie les utilisateurs et les mots de passe en les com
formations de connexion qui se trouvent dans le cube de sécurité.
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jets TM1 - Un administrateur TM1 contrôle les paramètres de sécurité pour les cubes, le
éments, les cellules, les tâches et les processus sur un serveur TM1. Par exemple, un adm
ut définir une cellule spécifique d’un cube pour qu’elle soit uniquement en lecture seule
ilisateurs.

1S.cfg - Un fichier de configuration TM1 renfermant les paramètres de sécurité, 
tegratedSecurityMode et SecurityPackageName.
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