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Préface

Business Performance Management avec Applix TM1

Le Business Performance Management est la gestion et la veille permanente
des performances financiéres, opérationnelles, clientéle et organisationnelles
dans toute I’entreprise. Les solutions Business Performance Management ont
les capacités suivantes permettant de cibler des objectifs commerciaux de
maniére proactive :

e Large déploiement

= Prise de décision collaborative

= Revue et amélioration continue et en temps réel
e Controle des indicateurs de performance clés

Applix TM1 integre la planification commerciale, la mesure des performances
et les données opérationnelles pour permettre aux sociétés d’optimiser
I’efficacité commerciale et I'interaction client, quelle que soit la géographie ou
la structure.

Applix TM1 fournit :
= La visibilite immediate des données
= Laresponsabilité dans un processus collaboratif

= L’affichage coherent des informations
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Avec TM1, les décideurs peuvent stabiliser rapidement les fluctuations des
opérations et tirer parti des nouvelles opprotunités.

Description du manuel

Le guide Guide de la sécurit¢ TM1 decrit deux aspects de la securite TM1.

= Authentification — Création d’utilisateurs et de groupes et contrdle des
connexions au serveur TM1.

= Contrble de I'acces — Paramétrage precis des données de servuer TM1
controlant I’accés des clients TM1 aux objets.

A qui s’adresse ce manuel ?

Le Guide de la sécurité TM1 est destiné aux developpeurs et administrateurs
systeme de TML1 qui souhaitent acquerir une comprehension de base de
I’authentification et de la securité des composants de TML1.

<)
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Conventions typographiques

Ce guide utilise les

]
Police

Arial
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conventions suivantes :

Convention

La police Arial indique que cette option ou cet objet fait partie de
I’interface utilisateur.

Les noms de fichier, les touches, les répertoires, les fonctions et les
formules sont également indiqués a I’'aide de la police Helvetica.

Arial Gras

Indique une option a sélectionner ou un texte a saisir. Il apparait en
général dans des étapes numérotées.

Italique

Les mots sont mis en italique a des fins de mise en valeur ou pour
indiquer un nouveau terme. Par exemple, « N’appuyez pas sur la touche
ENTREE ».

Nom de menu —
Nom d’option

Une référence a une option de menu est identifiée a I'aide de la
notation suivante :

Nom de menu — Nom de commande
Par exemple, « Cliqguez sur Formulaires — Suite. »

Préface X



Composition du manuel

Ce manuel

Chapitre
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P
comprend les chapitres suivants :
Description
“Vue d’ensemble de la sécurité TM1” décrit les informations que vous devez

connaitre avant de gérer la sécurité TM1. Ce chapitre comprend la terminologie,
une exoplication des différentes méthodes d’authentification et un resumes du
controle de lacces a TM1.

“ Utilitaire ETLDAP ” est un utilitaire livré avec TML1. Celui-ci vous permet
d’interroger les infornmations d’utilisateurs et de gorupes a partir de votre
serveur LDAP et d’exporter ces informations vers votre base de données TML1.
Vous devez vous servur de cet utilitaire pour configurer la connexion integrée.

“ Connexion intégrée ” décrit I'utilisation de I'authentification Windows pour
contréler I’acces a votre base de données TML1. Cette méthode
d’authentification synchronise les cubes de sécurité TM1 avec les utilisateurs et
groupes LDAP ou Active Directory. Les utilisateurs qui peuvenr se cnnecter au
domaine Windows peuvent accéder aux objets de serveur TML.

“ Authentification LDAP ” décrit comment configurer votre serveur TM1 pour
authentifier les utilisateurs sur un serveur LDAP externe.

“ Gestion des utilisateurs et des groupes ” décrit comment créer des utilisateurs
individuels et des gogroupes d’utilisateurs sur votre serveur TM1.

Xi
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[ ]
Chapitre Description
6 “ Contréle de I'accés aux objets TM1 “ décrit comment restreindre les droits

d’acces des utilisateurs aux objets de votre base de données TM1. TM1 fournit

le moyen de securiser les cubes, les dimension,s les processus, les taches les
éléments et les cellules.

TM1 Documentation

La documentation TM1 est livrée comme partie de I'installation de TM1. Tous

les manuels TM1 sont disponibles sur le site Web de Applix a http://
www.applix.com.

Préface Xii
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1 Vue d’ensemble de la sécurité
TM1

La sécurité d’Applix TM1 vous permet de contréler qui se connecte a votre
serveur TML1 et les objets auxquels ces utilisateurs peuvent accéder.

Ce chapitre couvre les sujets suivants :

e Authentification TM1
e Sécurité des objets TM1

Vue d’ensemble de la sécurité TM1 1-1
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Authentification TM1

Authentification TM1

Quand vous installez le serveur TML1, vous pouvez sélectionner une de ces
méthodes d’authentification.

= Authentification TM1 - Le serveur TM1 vous demande un nom
d’utilisateur et un mot de passe et vérifie les informations de connexion en
les comparant aux informations de connexion du cube de sécurité.

= Connexion intégrée — Microsoft Windows effectue I’'authentification TM1.

= Authentification LDAP - Le serveur TM1 vous demande un nom
d’utilisateur et un mot de passe et Vvérifie les informations de connexion en
les comparant aux informations d’un serveur LDAP externe.

Apres I'installation du serveur TM1, vous pouvez changer la méthode
d’authentification en modifiant les paramétres des fichiers de configuration de
TML.

Avec I'authentification TM1, le serveur TM1 vérifie le nom d’utilisateur et le
mot de passe en les comparant aux noms d’utilisateur et aux mots de passe qui
se trouvent dans la base de données TM1.

4>
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Securité TMI standard

Clients Serveur THM1
lentatve d'etablissement o une
connexion
T Architect
TM1 Perspactives Demande de nam d'utllisateur & de mat
TM 1 Web Client de passe
Salsie dun nom d'utilisateur et d'un ot -
de passe Warification
du nom et
du mot de
==
< Eublocomentdolacomedon  —>{a—"

Connexion intégrée

Avec la connexion intégrée, TM1 utilise I'authentification de réseau Windows
pour accéder a vos données TM1. Une fois connecté a votre station de travail
Windows, vous pouvez accéder a TM1 sans que le programme vous demande
de nouveau un nom d’utilisateur ou un mot de passe,

Vue d’ensemble de la sécurité TM1
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Authentification TM1

Connexion intégree

Serveur TM1

Authentification

Windows
L'utilisater Clients
fournit un nom Controle do
d'utilisateur, un 1 Tantative détablissament duna ontréle
mot de passe &l TM1 Architect [2) Tentaty --,..‘-.‘.:Tr;,‘._,-_,;lt.,;.“” ant dune domaine
un nom de TM1 Perspactives — Windows
domaine TM1 Wah Cliart S e e , —
, {4 Heméal da Ndantiie de rasaau Windows
Windows lors de L
la connexion & un re— _ R
(4) Saisie de lMdentité Windows comme demande de
Verification

poste de ravail

du nom

Windows
(1) Windows Login Completed |
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Authentification LDAP

Avec I'authentification LDAP, un service de securite LDAP externe a that TM1
authentifie une connexion (a partir de la TM1 version 8.2.2). Vous pouvez
ajouter, modifier et supprimer les informations de sécurité des utilisateurs a

partir d’un emplacement unique, le serveur LDAP ou le répertoire Windows
Active Directory.

Vue d’ensemble de la sécurité TM1 1-5
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Interface
ulilisatevur

(1) L'utilisateur foumit un nom
gt un mot de passa.

(8) TM1 connecte ['utilisateur
et lui donne acces aux objetls
L SEMvELT
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Authentification avec LDAP
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Serveur
T

(2) TM1 se connecte & LDAP avec

un nem et un mat de passe
CONnNuUs.

(3} LDAP reconnail une connaxion
: e avac un mom d'ulilisatedr et
un mot da passa Connus

ant e nom &t ke mot de
s foumis par 'ulilisateur
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Sécurité des objets TM1

En tant qu’administrateur TM1, vous pouvez contréler I’acces aux objets TM1
en affectant des niveaux spécifiques de sécurité des objets a un groupe TM1.

Supposons gu’il existe dans votre base de données TM1 un groupe nommé
Executives. Vous souhaitez qu’ils examinent les données récapitulatives du
budget de la société qui sont stockées dans le cube BudSummary de votre base
de données TML1. Vous pouvez utiliser TM1 Architect ou Perspectives pour
affecter au groupe Executives les priviléges Lecture pour le cube
BudSummary.

Vous définissez le contréle d’accés TM1 de la méme maniére que pour tout
produit de la suite des produits TM1. Par exemple, si les utilisateurs du groupe
Executives ont I’accés Lecture au cube BudSummary lorsqu’ils utilisent
Perspectives, ils ont également I’accés Lecturea ce cube lorsqu’ils utilisent le
client Web TML1.

4>
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2 Utilitaire ETLDAP
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L’ utilitaire ETLDAP vous permet de transférer des informations de votre répertoire
LDAPaTML.

Ce chapitre couvre les sujets suivants :

* Présentation del’ utilitaire ETLDAP

» Exécution del’ utilitaire ETLDAP

e Création d’une interrogation LDAP

» Connexion au serveur TM1

» Exportation d’ informations LDAP vers TM1

e Synchronisation des données TM 1 avec LDAP

Utilitaire ETLDAP 2-1
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Présentation de |'utilitaire ETLDAP

ETLDAP, outil de chargement LDAP, offre les fonctionnalités suivantes :

* |l extrait desinformations utilisateur d’ un serveur LDAP ou Active Directory.
e |l créel’dément UniquelD dans ladimension } ClientProperties.
» |l gjoute des utilisateurs au cube }ClientProperties.

e |l indique dansle champ UniquelD du cube }ClientProperties le nom qualifié
pour le domaine de I’ utilisateur gouté ala base de données TM 1. Par exemple,
ETLDAP inscrit le nom robert@applix.com dans le cube }ClientProperties.

En tant qu’ administrateur TM 1, vous pouvez exécuter les taches suivantes al’ aide
d ETLDAP:

» Ajout rapide de nombreux noms d’ utilisateur d’ un serveur LDAP alabase de
données TM1.

» Migration des informations d’ une base de données LDAP préexistante a TM1, lors
del’installation de TM1.

» Exécution d’' une ou de plusieursinterrogations pour specifier les utilisateurs a créer
dans TM1, puis exportation des utilisateurs vers des cubes de sécurité TM 1.

» Gestion desinformations utilisateur apres leur chargement initial dans TM 1, par la
synchronisation des données TM1 avec le serveur LDAP.

2-2
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Voici les étapes importantes de I’ utilisation d ETLDAP :

Attention : vous devez utiliser ETLDAP avec la connexion et |’ authentification
LDAP intégrées. Sinon, des problémes risguent de survenir lors de la synchronisation

Modification des attributs LDAP

Exécution d ETLDAP

Configuration des paramétres de connexion LDAP
Création d'une interrogation LDAP

Connexion au serveur TM1

Mappage des attributs LDAP aux champs TM 1
Exportation d’'informations LDAP vers TM 1
Synchronisation des données TM 1 avec LDAP

de vos utilisateurs TM 1 avec vos informations de sécurité Windows.

Modification des attributs LDAP

Dans certains cas, lavaleur d’'un attribut extraite d’ un répertoire LDAP ne correspond
pas exactement ala valeur souhaitée dans |le cube de sécurité TM 1. Vous devez aors

modifier certains attributs LDAP avant d'exécuter I'utilitaire ETLDAP.

Vous pouvez par exemple combiner tous les utilisateurs des groupes LDAP R&D,
Assurance qualité et Documentation dans un groupe TM1 unique nommeé Ingénierie.
Pour prendre en charge ces exigences, vous pouvez développer une classe Java avec

méthode unique gque vous devez supplanter.

4>
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La classe « stringFilter » contient une méthode dotée de la signature suivante :
String filterString(String attrName, String value)

A I exécution, cette méthode regoit le nom de chaque attribut LDAP correspondant a
une entrée de mappage, ainsi que savaleur. La chaine retournée est gjoutée alabase de
données TM1.

L e code suivant démontre lamise en ceuvre delaclasse stringFilter, qui combine tous
les utilisateurs des groupes LDAP R& D, Assurance qualité et Documentation en un
groupe TM 1 unique nommeé Ingénierie.

Laclasse stringFilter recherche desinstances de |’ attribut LDAP « ou », qui
représente le champ des noms de groupe TM 1. Si lavaleur est R& D, Assurance qualité
ou Documentation, elle retourne Ingénierie. Les utilisateurs des trois groupes LDAP
sont ajoutés a un groupe TM1 unique nommeé Ingénierie. Lavaleur des autres groupes
reste inchangée.

4>
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// La classe stringFilter permet de transformer des chaines
// lues & partir de la base de données LDAP avant leur insertion dans le // magasin
de données TM1.

// Pour mettre en euvre cette fonction, créez une classe développant stringFilter
// et contenant une méthode « filterString » dotée de la signature suivante

//

// String filterString(String attrName, String value)

//

//

public class myStringFilter extends stringFilter

{

public String filterString(String attrName, String value)

{

if (attrName.equals("ou"))
if ( (attrName.equals("R&D")) ||
(attrName.equals ("Assurance qualité")) ||
(attrName.equals ("Documentation")) )
return "Ingénierie";
else
return value;
else
return value;

}
}

Apres larédaction et la compilation du code Java, placez la classe dans votre chemin
Classpath et entrez son nom dans le champ Nom de classe de |a boite de dialogue
Options du menu Edition.

Utilitaire ETLDAP 2-5
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Exécution de l'utilitaire ETLDAP

Vous pouvez exécuter |’ utilitaire ETLDAP depuis Windows ou I’ invite de commande
DOS.

Exécution de I'utilitaire ETLDAP depuis Windows

Cliquez sur Démarrer — Programmes — Applix — TM1 — Administration —
ETLDAP.

2-6 Guide de la sécurité TM1
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La boite de dialogue Outil de chargement LDAP s affiche. Aprésla création d' une
interrogation LDAP, la boite de dialogue Outil de chargement LDAP al’ aspect

suivant.

& LDAF Load Tool [Idap://10.110.0.63]
File Edit VWiew

=1 E3

Search DM: |ou=PeopIe, o=applix.com

Filter: |(manager=uid=kvaughan,nu:F'enple,n:applix.cum)

Attributes: |cn, mail

Search Scope: @ One level 0 Sub-tree level

DI | e | rnail

Uid=ashelton, ou=People, o=applix.com  Alexander Sheltan ashelton@applix.com
Uid=hfrancis, ou=Feople, o=applixcom  Barbara Francis bfrancis@applixcom
vid=hjahlons, ou=People, o=applix.com Barbara Jahlonski biablonz@applix.com
lnid=hbfree, ou=Feople, o=applix.com Bjorn Free bfree@applix.com
vid=hrigden, ou=People, o=applixcam  Bjorn Rigden brigdenig@applix.com
Uid=htalbot, ou=Feaple, o=applix.com Brad Talbot btalbot@applixcom
Uid=hplante, ou=People, o=appliz.com  Brian Plante bplanted@applix.carm
Uid=cschmith, ou=Feople, o=applix.com  Chrig Schmith cschmith@applis.com
Uid=d=smith, ou=Peaple, o=applix.com Draniel Smith dsmithi@applix.com
Uid=dakers, ou=Peaple, o=applix.com David Akers dakers@applix.com
Uid=eward, ou=Feople, o=applix.com Eric Ward eward@applixcom
Uid=njensen, ou=Feople, o=applix.com Gern.Jensen giensen@appliz.com
did=hmiller, ou=Peaple, o=applix.com Harry Miller hmilleri@applix.com
nid=jburrell, ou=Feople, o=applix.com James Burrell jhuarrell@applixcom
Uid=jlut?, ou=Feople, o=applix.com James Lutz jlut2i@applix.com

4]

Matching entries: 47

Search || Export || Cancel |

Utilitaire ETLDAP
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L e tableau ci-dessous répertorie les éléments de la boite de dialogue Outil de

chargement LDAP.

|
Champ ou bouton

Description

Search DN (nom
distinct de recherche)

Affichele ncaud LDAP d origine de larecherche. L’ utilitaire ETLDAP
ne recherche pas d’ entrées au-dessus de ce niveau d’ arborescence.

Filtre Affiche lachaine d'interrogation qui filtre les entrées du répertoire et
génere les enregistrements correspondants.
Attributs Affiche les valeurs d attribut des entrées LDAP qui participent ala

validation des enregistrements retournés par la recherche. Lorsque vous
exportez desinformations LDAP vers TM1, |" utilitaire ETLDAP extrait
les attributs nécessaires ala création d'utilisateurs TM 1 valides.

Remarque : les attributs concernent |’ affichage seulement.

Search Scope (portée
de la recherche)

Spécifie le point de départ et le niveau de larecherche. Sélectionnez
One level (un niveau) pour spécifier toutes|es entrées situées un niveau
au-dessous du nom distinct de recherche de base, et non du nom distinct
de base lui-méme. Sélectionnez Sub-tree level (niveau

d’ arborescence secondaire) pour rechercher toutes les entrées situées au-
dessous du nom distinct de base, ce dernier étant inclus.

Results Table (tableau
des résultats)

Affiche les résultats de la recherche. Cliquez sur les en-tétes de colonne
pour trier les données, ou cliquez avec le bouton droit de la souris sur
uneligne, et cliquez sur View Entry (visualiser I’ entrée) pour examiner
tous les attributs de cette entrée.

2-8
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Champ ou bouton

Description

Bouton Rechercher

Exécute larecherche al’ aide des paramétres sél ectionnés.

Bouton Exporter

Exporte I’ ensemble d’ utilisateurs affiché vers TM 1 en fonction des
parametres de |a boite de dialogue Options.

Exécution de I'utilitaire ETLDAP depuis DOS

Vous pouvez exécuter I’ utilitaire ETLDAP depuis une fenétre de commande DOS, a
I’ aide de paramétres de ligne de commande.

1. Cliquez sur Démarrer — Programmes — Accessoires — Invite de

commande.

2. Entrez laligne de commande suivante :

java etldap <options>

Utilitaire ETLDAP
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TM1 prend en charge | es paramétres de ligne de commande suivants :

|
Parametre Description

-f <nom de fichier> Transmet le nom d’ un fichier de session enregistré afin de charger
tous les parameétres de configuration d’ une session précédente.

Lorsque vous exéecutez I’ utilitaire ETLDAP en mode automatique
(traitement par lots), vous devez inclure le nom du fichier de
sauvegarde de session. Si ce fichier ne contient pas les mots de
passe nécessaires alaconnexion aux serveurs LDAP et TM1, un
message d’ erreur est consigné dans le fichier journal et la session
est interrompue.

-batch Exécute ETLDAP en mode ligne de commande sans interface
utilisateur. Nécessite I’ option -f.

-secure L orsque vous exécutez I’ utilitaire ETLDAP en mode de traitement
par lots, latransmission de cet indicateur supprime tousles motsde
passe du fichier de session référence par |’ indicateur -f apres leur
lecture.

Ce paramétre lit le fichier de sauvegarde en début de session, puis
le réécrit en supprimant les mots de passe. En mode d’ utilisation
normal, vous exécutez ETLDAP et indiquez |es mots de passe dans
I”interface utilisateur. Vous quittez ensuite ETLDAP et exécutez la
version de ligne de commande en gjoutant |’ option « -secure ». Les
mots de passe ne sont ainsi disponibles que pendant la courte
période d'initialisation de I’ utilitaire.

-help Affiche |’ aide en ligne des paramétres de ligne de commande.
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1. Danslaboite de dialogue Outil de chargement LDAP, cliquez sur Fichier —

Connecter.

La boite de dialogue LDAP Login (connexion a LDAP) apparait.

LDAP Login

~Host Info

Host: |

[1SSL [| Anomamous

Port:

3849

Yersion: |3

-

-User Info

User DH:

Password:

Test

OK

Cancel

2. Entrez les données d’ hote et d' utilisateur suivantes.

Volet Champ

Description

Host Info |HoGte
(informatio
ns hote)

Entrez le nom d’h6te ou I’ adresse |P de |’ ordinateur
d’' exécution du serveur LDAP.

Port

Le port par défaut est 389, numéro de port LDAP standard.

Utilitaire ETLDAP
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.9 |
Volet Champ Description
Host Info  |Version ETLDAP ignorera certainement le numéro de version. La
(informatio plupart des serveurs LDAP prennent en charge les connexions
ns hoéte) detypeversion 2 ou version 3, ETLDAP utilise les
fonctionnalités spécifiques a chacune de ces versions.
Option SSL Détermine si lacommunication entre le serveur LDAP et

ETLDAP s effectue viaun cana crypté sécurise. Désactivez
cette option sauf si vous affichez des informations protégées
Sur un réseau NON SEcurise.

Option Anonyme

Laplupart des serveurs LDAP disposent d’ une couche de
configuration de sécurité qui vous oblige a vous authentifier
en tant qu'utilisateur connu. Dans certains systémes, les
utilisateurs anonymes peuvent parcourir le répertoire, sans
pouvoir extraire le schéma. Dans d’ autres, un utilisateur
anonyme peut avoir acces a certaines zones non sécurisées du
répertoire.

2-12
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Volet Champ Description
User Info |Sources de Dans de nombreux cas, votre répertoire LDAP empéche les
(informatio | données utilisateur |utilisateurs anonymes d’ accéder aux données ou de les
ns modifier. Vous pouvez donc avoir besoin d'un nom distinct
utilisateur) (DN) et d’ un mot de passe pour effectuer |’ extraction de vos

informations de sécurité LDAP.

Par exemple, le nom Norm Lodin peut faire référence aun
employé de Blodget, Inc. Au sein de LDAP, il dispose d’un
nom distinct qui le distingue de toutes les autres entités du
réseall.

Norm peut entrer les informations suivantes dans le champ
User Info (informations utilisateur).

uid=nlodin, ou=People, 0=Blodget.com

Mot de passe Entrez |le mot de passe correspondant au nom distinct
utilisateur.

3. Cliquez sur Test.

Si la connexion au serveur LDAP est établie, labarre d' état affiche le message
Connexion réussie en vert.
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X
Host Info
Host: (10.110.0.31 Port: (3349 Version: (3 -

[1SSL [] Anomymous
User Info

User DH: \cr=robert, ch=users, de=appli, de=com

Password; [~

Message indiquant
la réussite de la—p» | Connection Succeeded
connexion

Test OK Cancel

Si la connexion au serveur LDAP échoue, labarre d’ état affiche un message
d’ erreur en rouge.

4. Cliquez sur OK.

Vous avez établi une connexion avec le serveur LDAP al'aide des paramétres
spécifiés.

Examen des éléments d’une interrogation LDAP

Une interrogation LDAP est composée de quatre ééments importants : Nom distinct
de recherche, Filtre, Portée et Attributs.

* Nom distinct de recherche— Un répertoire LDAP est organisé en arborescence,
avec un noaud racine et un nombre de branches partant de cette racine. Le nom
distinct de recherche indique le ncaud d’ origine de larecherche. Les entrées au-
dessus de ce niveau de I’ arborescence sont inspectées. Vous devez indiquer le nom
distinct de base correct pour obtenir les résultats souhaités.
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Filtre— Chaine d’interrogation qui filtre les entrées du répertoire LDAP et génére
les enregi strements correspondants. VVous pouvez créer des filtres complexes en
combinant les symboles suivants :

& (ET)

| (OU)

I (NON)

* caractére générique

() parenthéses pour imbrication

Pour obtenir des instructions sur la création de chaines de filtre LDAP, reportez-
vous aux manuels et aux ressources en ligne LDAP, notamment alanorme LDAP,
RFC 2254, Représentation par chaine des filtres de recherche LDAP.

Portée — Alors que le nom distinct de recherche spécifie le point de départ de la
recherche, I’ attribut Portée indigque le niveau de profondeur de celle-ci. |l existe
deux niveaux de portée :

One level (un niveau) — Specifie que LDAP inspecte toutes les entrées situées
un niveau au-dessous du nom distinct de base, ce dernier étant exclu.

Sub-Tree Level (niveau d’ arborescence secondaire) — Indique que LDAP
inspecte tous les enregistrements a tous les niveaux, nom distinct de base inclus.

Utilitaire ETLDAP
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Le diagramme suivant illustre |’ effet du parametre Portée sur une recherche.

oearch base: c=Appliv com
o: Applix.com

Scope: One

—— e :
R e [ e
i i ou: People ou: Groups i i
§ | | |
| cn: Rob Smith cn: Jill Benszan |
! uid: rsmith uid: jbenson !
E Scope: Subr

Attributs— Décrivent chague entrée LDAP et ses valeurs. Inclut uneliste de
valeurs séparées par des virgules a retourner pour les enregistrements
correspondant a la chaine de filtre. 1l existe deux attributs LDAP:

- Attribut utilisateur — Vous gjoutez cet attribut au répertoire LDAP. Par
exemple, cn ou mail.

- Attribut opérationnel — Le serveur LDAP crée et gére cet attribut. Par
exemple, numSubordinates.

L es attributs possibles d’ une entrée sont les suivants :
- Présent sans valeur

- Présent avec une valeur au moins

- Absent. Si un attribut est facultatif, il est possible gu’il n’ existe pas pour une
entrée.

4>
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Attention : veillez ane demander que les attributs nécessaires. Si vous demandez tous
les attributs, un ensemble important de résultats peut considérablement augmenter la
durée du traitement sur le serveur LDAP et la quantité de mémoire requise sur le
serveur et le client.

Création d’une interrogation LDAP

1. Spécifiez le nom distinct de recherche, la chaine defiltre, les attributs et |a portée
de votre interrogation.

{& LDAP Load Tool
File Edit View

[ldap:/10.110.0.31]

CBX

Search DM: |cn=u5ers,dc=.ﬂppli:,l:lc=mm

Filter: |)(depanment=R&D)(department= R*)

Aftributes:  |department displayName cn

Search Scope: & Oneleval © Sub-trae leval
DM departrment displayMarme cn

CH=michaelc, CH=User.. R&D QA Caolangelo, Mike michaglc =
Ch=mmerigol Ch=lUse... RED 04 Meriggi, Marco mmeriggi

CH=mberenso, CH=Us_. RE&D Development Berensaon, Maxwell mberenso

CH=radames, CH=User.. RED Development Garcia, Rad radames
Ch=piyush,CH=lsers,.. R&D Development Jain, Phyush iy sh
CM=kiran,ChN=Users D... R&D Development Srinivasiah, Kiran kiran |
Ch=kate, Ch=Users DT RED QA Fyder, kate keate
Ch=manmp,Ch=Users . R&ED Development FPeraz, Manny (R ETal]

CH=lchockal CH=Usear.. RED QA Chockalingam, Lakshm... Ichockal

ChH=toddk CH=Users,D... RED QA Kuindersma, Todd toddk
CH=tpallie,CN=Users .. RE&D QA Fallie, Tuan tpallie

Ch=shong CH=Users,.. RED Development Hong, Stephanie shong
ChH=yu,CH=Users DC= RE&D Development Lou, Yu Wl

CH=tphillip,CN=Usars,... RED Development Fhillips, Ted tphillip j
K 2]
Matching entries: 36 | Search | Export | Cancel |

Utilitaire ETLDAP

2-17



© N o a A~

Table des matieres |  Index

4>

Cliquez sur Rechercher.

Si vous N’ avez commis aucune erreur de syntaxe ni créé une chaine de filtre ne
correspondant a aucun enregistrement du répertoire, une liste d’ entrées doit
apparaitre dans le tableau. Un message d’ état indique le nombre d’ enregistrements
répondant avos criteres de recherche.

Examinez I'ensemble des résultats.
e Comporte-t-il des noms que vous ne souhaitez pas inclure ?
» Des entrées importantes sont-elles absentes ?

» Devez-vous créer plusieursinterrogations pour capturer laliste des
enregistrements qui vous intéressent ?

Modifiez la chaine defiltre.

Cliquez sur Rechercher.

Examinez |'ensemble des résultats.

Répétez les étapes 3 4 6 jusqu’ al'obtention d'une liste d'enregistrements valables.

Cliquez sur Fichier — Enregistrer sous pour sauvegarder votre interrogation
LDAP dans un fichier texte.

REMARQUE : Vous pourrez I'utiliser ultérieurement. Pour cela, cliquez sur
Fichier — Ouvrir danslaboite de dialogue Outil de chargement LDAP. ETLDAP
spécifie le nom distinct de recherche, la chaine defiltre, les attributs et |a portée de
votre interrogation.
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Connexion au serveur TM1
1. Cliquez sur Edition — Connexion — TM1.
La boite de dialogue Connexion a TM1 apparait.
TM1 Login |
[ -TM1 Admin Server |
Host:
~Th1 Server
Server:
Username:
Password:
Test 0K Cancel
2. Saisissez lesinformations de serveur suivantes :
|
Champ Description
Hote Nom de I’ ordinateur d’ exécution du serveur Admin TM 1.
Serveur Nom du serveur TM 1 auquel vous souhaitez vous connecter.
Cliquez sur Serveur | .. | pour effectuer une sélection danslaliste
des serveurs.
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|

Champ Description

Nom d'utilisateur Nom d'un utilisateur doté des priviléges Admin sur le serveur TM 1
cible.

Mot de passe Mot de passe de I’ utilisateur Admin.

3. Cliquez sur Test.

Labarre d état affiche le message Connexion réussie en vert.

[ -TM1 Admin Server

Host: |riordon

~TM1 Server

Server: [sdata

Username: |gdmin

Password: [~

| Connection Succeeded

ies’t OK Cancel

4. Cliquez sur OK.

Mappage des attributs LDAP aux champs TM1

Les répertoires LDAP contiennent de nombreux attributs ; vous pouvez en normaliser
certains, et en gouter ou en personnaliser d'autres pour votre environnement. Vous
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devez spécifier larelation entre les attributs LDAP et les champs TM 1 obligatoires
manuellement. 1l est recommandé de vous familiariser avec le schéma LDAP.

1. Cliquez sur Edition — Mappage — TM1.
La boite de dialogue Mappage TM1 apparait.

2. Pour chague champ TM1 obligatoire (rouge), sélectionnez un attribut de schéma
LDAP.

Pour chague utilisateur, TM 1 requiert un nom unique et un nom de groupe. Par
exemple, vous pouvez mapper |’ attribut nom dans votre schéma LDAP aun
utilisateur TM 1, puis|’ attribut service aun groupe TM 1.

TH1 Mapping Fg|
client: | name - |
group: | department - |

email: |ms-D5-MachineAccu... |

*indicates required fields

0K Cancel

3. Cliquez sur OK.

Utilitaire ETLDAP
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Définition des options d’exportation ETLDAP

1. Cliquez sur Edition — Options.
L a boite de dialogue Options apparait.
Options E|
Tool Options

[v| Enable Integrated Login
Realm Hame: |app|i:{ |

[_] Format Strings with

[v] Save Passwords

LDAP Search Options

Mazimum Search Resulis: |0 |
Search Time Limit: [0 |

OK Cancel

2. Sélectionnez Activer la connexion intégrée.
3. Entrez le nom du domaine contenant les utilisateurs a transférer.
4. Deésactivez lacase Save Passwords (enregistrer les mots de passe).

ETLDAP retire alorstous les mots de passe nécessaires ala connexion aux serveurs
avant |’ écriture du fichier de sauvegarde de session. A |’ exécution suivante
d’ETLDAP, vous devrez entrer a nouveau les mots de passe.
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5. Définissez les champs Maximum Search Results (nombre maximum de
résultats de recherche) et Search Time Limit (durée limite de larecherche) sur 0.

6. Cliquez sur OK.

Exportation d’'informations LDAP vers TM1

1. Cliquez sur Exporter.

ETLDAP déplace |es enregistrements extraits du répertoire LDAP vers TM 1 et
consigne I’ activité d’ exportation des données dans un fichier journal.

REMARQUE : Vous pouvez ouvrir lejournal avant d'exporter des enregistrements
afin de suivre la progression de |’ opération.

2. Cliguez sur Affichage — Journal pour ouvrir le journal.

Utilitaire ETLDAP
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Lejournal de session indique que I’ utilitaire ETLDAP a exporté trois utilisateurs
LDAP et lesacrééssur TM1. L' utilitaire ETLDAP génere les mots de passe
utilisateur TM 1 de maniere aléatoire et les gjoute ala base de données TM 1.

& Session Log

created TM1 user: ‘Userl’
assigned TM1 user ‘Userl’ to group ‘Corp’
created TM1 user: ‘User2’
assigned TM1 user ‘User2’ to group ‘Corp’
created TM1 user: ‘User3’
assigned TM1 user ‘User3’ to group ‘Corp’

added 3 users

Assigned TM1 user userl password: <_bAslap3>
Assigned TM1 user user2 password: <CYxgsDm>

Assigned TM1 user userl password: <GLfED3Jm>

Clear Save || Cancel |

e
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REMARQUE : En laprésence de connexion intégrée, les utilisateurs TM 1
n‘emploient pas les mots de passe TM 1 et vous n’ avez pas a coordonner ces
derniers entre Windows et TM 1. En |” absence de connexion intégrée, les
utilisateurs TM 1 doivent modifier leur mot de passe lors de leur premiére session.
Pour tout détail, consultez le manuel Guide d’administration TM1.

Synchronisation des données TM1 avec LDAP

Lors de lapremiéere exécution de |’ utilitaire ETLDAP, vous devez extraire tous les
enregistrements du serveur LDAP qui répondent aux exigences de votre organisation.
Ces exigences sont définies al’ aide du paramétre Filtre. Une fois tous les
enregistrements d’ utilisateurs et de groupes extraits, vous les chargez dans la base de
données TM1.

Apresle chargement initial des données dans TM 1, toutes les modifications a apporter
par la suite aux enregistrements doivent s effectuer dans le répertoire LDAP, et non a
I’ aide des outils d’ administration TM 1. Au fur et a mesure de I’ évolution des données
LDAPR, il est recommandé d'exécuter régulierement I’ utilitaire ETLDAP en mode Mise
a jour. Sélectionnez uniquement les enregistrements répondant a vos critéres de
recherche d’ origine, qui ont changé depuis la derniere exécution de I’ utilitaire
ETLDAP.

Attribut d’enregistrement modifié

Tous les serveurs LDAP prennent en charge un attribut d’ enregistrement de derniéere
modification, qui comprend les attributs d’ horodatage suivants :

» Sandard L DAP — modifytimestamp
e Microsoft Active Directory —whenChanged
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Lors d’ une session d’ exportation, ETLDAP examine tous |es enregistrements au fur et
amesure de leur traitement et stocke la date du dernier enregistrement modifié dansle
fichier journal de session, comme I’indique I’ exemple suivant :

newest record modified: (dernier enregistremetn modifié le) Thu Jan 23 07:00:42 EST
2003(20030123070042.02)

Mise a jour de TM1 a I'aide de modifications LDAP

1. Repérez laligne newest record dansle journal de session LDAP.
2. Insérez la partie horodatage de la chaine entre parenthéses sur laligne Filtre.

Attention : veillez a respecter la syntaxe prise en charge par lesfiltres LDAP.
Reportez-vous ala norme RFC 2254, Représentation par chaine desfiltres de
recherche LDAP.

L e tableau suivant présente un exemple de chaine Filtre avant et aprés modification
pour les serveurs LDAP et Active Directory.

REMARQUE : Gardez al’esprit qu’un serveur LDAP standard utilise I’ attribut
modifytimestamp et qu’ un serveur LDAP avec Microsoft Active Directory utilise
I attribut whenChanged.

Exemple de chaine |Chaine de filtre aprés modification
de filtre

Chaineinitiale (& (objectclass=person)(|(department=R& D) (department=Docum
entation)))
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Exemple de chaine |Chaine de filtre apres modification
de filtre

Modifiée pour LDAP (& (objectclass=person)(modifytimestamp>=20030515162433Z)(|
standard (department=R& D*) (department=QA)))

Modifiée pour Active | (& (objectclass=person)(whenChanged>=20030515162433.02)(|(
Directory department=R& D*) (department=QA)))

3. Unefoisles modifications nécessaires apportées alaligne Filtre, enregistrez les
données de session sous un hom identifiant clairement qu’il s agit d'une
interrogation de mise ajour incrémentielle.
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3 Connexion intégree

Ce chapitre décrit lafonction TM 1 de connexion intégrée. Les sujets suivants sont
abordés:

Définition de la connexion intégrée

Configuration de la connexion intégrée

Configuration de la connexion intégrée pour TM1 Web al’aidede NTLM
Configuration de la connexion intégrée pour TM1 Web al’ aide de Kerberos
Configuration manuelle de la connexion intégrée

Ouverture de session avec connexion intégrée

Connexion intégrée
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Définition de la connexion intégrée

La connexion intégrée vous permet d’ utiliser I’ authentification de réseau Windows
pour contrdler I’ acces aux données TM 1. Dans ce modéle de sécurité, vous devez
utiliser ETLDAP (reportez-vous au chapitre 2, Utilitaire ETLDAP) pour transférer les
informations de connexion Windows des utilisateurs et des groupes dans la base de
données TM1. Les utilisateurs souhaitant accéder aux données TM1 via Architect ou
Perspectives doivent d'abord se connecter a Windows. Une fois I’ opération effectuée,
TM 1 ne demande pas de données de connexion.

L a connexion intégrée compare le nom qualifié pour le domaine utilisé pour
I” ouverture de session Windows au contenu du champ UniquelD du cube
}ClientProperties. En cas de correspondance, TM1 vous autorise a vous connecter.

Par exemple, vous vous connectez al’ aide du nom d'utilisateur Robert au domaine
applix.com. Lorsque vous double-cliquez sur un serveur dans |’ Explorateur
correspondant, TM 1 ingpecte le cube }ClientProperties et son champ UniquelD.
Robert est associé au nom qualifié pour le domaine robert@applix. Si Robert se
connecte au domaine APPLIX sous le nom Robert, la connexion intégrée doit
fonctionner pour cet utilisateur.

IChentProperties
Ckents MamrrumPorts  PasswordLastTmellpdated | PasswordE spirationDays | PASSWORD | STATUS | BeadOriyl ser | UniquelD
Troy 0
Reed 0 0
Camphbell 0 0
Davis 100 0
Lambert 100 0
baoore 5 0 0
Bob=rt 100 0/ robemiszpplix
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Si la connexion intégrée ne trouve pas de correspondance au nom qualifié pour le
domaine utilisé pour I’ ouverture de session Windows dans le champ UniquelD du
cube }ClientProperties, TM 1 affiche le message d’ erreur suivant.

Tt E3

@ Client name does nok exist on the server

Configuration de la connexion intégrée

Pour configurer la connexion intégrée des clients TM 1, effectuez les procédures

suivantes :

» Etape 1 — Sédlectionnez I’ option Connexion intégrée au cours de I’ installation de
TM1.

» Etape 2 — Mettez ajour vos données de sécurité TM 1 en exécutant I’ utilitaire
ETLDAP.

» Etape 3 — Définissez les droits d’ acces des utilisateurs et des groupes TM 1.

Etape 1 - Sélectionnez I'option Connexion intégrée au cours de lI'installation de TM1.

1. Exécutez le programme de configuration Applix TM 1.

2. Sélectionnez I’ option Connexion intégrée au cours de I’ installation de TM 1,
comme décrit dans I’ aide en ligne correspondante.

3. Terminez I’installation.

Connexion intégrée
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Etape 2 — Exécutez I'utilitaire ETLDAP.

Etape 3 — Définissez les

Exécutez ETLDAP pour extraire les données de connexion d’ utilisateurs et de groupes
de votre répertoire LDAP et les charger dans e cube de sécurité TM 1. Pour des détails,
reportez-vous au chapitre 2, Utilitaire ETLDAP.

ETLDAP créedes utilisateurs TM 1 a partir des données LDAP que vous spécifiez. Ces
utilisateurs sont membres du groupe auquel ils ont été affectés dans votre répertoire
LDAP.

droits d’acces des utilisateurs TM1

Pour permettre aun utilisateur TM 1 d’ accéder aux données, vous devez |'affecter a
d'autres groupes TM 1. Par exemple, pour publier des objets publics sur le Web via
TM1 Web, I'utilisateur doit &re membre du groupe Admin TM 1.

Pour gjouter un utilisateur au groupe Admin :
1. Démarrez TM1 Architect.
2. Cliguez sur Fichier — Options.
La boite de dialogue TM1 Options apparait.

3. Deésactivez I'option Connexion intégrée comme dans lafigure suivante.

4>
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T 1 Options E'
Login Parameters Local Server
Adrmin Host: [ ] Connect to Local Server on Startup
|fi'2'f'2|ﬂﬂ hd | Lacal §erver D ata Directary:

F 1 Integrated Login |E:"~F'ru:ugram FileshbpplishCustormhTM1D ata P | Browsze...

Loczal Server Erecution Mode

FDF Printer
) Independent Process

PoztScript Printer:
| T | (%) In-Process

Tk HTTF Connector
[JUse TM1 HTTP Connector to connect to TM1 Server

URL: |

Huost: | |F'|:|rt: | |

4. Cliquez sur OK.

5. Danslevolet de navigation de I’ Explorateur de serveur, double-cliquez sur TM1
pour ouvrir laliste de serveurs.

6. Double-cliquez sur un nom de serveur.

7. Ouvrez une session al’aide de vos ID et mot de passe de connexion
d’ administrateur.

 Nom d’administrateur (par défaut) —admin

e Mot de passe administrateur (par défaut) —apple

Connexion intégrée
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8. Cliquez avec e bouton droit de la souris sur le nom du serveur, puis cliquez sur
Sécurité — Clients et groupes.

La boite de dialogue Clients/Groupes s affiche.

i Clients/Groups on sdata : - |EI|5|

Security  Clients  Groups  Help

Uzername| Password Espiration D ays b ax Connectians 0K
Adrnin Defined Mo Expiration. 100 '

dee | Defined No Expiration. | 100 | Cancel
bbares | Defined Mo Expiration. 100 |

briart Defined Mo Expiration. 100 |

cilacqua | Defined Mo Expiration, 100 I

dmenning | Defined Mo Expiration, 100 I

gregw Defined Mo E xpiration, 100 [

liza Defined Mo E xpiration. 100 |

ramurphy | Defined Mo Ewpiration. 100 |

robert Defined Mo Expiration. 100 '

sthorpe | Defined Mo Expiration. 100 I

Izl Defined Mo Expiration. 1 |

Izr2 Defined Mo Expiration. 1 |

Ilzr3 Defined Mo Expiration. 1 |

1] | |

9. Sélectionnez un utilisateur a gjouter au groupe admin.
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REMARQUE : A I’aide de labarre, faites défiler I’ affichage vers la gauche ou la
liste de groupes apparait.

i Clients/Groups on sdata

Security  Clients  Groups Help

=10l x|

Ok

Username | Status ADMIM | Marth Armerica Product Docu
Admin Active X ] ]
alee MNat Sctive ] ] ]
bbarmes | Mot &ctive OJ OJ ]
briant Mot Active [l OJ X
cilacqua | Mot Active ] ] ]
dmenring| Mot Active ] ] ]
aregia Mot Active ] ] ]
liza Mot Active ] ] X
ramrply | Mot Active ] ] H
robert Active X ] X
sthorpe | Mot &ctive ] ] ]
Uarl Mot Active [l X ]
Jar2 Mot Active ] ] ]
Jar3 Mot Active ] X ]
Rl 1 i

Cancel

10. Cochez la case correspondant a un utilisateur dansla colonne ADMIN pour ajouter
celui-ci au groupe Admin.

11. Cliquez sur OK.

Connexion intégrée
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Configuration de la connexion intégrée pour TM1 Web a I'aide de NTLM

Si vous sélectionnez |’ option Connexion intégrée au coursde I’installation de TM1,
TM1 Web est correctement configuré pour cette fonction. Il vous suffit de définir le
paramétre SecurityPackageName dans le fichier Tm1s.cfg de votre serveur TM1 :

1. Fermez votre serveur TM 1.

2. Ouvrez lefichier Tm1s.cfg dans un éditeur de texte.

3. Définissez le paramétre SecurityPackageName sur NTLM.
SecurityPackageName=NTLM

4. Enregistrez lefichier Tmls.cfg.

5. Redémarrez votre serveur TM 1.

Configuration de la connexion intégrée pour TM1 Web a I'aide de Kerberos

Cette section décrit comment configurer TM1 Web pour utiliser la connexion intégrée
avec le protocole de sécurité Kerberos.

Vérification du fonctionnement du serveur Web en mode isolation 1S 5.0

Si vousinstallez TM1 Web sous 1S 6, mais que votre serveur Web fonctionne en mode
isolation 11S 5.0, suivez les instructions Configuration de TM 1 Web avec connexion
intégrée sous 11S 5 al’ aide de Kerberos plus loin dans ce chapitre.

Pour déterminer si votre serveur Web fonctionne en mode isolation 1S 5.0, procédez
comme suit :

1. Exécutez Computer Management.
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2. Cliguez avec le bouton droit de la souris sur Sites Web et choisissez Propriétés.

3. Cliquez sur Services.

Web Sites Properties EE

Web Site I Performance I ISAPI Filkers I Home Direckory I Documents |
Directory Security I HTTF Headers I Custom Errors Service

~Isolation mode

[ Run Wi service in 115 5.0 isolation mode; <

—HTTP campression
[T Compress application files

[T Compress static Files

[ e Eemporary: direchory size;
£ Unlimited

O Limited to (in megabykes): I a5

Temporary: dicechory: | Sewindir:A11S Temporary Compress Browse, ., |

K I Zancel | Gpply |

Help

Si cette option est activée,
le serveur Web fonctionne
en mode isolation IS 5.

Configuration de TM1 Web avec connexion intégrée sous IIS 6 a 'aide de Kerberos

Pour configurer TM 1 Web avec connexion intégrée sous 11S 6 al’ aide de Kerberos,

procédez comme suit :

Connexion intégrée

3-9



Configuration de la connexion intégrée pour TM1 Web a l'aide de Kerberos Table des matieres |  Index

» Etape 1 — Définissez le protocole de sécurité Kerberos.
» Etape 2 — Créez un groupe d’ applications pour TM1 Web.

» Etape 3 — Définissez I'exécution du groupe d'applications TM 1 Web sous|'I1D
utilisateur de réseau Applix.

o FEtape4 —Ajoutez I'ID utilisateur de réseau Applix au groupe I1S_WP6.

» Etape5-— Définissez I’ exécution du répertoire TM 1 Web sous le groupe
d’ applications TM 1 Web.

» Etape 6 — Etablissez les droits de délégation pour |e systéme de serveurs Web.

Etape 1 — Définissez le protocole de sécurité Kerberos.

Effectuez | es étapes suivantes pour configurer |’ utilisation du protocole de sécurité
Kerberos par votre serveur Web.

1. Ouvrez uneinvite de commande.
2. Passez au répertoire inetpub/AdminScripts.

3. Exécutez la commande suivante pour définir le protocole de sécurité Kerberos :

C:sInetpub~AdminScripts>ecscript adsutil.vbs set wisvcocsl- oot -TMiWeb NTAuthentica
tionProviders "Megotiate,. MTLM"

Microzoft C(H> Windows Script Host Uerszion 5.6

Copyright <C» Microsoft Corporation 1976-280081. All rightsz reserved.

MTAuthenticationProviders : (8TRING> ""Megotiate, MNTLH"

Le paramétre Negotiate, NTLM oblige le serveur Web a essayer d’ abord Kerberos. En
cas d’ échec, le serveur Web utiliseraNTLM.

Etape 2 — Créez un groupe d’applications pour TM1 Web.

Afin de créer un groupe d’ applications pour votre répertoire virtuel TM1 Web,
effectuez les opérations suivantes :

4>
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<>

1. Cliguez avec le bouton droit de la souris sur Application Pools (groupes
d’ applications) et choisissez New (ypep) — Application Pool (groupe
d’ applications). La boite de dialogue Add New Application Pool (gouter un
nouveau groupe d’ applications) s affiche.

Add Mew Application Pool

Application pool I0: I AppPool #1

—Application pool setkings

% |se default settings For new application pool

™ Use existing application pool as template

Application pool name: IDeFauIt.ﬁ.ppPDDI j

Ik I Zancel | Help |

2. Entrez TM1Web dansle champ Application Pool ID (ID du groupe
d’ applications).

3. Choisissez Use Default settings for new application pool (utiliser les
parameétres par défaut pour le nouveau groupe d’ applications) et cliquez sur OK.

Etape 3 — Définissez I'exécution du groupe d'applications TM1 Web sous I'ID utilisateur de réseau
Applix.

Le groupe d'applications TM 1 Web doit fonctionner al'aide de I'identité réseau utilisée
pour exécuter les services Applix. Procédez comme suit :

1. Cliquez avec le bouton droit de la souris sur I’ application TM1 Web et choisissez
Propriétés.

2. Cliguez sur I’onglet Identité.

Connexion intégrée 3-11



Configuration de la connexion intégrée pour TM1 Web a l'aide de Kerberos Table des matieres |  Index
[

TM1Wehb Properties |

Recycling I Performance I Health Identity I

—Application pool idenkity

Select a security account For this application poal;

v Eredeﬁnecﬁ INetwurk Service j

" Configurable

User name: | TIWAM_ELADES Brovise |

Password: I YT

(] 4 I Cancel Apply Help

Cliquez sur Configurable.

4. Entrez un nom d’ utilisateur et un mot de passe de domaine valides dans les champs
appropriés. Il doit sagir des nom d'utilisateur et mot de passe utilisés pour
I'exécution des services Applix.

5. Cliquez sur OK.
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Etape 4 — Ajoutez I'ID utilisateur de domaine Applix au groupe IIS_WP6.

L’ utilisateur de domaine Applix doit appartenir au groupe 11S_WP6 sur le serveur
Web. Pour gjouter |’ utilisateur de domaine Applix a ce groupe, procédez comme suit :

1. Exécutez I’ outil d’administration Computer Management.

2. Accédez au dossier Groups (groupes) sous System Tools (outils systeme) —

Local Users and Groups (utilisateurs et groupes locaux) — Groups.

(= Iy Computer Management

il

g Action  View Window Help

& = EI@IKE}’I@

Device Managser

[ Perfarmance Logs and Alerk: |

gmrfnrmmm Log Users
gP‘erFurmente Monitar L.,

ﬂ HelpServicesGroup

# CWWS_ZEE910S050_sdmin
ﬁ TelnetClients
5 W5 Developsrs

Q Computer Management (Local) Blarne ] Description
R System Tools g.ﬁdmwstral.urs Adrministrators have complete and u,.,
C [ 4] Event Viewer Backup Operators Backup Operatars can override seou...
# § Shared Folders gnistrﬁutcd COMUsers  Members are allowed to launch, acti...
E1-28y Local Users and Groups 0 Guests iZuests have the same access as me..,
——I Users gﬂatmrk Configuration ...  Members in this group can have sam. ..

Members of this group have remote ...
Members of this group have remote ..,

iﬂ % Storage gFﬂ:fwer Users Power Lsers pnpsn.ass mosk au:lrrirns_l‘r...
] &3 Removable Storage gﬁ'mt Operakors Members can administer domain prin. ..
g Disk Defragmeniter _ Remote Deskbop Usars Members in this group are grarked &...

Disk Mansgernent 2 peplicator Supports file replication in a domain
H- % Sarvices and Applications gUsers Users are prevented from making ac...
Debugger Users Debugger users can debug processe.. .

Group For the Help and Support Cenber

15 Worker Process Group

Micrazaft SharePoint rale 'sdmin’ Far ...
Members of this group have access b,
Wisual Studio developers can author ..,

Connexion intégrée
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3. Cliquez avec le bouton droit delasourissur legroupellS_ WPG et choisissez Add
to Group (gouter au groupe). La boite de dialogue Propriétés IIS_ WPG
apparait.

IIS_WPG Properties |

General |

@ II5_w/PG

Description: 15 Worker Process Group

Members:

[ 5 hw/it_BLADEE

€T NT AUTHORITYALOCAL SERVICE (5-15-19)

€7 NT AUTHORITY\NETWORK SERVICE (5-1-5-20)
€T NT AUTHORITYASYSTEM (5-1-5-18)

Bemowve |

k. | Cancel | Smply |

4. Cliguez sur Ajouter et gjoutez le nom qualifié pour le domaine au groupe
[IS_WPG. Il doit S agir du nom utilisé par vos services Applix.
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Etape 5 — Définissez le groupe d’applications pour votre répertoire virtuel TM1 Web.

Cette procédure décrit comment configurer le répertoire virtuel TM 1 Web pour
exécuter le groupe d’ applications TM 1 Web.

1. Exécutez 1S Manager.

2. Cliguez avec le bouton droit sur le répertoire virtuel TM1 Web et choisissez
Propriétés.
TM1Web Properties [ 7|

Mirtual Directary ID::u:uments I Directory Security I HTTP Headers I Custom Errars I

The content For this resource shaould come Fram:

i ;ﬁ. directory located on this computer

= 4 share located on anather computer
™ 4 redirection ko a LURL

Lacal path: I i\ Inetpubivanroot TM1Wehb Erowse.., |
r Scripk soUrce access v Log wisits

v Read [~ Index this resource

[ write

[ Directory browsing

Application settings

application name: I TM1web Remowve |
Starking point: «Defaul; Web Site=\THM1. ..

Configuration. . |
Execute permissions: IScripts only j
Application poal: IDEFEI.I||Z|':'||:I|:IF'DD| j Unlaad |

| i I Zancel | Apply | Help |
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3. Définissez I’ option Application Pool (groupe d applications) sur TM1 Web.

Etape 6 — Etablissez les droits de délégation du compte de service Applix.

A partir du contrdleur de domaine du réseau, lancez le panneau de configuration
Utilisateurs et ordinateurs Active Directory. Affectez les droits de délégation au
compte de service Applix. A partir d un contrdleur de domaine Windows 2000,
procédez comme suit :

1. Lancez le panneau de configuration Utilisateurs et ordinateurs Active Directory.
2. Cliquez sur le dossier Users.

3. Cliquez al’aide du bouton droit de la souris sur un utilisateur et choisissez
Propriétés.

4. Cliquez sur I’onglet Compte.

5. Faites défiler laliste Options de compte versle bas et activez |’ option Account
is Trusted for Delegation (compte de confiance pour délégation).

Cette procédure varie selon la version de Windows utilisée. Reportez-vous a votre
documentation Windows pour plus d'informations.

Configuration de TM1 Web avec connexion intégrée sous IS5 a I'aide de Kerberos

Pour configurer TM 1 Web avec connexion intégrée sous 11S 5, procédez comme suit :
» Etape 1 — Définissez le protocole de sécurité Kerberos.

» Etape 2 — Etablissez les droits de délégation pour |e systéme de serveurs Web.

» Etape 3—Modifiez lesfichiers de configuration .Net.
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Etape 1 — Définissez le protocole de sécurité Kerberos sur le serveur Web.

Vous devez vous assurer que votre serveur Web exécute |e protocole de sécurité
Kerberos. Procédez comme suit :

1. Ouvrez uneinvite de commande.
2. Passez au répertoire inetpub/AdminScripts.

3. Exécutez lacommande suivante pour définir le protocole de sécurité Kerberos :

C:sInetpubs~AdminScripts>ecscript adsutil.vbs set wisvcocsl- oot -TMiWeb NTAuthentica
tionProviders "Megotiate,. MTLHM"

Microzoft ¢H» Windows Script Host Uersion 5.6
Copyright <C» Microsoft Corporation 1996-28081. All rights reserved.

MIAuthenticationProviders : (STRING> "Megotiate, MNTLM"

C:sInetpub~AdminScripts >

L e paramétre Negotiate, NTLM oblige le serveur Web a utiliser d’ abord Kerberos. En
cas d' échec, le serveur Web utiliseraNTLM.

Etape 2 — Etablissez les droits de délégation du compte de la machine Web Server.

A partir du contrdleur de domaine du réseau, lancez le panneau de configuration
Utilisateurs et ordinateurs Active Directory. Affectez les droits de délégation au

compte de service Applix. A partir d’un controleur de domaine Windows 2000,
procédez comme suit :

1. Lancez le panneau de configuration Utilisateurs et ordinateurs Active Directory.

2. Cliquez sur ledossier Computers.
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3. Cliquez avec le bouton droit de la souris sur un ordinateur et choisissez
Propriétés.

BLADEG Properties E

Managed By I Object I Security I Dial-in
General | Dperating Syztem I tember Of I Location

BLADER
=l

Computer name [pre-wWindows 2000]:

DMHS name: IbladeE. apl=lab.com
Bole: I'W'l:urkstatil:nn 0 SEMver
Descrption: I

[T Trust computer for delegation

T hiz secunty-zensitive option means that services rinning as
lozalzpstem on this computer can request services from other
SEIVENE.

] I Cancel | Spply |

4. Sur|’onglet Général, cliguez sur Trust computer for delegation (ordinateur de
confiance pour délégation).

5. Cliquez sur OK.

4>

3-18

Guide de la sécurité TM1



Configuration de la connexion intégrée pour TM1 Web a l'aide de Kerberos

Table des matiéres

Index

4>

Cette procédure varie selon la version de Windows utilisée. Reportez-vous avotre

documentation Windows pour plus d’informations.

Etape 3 — Modifiez les fichiers de configuration .Net.

Ajoutez e compte de service Applix au fichier machine.config sur votre serveur Web.

Pour cela, effectuez les opérations suivantes :
1.

Dans un éditeur de texte, ouvrez le fichier machine.config sur votre serveur Web.
Le fichier machine.config figure al’ emplacement suivant :

C:\WINDOWS\Microsoft. NET\Framework\v1.1.4322\CONFIG

Repérez la section processModel Attributes.

<processModel

enable="true"

timeout="Infinite"
idleTimeout="Infinite"
shutdownTimeout="0:00:05"
requestLimit="Infinite"
requestQueuelLimit="5000"
restartQueueLimit="10"
memoryLimit="60"

webGarden="false"
cpuMask="0xffff££E£E"
userName="machine"
password="AutoGenerate"
logLevel="Errors"
clientConnectedCheck="0:00:05"
comAuthenticationLevel="Connect"
comImpersonationLevel="Impersonate"
responseDeadlockInterval="00:03:00"
maxWorkerThreads="20"
maxIoThreads="20" />

Remplacez |es valeurs des champs userName et password par le nom et le mot

de passe qualifiés pour le domaine du compte de service Applix.

Connexion intégrée
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userName="applix\service"

password="monmotdepasse"

4. Enregistrez lefichier et fermez I’ éditeur.

5. Redémarrez le service admin IIS.

Configuration d’Internet Explorer pour la connexion intégrée

Pour vous connecter a TM 1 Web avec connexion intégrée via Microsoft Internet
Explorer, vous devez définir les paramétres suivants, indépendamment de votre
protocol e de sécurité :

» Ajoutez le serveur TM1 Web al’intranet local avec les parametres de securité par
défaut. La procédure varie selon le systéme d’ exploitation exécuté. Reportez-vous
al’aide en ligne Internet Explorer pour plus de détails.

» SurI’onglet Avanceé sous Outils — Options Internet, cochez Activer
I'authentification intégrée de Windows.

Ressources supplémentaires

L es ressources en ligne suivantes fournissent des informations complémentaires sur la
configuration des applications ASP sur |1S avec authentification Windows.

e Comment faire pour résoudre les problémes liés a Kerberos dans les services
Internet (115)

http://support.microsoft.com/defaul t.aspx ?scid=kb:fr; 326985

» Comment configurer |1S pour prendre en charge I’ authentification Kerberos et
NTLM http://support.microsoft.com/default.aspx?scid=kb;fr; 215383

e Comment configurer une application ASPNET pour un scénario de délégation
http://support.microsoft.com/default.aspx?scid=kb;fr;810572
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* Integrated Windows Authentication (authentification Windows intégrée) (11S 6.0)
http://www.mi crosoft.com/technet/prodtechnol /WindowsServer2003/Library/I1 S/
523ae943-5e6a-4200-9103-9808baa00157.mspx

Configuration manuelle de la connexion intégrée

Vous pouvez modifier uneinstallation de TM1 Web pour utiliser la connexion intégrée
sansréinstaller |’ application. Pour cela, vous pouvez exécuter | utilitaire ETLDAP et
modifier plusieurs fichiers de configuration TM1.

1. Exécutez I’ utilitaire ETLDAP et importez les informations d’ utilisateurs et de
groupes depuis votre serveur LDAP, comme décrit au chapitre 2, Utilitaire
ETLDAP.

2. Fermez le serveur TM1.

3. Dansun éditeur de texte, ouvrez le fichier TM1S.cfg de votre répertoire de
données du serveur TM1 et définissez |e paramétre IntegratedSecurityMode sur
2.

4. Dans un éditeur de texte, ouvrez le fichier TM1S.cfg de votre répertoire de
données du serveur TM1 et définissez |le parametre SecurityPackageName sur le
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protocol e de sécurité utilisé pour la connexion intégrée. Dans I’ exemple suivant, le
serveur est configuré pour utiliser Kerberos.

SJecurity mode

If Integrated3ecurityMode iz set
usernate and password. This is tr

If Integrated3ecurityMode iz set
Lo connect provide a database use
mwechanism for authentication.

If IntegratediecurityMode iz set
mechanism for authentication.

SH:oH GH: M H: R H: HE R H: HE HE H:

If this iz not set the paraumeter

[TH13]

SJerverLogging=F
SJecuritvyPackageName=Kerheros
Integratediecuritylode=2
Serverlame=myserver
DataBaselirectory=C: Program Filesh

5. Enregistrez et fermez le fichier TM1S.cfg.
6. Redémarrez votre serveur TM 1.

Vous pouvez maintenant ouvrir une session sur le serveur TM1 al’aidedela
connexion intégrée via TM 1 Architect ou TM 1 Perspectives.

Ouverture de session avec connexion intégrée

Une fois la connexion intégrée configurée, vous pouvez |’ utiliser pour accéder avos
données TM1 viales clients suivants :
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* TM1 Architect
* TM1 Perspectives
e TM1Web

Connexion intégrée avec TM1 Architect

1. Lancez TM1 Architect.
2. Cliguez sur Fichier — Options.

La boite de dialogue TM1 Options apparait.
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3. Assurez-vous quelacase Connexion intégrée est cochée, comme danslafigure

suivante.

T Options

Login Parameters
Adrin Host:

3

Local Server
[ Connect to Local Server an Startup

[v [ntegrated Login

POF Printer
PoztScript Printer;

j Local Server Data Directony:
|E:'xF'rcugram FileshbpplihCustomsTh 1 Data'xF'j Browsze...

Local Server Execution Mode
" Independent Process

Tk HTTP Cannectar

|"-."-.-'-‘-.|:|I:-:ma|:|rt1 “SALES-COLOR j {* |n-Process

[ Use TM1 HTTF Connectar to connect to TH1 Server

URL: |

-

Host: |

4. Cliquez sur OK.

Part: |

Cancel

5. Danslevolet de navigation de I’ Explorateur de serveur, double-cliquez sur TM1
pour ouvrir laliste de serveurs.

6. Double-cliquez sur le serveur vers lequel vous avez exporté les données
d utilisateurs et de groupes LDAP.

Architect doit automatiquement vous connecter a TM 1 sans demander de nom
d’ utilisateur ni de mot de passe.

4>
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Connexion intégrée avec TM1 Perspectives

1. Démarrez Microsoft Excel.
2. Cliquez sur TM1 — Explorateur de serveur.

L’ Explorateur de serveur TM1 Perspectives apparait.

Z2TML - Perspectives: Server Explorer

File TrM1 Edit Wiew Help

3| x| A2

[+ Mame

| Data Direckory | Metwork Address | Login ID

sdata

3. Cliquez sur Fichier — Options.

Laboite de dialogue TM1 Options apparait.
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4.Assurez-vous gue lacase Connexion intégrée est cochée, comme danslafigure

suivante.

T1 Options

Lagin Parameters
Adrin Host:

%]

Lacal Server

[ Connect to Local Server on Startup

v |ntegrated Login

FDF Printer
PostScrpt Printer:

j Local Server Data Directony:

|E:'\F'r|:|gram FiIes'\.ﬂ.ppIi:-:'xEustDm"\TWData'\F‘j Browse...

Lacal Server Erecution Maode

(" Independent Process

Tk HTTF Connector

|'\.'\.-'-‘-.|:|I:-cmaprt1 “SaLES-COLOR ﬂ * |n-Process

[ Use TW1 HTTF Connectar to connect to TH1 Server

URL: |

-

Host: |

5.Cliquez sur OK.

Part: |

Cancel

6.Dansle volet de navigation de |’ Explorateur de serveur, double-cliquez sur TM1
pour ouvrir laliste de serveurs.

7.Double-cliquez sur le serveur verslequel vous avez exporté les données
d utilisateurs et de groupes LDAP.

Perspectives doit automatiquement vous connecter a TM 1 sans demander de nom
d’ utilisateur ni de mot de passe.
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e

Connexion intégrée avec TM1 Web
1. Lancez Microsoft Internet Explorer.
2. Entrez I’URL suivante dans le champ Adresse du navigateur :
http://<Nom du serveur Web>/<Nom du répertoire virtuel>/TM1WebLogin.aspx

La page de connexion Applix TM1 apparait.

Appl 'x TM1Web

i s ; o fEiiiEiRiRane
IETEE, e AT ' s a 1 :
PR ERyEaEnEoa . £E f
S L SR A TR t‘ﬂ“f i
BTN T R AR
i i e e T -+

B & IiIiTiTiEnE, :
=, a e = al
g B EEEREIE) IE f
Rt Ok < SE G ErEREE rEaall
MRS e H
T gt e 5
S
3 =
ZisisE
-
= Adrin Host; | rjordan
TM1 Server: | planning manager v| &

Login
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3. Entrez un nom d’ hote de serveur admin TM1 dans le champ Admin Host (héte
Admin).

4. Cliquez sur Serveur TM1 E et sélectionnez un serveur TM 1.

5. Cliguez sur Connecter.
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4 Authentification LDAP

4>

Ce chapitre décrit comment configurer I'authentification TM1 a I’'aide d’un
serveur LDAP et couvre les sujets suivants :

= Validation des utilisateurs a I’'aide d’un serveur LDAP
« Configuration de la validation LDAP
= Exemple de fichier TM1S.CFG
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Validation des utilisateurs a l'aide d’un serveur LDAP

Attention : Avant de procéder a la configuration de I'authentification LDAP,
vous devez maitriser LDAP et son réle dans votre structure de sécurité de
réseau. Si vous n’étes pas chargé de I’administration LDAP de votre réseau,
adressez-vous a votre administrateur afin de configurer correctement TM1
pour I'authentification LDAP.

La validation LDAP vous permet de centraliser tous vos mots de passe
utilisateur sur un serveur LDAP externe. Lorsque vos utilisateurs TML1 se
connectent, le nom et le mot de passe qu’ils fournissent sont validés a I’aide
des informations figurant sur le serveur LDAP.

Pour configurer la validation LDAP, vous avez besoin des informations
suivantes :

= Un nom et un mot de passe connus que le serveur TM1 peut utiliser pour la
connexion a LDAP. Vous pouvez tester la validité de ce nom a I'aide de
I'utilitaire ETLDAP.

= Le port d'exécution du serveur LDAP. La valeur par défaut est 389.

e Le nom ou I'adresse IP du serveur LDAP a utiliser pour la validation.

Configuration de la validation LDAP

Vous pouvez configurer un produit TM1 pour utiliser la validation LDAP en
effectuant les procédures suivantes :

= Etape 1 - Exécutez I'assistant d’installation de TML1 et sélectionnez les
options d’authentification LDAP.

4-2
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Etape 2 — Dans le fichier TM1S.cfg, remplacez le paramétre
PasswordSource par TM1.

Etape 3 — Exécutez I'utilitaire ETLDAP et importez des noms du répertoire
LDAP vers TM1.

Etape 4 — Modifiez les affectations de groupe des nouveaux utilisateurs
TML.

Etape 5 — Dans le fichier TM1S.cfg, remplacez le paramétre
PasswordSource par LDAP. Recyclez votre serveur TML1.

Etape 1 — Exécutez I'assistant d’installation de TM1 et sélectionnez I'authentification LDAP.

Exécutez I’assistant d’installation Applix TM1.

Sélectionnez les options d’authentification LDAP, comme décrit dans I'aide
en ligne Installation de TM1.

Terminez I'installation.

Etape 2 — Remplacez le paramétre PasswordSource de TM1S.cfg par TM1.

1.

Ouvrez le fichier TM1S.cfg de votre répertoire de données de serveur TM1
dans un éditeur.

Modifiez la ligne suivante :
PasswordSource=LDAP
Modifiez-la comme suit :
PasswordSource=TM1

Enregistrez et fermez le fichier TM1S.cfqg.

Authentification LDAP
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5. Recyclez votre serveur TM1.

Etape 3 — Exécutez I'utilitaire ETLDAP.

Exécutez I'utilitaire ETLDAP et importez des noms de votre répertoire LDAP
vers TM1, comme décrit au chapitre 2, Utilitaire ETLDAP.

Utilisez les informations de connexion TM1 suivantes :

= Utilisateur Admin (par défaut) — Admin
< Mot de passe Admin (par défaut) — apple

Pour vous connecter a LDAP, utilisez le nom connu spécifié au cours de
I'installation.

Etape 4 — Modifiez les affectations de groupe des nouveaux utilisateurs.

1. Connectez-vous a TM1 en tant qu'administrateur.

2. Cliquez avec le bouton droit de la souris sur le nom du serveur dans
I’Explorateur et cliquez sur Sécurité — Clients et groupes.
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Le cas échéant, modifiez les affectations de groupe des nouveaux
utilisateurs.

Vous devez affecter chaque utilisateur TM1 ajouté a la base de données par
ETLDAP au groupe dont il est membre dans le répertoire LDAP. Par
exemple, si NadiaC appartient au groupe gymnastes de votre répertoire
LDAP, ETLDAP crée I'utilisateur Nadiac et le groupe gymnastes dans TM1.
Nadiac apparait dans la boite de dialogue Clients/groupes en tant que
membre de gymnastes.

Etape 5 — Remplacez le parametre PasswordSource de TM1S.cfg par LDAP.

1.

Ouvrez le fichier TM1S.cfg de votre répertoire de données de serveur TM1
dans un éditeur.

Modifiez la ligne suivante :
PasswordSource=TM1

Modifiez-la comme suit :
PasswordSource=LDAP

Enregistrez et fermez le fichier TM1S.cfg.
Recyclez votre serveur TM1.

Vous devez maintenant étre en mesure de vous connecter a TM1 sous un
nom ajouté a partir du répertoire LDAP.

Authentification LDAP
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Exemple de fichier TM1S.CFG

L’exemple suivant de fichier TM1S.cfg présente tous les paramétres requis
pour la validation LDAP.

[TM1S]

ServerLogging=F
SecurityPackageName=Kerberos
IntegratedSecurityMode=1
ServerName=monserveur
DataBaseDirectory=C:\Program Files\ApplixX\Custom\TM1Data\MyServer\
AdminHost=RJORDAN

PortNumber=5432

Language=ENG

SaveTime=

DownTime=

PasswordSource=TM1

LDAPPort=389

LDAPHost=aplxmadc
LDAPWellKnownUserName=robertg@applix.com
LDAPWellKnownPassword=2weston
LDAPSearchBase=cn=users,dc=applix,dc=com
LDAPSearchField=cn
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5 Gestion des utilisateurs et des

groupes

Ce chapitre expligue comment gérer les utilisateurs et les groupes dans TM1,
et couvre les sujets suivants :

Vue d’ensemble de la sécurité des utilisateurs et des groupes
Autorité administrative

Ajout et suppression des utilisateurs et des groupes

Ajout d’utilisateurs aux groupes

Configuration des utilisateurs en lecture seule

Seécurisation des données TM1

Définition et suppression de mots de passe

Définition du nombre maximum de connexions d’un utilisateur

Définition de I’expiration d’un utilisateur

Gestion des utilisateurs et des groupes

5-1



Table des matieres |  Index

4>

Vue d’ensemble de la sécurité des utilisateurs et des groupes

Les utilisateurs TM1 doivent disposer d’une licence Perspectives sur leur
ordinateur. En tant qu’administrateur TM1, vous devez également disposer
d’une licence Perspectives sur votre ordinateur. Si tel n’est pas le cas, vous ne
pouvez pas assurer la gestion de la sécurité sur le serveur TM1.

\Vous pouvez mettre en ceuvre un systéeme de sécurité TM1 pour protéger les
objets d’un serveur distant, de la fagon suivante :

1. Deéfinissez des groupes de sécurité.

2. Affectez des privileges d’acces aux groupes.

3. Définissez les utilisateurs TML1.

4. Affectez les utilisateurs a des groupes.

Les niveaux de sécurité que vous pouvez mettre en ceuvre sont les suivants :

= Seécurité de niveau cube : régit I’acces aux cubes.

= Sécurité de niveau élément : régit I’acces aux cellules identifiées par des
éléments.

= Sécurité de niveau dimension : régit la capacité d’ajout, de suppression et
de reclassement des éléments d’une dimension. Cette option est
indépendante des sécurités de niveau cube et de niveau élément, hormis
lorsque des utilisateurs n’ont pas acces a une dimension.

= Sécurité de niveau cellule : régit I’accés a une cellule.

REMARQUE : Le client et le serveur TM1 communiquent directement via le
réseau a lI'aide de nom d’utilisateur et de mot de passe TML1. Cette sécurité est
totalement indépendante de la sécurité standard du systéme de fichiers et n’est
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pas affectée par les droits de I'utilisateur sur les répertoires ou les serveurs de
fichiers de réseau.

Pour illustrer les problémes de sécurité et vous permettre de tester les
fonctionnalités correspondantes, les données exemples TM1 (Sdata) installées
avec le serveur TM1 sont fournies avec trois groupes et quatre utilisateurs
prédéfinis. Pour afficher ces groupes et ces utilisateurs, cliquez avec le bouton
droit sur le serveur Sdata dans I’Explorateur de serveur et cliquez sur
Sécurité — Clients/Groupes.

M Clients/Groups on sdata

Security  Clients  Groups  Help

Izername | Fassword | Expiration Dayps bax Connections | Status ADMIMN | Horth Amernca South America |+ | Ok
Adrnin Defined Mo E=piration. a0 Active > ] ]

Usr1 Defined  |NoEspration, |1 Nothotve  |[]  |X 0 Cancel
a2 Defined Mo E=piration. 1 Mot Active ] ] > —

=3 Defined Mo Expiration. 1 Mot Active ] | [ -

Serverszdata Clientadmin

Le tableau suivant contient les mots de passe des utilisateurs exemples ; ces
mots de passe sont masqueés dans la fenétre Client/Groupes.

Nom Mot de passe Groupe
d’utilisateur

Admin apple ADMIN

Usrl red North America
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P
I .
Nom Mot de passe Groupe
d’utilisateur
Usr2 orange South America
Usr3 blue North America et

South America

Autorité administrative

Le groupe ADMIN, créé uniquement a des fins de gestion, doit contenir
simplement un groupe réduit d’administrateurs TM1 dignes de confiance.

Les membres du groupe ADMIN disposent toujours du niveau le plus élevé de
sécurité pour tous les objets sur le serveur distant et peuvent effectuer les
opérations suivantes :

Affecter et révoquer les droits d’acces d’autres utilisateurs.

Créer et supprimer des cubes, dimensions, éléments, processus et taches.
Ajouter, supprimer et reclasser les éléments d’une dimension.

Modifier des données de cube.

Créer et supprimer des vues et sous-ensembles publics.

Réserver et verrouiller des cubes, éléments et dimensions, pour empécher
d’autres clients de les mettre a jour.

Enlever des réservations et verrous de cubes, éléments et dimensions.

Créer des objets répliqués sur le serveur.
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= Modifier la sécurité des cellules TM1.

= Créer et supprimer des regles TM1.

Ajout et suppression des utilisateurs et des groupes

Vous pouvez ajouter et supprimer des utilisateurs et des groupes sur un
serveur TM1.

Ajout d’un utilisateur

Pour ajouter un utilisateur :
1. Ouvrez I’Explorateur de serveur.
2. Sélectionnez I'icOne associée au serveur avec lequel vous travaillez.

3. Cliquez avec le bouton droit de la souris sur I’icbne, puis cliquez sur
Sécurité — Clients/Groupes.

La boite de dialogue Clients/Groupes s’affiche.

M Clients/Groups on sdata

Security  Clients Groups Help

Usemarme | Password Ewparation Daps Maw Cormechon: | Statuz ADMIM | Morth Smenica South Ametica 0k |
Admin [iefined Mo Esgpiration 5 Ardive = O O

Usl | Dedined No Expiralion 3 Nat Aciive 0O 1= O boiee
U2 D edired Mo Expiration 1 Mot Active O O

Uerd Diefired Mo Espiration 5 Nt Active M| i

4 | | ¥

[Serverzdata Clientadmin

4. Cliquez sur Clients — Ajouter un nouveau client.
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La boite de dialogue Créer un nouveau clientapparait.

Creating New Client

Enter Mew Client name

] |
||
Cancel

5. Entrez le nom du nouvel utilisateur dans la zone Saisir un nouveau nom de
client.

REMARQUE : TM1 ignore les espaces inclus dans les noms d’utilisateur et
dans les mots de passe. Par exemple, TM1 considere que les noms App lix
avec un espace et Applix sans espace sont identiques.

6. Cliguez sur OK.
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1

|Sewer:sales Clignt: admit

a
TML1 ajoute I'utilisateur sur une nouvelle ligne de la grille Clients/Groupes :
=1
Security  Clients  Groups  Help
Uzername Pazzword Expiration Dayz | kax Connectionz | Status ok

&drmir Defined Mo Expiration. il Active

Izl Defined Mo Expiration. 1 Mat Active Cancel

Iz Defined Mo Expiration. 1 Mat Active

Idzr3 Defined Mo Expiration. 1 Mat Active

Ilzrd Undefined Mo Expiration. [ Mat Active

Un serveur TM1 peut contenir jusqu’a 65 535 groupes. Le paramétre
GroupsCreationLimit du fichier TM1S.cfg du serveur détermine le nombre de
groupes que vous pouvez créer au cours d'une méme session de serveur TM1.

Pour tout détail, consultez le manuel Guide de I’'administrateur TM1.

Pour ajouter un groupe :

1.
2.

Ouvrez I’Explorateur de serveur.

Sélectionnez I'icone associée au serveur avec lequel vous travaillez.

Cliguez avec le bouton droit de la souris sur I’icone de serveur, puis cliquez
sur Sécurité — Clients/Groupes.

Gestion des utilisateurs et des groupes
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La boite de dialogue Clients/Groupes s’affiche.

. Cliguez sur Groupes — Ajouter un nouveau groupe.

La boite de dialogue Créer un nouveau groupe s’affiche.

Creating Mew Group x|
Enter Mew Group name 0. I

I Cancel

. Entrez le nom du nouveau groupe dans la zone Saisir le nom du nouveau

groupe.

. Cliguez sur OK.

TM1 ajoute le groupe dans une nouvelle colonne de la boite de dialogue
Clients/Groupes.

REMARQUE : Vous pouvez ajouter jusqu’a 20 groupes par session. Pour
augmenter ce nombre, modifiez la valeur du paramétre
GroupsCreationLimit dans le fichier TM1S.cfg .
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-iBix]
Security  Clients  Groups  Help
Izername Statuz ADMIM | Marth Amenica South America ok

Admin Active X ] ]

HET Motk Active ] X ] Cancel

2 Mot &ctive ] ] X

=r3 kot Active ] [ Eq

L=rd Mot &ctive ] ] ]

4

Serverzales Clent admin

Suppression d’un utilisateur

1. Depuis I’Explorateurde serveur, cliquez avec le bouton droit sur I’icone du

serveur, puis cliquez sur Sécurité — Clients/Groupes.

2. Dans la boite de dialogue Clients/Groupes, cliquez sur 'utilisateur a

supprimer.

3. Cliquez sur Clients — Supprimer le client.

4. Cliquez sur Oui pour confirmer la suppression.

Suppression d'un groupe

1. Depuis I’Explorateurde serveur, cliqguez avec le bouton droit sur I’icone du

serveur, puis cliquez sur Sécurité — Clients/Groupes.

2. Dans la boite de dialogue Clients/Groupes, cliquez sur une cellule de la

colonne représentant le groupe a supprimer.

Gestion des utilisateurs et des groupes
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3. Cliguez sur Groupes — Supprimer le groupe.

4. Cliquez sur Oui pour confirmer la suppression.

Affectation des utilisateurs a des groupes

Vous pouvez affecter des utilisateurs aux groupes suivants :

Index

4>

1. Depuis I’Explorateurde serveur, cliqguez avec le bouton droit sur I’icone du

serveur, puis cliquez sur Sécurité — Clients/Groupes.

2. Dans la boite de dialogue Clients/Groupes, cliquez sur la case a cocher a
I’intersection du nom de I'utilisateur et du nom du groupe.

La croix (X) de la case a cocher (mise en surbrillance en jaune) affecte Usr4

au groupe Europe.

i Clients,/Groups on sales

Security  Clients  Groups  Help

=10l x|

|lzername Statuz ADMIM [ Marth Amenica South America

Europe

Adrin Active

IJarl Mok Active

IJar3 Mok Active

() [
IS ]

X
[
L2 Mot Active ]
[
0

Izrd Mak Active

3 (]

. |

Ok

Cancel

ISewer:sales Clent: adrmin

3. Cliguez sur OK.
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Affiliation a plusieurs groupes

Un client appartenant a plusieurs groupes recoit les priviléges d'acces les plus
élevés de tous les groupes.

Dans les données exemples, Usr3 est membre de deux groupes. TM1 accorde a
Usr3 I’acces en écriture aux éléments Argentina, Brazil, Canada, Chile, Mexico,
United States et Uruguay, et I’accés en lecture aux autres éléments de la
dimension Region.

= North America, qui dispose d’un acces en écriture aux éléments Canada,
Mexico et United States de la dimension Region , et en lecture aux autres
éléments de la dimension Region.

= South America, qui dispose d’un acces en écriture aux éléments Argentina,
Brazil, Chile et Uruguay de la dimension Region, et d’un acces en lecture
aux autres éléments de la dimension Region.

Configuration des utilisateurs en lecture seule

Applix TM1 vous permet de n’accorder a certains utilisateurs gu‘'un acces en
lecture a votre base de données. Pour ce faire, vous devez disposer de licences
en lecture seule sur votre serveur. Dans I'exemple suivant, le fichier TM1s.cfg
prend en charge trois licences en lecture seule.

DATABASE_TYPE=Generic

CLASS=3850
LICENSE=8d56107497df2150,16699,1063
MAX_ USERS=3

MAX READONLY_ USERS=3
EXPIRE_DT=--

LOCATION=Westboro, MA

Gestion des utilisateurs et des groupes
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ORGANIZATION=INTRINZIX
LICENSOR=16699

INSTALL ID=1063
PRODUCT=Tm1Server8

Les utilisateurs en lecture seule sont en supplément de votre licence
standard. Dans cet exemple, trois utilisateurs TM1 standard ont accés a la
base de données et trois autres y ont acces avec les privileges Lecture. Six
utilisateurs au total (MAX_USERS + MAX_READONLY_USERS) ont ainsi
simultanément acces a votre base de données.

Pour plus d’informations sur I’ajout d’utilisateurs en lecture seule a votre
licence, contactez Applix au 1-866-403-2991.

Pour configurer des utilisateurs en lecture seule, procédez comme suit :

1. Lancez I'Explorateur de serveur TM1. Connectez-vous en tant
gu’administrateur.

2. Cliquez sur Affichage — Afficher les objets de contrdle.

Vous devez disposer d’un acces aux cubes de contréle TM1 pour ajouter un
utilisateur en lecture seule.

3. Double-cliquez sur le cube de contrdle }ClientProperties.

4. Cliquez sur Recalculer @ pour recalculer le cube de contréle.

Dans le cube de contrdle }ClientProperties , le champ ReadOnlyUser
contient une valeur booléenne. S’il contient une valeur nulle, il s'agit d'un
utilisateur TM1 standard dont I’'acces aux objets TM1 est régi par le systeme
de sécurité TML. Si le champ ReadOnlyUser indique 1, il s’agit d’un
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utilisateur en lecture seule, qui dispose systématiqguement d'un simple
acces READ aux objets TML.

ube Yiewer: myserver-=ClientProperties- ={Unnamed)
File Edit Miew Options Help

@l - 8| ol&

IClientProperties
ReadOnlyUzer | MasimumPorts | PaszwordLastTimel pdated | PazswordE xpirationD ayps F'.-’-'-.SSWEIFI

IClierts

Adrmin o 1]

Eaob o 0] 200403101531 44 "] i
piyuzh o 0] 20040826183153 <150
Ejakum 0 0] 20040826183154 B 1xd
kjezzop 0 0] 20040326153154 al ™l |
[Eean| o 0] 20040326153154 JEEQEIE
kwittbro 0 0] 20040326153154 IFIEn

REMARQUE : Les utilisateurs en lecture seule ne peuvent ouvrir qu’une
seule session de connexion au serveur TM1. Par exemple, robert est un
utilisateur en lecture seule. Si vous vous connectez a TM1 sous I'ID robert a
partir d’une station de travail, vous disposez d’un acces en lecture aux
cubes et aux dimensions. Tant que la session reste ouverte, si vous tentez de
vous connecter a TM1 sous I’ID robert a partir d’une autre station de travail,
I’opération échoue.

Sélectionnez un ou plusieurs utilisateurs, et remplacez la valeur du champ
ReadOnlyUser par 1.

IIs sont maintenant utilisateurs en lecture seule.
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Sécurisation des données TM1

Votre société utilisant TM1 pour une planification et une analyse de haut
niveau, les données TM1 peuvent étre sensibles et confidentielles. TM1 offre
tous les outils nécessaires pour sécuriser vos données, mais, comme pour
n’importe quel systéme de sécurité, la sécurité réelle est fonction des
procédures mises en place. Applix vous suggére de mettre en ceuvre les
procédures suivantes pour améliorer la sécurité TM1.

e Limitez I’acces au répertoire Data via le réseau.
= Affectez des mots de passe ADMIN avec prudence.

= Utilisez la sécurité standard pour les mots de passe.

Restriction d’acces au répertoire de données

Utilisez la sécurité de votre systeme de fichiers de réseau pour protéger en
permanence le répertoire de données en le rendant invisible a tous les
utilisateurs, a I’exception du nom d’acces réseau utilisé par le serveur lui-
méme. Méme si la sécurité sur le serveur est trés élaborée, si des utilisateurs
sont en mesure de visualiser le répertoire de données, ils peuvent en afficher le
contenu en utilisant TM1 directement depuis le disque, sans aucune connexion
au serveur TM1.

Affectation des mots de passe ADMIN

Les membres du groupe ADMIN ont des droits identiques a ceux des super-
utilisateurs ou utilisateurs racine (root) sur les systemes de réseau ; ils peuvent
se rendre partout et exécuter n’importe quelle opération. Accordez les mots de
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passe ADMINavec prudence et informez les utilisateurs ADMIN gu’ils ne
doivent ni révéler, ni partager leur mot de passe.

Emploi de la sécurité standard pour les mots de passe

Traitez les mots de passe TM1 comme les autres mots de passe de réseau.
Demandez aux utilisateurs de ne pas partager les mots de passe. Encouragez-
les également ou obligez-les a changer régulierement de mot de passe.

Définition et suppression de mots de passe

Vous pouvez définir, effacer et modifier les mots de passe des utilisateurs.

Définition d’un mot de passe

1. Depuis I’Explorateurde serveur, cliqguez avec le bouton droit sur I’icone du
serveur, puis cliquez sur Sécurité — Clients/Groupes.

2. Dans la boite de dialogue Clients/Groupes, cliquez sur la cellule a
I’intersection du nom de I'utilisateur et de la colonne Mot de passe.

La cellule sélectionnée (mise en surbrillance en jaune) dans la colonne Mot
de passe pour Usr4 contient la valeur Indéfini.
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ISewer:sales Clent: admin

-iBix]
Security  Clients  Groups  Help
Ilzername Pazsward Expiration D ayz Max Connections | Status Ok

&drnir Defined Mo Expiration. a0 Artive

Izl Defined Mo Ewpiration. 1 Mot Active Ll

g Defined Mo Expiration. 1 Mot Active

23 Defined Mo Ewpiration. 1 Mot Active

Izrd Undefined Mo Expiration. 1] Mot Active

3. Tapez le nouveau mot de passe de I'utilisateur et appuyez sur Entrée.

Un mot de passe peut comporter un maximum de 256 caractéres.

TM1 vous demande de retaper le nouveau mot de passe.

4. Tapez de nouveau le mot de passe et cliqguez sur OK.

5-16

Guide de la sécurité TM1



Table des matiéres

| Index

a
La cellule contient maintenant la valeur Défini.
-iBix]
Security  Clients  Groups  Help
Ilzername Pazsward Expiration D ayz Max Connections | Status Ok

&drnir Defined Mo Expiration. a0 Artive

Izl Defined Mo Ewpiration. 1 Mot Active Ll

g Defined Mo Expiration. 1 Mot Active

23 Defined Mo Ewpiration. 1 Mot Active

Izrd Defined Mo Expiration. 1] Mot Active

1

ISewer:sales Clent: admin

5. Cliguez sur OK.

Suppression d’'un mot de passe

1.

Depuis I’Explorateurde serveur, cliquez avec le bouton droit sur I'icbne du
serveur, puis cliquez sur Sécurité — Clients/Groupes.

Dans la boite de dialogue Clients/Groupes, cliquez sur la cellule a
I’intersection de la colonne Mot de passe et du nom de I'utilisateur.

Cliquez sur Clients — Effacer le mot de passe.

TM1 vous demande de confirmer la suppression du mot de passe.

Cliquez sur Oui.

TM1 efface le mot de passe et affiche la valeur Indéfini dans la cellule.

Cliquez sur OK.

Gestion des utilisateurs et des groupes
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REMARQUE : Quand vous supprimez un mot de passe, I'utilisateur est
autorisé a le redéfinir lors de la connexion suivante au serveur TM1.

Modification d’un mot de passe

REMARQUE : Vous pouvez modifier votre mot de passe a tout moment
lorsque vous étes connecté a un serveur distant. Les utilisateurs non
administrateurs peuvent faire de méme.

1. Dans I’Explorateur de serveur, sélectionnez I’icone du serveur avec lequel
vous travaillez.

2. Cliquez sur Serveur — Sécurité — Changer le mot de passe.
La boite de dialogue Changement de mot de passe apparait.

3. Tapez le nouveau mot de passe dans le champ Mot de passe, puis cliquez
sur OK.

TM1 vous demande de retaper le nouveau mot de passe.

4. Tapez de nouveau le mot de passe et cliqguez sur OK.

Définition du nombre maximum de connexions d’un utilisateur

Lorsque vous ajoutez un utilisateur a un serveur TM1, le paramétre
MAX_USERS du fichier de licence de serveur TM1 TM1S.lic détermine le
nombre de connexions simultanées que I'utilisateur peut établir sur le serveur
TM1. Par exemple, si la valeur du parametre MAX_USERS est 50, chaque
utilisateur peut établir 50 connexions simultanées au maximum au serveur

TM1.
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Vous pouvez toutefois limiter le nombre de connexions simultanées qu’un
utilisateur peut établir sur le serveur TM1. Pour cela, effectuez les opérations
suivantes :

1. Depuis I’Explorateurde serveur, cliquez avec le bouton droit sur I’icone du
serveur, puis cliquez sur Sécurité — Clients/Groupes.

2. Dans la cellule a I'intersection du nom de I'utilisateur et de la colonne
Nombre maximum de connexions de la boite de dialogue Clients/Groupes,
entrez le nombre maximum de connexions autorisées pour I’utilisateur.
Attention : vous ne pouvez pas indiquer de valeur nulle (0) dans la cellule
Nombre maximum de connexions pour un utilisateur. TM1 interpréte une
valeur Nombre maximum de connexions 0 comme indéfinie et utilise le
parametre MAX_USERS pour déterminer le nombre maximum de
connexions.

1ol x]
Security  Clients  Groups  Help
Username | Password E=piration Days Max Connections | Status 0k

Adrnik D efined Mo E=piration. a0 Artive

Ilzrl Defined Mo Expiration. 1 Mot Active Cancel

a2 D efined Mo E=piration. 1 Mot Active

HET Defined Mo Expiration. 1 Mot Active

[zrd D efined Mo E=piration. gﬁﬂ Mot Active

1] |

ISewer:saIes Clignt: adrmir

3. Cliguez sur OK.
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Définition de I'expiration d’un utilisateur

Lorsque vous ajoutez un utilisateur a un serveur TM1, vous pouvez définir

une durée limite (en jours) d'acces au serveur.

1. Depuis I’Explorateurde serveur, cliqguez avec le bouton droit sur I’icone du
serveur, puis cliquez sur Sécurité — Clients/Groupes.

2. Danslacellule a I'intersection du nom de I'utilisateur et de la colonne Jours
de validité de la boite de dialogue Clients/Groupes, entrez le nombre de
jours pendant lesquels I'utilisateur est autorisé a accéder au serveur TM1.
Apreés le nombre de jours spécifiés, I'utilisateur ne pourra plus se connecter
au serveur.

1ol x]
Security  Clients  Groups  Help
|lzername Pazsword Ewpiration Dayz bax Connections | Status 0k
Adrnik D efined Mo E=piration. a0 Artive
- — - Cancel

Ilzrl Defined Mo Expiration. 1 Mot Active

a2 D efined Mo E=piration. 1 Mot Active

HET Defined Mo Expiration. 1 Mot Active

Uisrd Defined fi 3 Nat Active

o I

ISewer:saIes Clignt: adrmir

3. Cliguez sur OK.
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a1l g
6 Controle del'acces aux objets
™1

Ce chapitre décrit comment vous vous pouvez limiter I’acces aux objets sur
une serveur TM1 pour toutes les installations, quelle que soit la méthode
d’authentification.

Ce chapitre couvre les sujets suivants :

= Affectation des droits de sécurité a des groupes

= Interaction des différents droits de sécurité des objets
= Seécurisation des cubes

= Sécurisation des éléments

= Sécurisation des dimensions

e Sécurisation des cellules
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Affectation des droits de sécurité a des groupes

En affectant des droits de sécurité a des groupes, vous pouvez controler I’acces
d’un utilisateur aux objets TM1. Ces droits de sécurité sont :

Admin - Le groupe a un acces complet a un cube, un élément, une
dimension ou un autre objet.

Verrouillage — Le groupe peut afficher ou modifier un cube, un élément,
une dimension ou un autre objet et verrouiller les objets de fagon
permanente pour empécher les autres utilisateurs de les mettre a jour.

Lecture — Le groupe peut afficher un cube, un élément, une dimension, un
processus ou une tache mais ne peut pas effectuer d’opérations sur cet
objet..

Réservation — Le groupe peut afficher ou modifier un cube, un élément,
une dimension ou un autre objet et réserver les objets temporairement pour
empécher les autres utilisateurs de les mettre a jour.

Ecriture — Le groupe peut afficher un cube, un élément, une dimension, un
processus ou une tache.

Aucun — Le groupe peut afficher un cube, un élément, une dimension, un
processus ou une tache et peut effectuer des opérations sur cet objet.

4>
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Privilege

Admin

4>

Le tableau ci-dessous décrit les droits d’acces que vous pouvez affecter a des
groupes

Objet

Cube

Description

Les membres du groupe peuvent lire, écrire, réserver, verrouiller et supprimer le cube.
Ils peuvent enregistrer les vues de cube publiques Ils peuvent aussi accorder des droits
d’acces a d’autres utilisateurs pour cet objet.

mw
D~

ment

Les membres du groupe peuvent ouvrir, mettre a jour, réserver, verrouiller et
supprimer I’élément. lls peuvent aussi accorder des droits d’accés a d’autres
utilisateurs pour cet objet.

Dimension

Les membres du groupe peuvent ajouter, supprimer et reclasser des éléments dans la
dimension, et peuvent réserver ou verrouiller la dimension. lls peuvent enregistrer des
sous-ensembles de dimension publics. lls peuvent aussi accorder des droits d’acces a
d’autres utilisateurs pour cet objet.

Application

Les membres du groupe peuvent visualiser I'application, utiliser les références se
trouvant dans I'application et créer des références publiques et privées dans
I’application.

Quand un groupe a le privilege Admin pour une application, les membres de ce
groupe peuvent définir les privileges de sécurité pour toutes les références et sous-
applications se trouvant dans I’'application des autres groupes, mais pas celle de leur
propre groupe.

Référence

Les membres du groupe peuvent utiliser la référence ainsi que la mettre a jour ou la
supprimer. lls peuvent publier les références privées et privatiser les références
publiques.

Controle de I'acces aux objets TM1
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Privilege Objet

Verrouillage Cube

4>

Description

Les membres du groupe ont tous les privileges impliqué par la permission Ecriture et
ils peuvent aussi verrouiller le cube. Quand un cube est verrouillé, personne ne peut
mettre a jour ses données.

Le verrou peut étre supprimé uniquement par les utilisateurs disposant des droits
Admin pour le cube.

Les verrous restent en place apres I’arrét du serveur distant.

mw
[N

ment

Les membres du groupe ont tous les privileges impliqué par la permission Ecriture et
ils peuvent aussi verrouiller I’élément. Quand un élément est verrouillé, personne ne
peut mettre a jour les cellules de cube identifiées par cet élément.

Le verrou peut étre supprimé uniquement par les utilisateurs disposant des droits
Admin pour I’élément.

Les verrous restent en place apres I'arrét du serveur distant.

Dimension

Les membres du groupe ont tous les priviléges impligués par la permission Ecriture et
ils peuvent aussi verrouiller la dimension. Quand une dimension est verrouillée,
personne ne peut en modifier la structure.

Le verrou peut étre supprimé uniquement par les utilisateurs disposant des droits
Admin pour la dimension.

Les verrous restent en place apres I'arrét du serveur distant.
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Privilege

Lecture
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Objet Description

Cube Les membres du groupe peuvent voir les cellules dans le cube, mais ne peut pas en
modifier les données.

Elément Les membres du groupe peuvent voir les cellules identifiées par I’élément, mais ne
peut pas en modifier les données.

Dimension Chaque membre du groupe peut voir les éléments d’une dimension, mais ne peut pas
ajouter, supprimer ou reclasser des éléments.

Processus  Chaque membre du groupe peut visualiser le processus dans I’Explorateur de Serveur
et I’exécuter, mais pas le modifier.

REMARQUE: Les privileges affectés a des processus sont ignorés quand un processus
est exécuté a I'intérieur d’une tache.

Tache Chaque membre du groupe peut visualiser la tache dans I’Explorateur de Serveur et
I’exécuter, mais pas la modifier.

Application Les membres du groupe peuvent voir I’'application et utiliser les références publiques
de I'application pour laquelle le groupe a au moins le privilege Lecture. lls peuvent
créer des références privées dans I'application, ainsi que des sous-applications priveées.

Référence  Les membres du groupe peuvent utiliser la référence mais ne peuvent pas la mettre a

jour dans I'application. Les membres du groupe peuvent cependant effectuer une
opération “enregistrer sous” pour enregistrer une nouvelle version priveée de la
référence

Controle de I'acces aux objets TM1
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Privilege Objet

Réservation Cube

4>

Description

Les membres du groupe ont tous les privileges impliqués par la permission Ecriture et
ils peuvent aussi réserver le cube pour empécher les autres utilisateurs d’y apporter
des modifications. La réservation peut étre supprimée par I’utilisateur réserve le cube
ou par les utilisateurs disposant de privileges Admin pour le cube.

Une réservation expire automatiquement lorsque I'utilisateur qui réserve se
déconnecte du serveur distant ou quand le serveur s’arréte.

ment

m
[N

Les membres du groupe ont tous les privileges impliqués par la permission Ecriture et
ils peuvent aussi réserver I’élément pour empécher les autres utilisateurs de modifier
les cellules de cube identifiées par élément La réservation peut étre supprimée par
I'utilisateur ayant réserveé le cube ou par les utilisateurs disposant de privileges Admin
pour élément

Une réservation expire automatiquement lorsque I'utilisateur qui réserve se
déconnecte du serveur distant ou quand le serveur s’arréte.

Dimension

Les membres du groupe ont tous les privileges impliqués par la permission Ecriture et
ils peuvent aussi réserver la dimension pour empécher les autres utilisateurs de la
redéfinir. La réservation peut étre supprimée par I'utilisateur réservé la dimension ou
par les utilisateurs disposant de privileges Admin pour cette dimension.

Une réservation expire automatiquement lorsque I'utilisateur qui réserve se
déconnecte du serveur distant ou quand le serveur s’arréte.
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. § |
Privilege Objet Description

Ecriture Cube Chaque membre du groupe peut lire et mettre a jour des cellules. Il peut enregistrer les
vues de cube privées L’acces Ecriture ne s’applique ni aux cellules identifiées par des
éléments consolidés, ni aux cellules dérivées de regles.

m
[N

Iément Les membres du groupe peuvent lire et mettre a jour les cellules identifiées par

I’élément et en modifier les attributs.

Dimension Chaque membre du groupe peut modifier les attributs d’éléments et les formats
d’éléments et créer des sous-ensembles privés pour la dimension. Les membres du
groupe peuvent également modifier les attributs pour la dimension elle-méme.
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Privilege Objet

Aucun Cube

4>

Description

Les membres du groupe ne peuvent pas voir le cube dans I’Explorateur de serveur et
ne peuvent donc pas le parcourir.

Elément

Les membres du groupe ne peuvent pas voir I’élément dans I’éditeur de sous-
ensemble ou I’Editeur de dimension et ne peuvent pas voir les cellules identifiées par
I’élément lors de la navigation dans un cube.

Dimension

Les membres du groupe ne peuvent pas voir la dimension dans I’'Explorateur de
serveur et ne peuvent pas parcourir un cube contenant cette dimension.

Processus

Les membres du groupe ne peuvent pas voir le processus dans I’Explorateur de
serveur et ne peuvent donc pas I’exécuter.

REMARQUE: Les privileges affectés a des processus sont ignorés quand un processus
est executé a I'intérieur d’une tache.

Tache

Les membres du groupe ne peuvent pas voir la tache dans I’Explorateur de serveur et
ne peuvent donc pas I’exécuter.

Application

Les membres du groupe ne peuvent voir ni I’application ni son contenu dans
I’Explorateur de serveur.

Référence

Les membres du groupe ne peuvent pas voir la référence dans I’Explorateur de serveur.
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Interaction des différents droits de securité des objets

Si vous appliquez différents droits de sécurité identifiant une cellule de
données, TM1 applique le droit de sécurité le plus limité a la cellule.

Scénario 1
Supposons que vous affectez a un utilisateur le droit Lecture pour le cube
SalesCube (CubeVentes) et le droit Ecriture pour les éléments de ce cube. Dans
ce scénario, I’'acces Lecture au cube supplante I’accesEcriture pour les éléments
et I'utilisateur peut afficher les données de cube mais pas les mettre a jour.
Scénario 2

Le cube SalesPriorCube contient les dimensions suivantes :

e Actvsbud
* Region
« Model

* Accountl (Comptel)
* Mois

Supposons qu’un utilisateur dispose du droit Ecriture pour le cube
SalesPriorCube , du droit Lecture pour tous les éléments de la dimension
Actvsbud, et du droit Ecriture pour tous les éléments des autres dimensions.
Etant donné que les éléments de la dimension Actvsbud identifient chaque
cellule du cube, I'utilisateur ne pourra modifier aucune des données du cube.

Controle de I'acces aux objets TM1
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Scénario 3

Vous pouvez changer les droits d’acces par défaut a la fois pour les cubes et les
dimensions. Quand des groupes disposent de droits de sécurité pour un cube,
ceux-ci s’appliguent a toutes les dimensions du cube, a moins de restreindre
davantage I’accés pour des dimensions ou des éléments précis.

Supposons que vous souhaitez que plusieurs groupes régionaux d’utilisateurs
lisent toutes les données du cube SalesPriorCube. Vous souhaitez aussi que
chaque groupe mette a jour les données pour sa propre région. Par exemple,
vous souhaitez que les commerciaux du groupe North America (Amérique du
Nord) mettent a jour les données de leur région.

Pour mettre en place ce systéme de sécurité, vous pouvez :

= Créer des groupes reflétant les régions de vente.
= Ajouter des utilisateurs aux groupes approprieés.

= Accorder a chaque groupe régional I’accés Ecriture pour le cube
SalesPriorCube.

= Accorder au groupe North America I’acces Lecture pour les éléments ne
reflétant pas les données de la région North America.
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Les données d’exemple TM1 reflétent ce schéma de sécurité Usrl appartient au
groupe North America, qui a I’accés en écritureEcriture aux données associées
aux différents pays de la régionNorth America et accés Lecture aux données

associées aux pays d’autres régions.

M Clients/Groups on sdata

Security  Clients  Groups  Help

Izername | Fassword | Expiration Dayps bax Connections | Status ADMIMN | Horth Amernca South America |+ | Ok
Adrnin Defined Mo E=piration. a0 Active > ] ]

Usr1 Defined  |NoEspration, |1 Nothotve  |[]  |X 0 Cancel
a2 Defined Mo E=piration. 1 Mot Active ] ] > —

=3 Defined Mo Expiration. 1 Mot Active ] | [ -

Serverszdata Clientadmin

Sécurisation des cubes

\Vous pouvez élargir ou restreindre I’acces a des cubes précis pour un groupe.
Quand vous créez un nouveau cube, , les autres groupes ont d’abord acces
Aucun a ce cube. Vous devez affecter les droits de sécurité au nouveau cube

pour les autres groupes.
Affectation des droits de sécurité pour les cubes

Pour affecter les droits de sécurité pour un cube :
1. Ouvrez I’'Explorateur de serveur.

2. Sélectionnez I'icobne Cubes associée au serveur avec lequel vous travaillez.

Controle de I'acces aux objets TM1
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3. Cliquez sur Cubes — Affectations de sécurité.

La boite de dialogue TM1 Affectations de sécurité apparait.

1 TM1 Security Assignments: sales-=Cubes

Azsignments of access rights to data in cubes;

=101 %]

Mame Logging | ADMIMN | Europe | Morth America =
PNLCube X Admin [Mone  [wirite |
PriceCube ] Admin  [Mone | Write
5 alezBuluarterCube X Admin [Mone [ write
5 alesByQuarterCube-Totaltdd [ Admin  [Mone | Write
SalezCube X Admin [Mone [ write
5 alesPriorCube ] Admin  [Mone | Write =
| | r
—Select one of the following
" Mone " Read = Wwiite Ok |
" Reserve  Lock = Admin Cancel

IServer:sales lient: admin

4. Cliquez sur la cellule a I'intersection du nom du cube et du nom de groupe
auquel vous affectez les droits de sécurité

Vous pouvez affecter des droits pour des cubes ou des groupes multiples en
sélectionnant une plage de cellules. Pour sélectionner une plage de cellules,
cliquez sur une cellule pour établir le haut de la plage puis maintenez
enfoncée la touche Maj et cliquez plus bas dans la colonne ou sur la ligne
pour établir le bas de la plage.

5. Sélectionnez le niveau d’acces a affecter.

4>
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Le nom du privilége d’acces affecté apparait dans la cellule.

6. Cliguez sur OK.

Réservation et libération de cubes

En réservant un cube , un utilisateur obtient le droit exclusif de mise a jour des
données de ce cube. Les autres utilisateurs ne peuvent mettre a jour les
données du cube que lorsgu’il est libéré. Un cube peut étre libéré soit par
I'utilisateur qui I’a réserveé, soit par un utilisateur disposant de privileges
Admin pour ce cube.

La réservation d’un cube représente donc une fagon de figer ses données
temporairement. Une réservation expire automatiquement lorsque I’utilisateur
gui réserve se déconnecte du serveur distant ou quand le serveur s’arréte.

Pour réserver un cube :

1. Ouvrez I’Explorateur de serveur.

2. Seélectionnez le cube a réserver.

3. Cliquez sur Cube — Sécurité — Réserver.
Pour libérer un cube :

1. Suivez les étapes 1 et 2 pour réserver un cube.

2. Cliquez sur Cube — Sécurité — Libérer.

Verrouillage et déverrouillage d’un cube

Quand un utilisateur verrouille un cube, seuls les clients disposant de
priviléeges Admin pour ce cube peuvent en mettre a jour les données ou le
déverrouiller. Méme I'utilisateur qui verrouille le cube ne pourra en mettre a

Controle de I'acces aux objets TM1
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jour les données ou le déverrouiller que s’il dispose de privileges Admin pour
ce cube).

Le d’un cube est donc une méthode d’archivage permanent de ses données.
Les verrous restent en place apres I'arrét du serveur.

Pour verrouiller un cube :

1. Ouvrez I’Explorateur de serveur.

2. Sélectionnez le cube a verrouiller.

3. Cliquez sur Cube — Sécurité — Verrouiller.
Pour déverrouiller un cube :

1. Suivez les étapes 1 et 2 pour verrouiller un cube.

2. Cliquez sur Cube — Sécurité — Déverrouiller.

Sécurisation des éléments

Interaction des différents droits de sécurité pour les objets

Affectation des droits de sécurité pour les éléments

Pour affecter les privileges de sécurité pour les éléments
1. Ouvrez I’Explorateur de serveur.
2. Sélectionnez la dimension avec laquelle travailler.

3. Cliquez sur Dimension — Sécurité — Affectations de sécurité des
éléments.

4>
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La boite de dialogue TM1 Affectations de sécurité apparait.

1 TM1 Security Assignments: sales-=regio

Select Dimension: Iregiu:un

Azsignments of access nights to data in cubes;

M arne ADMIM | Europe | Maorth Amernica South America [
Argenting [Admin [Mone  |Fead Wirite
Belgium |Admin |Mone |Read Read =
Brazil Admin |Mone | FRead W rite
Canada |Admin |[Mone  |'Wiite Fead
Chile Admin |Mone | FRead W rite
Denmark, | Admin |Mone | Read Fead
France Admin  [Mone  |FRead Read -
— Select one of the following
i~ Mone " Read = Write Ok, |
" Reserve i Lock * Admin Cancel

IServer:saIes Clignt: adrmirn

4. Cliquez sur la cellule a I'intersection du nom d’élément et du nom de

groupe.

Vous pouvez affecter des droits pour plusieurs éléments ou plusieurs
groupes en sélectionnant une plage de cellules. Pour sélectionner une plage
de cellules, cliquez sur une cellule pour établir le haut de la plage puis
maintenez enfoncée la touche Maj et cliquez plus bas dans la colonne ou
sur la ligne pour établir le bas de la plage.

5. Sélectionnez le niveau d’acces a affecter.

Le nom du privilége d’acces affecté apparait dans la cellule.
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6. Cliquez sur Enregistrer ou OK.

REMARQUE : Si vous cliquez sur Save, , vous pouvez continuer d’affecter
des droits de sécurité a différents éléments. Vous pouvez accéder a des
éléments dans d’autres dimensions en sélectionnant une dimension dans le
champ Sélectionner la dimension.

Interaction des droits de sécurité pour les éléments simples et consolidés

Vous pouvez définir plusieurs éléments de sécurité pour un élément consolidé
et les elément simples appartenant a la consolidation.

Par exemple, la dimension Region dans I’exemple de données a la hiérarchie
d’éléments suivante :

EI-@ Marth America
E@ Canada

[1] Mesico
[1] Urited States

Supposons que Usr4 dispose du droit Lecture pour I’élément simple Canada
et de I’acces Aucun pour I’élément consolidé Amérique du Nord. Usr4 peut voir
les données identifiées par I’élément Canada , mais pas les données
consolidées identifiées par I’élément Amérique du Nord.

Réservation et libération d’éléments

Quand un utilisateur réserve un élément, il a le droit exclusif de mise a jour
des données identifiées par cet élément. Les autres utilisateurs ne peuvent
mettre a jour les données de I’élément que lorsqu’il est libéré. Un élément peut
étre libéré soit par I'utilisateur qui I’a réserveé, soit par un utilisateur disposant
de privileges Admin pour cet élément
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La réservation d’un élément est en fait une méthode permettant de figer
temporairement les données gu’il identifie. Une réservation expire
automatiquement lorsque I'utilisateur qui réserve se déconnecte du serveur
distant ou quand le serveur s’arréte.

Pour réserver un élément :

1. Ouvrez I’Explorateur de serveur.

2. Double cliquez sur la dimension avec laquelle travailler.
L’Editeur de sous-ensemble s’affiche.

3. Sélectionnez I’élément a réserver.

4. Cliquez sur Edition— Sécurité — réserver

Pour libérer un élément :

1. Suivez les étapes 1 a 3 pour réserver un élément.

2. Cliquez sur Edition— Sécurité — Libérer.

Verrouillage et déverrouillage d’'un élément

Quand un utilisateur verrouille un élément, seuls les clients disposant de
privileges Admin pour cet élément peuvent mettre a jour les données qu’il
identifie. Méme I'utilisateur qui verrouille Iélément ne pourra en mettre a jour
les données que s’il dispose de privileges Admin pour cet élément.

Le verrouillage d’un élément est en fait une méthode d’archivage permanent
des données qu’il identifie. Les verrous restent en place aprés I'arrét du
serveur distant.

Pour verrouiller un élément :
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6-17



Sécurisation des dimensions Table des matieres |  Index
I

1. Ouvrez I’'Explorateur de serveur.

2. Double cliquez sur la dimension avec laquelle travailler.

L’Editeur de sous-ensemble s’affiche.

3. Sélectionnez I’élément a verrouiller.

4. Cliquez sur Edition— Sécurité — Verrouiller.

Pour déverrouiller un élément :

1. Suivez les étapes 1 a 3 pour verrouiller un élément.

2. Cliquez sur Edition— Sécurité — Déverrouiller.

Sécurisation des dimensions

Vous pouvez élargir ou restreindre I’acces a des dimensions individuelles pour
un groupe.

Par défaut, la sécurité TM1 controle les dimensions sur un serveur distant
comme suit :

= Seuls les membres du groupe ADMIN peuvent créer et supprimer des
dimensions sur un serveur distant.

= Les groupes ayant acces Lecture a une dimension peuvent afficher les
attributs de dimension et d’élément via I’Explorateur de serveur mais ils ne
peuvent pas modifier les valeurs d’attribut.

= Les autres groupes ont initialement I’'acces aucun aux nouvelles
dimensions.
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e Quand aucune sécurité n’a été affectée a un élément d’une dimension, les

groupes ont I’acces Ecriture pour les nouveaux éléments de cette
dimension.

Quand une sécurité a été affectée a au moins un élément d’une dimension,
les groupes ont I’'accés Aucun aux nouveaux éléments de cette dimension.
Les éléments existants conservent leur acces initial (Ecriture), sauf
changement explicite de cet acces.

REMARQUE : Si vous modifiez la sécurité dans une dimension et que vous
souhaitez la réinitialiser aux valeurs par défaut (les groupes ont I’acces
Ecriture aux nouveaux éléments ajoutés a la dimension), fermez votre
serveur TM1 et supprimez manuellement le fichier
}ElementSecurity<dimname>.cub.

Affectation des droits de sécurité pour les dimensions

Pour affecter les droits de sécurité pour une dimension :

1.
2.

Ouvrez I’Explorateur de serveur.

Sélectionnez I'icone Dimensions associée au serveur avec lequel vous
travaillez.

Cliquez sur Dimensions — Affectations de sécurité.
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La boite de dialogue TM1 Affectations de sécurité apparait.

1 TM1 Security Assignments: sales-=Dime - |I:I|5|
Azsignments of access nights to dimengion structure;
REN= ADMIM | Europe | Maorth America | D=
accolnt] Admin  |Mone  [Read F—
account? Admin  |Mone  [Read F
actyzbud Admin |Mone | Read F
model Admin  |Mone  [Read F
rnatth Admin |Mone | Read F
Cuarter Admin  |Mone  [Read Far
1] | r
—Select one of the following
* Mone " Fead = wiite Ok |
" Reseve " Lock " Admin Cancel |

IServer:sales LClient: admin

4. Cliquez sur la cellule a I’intersection du nom de dimension et du nom de

groupe.

Vous pouvez affecter des droits pour des dimensions ou des groupes
multiples en sélectionnant une plage de cellules. Pour sélectionner une
plage de cellules, cliquez sur une cellule pour établir le haut de la plage
puis maintenez enfoncée la touche Maj et cliquez plus bas dans la colonne
ou sur la ligne pour établir le bas de la plage.

5. Sélectionnez le niveau d’acces a affecter.

Le nom du privilége d’acces affecté apparait dans la cellule.

4>
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6. Cliguez sur OK.

Réservation et libération de dimensions

Quand un utilisateur réserve une dimension, il a le droit exclusif d’ajout, de
suppression et de reclassement des éléments de cette dimension. Les autres
utilisateurs ne peuvent modifier la dimension que lorsqu’elle est libérée. Une
dimension peut étre libérée soit par I'utilisateur qui I’a réservée, soit par un
utilisateur disposant de privileges Admin pour cette dimension.

Considérez la réservation d’une dimension avant sa redéfinition. Une
réservation expire automatiquement lorsque I'utilisateur qui réserve se
déconnecte du serveur distant ou quand le serveur s’arréte.

Pour réserver une dimension :

1. Ouvrez I’Explorateur de serveur.

2. Sélectionnez la dimension avec laquelle travailler.

3. Cliquez sur Dimension — Sécurité — Réserver.
Pour libérer une dimension :

1. Suivez les étapes 1 et 2 pour réserver une dimension.

2. Cliquez sur Dimension — Sécurité — Libérer.

Verrouillage et déverrouillage d’une dimension

Quand un utilisateur verrouille une dimension, seuls les clients disposant de
privileges Admin pour cette dimension peuvent ajouter, supprimer ou
reclasser des éléments de cette dimension. Méme l'utilisateur qui verrouille la
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dimension ne pourra en mettre a jour les données que s’il dispose de privileges
Admin pour cette dimension.

Considérez le verrouillage d’une dimension si vous voulez le contréle exclusif
de sa définition.

Pour verrouiller une dimension :

1. Ouvrez I’Explorateur de serveur.

2. Sélectionnez la dimension avec laquelle travailler.

3. Cliquez sur Dimension— Sécurité — Verrouiller dans le menu contextuel.
Pour libérer une dimension :

1. Suivez les étapes 1 et 2 pour réserver une dimension.

2. Cliquez a I’aide du bouton droit de la souris et cliquez sur Dimension —
Sécurité — Déverrouiller.

Sécurisation des processus

Vous pouvez élargir ou restreindre I’acces a des processus Turbolntegrator
individuels.

ATTENTION : TM1 ignore les droits de sécurité affectés aux processus
Turbolntegrator quand vous exécutez un processus depuis une tache. Les
droits de sécurité que vous affectez a la tache déterminent la capacité du
groupe a exécuter un processus depuis une tache. Par exemple, si un groupe a
acces Aucun a Process1 mais acces Lecture a une tache qui comprend
Processl, le groupe peur exécuter Processl depuis la tache.
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Pour affecter les droits de sécurité pour un processus :

1. Ouvrez I’Explorateur de serveur.

4>

2. Sélectionnez I'icdbne Processus associée au serveur avec lequel vous

travaillez.

3. Cliquez sur Processus — Affectations de sécurité.

La boite de dialogue TM1 Affectations de sécurité apparait.

B TM1 Security Assignments: sdata->Processes

Azsignment of access rights to processes.

EBX)

Mame ADMIN | Morth America South America
build_customer_dimension Admin § Mone Hone
create_v2Kzales cube Admin | Mone Mone
import_exchange_rates Admin [ Mone Hone
update_zales_cube Admin | Mone Haone
1 3

Select one of the following
" Mone " Read -
i i i
] | | Cancel |

Serverzdata Client; admin
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4. Cliguez sur la cellule a I'intersection du nom de processus et du nom de
groupe.

Vous pouvez affecter des droits pour des processus ou des groupes
multiples en sélectionnant plusieurs cellules.

Pour sélectionner une plage de cellules adjacentes, cliquez sur une cellule
pour établir le haut de la plage puis maintenez enfoncée la touche Maj et
cliquez plus bas dans la colonne ou sur la ligne pour établir le bas de la

plage.

Pour sélectionner plusieurs cellules non adjacentes, maintenez la touche
CTRLenfoncée et cliquez sur chaque cellule.

5. Sélectionnez le niveau d’acces a affecter.
Le nom du privilége d’acces affecté apparait dans la ou les cellule(s).

6. Cliquez sur OK.

Sécurisation des taches

Vous pouvez élargir ou restreindre I’acces a des taches individuelles pour un
groupe.

Affectation des droits de sécurité pour les taches

Pour affecter les droits de sécurité pour une tache :
1. Ouvrez I’Explorateur de serveur.
2. Sélectionnez I'icone tache associée au serveur avec lequel vous travaillez.

3. Cliquez sur Taches— Affectations de sécurité.

4>
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La boite de dialogue TM1 Affectations de sécurité apparait.

4. Cliquez sur la cellule a I'intersection du nom de tache et du nom de groupe.

Vous pouvez affecter des droits pour des taches ou des groupes multiples
en sélectionnant plusieurs cellules.

Pour sélectionner une plage de cellules adjacentes, cliquez sur une cellule
pour établir le haut de la plage puis maintenez enfoncée la touche Maj et
cliquez plus bas dans la colonne ou sur la ligne pour établir le bas de la

plage.

Pour sélectionner plusieurs cellules non adjacentes, maintenez la touche
CTRLenfoncée et cliquez sur chaque cellule.

5. Seélectionnez le niveau d’acces a affecter.
Le nom du privilége d’acces affecté apparait dans la ou les cellule(s).

6. Cliguez sur OK.

Sécurisation des applications et des références

Vous pouvez affecter les privileges de sécurité pour les éléments publics
(références ou sous-applications) dans les applications TM1 publiques aux
groupes d’utilisateurs sur le serveur TML1. Vous devez avoir le privilege Admin
pour une application pour affecter la sécurité aux éléments de I'application.

Vous ne pouvez pas affecter les privileges de sécurité pour les applications et
les références privées ; seul I'utilisateur qui crée un élément privé peut accéder
a cet élément.

Pour affecter les privileges de sécurité :
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1. Dans I’'Explorateur de serveur, cliquez a I’'aide du bouton droit de la souris
sur I'application contenant les éléments auxquels vous voulez affecter la

sécurité

2. Cliquez sur Sécurité — Affectations de sécurité.

La boite de dialogue TM1 Affectations de sécurité apparait. La liste Nom
contient tous les éléments publics (objets TM1, fichiers Excel et sous-
applications) résidant dans I'application courante.

B TM1 Security Assignments: sdata-=Applications

Azsignments of access nights to public application folder entries:;
EE ADMIM | Morth America South America
account].dimenszion Admin | Read Fead
Canada Budget.xlz blob Admin | Read Fead
model. dimenzion Admin | Read Fead
Mew Faolder Admin | Read Fead
Marth Armerican Sales by Model and Manth sl extr | &dmin - | Read Read
S alesByQuarterCube. cube Admin | Read Fead
SalezCube. cube Admin | Read Fead
4| b
Select one of the following
" Mone " Read f'“
. '-ﬁ o+ Admin
Ok Cancel
Serverzdata Client; admin

4>
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3. Sélectionnez la cellule a I'intersection de I’élément pour lequel vous voulez
deéfinir la sécurité et du groupe d’utilisateurs auquel vous voulez affecter la
securité.

4. Cliquez sur un des priviléges de sécurité disponibles.

Pour des détails, reportez-vous a la rubrique « Affectation des droits de
sécurité a des groupes », plus haut dans ce chapitre.

5. Répétez les étapes 3 et 4 pour tous les autres éléments pour lesquels vous
voulez définir la sécurité.

6. Cliguez sur OK.

Il est possible, pour tout groupe d’utilisateurs, d’affecter le privilége
LECTURE ou ADMIN a une référence quand vous affectez le privilege
AUCUN a I’objet source associé a la référence. Dans ce scénario, les
membres du groupe d’utilisateurs ne pourront pas voir la référence dans
une application.

Par exemple, si vous affectez le privilege AUCUN pour un cube a un groupe
d’utilisateurs, mais que vous affectez le privilege LECTURE pour une
référence au méme cube, les membres du groupe d’utilisateurs ne verront
pas la référence au cube dans une application.

Sécurisation des cellules

La sécurité au niveau des cellules s’applique a une cellule spécifique et prime
sur toutes les autres sécurités TM1. La sécurité au niveau des cellules requiert
de:

e Créer un cube de contrdle de sécurité contenant toutes les dimensions du
cube dont vous souhaitez configurer le niveau de sécurité
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= Définir la sécurité pour les cellules appropriées dans le cube de contrdle de
securit en affectant les droits de sécurité pour les groupes de sécurité TM1.

REMARQUE : Pour la sécurité au niveau des éléments a appliquer a une
cellule, aucun droit de sécurité ne peut étre affecté a aucun groupe de sécurité
TML1 pour la cellule. La sécurité de niveau cellule prime sur la sécurité de
niveau élément et donc, la sécurité de niveau cellule pour la cellule doit étre
non définie.

La sécurité de niveau cellule s’applique aux éléments simples et, de facon
générale, ne s’applique pas aux consolidations, bien que vous puissiez utiliser
les droits de sécurité Aucun et Lecture pour contr6ler I’affichage ou la
modification des consolidations.

Créer un cube de contrdle de sécurité

Pour créer un cube de controle de sécurité :

1. Dans TM1 Architect ou TM1 Perspectives, cliquez sur Affichage —
Afficher les contréles Objets si les cubes de contrdle ne sont pas déja
visibles.

2. Créez un cube de contréle de sécurité nommé}CellSecurity CubeName ou
CubeName est le nom du cube pour lequel vous souhaitez définir la sécurité
de niveau cellule.

Par exemple, si vous souhaitez définir la sécurité de niveau cellule pour le
cube SalesCube, créez les cubes de contréle de sécurité
}CellSecurity _SalesCube.

3. Dans le cube de controle de sécurité, inclueztoutes les dimensions pour
lesquelles vous souhaitez définir la sécurité de niveau cellule et la
dimension }Groups commederniére dimension.
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i} Creating Cube: sdata-» }CellSecurity_5 alesCube M=l E3

Seszion  Mavigate Help

Cube Mame:
I}EellSecurity_SalesEube Froperties. .. |
Axailable Dimensions: Dimengions in new cube;
PerfClients ;l achyzbud
PerfCubes Fengiai
WProcesses model
15 tatsStatsB yClient account]
YStatsStatzsByCube E’} marth
15tatzStatsByCubeByll Haroups

YStatsStatzsForS erver
Wimnelntereals

account?
[Quarter {{E
1] | 3 1] | ]

Cancel | Reset | Hefreshl

4. Cliquez sur OK.

5. cliguez a I'aide du bouton droit de la souris sur le cube de contrdle , par
exemple - ICelsecuity_SalesCube puis cliquez sur Sécurité — Rafraichir la
sécurité pour rafraichir la sécurité de cube.

Pour appliquer la sécurité aux cellules du cube de contrdle de sécurité, par
groupe de sécurité TM1 :

1. Ouvrez le cube de contrdle de sécurité que vous venez de créer en double-
cliguant dessus, par exemple, = 1CelSecuriy_S slesCube ,
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2. Cliguez sur Recalculer El pour afficher les groupes de contréle de sécurité
ou cliquez sur nOptions — Afficher automatiquement.

3. Développez les lignes pour afficher les cellules auxquelles vous souhaitez
affecter des droits de sécurite.

REMARQUE : N’oubliez pas que a sécurité de niveau cellule s’applique
aux éléments simples.

4. Entrez le niveau de sécurité dans les cellules de cube pour affecter les droits
de sécurité par groupe d’utilisateurs.

Pour des détails, reportez-vous a Affectation des droits de sécurité a des
groupes.

Par exemple, les mois du second trimestre pour le groupe de sécurité
Inspectors regoivent le droit Aucun.
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ube Viewer: sdata->}CellSecurity_SalesCube->Default
File Edit “iew Optionz Help
Q|Q|@Defamt = ﬁ| |:|||
M Series 1. Sedan Greece n
AlkIM MHarth Amernica South America Europe |nzpectors
— ‘f'ear
+ 1 Quarter
— 2 Quarter
Apr Mone
hd &y MHone
Jun Maone
+ 3 Quarter
+ 4 Quarter
q | »]
Ready i

5. Fermez le cube de contrdle de sécurité
6. Enregistrez la vue.

7. Testez les niveaux de sécurité en vous connectant sous un utilisateur qui est
un membre du groupe de sécurité affecté et en affichant le cube pour lequel
vous avez défini la sécurité.
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Utilisation des regles pour définir le sécurité de niveau cellule

Dans le cube de contr6le de la sécurité, vous pouvez utiliser les régles TM1
pour affecter la sécurité de niveau cellule au lie d’entrer les droits de sécurité
dans les cellules de cube de contr6le de la sécurité Reportez-vous au guide
TM1 Administration systeme.pour de plus amples informations.

Supposons que vous souhaitez créer une regle de cube TM1 pour appliquer la
securité de niveau cellule pour le cube }CellSecurity SalesCube. La regle
suivante empéche les utilisateurs du groupe Inspectors d’afficher les cellules
identifiées par I’élément Greece (Greéce).

[Greece’,’Inspectors’] = S’AUCUN’;

REMARQUE : Assurez-vous queles noms de groupe de sécurité sont uniques
et que les autres dimensions ou éléments n’utilisent pas le méme nom.

L’utilisation de regles pour mettre en ceuvre la sécurité présente, entre autres,
les avantages suivants :

= \ous ne saisissez pas les droits de sécurité dans les cellules du cube de
contr6le de la sécurité, ce qui vous permet de gagner du temps.

= Etant donné que TML1 ne stocke pas les valeurs de regle de chaine dans la
meémoire et ne les enregistre pas sur disque, vous économisez de la
mémoire et de I’espace de stockage sur le disque.

4>
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Glossaire

contrble d’acces - Restrictions des droits des groupes TM1 a accéder a des données, les modifier ou les
créer.

groupe admin - Les utilisateurs de TM1 faisant partie du groupeAdmin détiennent des droits illimités pour
la modification, la création et la suppression des données.

authentification - Valide I’'acces d’un utilisateur au serveur TM1. L’authentification est effectuée par un
serveur TM1, Windows, un serveur Web ayant un domaine sécurisé ou un serveur LDAP externe.

sécurité de cellule - Affecte la sécurité d’acces a des cellules spécifiques d’un cube TM1.

sécurité de tache - Restreint les taches qui peuvent étre exécutées par un groupe d’utilisateurs sur un
serveur TM1. Pour chaque tache, vous pouvez affecter un niveau de privilege Lecture ou Aucun a un
groupe.

client - Un utilisateur TM1 disposant d’un nom, tel qu’Admin et d’un mot de passe. TM1 ne requiert pas de
mot de passe et vous pouvez donc laisser celui-ci vide.

sécurité de cube - Voir Sécurité d'objet.
sécurité de dimension - Voir Sécurité d’objet.
sécurité d’élément - Voir Sécurité d’objet.

ETLDAP - Outil de chargement LDAP. Vous permet d’interroger les informations a partir d’un serveur
LDAP et d’exporter ces informations vers la base de données. TM1 synchronise aussi les informations
LDAP avec les informations d’utilisateurs et de groupes TM1.

groupe - Un ensemble de clients. Dans certains cas, un groupe ne renferme pas de clients.
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connexion intégrée - Permet a votre client TM1 d’utiliser I'authentification Windows pour contréler I’accés
a TM1. Apreés la connexion a Windows, TM1 utilise le méme nom d’utilisateur que celui de la connexion a
Windows pour vous connecter automatiquement a TML.

IntegratedSecurityMode - Un paramétre de sécurité de TM1S.cfg qui utilise la sécurité TM1, le mode mixte
ou la connexion intégrée pour authentifier le serveur TML1.

authentification LDAP - Authentifie les utilisateurs et les mots de passe en les comparant aux
informations d’un répertoire LDAP externe sur un serveur LDAP, tel qu’Active Directory.

mode mixte - Permet au logiciel de sélectionner I'authentification TM1 standard ou la connexion intégrée.

sécurité d’objet - Contréle I’acces aux cubes dans votre base de données TM1. Pour chaque cube, vous
pouvez affecter a un groupe TM1 des droits d’acces, au nombre desquels se trouvent les droits Admin,
Verrouillage, Lecture, Réservation, Ecriture et Aucun.

sécurité de processus - Restreint les processus qui peuvent étre exécutés par un groupe d’utilisateurs sur
un serveur TML1. Pour chaque processus, vous pouvez affecter un niveau de privilegeLecture ou Aucun a
un groupe.

utilisateur lecture seule - Un utilisateur de TM1 qui peut parcourir les cubes et les vues en fonction de son
appartenance de groupe mais ne peut pas modifier les données de la base de données TML1.

SecurityPackageName - Un parametre de sécurité de TM1S.cfg qui détermine le protocole utilisé par TM1
pour authentifier votre nom d’utilisateur et votre mot de passe dans Windows. N’est utilisé qu’avec la
connexion intégrée.

authentification TM1 standard - Authentifie les utilisateurs et les mots de passe en les comparant aux
informations de connexion qui se trouvent dans le cube de sécurite.
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objets TM1 - Un administrateur TM1 contrdle les parameétres de sécurité pour les cubes, les dimensions, les
éléments, les cellules, les taches et les processus sur un serveur TM1. Par exemple, un administrateur TM1

peut définir une cellule spécifique d’un cube pour qu’elle soit uniquement en lecture seule pour tous les
utilisateurs.

TM1S.cfg - Un fichier de configuration TM1 renfermant les parametres de sécurité,
IntegratedSecurityMode et SecurityPackageName.
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