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Vorwort

Business Performance Management mit Applix TM1

Unter Business Performance Management (BPM) versteht man die
kontinuierliche Verwaltung und Uberwachung der Leistungen in den
Bereichen Finanzen, Betriebsplanung, Kundendaten und Organisation im
gesamten Unternehmen. BPM-L6sungen ermdglichen die proaktive
Weichenstellung in der Geschaftsplanung auf folgende Weise:

= Breit gefasste Bereitstellung
= Gemeinsame Entscheidungsfindung
= Kontinuierliche Uberpriifung und Feineinstellung in Echtzeit

= Uberwachung entscheidender Kennzahlen (Key Performance Indicators/
KPls)

Mit Applix TM1 werden die Geschaftsplanung, Leistungserfassung sowie die
Betriebsdaten integriert. Auf diese Weise kdnnen Unternehmen unabhangig
von Geographie oder Struktur ihre Effizienz und Kundeninteraktion
optimieren.

Applix TM1 bietet:
= Sofortige Einsichtnahme der Daten
= Rechenschaft innerhalb eines kollaborativen Ablaufs

e Gleichférmige Ansicht von Informationen

Vorwort viii
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Mit TM1 kdnnen Manager schnell betriebliche Fluktuationen stabilisieren und
neue Mdoglichkeiten ergreifen.

Buchbeschreibung

Das TM1 Security Handbuch Handbuch beschreibt zwei Aspekte der TM1
Datensicherung.

= Authentifikation — Das Erstellen von Benutzern und Gruppen bei
gleichzeitiger Kontrolle dartber, wer sich am TM1 Server anmelden kann.

= Zugriffskontrolle — Eine Feineinstellung der TM1 Serverdaten, um zu
kontrollieren, auf welche Objekte die TM1 Benutzer zugreifen kdGnnen.

Leserkreis

Das Handbuch TM1 Security Handbuch ist fir TM1 Entwickler oder
Systemverwalter geschrieben, die ein Grundverstandnis der TM1
Authentifikation und Komponentsicherung erhalten mochten.

<)
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Konventionen in diesem Handbuch

Dieses Handbuch verwendet folgende typografische Konventionen:

Schrift

Arial

Konvention

In Arial gesetzter Text kennzeichnet eine Option bzw. ein Objekt aus
der Benutzerschnittstelle.

Dateinamen und Verzeichnisse werden ebenfalls in Arial-Schrift
hervorgehoben.

Arial-Fettdruck

In Arial fett gesetzter Text kennzeichnet eine auszuwahlende Option
bzw. einzugebenden Text. Arial fett erscheint in der Regel in
numerierten Schritten.

Kursiv

Neue Begriffe und solche, die betont werden sollen, sind kursiv
gesetzt. Zum Beispiel: “Drucken Sie nicht die EINGABE-Taste .”

Menlname —
Optionsname

Erscheint ein Verweis auf eine Menuoption, wird die Option durch
folgende Notation gekennzeichnet:

Menlname — Befehlsname
Beispiel: ,,Klicken Sie auf Formulare — Mehr.*

Vorwort X



Aufbau des Handbuchs

Dieses Handbuch umfasst folgende Kapitel:

Kapitel

1
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Beschreibung

“TM1 Security - Uberblick” beschreibt die Informationen, die Sie vor der
Verwaltung der TM1 Datensicherung wissen mussen. Dieses Kapitel gibt
Auskunft Gber die relevante Terminologie, diskutiert mehrere
Authentifikationsmethoden und liefert einen Uberblick tiber die TM1
Zugriffskontrolle.

“ETLDAP Dienstprogramm’ ist ein Dienstprogramm, das mit TM1 geliefert
wird. Dieses Programm erlaubt eine Abfrage der Benutzer- und
Gruppeninformationen von einem LDAP-Server und exportiert diese
Information in die TM1 Datenbank. Sie mussen dieses Dienstprogramm bei der
Konfiguration einer integrierten Anmeldung verwenden.

“Integrierte Anmeldung” beschreibt den Einsatz der Windows
Authentifikation zur Zugriffskontrolle auf die TM1 Datenbank. Diese
Authentifikationsmethode synchronisiert die TM1 Sicherheitswirfel mit LDAP
oder Active Directory Benutzer und Gruppen. Benutzer haben nach
erfolgreicher Anmeldung an der Windows-Domane Zugriff auf die TM1
Serverobjekte.

“LDAP Authentifikation” beschreibt das Einrichten des TM1 Servers, um die
Benutzerauthentifikation gegen einen externen LDAP-Server durchzufthren.

“Benutzer und Gruppen verwalten” beschreibt das Einrichten individueller
Benutzer und Benutzergruppen am TM1 Server.

Xi
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Kapitel Beschreibung
6 “Zugriff auf TM1 Objekte kontrollieren” beschreibt das Einschranken der

Zugriffsrechte eines Benutzers auf Objekte in der TM1 Datenbank. TM1 bietet
Datensicherung fur Wurfel, Dimensionen, Prozesse, Jobs, Elemente und Zellen.

TM1 Dokumentationssatz

Der TM1 Dokumentationssatz wird als Teil der TM1 Installation geliefert. Alle
TM1 Handbucher sind aul’erdem auf der Applix Webseite
http://www.applix.com vorhanden.
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1 TM1 Security - Uberblick

4>

Mit Applix TM1 Security kénnen Sie festlegen, welche Benutzer sich am TM1
Server anmelden und auf welche Objekte die Benutzer zugreifen kdnnen.

Die folgenden Themen werden in diesem Kapitel beschrieben:

e TM1 Authentifikation
= TML1 Objektsicherheit

TM1 Security - Uberblick 1-1
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TM1 Authentifikation

Bei der Installation des TM1 Server kénnen Sie eine der folgenden
Authentifikationsmethoden wahlen:

e TM1 Authentifikation — TM1 Server fragt nach einem Benutzernamen und
Kennwort, und validiert die Anmeldeinformationen mit den
Anmeldeinformationen des Sicherheitswrfels.

= Integrierte Anmeldung - Microsoft Windows fhrt die
TM1Authentifikation durch.

e TM1 LDAP-Authentifikation — TM1 Server fragt nach einem
Benutzernamen und Kennwort, und validiert die Anmeldeinformationen
durch einen externen LDAP-Server.

Nach Installation des TM1 Servers kénnen Sie die Authentifikationsmethode
durch Modifikation der Parameter in der TM1 Konfigurationsdateien andern.

1-2
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TM1 Authentifikation

Bei der TM1 Authentifikation validiert der TM1 Server den Benutzernamen
und Kennwort mit den Benutzernamen und Kennwortern in der TM1
Datenbank.

Standard TM1 Security

Clients TM1 Server

Attempt to Establish a Connection
TM1 Architect
TM1 Perspectives Ask for a User Name and Password
TM1 Web Client
Supply a User Name and Password -———

Check
Name
and
Password

!
|

Establish Connection

Integrierte Anmeldung

Bei der integrierten Anmeldung verwendet TM1 die Windows
Netzwerkauthentifikation zum Zugriff auf die TM1 Daten. Nach Anmeldung

TM1 Security - Uberblick 1-3
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an die Windows Workstation kdnnen Sie auf TM1 ohne Eingabe eines
Benutzernamens und Kennwortes wiederholt zugegreifen.

Integrated Login
Windows
Authentication
TM1 Server
User supplies a Clients
user name, win
indows
V\rlai?usjs(;v\xlc;rcé,oar;n:m TM1 Architect (2) Attempt to Establish a TM1 Connection < Domain
name while TM1 Perspectives Controller
logging into a TM1 Web Client
%lsingows -t (3) Return Windows Network Identity -
workstation
(1) Wind == = > (4) Supply Windows Identity as a Log In request 4—‘
1) Windows Login Complete
Check
Name
- (5) Establish Connection 4><—‘

1-4 TM1 Security Handbuch
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Bei der LDAP-Authentifikation bestatigt ein LDAP-Security-Service, der
auRBerhalb von TML1 lauft, die Anmeldung (ab TML1 Version 8.2.2). Sie kbnnen
die Benutzersicherheitsinformationen an einer einzelnen Stelle hinzuftigen,
modifizieren und l6éschen — im LDAP-Server oder Windows Active Directory.

Authentication using LDAP

User Interface

(1) User Supplies name and
password

(8) TM1 logs in the user and
gives the user access to
objects on the server.

™1
Server

(2) TM1 logs in to LDAP with a
well-known name and password.

(3) LDAP acknowledges a successful
login using the well-known name and
Password

(4) Lookup - TM1 passes the
name to LDAP

(5) LDAP returns a distinguished
name from its database that
corresponds to the user’s requested
name.

(6) TM1 passes the distinguished
name and the user’s password to
LDAP.

(7) LDAP acknowledges a successful
login using the user-supplied name
and password

LDAP Server
(Active
Directory,
Netscape,
etc.)

TM1 Security - Uberblick
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TM1 Objektsicherheit

Als TM1 Administrator konnen Sie den Zugriff auf die TM1 Objekte steuern,
indem Sie einer TM1 Gruppe verschiedene Stufen der Objektsicherheit
zuweisen.

Angenommen, Sie haben eine Gruppe mit dem Namen Fuhrungskrafte in lhrer
TM1 Datenbank. Sie méchten, dass diese Fiihrungskrafte die Geschaftsdaten
des Unternehmen prufen kdnnen, die im Wurfel BudSummary in der TM1
Datenbank gespeichert sind. Sie kénnen mithilfe von TM1 Architect oder
Perspectives dieser Gruppe Fuhrungskrafte die Zugriffsrechte Lesen im
Wirfel BudSummary zuweisen.

Sie kdnnen die TM1 Zugriffskontrolle fur alle Produkte in der TM1
Produktreihe gleich einstellen. Wenn beispielsweise Benutzer in der Gruppe
Fuhrungskrafte einen Lesezugriff auf den Wirfel BudSummary in TM1
Perspectives haben, haben sie den gleichen Lesezugriff zu diesem Wiirfel,
wenn sie den TM1 Web Client laufen lassen.

4>
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2 ETLDAP Dienstprogramm
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Mit dem ETLDAP Dienstprogramm konnen Sie Informationen von lhrem LDAP-
Verzeichnis nach TM1 verschieben.

Die folgenden Themen werden in diesem Kapitel beschrieben:

« ETLDAP Dienstprogramm - Uberblick

e ETLDAP ausfihren

* LDAP-Abfrage aufbauen

* Anden TM1 Server anschliessen

e LDAP-Informationen zu TM1 exportieren
 TM1 Daten mit LDAP synchronisieren

ETLDAP Dienstprogramm 2-1
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ETLDAP Dienstprogramm - Uberblick

ETLDAPist ein LDAP Load-Tool mit folgenden Funktionalitaten:

Extrahiert Benutzerinformationen von einem LDAP oder Active Directory Server.
Erstellt das Element UniquelD in der Dimension } ClientProperties.
Flgt Benutzer zum Steuerwtirfel }ClientProperties hinzu.

Fullt das Feld UniquelD im Wiirfel }ClientProperties mit dem
domanenqualifizierten Benutzernamen des Benutzers aus, der zur TM 1 Datenbank
hinzugefgt werden soll. Zum Beispiel schreibt ETLDAP den Namen
robert@applix.com in den Wurfel }ClientProperties.

Als TM1 Administrator kdnnen Sie folgende Aufgaben mit ETL DAP durchfihren:

Viele Benutzernamen von einem LDAP-Server schnell zur TM 1 Datenbank
hinzufgen.

Informationen von einer lteren LDAP-Datenbank in TM 1 einzufligen, wenn Sie
TM1instalieren.

Eine oder mehrere Abfragen durchfiihren, um die Benutzer zu spezifizieren, die Sie
in TM1 erstellen mdchten. Exportieren Sie dann die Benutzer inden TM1
Sicherheitswiirfel.

Bewahrt Benutzerinformationen nach Laden der Benutzerdaten in TM 1, indem die
TM1 Daten mit dem LDAP-Server synchronisiert werden.

2-2 TM1 Security Handbuch
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Mit ETLDAP arbeiten

Hier sind die Hauptschritte beim Arbeiten mit ETLDAP:

» LDAP-Attribute modifizieren

» ETLDAP laufen lassen

» LDAP-Anmeldeparameter konfigurieren

* LDAP-Abfrage aufbauen

* AnTM1 Server anschliessen

» LDAP-Attribute den TM1 Feldern zuordnen
e LDAP-Informationen zu TM1 exportieren

e TM1 Daten mit LDAP synchronisieren

Wichtig: Sie mussen ETLDAP mit der integrierten Anmeldung und der LDAP-
Authentifikation verwenden. Andernfalls kdnnen Problem bel der Synchronisierung
Ihrer TM 1 Benutzer mit den Windows Sicherheitsinformation auftreten.

LDAP-Attribute modifizieren

Manchmal entspricht der Wert eines Attributes, das Sie von einem LDAP-Verzeichnis
abrufen, nicht exakt den Daten, die Siein den TM1 Sicherheitswiirfel eingeben
mochten. In diesem Fall missen Sie bestimmte L DAP-Attribute modifizieren, bevor
Sie ETLDAP ablaufen lassen kdnnen.

Zum Beispiel konnen Sie alle Benutzer von den LDAP-Gruppen R&D,
Qualitatssicherung, und Dokumentation in einer einzigen TM 1 Gruppe mit dem
Namen 'Engineering’ kombinieren. Zur Unterstiitzung dieser Anforderungen kdnnen
Sie eine Java-Klasse mit einer Methode zum Uberschreiben erweitern.

ETLDAP Dienstprogramm
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Die Klasse 'stringFilter' enthalt eine Methode mit der folgenden ’ Signature’:

String filterString(String attrName, String value)

Wahrend der Betriebszeit gibt diese Methode den Namen jedes LDAP-Attributes
welter, das einem Zuordnungseintrag und seinem Wert entspricht. Die zuriickgegebene
Kette wird zur TM1 Datenbank hinzugeftigt.

Der folgende Code demonstriert die Implementierung der stringFilter class, der ale
Benutzer von den LDAP-Gruppen R&D, Qualitdtssicherung, und Dokumentation in
einer einzigen TM1 Gruppe mit dem Namen 'Engineering' kombiniert.

2-4
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Die stringFilter class sucht nach Instanzen des LDAP-Attributs 'ou’, welches das
Namensfeld TM1 Group reprasentiert. Wenn der Wert 'R& D', 'Quality Assurance,
oder 'Documentation’ ist, wird Engineering' zurtickgegeben. Die Benutzer dieser drei 3
LDAP-Gruppen werden in einer einzelnen TM 1 Gruppe 'Engineering' kombiniert. Alle
anderen Gruppenwerte bleiben unveréndert.

// The stringFilter class provides the ability to transform strings

// which are read from the LDAP database before they are inserted into // TM1l's

datastore.

// To implement this feature, create a class which extends stringFilter
// and contains a method ’'filterString’ with the following signature:

//

// String filterString(String attrName, String value)

//
//

public class myStringFilter extends stringFilter

{

}
}

public String filterString(String attrName, String value)

{

if (attrName.equals("ou"))
if ( (attrName.equals("R&D")) ||
(attrName.equals ("Quality Assurance")) ||
(attrName.equals ("Documentation")) )
return "Engineering";
else
return value;
else
return value;

Nachdem Sie den Java-Code geschrieben und kompiliert haben, fligen Sie die Klasse
irgendwo in den Classpath ein und geben Sie den Namen in das Feld "Class Name™ der
Dialogbox "Optionen™ des Bearbeitungsmenus ein.

ETLDAP Dienstprogramm
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ETLDAP ausfihren
Sie kdnnen ETLDAP von Windows oder dem DOS-Befehl sprompt ausfihren.

ETLDAP von Windows ausfuhren

Klicken Sie auf Start - Programs — Applix - TM1 — Administration —
ETLDAP.

2-6 TM1 Security Handbuch
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Die Dialogbox LDAP-Load Tool wird getffnet. Nachdem Sie eine LDAP-Abfrage
aufgebaut haben, sieht die Dialogbox LDAP Load Tool wie folgt aus:

& LDAP Load Tool
File Edit VWiew

[Idap:/f10.110.0.63]

=1 E3

Search DM: |ou=PeopIe, o=applix.com

Filter: |(manager=uid=kvaughan,nu:F'enple,n:applix.cum)

Attributes: |cn, mail

Search Scope: @ One level

) Sub-tree level

D

mail

Uid=ashelton, ou=People, o=applix.com  Alexander Sheltan
lid=hfrancis, ou=Feople, o=applix.com
vid=hjahlons, ou=People, o=applix.com
lnid=hbfree, ou=Feople, o=applix.com
Uid=hrigden, ou=People, o=applix.cam
Uid=htalbot, ou=Feaple, o=applix.com
Uid=hplante, ou=Feople, o=applix.com
Uid=cschmith, ou=Feople, o=applix.com
Uid=d=smith, ou=Peaple, o=applix.com
Uid=dakers, ou=Peaple, o=applix.com
Uid=eward, ou=Feople, o=applix.com
lid=njenszen, ou=Feople, o=applix.com
did=hmiller, ou=Peaple, o=applix.com
nid=jburrell, ou=Feople, o=applix.com
Uid=jlut?, ou=Feople, o=applix.com

Barbara Francis
Barbara Jablonski
Bjorn Free
Bjorn Rigden
Brad Talbot
Brian Flante
Chris Schrmith
Daniel Srmith
Cravid Akers
Etic Wrard
Gern.Jensen
Harry Miller
James Burrell
James Lutz

ashelton@applix.com
bfrancis@applixcom
biablonz@applix.com
bfree@applix.com
brigdenig@applix.com
btalbot@applixcom
bplanted@applix.carm
cschmith@applis.com
dsmithi@applix.com
dakers@applix.com
eward@applixcom
giensen@appliz.com
hmilleri@applix.com
jhuarrell@applixcom
jlut2i@applix.com

IC

L ¥

Matching entries: 47

Search || Export || Cancel |
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Die folgende Tabelle beschreibt diein der Dialogbox LDAP Load Tool enthaltenen

Elemente.

Feld oder Schalter

Beschreibung

Such-DN

Zeigt den LDAP-Node an, an dem die Suche beginnt. ETLDAP sucht
nicht nach Eintragen oberhalb dieser Ebene im Baum.

Filter

Zeigt die Abfragekette an, welche die Eintrége im Verzeichnisfiltert und
die passenden Datensétze generiert.

Attribute

Zeigt die Attributwerte fir die LDAP-Eintréage an, welche die
Validierung der wéhrend der Suche gefundenen Datensétze unterstiitzen.
Wenn Sie die LDAP-Informationen nach TM 1 exportieren, holt
ETLDAP die erforderlichen Attribute, die zum Erstellen von gultigen
TM1 Benutzern erforderlich sind.

HINWEIS: Die Attribute gelten nur fir den Anzeigezweck.

Suchumfang

Spezifiziert Ausgangspunkt und Grad der Suche. Wahlen Sie One
Level, um alle Eintrdge eine Stufe unterhalb des Grundsuch-DN zu
spezifizieren, jedoch ohne den Grund-DN. Wéhlen Sie Sub-tree level,
um alle Eintrdge unterhalb des Grund-DN zu spezifizieren,
einschliefdich des Grund- DN.

Resultatstabelle

Zeigt die Suchresultate an. Klicken Sie auf die Spaltentitel, um die Daten
zu sortieren, oder rechtsklicken Sie auf eine Reihe und klicken Sie auf
Eingabe sichten, um alle Attribute fr diese Eingabe zu sichten.
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Feld oder Schalter |Beschreibung

Suchschalter Fuhrt die Suche mit den von Ihnen ausgewahlten Parametern durch.

Exportschalter Exportiert den angezeigten Benutzersatz nach TM 1 gemal3 der
Einstellungen in der Dialogbox Optionen.

ETLDAP von DOS ausfuhren

Sie kdnnen ETLDAP von einem DOS-Befehlsfenster mit Befehl szeilen-Parametern
ausfihren.

1. Klicken Sieauf Start — Programs — Accessories —- Command Prompt.
2. Geben Sie die folgende Befehlszeile ein:

java etldap <options>

ETLDAP Dienstprogramm 2-9
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TM1 unterstitzt diese Befehlszellenparameter:

Parameter Beschreibung

-f <Dateiname> Gibt den Namen einer gespeicherten Sitzungsdatel weiter, um ale
Konfigurationseinstellungen von einer vorherigen Sitzung zu
laden.

Wenn Sie ETLDAP in einem nicht beaufsichtigten (Batch) Modus
ausfihren, mussen Sie einen Namen fUr die Speicherdatel der
Sitzung eingeben. Wenn diese Datel nicht das Kennwort enthélt,
daszum Anschlussan LDAP und TM1 Server erforderlichist, wird
eine Fehlermeldung zur Protokolldatei geschrieben und die Sitzung
abgebrochen.

-batch Fuhrt ETLDAP im Befehl szeilenmodus ohne Benutzerschnittstelle
aus. Erfordert die -f Option.

-secure Wenn Sie ETLDAP im Batchmodus betreiben und diese
Markierung (Flag) wird passiert, werden alle Kennworter, die von
der -f Markierung referenziert werden, nach dem Lesen entfernt.
Dieser Parameter liest die Speicherdatei an Anfang der Sitzung und
schreibt die Datei dann erneut mit den entfernten Kennwortern.
Wahrend des Betriebs konnen Sie ETLDAP ablaufen lassen und
die Kennwdrter mit der Benutzerschnittstelle spezifizieren. Sie
wurden dann ETLDAP verlassen und die Befehlszellenversion mit
der '-secure’ Option spezifizieren. Dadurch wird sichergestellt, dass
die Kennwdarter nur fur kurze Zeit wahrend der Initialisierung
verfugbar sind.

-help Zeigt die Online-Hilfe fur diesen Befehlszeilenparameter an.
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LDAP-Anmeldeparameter konfigurieren

1.

Inhalt | Index

Die Dialogbox LDAP-Anmeldung wird eingeblendet.

LDAP Login

~Host Info

Host: |

e

In der Dialogbox LDAP Load Tool klicken Sie auf Datei — Anschliessen.

[1SSL [_] Anomymous

Port: (389

Yersion: (3

-

—User Info

User DH:

Password:

Test

OK

Cancel

2. Geben Sie folgende Host- und Benutzerinformationen ein:

I N
Feld Feld Beschreibung
Host-Info |Host Geben Sie den Hostnamen oder | P-Adresse des Rechners ein,
wo der LDAP-Server |auft.
Anschluss Der vorgegebene Anschlussist 389, eine standardméliige
L DAP-Portnummer.

ETLDAP Dienstprogramm
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P
.9 |
Feld Feld Beschreibung
Host-Info  |Version ETLDAP wird in den meisten Féllen die Versionsnummer
ignorieren. Diemeisten LDAP-Server unterstiitzen die Version
2 oder Version 3 Anschlusstypen; ETLDAP verwendet keine
Funktionalitét, die spezifisch fir eine der beiden Version ist.
SSL-Option Legt fest, ob die Kommunikation zwischen dem LDAP-Server

und ETLDAP Uber e nen sicheren, verschllisselten Kanal
ablauft. Lassen Sie diese Option ausgeschaltet, essei denn, Sie
sichten vertrauliche Informationen Uber ein ungeschiitztes
Netzwerk.

Anonyme Option

Die meisten LDAP-Server verfligen tber einige
Sicherheitskonfigurationsstufen, wo Sie sich als ein bekannter
Benutzer authentifizieren missen. In einigen Systemen
koénnen anonyme Benutzer das Verzeichnis durchsehen,
jedoch nicht das Schema aufrufen. In anderen Systemen kann
ein anonymer Benutzer Zugriff aus bestimmte ungeschiitzte
Bereiche des Verzeichnisses haben, aber nicht auf andere.

2-12
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P
.9 |
Feld Feld Beschreibung
Benutzer- |Benutzer-DSN In vielen Fallen verhindert |hr LDAP-Verzeichnis anonyme
information Benutzer vom Zugriff auf oder Modifizieren von Daten. In

diesem Fall bendtigen Sie eventuell einen 'Distinguished
Name' (DN) und Kennwort, um die Extraktion der LDAP-
Sicherheitsinformation abzuschliessen.

Zum Beispiel kann der Name Norm Lodin sich auf eine
Person beziehen, diein der Firma Blodget, Inc. arbeitet. In
LDAP hat er einen 'Distinguished Name', der ihn eindeutig
von alen anderen Einheiten im Netzwerk unterscheidet.
Norm kann die folgende Information in das Feld User Info
eingeben.

uid=nlodin, ou=People, o=Blodget.com

Kennwort Geben Sie das Kennwort eln, das mit zum Benutzer-DN
gehort.

3. Klicken Sie auf Test.

Nach erfolgreichen Anschluss an den LDAP-Server zeigt die Statusleiste die
Meldung Connection Succeeded in Griin an.
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X
Host Info
Host: (10.110.0.31 Port: (3349 Version: (3 -

[1SSL [] Anomymous
User Info

User DH: \cr=robert, ch=users, de=appli, de=com

Password; [~

Meldung zeigt

eine erfolgreiche—p»- | Connection Succeeded
Verbindung an

Test OK Cancel

Ist der Anschluss an den LDAP-Server nicht erfolgreich, zeigt die Statusleiste eine
Fehlermeldung in Rot an.

4. Klicken Sie auf OK.

Sie etablieren eine Verbindung zu Ihrem LDAP-Server mit den spezifizierten
Parametern.

Elemente einer LDAP-Abfrage untersuchen

Eine LDAP-Abfrage besteht aus vier Hauptelementen: Such-DN, Filter, Umfang, und
Attribute.

e Such-DN — Ein LDAP-Verzeichnis, das al's Baumstruktur mit e nem Wurzel-Node
und einer Anzahl von Asten von dieser Wurzel ausgehend organisiert ist. Der Such-
DN spezifiziert, an welchen Node die Suche beginnen soll. Eingange oberhalb
dieser Ebene werden durchsucht. Sie mussen den korrekten Grund-DN
spezifizieren, um die gewlinschten Resultate zu erhalten.
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Filter — Eine Abfragekette, welche die Eintrage im Verzeichnisfiltert und die
passenden Datensétze generiert. Sie konnen komplexe Filter durch Verwendung
einer Kombination der folgenden Symbole erstellen:

& (AND)

| (OR)

I'(NOT)

* Wildcard-Zeichen

() Klammern zum Nesting

Anleitungen zum Aufbau von LDAP-Filterketten finden Sie in den LDAP-BUcher
und Online-Resourcen, einschliefdlich des LDAP-Standards, RFC 2254, The Sring
Representation of LDAP Search Filters.

Umfang — Wahrend der Such-DN den Anfangspunkt der Suche spezifiziert, zeigt
das Umfangsattribute den Grad der Tiefe an, d.h. wie weit die Suche ausgedehnt
werden soll. Es gibt zwei Umfangsebenen:

One Level — Spezifiziert, dass LDAP alle Eingénge unterhalb des Grund-DN
absucht, aber den Grund-DN nicht miteinschliesst.

Sub-Tree Level —Zeigt an, dass LDAP dle Datensétze auf alen Ebenen
einschliefdich des Grund-DN absucht.

ETLDAP Dienstprogramm
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Das folgende Diagramm illustriert den Effekt, den die Umfangseinstellung auf die Suche hat.

oearch base: c=Appliv com
o: Applix.com

Scope: One

—— e :
R e [ e
i i ou: People ou: Groups i i
§ | | |
| cn: Rob Smith cn: Jill Benszan |
! uid: rsmith uid: jbenson !
E Scope: Subr

» Attribute— Beschreiben alle LDAP-Eintrdge und ihre Werte. Enthélt eine
kommagetrennte Liste an Werten zur Riickgabe der Datensétze, die mit der
Filterkette Ubereinstimmen. Es gibt zwei LDAP-Attribute:

-  Benutzerattribut — Sie kdnnen dieses Attribute zum LDAP-Verzeichnis
hinzufiigen. Zum Beispiel, cn oder mail.

- Operationales Attribut — Der LDAP-Server erstellt und unterhélt dieses
Attribut. Zum Beispiel numSubordinates.

Die Attribute fir einen Eintrag kdnnen folgendes umfassen:
- Vorhanden ohne Werte

- Vorhanden mit einem oder mehreren Werten

- Nicht vorhanden - Wenn ein Attribut optional ist, kann das Attribut unter
Umstanden fir einen Eintrag nicht existieren.
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Wichtig: Stellen Sie sicher, dass Sie nur Attribute anfordern, die Sie benétigen. Wenn
Sie alle Attribute anfordern, kann ein umfangreiches Resultat die Verarbeitungszeit auf
dem LDAP-Server sowie die Speicheranforderungen auf dem Server und dem Client

erheblich beeintréchtigen.

LDAP-Abfrage aufbauen

1. Spezifizieren Sie den Such-DN, Filterkette, Attribute und Umfang fir lhre

Abfrage.

{& LDAP Load Tool

[ldap:/10.110.0.31]

File Edit View
Search DM: |cn=u5ers,dc=.ﬂppli:,l:lc=mm
Filter: []ideparment=RED)(depatment= R*)
Aftributes:  |department displayName cn
Search Scope: & Oneleval © Sub-trae leval
DM departrment displayMarme cn
CH=michaelc, CH=User.. R&D QA Caolangelo, Mike michaglc =
Ch=mmerigol Ch=lUse... RED 04 Meriggi, Marco mmeriggi
CH=mberenso, CH=Us_. RE&D Development Berensaon, Maxwell mberenso
CH=radames, CH=User.. RED Development Garcia, Rad radames
Ch=piyush,CH=lsers,.. R&D Development Jain, Phyush iy sh
CM=kiran,ChN=Users D... R&D Development Srinivasiah, Kiran kiran |
Ch=kate, Ch=Users DT RED QA Fyder, kate keate
Ch=manmp,Ch=Users . R&ED Development FPeraz, Manny (R ETal]
CH=lchockal CH=Usear.. RED QA Chockalingam, Lakshm... Ichockal
ChH=toddk CH=Users,D... RED QA Kuindersma, Todd toddk
CH=tpallie,CN=Users .. RE&D QA Fallie, Tuan tpallie
CM=shong,CN=Users,.. R&D Development Hong, Stephanie shong
ChH=yu,CH=Users DC= RE&D Development Lou, Yu Wl
CH=tphillip,CN=Usars,... RED Development Fhillips, Ted tphillip j
j. T rm b e e Pl e |ﬂ
Matching entries: 36 | Search | Export | Cancel |

ETLDAP Dienstprogramm
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Klicken Sie auf Suchen.

Wenn Sie keine Syntaxfehler gemacht oder eine Filterkette erstellt haben, die mit
keinem Datendatz im Verzeichnis Ubere nstimmt, sollten Sie eine Liste mit
Eintrégen in der Tabelle sehen. Eine Statusmeldung zeigt an, wie viele Datensétze
mit Ihren Suchanforderungen tberei nstimmen.

Prifen Sie das Resultat.
* Enthalt es Namen, die Sie nicht sehen mochten?
» Fehlen wichtige Eintrage?

* Mussen Sie mehrere Abfragen aufbauen, um eine Liste von Datensédtzen zu
erfassen, an denen Sie interessiert sind?

Nehmen Sie die entsprechenden Anderungen in der Filterkette vor.
Klicken Sieauf Suchen.
Prifen Sie das Resultat.

Wiederholen Sie die Schritte 3 bis 6, bis Sie eine Liste an wertvollen Datensétzen
haben.

Klicken Sie auf Datei — Speichern unter, um die LDAP-Abfrage als Textdatel
zu speichern.

HINWEIS: Sie kdnnen die gespeicherte LDAP-Abfrage zu einem spéteren
Zeitpunkt verwenden. Dazu klicken Sie auf Datei — Offnen in der Dialogbox des
LDAP Load Tool. ETLDAP flllt die Such-DN, Filterkette, Attribute und Umfang
fur Ihre LDAP-Abfrage aus.
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An den TM1 Server anschliessen

1. Wéhlen SieBearbeiten - Anmeldung — TM1.
Die Dialogbox TM1 Anmeldung wird eingeblendet.

TM1 Login
~TM1 Admin Server

Host:

~TM1 Server

Server:

Username:

Passworid:

Test

OK

Cancel

2. Geben Sie die folgenden Server-Informationen ein:

Inhalt | Index

e

Feld

Beschreibung

Host

Der Name des Rechners, auf dem lhr TM 1 Admin-Server |&uft.

Server

Der Name des TM 1 Server, an den Sie sich anschlief3en mochten.

Klicken Sie auf Server

Liste.

und wahlen Sie einen Server aus der

ETLDAP Dienstprogramm
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|
Feld

Beschreibung

Benutzername

Der Name des Benutzers mit Admin-Rechten auf dem TM1
Zielserver.

Kennwort

Das Kennwort des Adminbenutzers.

3. Klicken Sie auf Test.

Die Statudleiste zeigt die Meldung Connection Succeeded in Grin an.

[ -TM1 Admin Server

Host: |riordon

~TM1 Server

Server: [sdata

Username: |gdmin

Password: [~

| Connection Succeeded

Test

OK Cancel

4. Klicken Sie auf OK.

LDAP-Attribute den TM1 Feldern zuordnen

L DAP-Verzeichnisse enthalten viele Attribute, von denen Sie einige standardisieren
und andere fur Ihre Umgebung hinzufiigen oder speziell anpassen miissen. Die
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Beziehung zwischen den LDAP-Attributen und den erforderlichen TM 1 Feldern muss
manuell spezifiziert werden. Sie sollten hierzu mit dem LDAP-Schema vertraut sein.

1. Klicken Sie auf Bearbeiten — Zuordnung —» TM1.
Die Dialogbox TM1 Zuordnung wird eingeblendet.
2. Fur jedes erforderliche (rote) TM 1 Feld wéhlen Sie ein L DA P-Schemaattribut.

Fir jeden Benutzer erfordert TM Lleinen einzigartigen Namen und Gruppennamen.
Zum Beispiel konnen Sie das Attribut Name in IThrem LDAP-Schemaeinem TM1
Benutzer und das Attribut Department einer TM 1 Gruppe zuordnen.

TM1 Mapping PX|
client: | name - |
group: |department - |

email: |ms-DS-Machinenccu... |

*indicates required fields

0K Cancel

3. Klicken Sie auf OK.
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1. Klicken Sieauf Bearbeiten — Optionen.

Die Dialogbox Optionen wird gedffnet.

Options
Tool Options
[v| Enable Integrated Login

X

Realm Hame: |app|i:{

[_] Format Strings with

[v] Save Passwords

LDAP Search Options

Mazimum Search Resulis: |0 |
Search Time Limit: [0 |

0K

Cancel

Waéhlen Sie Integrierte Anmeldung aktivieren.
Geben Sie den Bereichsnamen mit den transferierenden Benutzern ein.

Leeren Sie Kennwaorter speichern.

Wenn Sie diese Auswahl aufheben, entfernt ETLDAP alle Kennworter, die zum

Anschluss an den Server vor Schreiben der Sitzungsspeicherdatei erforderlich sind.

Beim néachsten Ablaufen von ETLDAP mussen Sie die KennwoOrter erneut

eingeben.

Setzen Sie Maximale Suchresultate und Suchzeitdauer auf O.

4>
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6. Klicken Sie auf OK.

LDAP-Informationen nach TM1 exportieren

1. Klicken Sie auf Export.

Inhalt

| Index

4>

ETLDAP verschiebt die aufgerufenen Datensétze vom L DAP-Verzeichnis nach
TM1 und protokolliert die Datenexportaktivitét in einer Log-Datel.

HINWEIS: Sie konnen die Log-Datel vor dem Export 6ffnen, um den

Exportprozess zu verfolgen.

2. Klicken Sieauf Ansicht — Log, um das Log zu 6ffnen.

Das Sitzungslog zeigt, dass ETLDAP drei LDAP-Benutzer exportiert und diesein
TM1 erstellt hat. ETLDAP generiert die TM1 Benutzerkennworter und fligt diese

zur TM1 Datenbank hinzu.

& Session Log

created TM1 user: ‘Userl’
assigned TM1 user ‘Userl’ to group ‘Corp’
created TM1 user: ‘User2’
assigned TM1 user ‘User2’ to group ‘Corp’
created TM1 user: ‘User3’
assigned TM1 user ‘User3’ to group ‘Corp’

added 3 users

Assigned TM1 user userl password: <_bAslap3>
Assigned TM1 user user2 password: <CYxgsDm>

Assigned TM1 user userl password: <GLfED3Jm>

L»|x

L4 |

Clear Save

| | Cancel

ETLDAP Dienstprogramm
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HINWEIS: Wenn Sie die integrierte Anmeldung einsetzen, benutzen die TM1
Benutzer nicht die TM1 Kennworter, und die Kennworter missen nicht zwischen
TM1 und Windows koordiniert werden. Wenn Sie die integrierte Anmeldung nicht
verwenden, mussen die TM 1 Benutzer ihre Kennworter wahrend der ersten
Anmeldesitzung &ndern. Weitere Details dazu finden Sieim TM1
Verwaltungshandbuch.

TM1 Daten mit LDAP synchronisieren

Wenn Sie ETLDAP zum ersten Mal ausfuhren, missen Sie dle Datensétze vom
LDAP-Server aufrufen, die Ihren organisatorischen Anforderungen entsprechen. Sie
definieren diese Anforderungen mithilfe des Filter-Parameters. Nachdem Sie dle
Benutzer- und Gruppendatensétze aufgerufen haben, konnen Siedieseindie TM1
Datenbank laden.

Nachdem Sie die Initialdaten in TM 1 geladen haben, missen Sie alle nachfolgenden
Anderungen der Datensitze im L DAP-Verzeichnis vornehmen, ohne dabei die TM 1
Verwaltungswerkzeuge zu verwenden. Dadie LDAP-Daten im Lauf der Zeit sich
andern, sollten Sie in regelmaiigen Absténden ETLDAP im Aktualisierungsmodus
ablaufen lassen. Wahlen Sie nur die Datensétze aus, die den urspriinglichen
Suchkriterien entsprechen und die sich seit dem letzten Ausfihren von ETLDAP

verandert haben.
Modifizierte Datensatzattribute

Alle LDAP-Server unterstiitzen das Datensatzattribut last modified, welches folgende
Zeitstempel attribute enthalt:

» Sandard L DAP — modifytimestamp
* Microsoft Active Directory —whenChanged
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Wahrend einer Exportsitzung prift ETLDAP alle Datensétze bel der Verarbeitung und
speichert das Datum des zuletzt gednderten Datensatzes in der Sitzungslogdatei, wie
im folgenden Beispiel gezeigt wird:

Neuester modifizierter Datensatz: Thu Jan 23 07:00:42 EST 2003(20030123070042.02)
TM1 mit LDAP-Anderungen aktualisieren

1. Lokaliseren Siedie Zeile Neuester Datensatz im LDAP-Sitzungsprotokoll.
2. Fugen Sie den Zeitstempel abschnitt der Kette in Klammern in die Filterzelle ein.

Wichtig: Stellen Sie sicher, dass Sie eine Syntax verwenden, die von den LDAP-
Filtern unterstitzt wird. Siehe RFC 2254, The Sring Representation of LDAP Search
Filters.

Die folgende Tabelle zeigt eine Beispielsfilterkette ohne Anderungen und mit
Anderungen fiir die LDAP- und Active Directory Server an.

HINWEIS: Vergessen Sie nicht, dass ein standardmal3iger LDAP-Server das Attribut
modifytimestamp und der LDAP-Server mit Microsoft Active Directory das Attribut
whenChanged verwendet.

Beispielsfilterkette |Filterkette nach der Modifizierung

Initialkette (& (objectclass=person)(|(department=R& D) (department=Docum
entation)))
Modifiziert fur (& (objectclass=person)(modifytimestamp>=200305151624332)(|

standardmélligen LDAP |(department=R& D*) (department=QA)))

Modifiziert fir Active | (& (objectclass=person)(whenChanged>=20030515162433.0Z)(|(
Directory department=R& D*) (department=QA)))
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3. Nachdem Sie die notwendigen Anderungen in der Filterzeile vorgenommen haben,
speichern Sie die Sitzungsdaten mit einem Namen, der eindeutig angibt, dass es
sich um eine schrittwel se Updateabfrage handelt.
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3 Integrierte Anmeldung

Dieses Kapitel beschreibt das TM1 Merkmal der integrierten Anmeldung. Die
folgenden Themen werden behandelt:

* Wasist eineintegrierte Anmeldung?

* Integrierte Anmeldung einrichten

* Integrierte Anmeldung fir TM1 Web mit NTLM konfigurieren

* Integrierte Anmeldung fir TM1 Web mit Kerberos konfigurieren

* Integrierte Anmeldung manuell einrichten

e Anmelden mit der integrierten Anmeldung

Integrierte Anmeldung 3-1
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Was ist eine integrierte Anmeldung?

Mit der integrierten Anmeldung konnen Sie die Windows Netzwerkauthentifikation
zum Zugriff auf die TM 1 Daten verwenden. In diesem Sicherheitsmodell missen Sie
ETLDAP (siehe Kapitel 2, ETLDAP Dienstprogramm) einsetzen, um die Windows
Anmeldeinformation von Benutzer und Gruppein die TM 1 Datenbank zu verschieben.
Benutzer, welche auf die TM 1 Daten tber Architect oder Perspectives zugreifen
mochten, missen sich zuerst an Windows anmelden. Nach erfolgreicher Anmeldung
an Windows fragt TM1 nicht mehr nach der Anmeldeinformation.

Die integrierte Anmeldung vergleicht den doméanenqualifizierten Namen, den Sie zur
Anmeldung an Windows verwenden, mit dem Namen im Feld UniquelD des Wrfels
}ClientProperties. Sind die Namen identisch, erlaubt TM 1 die Anmeldung.

Nehmen wir beispielsweise an, Sie melden sich mit dem Benutzernamen Robert in der
Domane applix.com an. Wenn Sie auf einen Server im TM1 Server-Explorer
doppelklicken, schaut TM1 in den Wiirfel }ClientProperties und priift das Feld
UniquelD dieses Wirfels. Robert hat den domanenqualifizierten Namen
robert@applix. Solange sich Robert an die Doméne APPLIX mit dem Namen Robert
anmeldet, sollte die integrierte Anmeldung fir diesen Benutzer funktionieren.

IChentProperties
iChents MamrumPorts PazswordLastTeeUpdated  PasswoedE spwationDays | PASSWORD | STATUS | Read0niyl ser| UniquelD
Tray 0
Reed 0
Campbel 0
Davvis 100
Larnbert 100
Moore 5 0
Fobert 100

0
0
0
0
0
0

roberi@applic
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Falls die integrierte Anmeldung den domanengualifizierten Namen, den Sie zur
Anmeldung an Windows verwenden, mit dem Namen im Feld UniquelD des Wrfels
ClientProperties nicht abgleichen kann, zeigt TM 1 die folgende Fehlermeldung an.

Tt E3

@ Client name does nok exist on the server

Integrierte Anmeldung einrichten

So richten Sie die integrierte Anmeldung fir die TM 1 Benutzer ein:

o Schritt 1 — Option Integrierte Anmeldung wéhrend der TM 1 Installation wéahlen.
o Schritt 2—-TM1 Sicherheitsdaten durch Ablaufen von ETLDAP aktualisieren.
» Schritt 3 — Zugriffsrechte fir TM 1 Benutzer und Gruppen einrichten.

Schritt 1 — Integrierte Anmeldung wahrend der TM1 Installation wéahlen

1. Lassen Siedas Applix TM1 Setup-Programm ablaufen.

2. Wahlen Sie die Option Integrierte Anmeldung wahrend der Installation, wiein
der Onlinehilfe zur TM1 Installation beschrieben wird.

3. Vollenden Siedie Installation.

Integrierte Anmeldung
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Inhalt | Index

Schritt 2 — TM1 Sicherheitsdaten mithilfe ETLDAP aktualisieren

Lassen Sie ETLDAP ablaufen, um die Benutzer- und Gruppenanmel dedaten vom
L DAP-Verzeichnis zu extrahieren und diese Daten in den TM 1 Sicherheitswiirfel zu
laden. Weitere Details finden Sie in Kapitel 2 ETLDAP Dienstprogramm.

ETLDAP erstellt TM 1 Benutzer von den LDAP-Daten, die Sie spezifizieren. Diese
Benutzer sind Mitglieder der gleichen Gruppe, der sieim LDAP-Verzeichnis
zugewiesen wurden.

Schritt 3 — Zugriffsrechte fir TM1 Benutzer einrichten

Damit ein TM 1 Benutzer auf Daten zugreifen kann, muissen Sie eventuell diesen
Benutzer anderen TM 1 Gruppen zuordnen. Wenn ein Benutzer beispielsweise
offentliche Objekte im Web publizieren mochte, muss der Benutzer ein Mitglied der
TM1 Admin-Gruppe sein.

So fligen Sie einen Benutzer zur Admin-Gruppe hinzu:
1. TM1 Architect starten
2. Klicken Sie auf Datei — Optionen.

Die Dialogbox TM1 Optionen wird eingeblendet.

3. Stellen Siedie Option Integrierte Anmeldung gemal3 der ndchsten Abbildung
ein.

4>
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T 1 Options E'
Login Parameters Local Server
Adrmin Host: [ ] Connect to Local Server on Startup
|fi'2'f'2|ﬂﬂ hd | Lacal §erver D ata Directary:

F 1 Integrated Login |E:"~F'ru:ugram FileshbpplishCustormhTM1D ata P | Browsze...

Loczal Server Erecution Mode

FDF Printer
) Independent Process

PoztScript Printer:
| T | (%) In-Process

Tk HTTF Connector
[JUse TM1 HTTP Connector to connect to TM1 Server

URL: |

Huost: | |F'|:|rt: | |

4. Klicken Sie auf OK.

5. Im Baumbereich des Server-Explorers doppelklicken Sie auf TM1, um die Liste
der Server aufzurufen.

6. Doppelklicken Sie auf einen Servernamen.
7. Melden Sie sich mithilfe lhrer Administrator-Anmelde-1D und Kennwort an.

* Administratorname (Vorenstellung) — Admin

e Administratorkennwort (Voreinstellung) —apple
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Inhalt | Index

4>

8. Rechtsklicken Sie auf den Servernamen und klicken Sie auf Sicherheit —
Benutzer und Gruppen.

Die Dialogbox Benutzer/Gruppen wird eingeblendet.

i Clients/Groups on sdata =10 =]
Security  Clients  Groups

Uzername| Password Espiration D ays b ax Connectians 0K
Adrnin Defined Mo Expiration. 100 '

dee | Defined No Expiration. | 100 | Cancel
bbares | Defined Mo Expiration. 100 |

briart Defined Mo Expiration. 100 |

cilacqua | Defined Mo Expiration, 100 I

dmenning | Defined Mo Expiration, 100 I

gregw Defined Mo E xpiration, 100 [

liza Defined Mo E xpiration. 100 |

ramurphy | Defined Mo Ewpiration. 100 |

robert Defined Mo Expiration. 100 '

sthorpe | Defined Mo Expiration. 100 I

Izl Defined Mo Expiration. 1 |

Izr2 Defined Mo Expiration. 1 |

Ilzr3 Defined Mo Expiration. 1 |

1] | |

9. Wahlen Sie einen Benutzer zum Hinzuftigen in eine Admin-Gruppe aus.
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Inhalt

| Index

4>

HINWEIS: Rollen Sie mit dem Rollbalken nach links, wo die Liste der Gruppen

erscheint.

i Clients/Groups on sdata

Security  Clients  Groups Help

=10l x|

Username | Status ADMIM | Marth Armerica Product Docu
Admin Active X ] ]
alee MNat Sctive ] ] ]
bbarmes | Mot &ctive OJ OJ ]
briant Mot Active [l OJ X
cilacqua | Mot Active ] ] ]
dmenring| Mot Active ] ] ]
aregia Mot Active ] ] ]
liza Mot Active ] ] X
ramrply | Mot Active ] ] H
robert Active X ] X
sthorpe | Mot &ctive ] ] ]
Uarl Mot Active [l X ]
Jar2 Mot Active ] ] ]
Jar3 Mot Active ] X ]
Rl 1 i

Ok

Cancel

10. Klicken Sie auf das Kastchen fr einen Benutzer in der Spalte ADMIN, um den
Benutzer zur Gruppe Admin hinzuzuflgen.

11. Klicken Sie auf OK.

Integrierte Anmeldung
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4>

Integrierte Anmeldung far TM1 Web mit NTLM konfigurieren

Wenn Sie die Option Integrierte Anmeldung wéhrend der TM1 Installation
auswahlen, ist TM1 Web korrekt fir den Gebrauch der integrierten Anmeldung
konfiguriert. Sie mussen nur den Parameter SecurityPackageName in der Datel
Tm1s.cfg fur Ihren TM1 Server einstellen:

1. Fahren Sielhren TM1 Server herunter.

2. Offnen Sie Tm1s.cfg in einem Texteditor.

3. Stellen Sie den Parameter SecurityPackageName auf NTLM ein.
SecurityPackageName=NTLM

4. Speichern Sie Tmls.cfg.

5. Starten Sie den TM1 Server neu.

Integrierte Anmeldung fir TM1 Web mit Kerberos konfigurieren

Dieser Abschnitt beschreibt, wie Sie TM1 Web fur den Einsatz mit der integrierten
Anmeldung mithilfe des Kerberos Security-Protokolls einrichten kénnen.

Lauft der Webserver im IIS 5.0 Isolationsmodus?

Wenn Sie TM1 Web auf 11S 6 installieren, aber IThr Webserver im 11S 5.0

| solationsmodus l&uft, sollten Sie den Anleitungen zur Konfiguration von TM1 Web
mit integrierter Anmeldung auf I1S 5 mit Kerberos weiter unten in diesem Kapitel
folgen.

So stellen Siefest, ob Thr Webserver im 11S 5.0 | solationsmodus | auft:
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1. Starten Sie Computer Management.

2. Rechtsklicken Sie auf Web Sites und wéhlen Sie Properties.
3. Klickern Sie auf Services.

Web Sites Properties EE

Web Site I Performance I ISAPI Filkers I Home Direckory I Documents |
Directory Security HTTF Headers I Custom Errors Service

~Isolation mode

_ _ Ist die Option angewahilt,
[~ Fun W service in 115 5.0 jsolation mode! < lauft der Webserver im 1IS 5

Isolationsmodus.

—HTTP campression

[T Compress application files

[T Compress static Files

Temporary: dicechory: | Sewindir:A11S Temporary Compress Browse, ., |

[ e Eemporary: direchory size;
£ Unlimited

O Limited to (in megabykes): I a5

K I Zancel Gpply Help
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TM1 Web mit integrierter Anmeldung auf 1IS 6 mit Kerberos

Zum Konfigurieren von TM1 Web mit integrierter Anmeldung auf 11S 6 mithilfe von
Kerberos mussen Sie die folgenden Schritte durchfihren:

Schritt 1 —Sicherheitsprotokoll mit Kerberos einstellen.
Schritt 2 — Neuen Anwendungspool fir TM1 Web zusammenstel len.

Schritt 3 — TM 1 Web-Anwendungspool zum Einsatz mit der Applix
Netzwerkbenutzer-1D einrichten.

Schritt 4 — Applix Netzwerkbenutzer-1D zur 11S_WP6 Gruppe hinzufiigen.

Schritt 5 — TM1 Webverzeichnis zum Einsatz mit dem TM 1 Anwendungspool
einrichten.

Schritt 6 — Webserver-Systemdel egationsrechte erteilen

Schritt 1 — Sicherheitsprotokoll mit Kerberos einstellen.

Folgen Sie diesen Schritten, um den Webserver zum Einsatz mit dem Kerberos
Sicherheitsprotokoll zu konfigurieren:

1
2.
3.

Offnen Sie einen Befehlsprompt.
Navigieren Sie zum Verzeichnis inetpub/AdminScripts.

Lassen Sie den folgenden Befehl zum Einstellen des Sicherheitsprotokolls auf
Kerberos ablaufen:

C:wInetpubsAdminScriptsescript adsutil.vbs zet wiszversl rootsTHileb HTAuthentica
tionProviders "Wegotiate, MNILM"
Microsoft (R} Windows Script Host Uerzion 5.6

Copyright <C» Microsoft Corporation 1796-20081. All rights reserved.

MIAuthenticationProviders : (STRING> "Megotiate, MNTLM"

4>
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<>

Die Einstellung Negotiate, NTLM veranlasst den Webserver, zuerst Kerberos zu
verwenden. Falls Kerberos fehlschlagt, wird der Webserver NTLM verwenden.

Schritt 2 — Neuen Anwendungspool fir TM1 Web zusammenstellen.
So erstellen Sie einen neuen Anwendungspool fir das virtuelle TM1 Webverzeichnis:

1. Rechtsklicken Sieauf Application Pools und wéhlen Sie New — Application
Pool. Die Dialogbox Add New Application Pool wird gedffnet.

Add Mew Application Pool

Application pool I0: I AppPool #1

—Application pool setkings

% |se default settings For new application pool

™ Use existing application pool as template

Application pool name: IDeFauIt.ﬁ.ppPDDI j

Ik I Zancel | Help |

2. Geben Sie TM1Web als Application Pool ID ein.

3. Waéhlen Sie Use Default settings for new application pool, und klicken Sie auf
OK.

Schritt 3 — TM1 Web-Anwendungspool zum Einsatz mit der Applix Netzwerkbenutzer-ID einrichten.

Der TM1 Web-Anwendungspool sollte mit der Netzwerkidentitét laufen, unter der Sie
die Applix Services ausfihren. Fiihren Sie dazu folgende Schritte aus:

1. Rechtsklicken Sie auf den TM1 Web Anwendungspool und wéhlen Sie
Properties.

2. Klicken Sie auf die Registerkarte Identity.
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TM1Wehb Properties |

Recycling I Performance I Health Identity I

Inhalt

—Application pool idenkity

Select a security account For this application poal;

INetwurk Service j

" Configurable

User name: | TIWAM_ELADES

Password: I YT

Erowse |

o |

Cancel Apply

Help

3. Klicken Sieauf Configurable.

Kennwort handeln, mit denen die Applix Services laufen.

5. Klicken Sie auf OK.

Index

4. Geben Sie einen gultigen Domanenbenutzernamen und das Kennwort in die
jeweiligen Felder ein. Hierbei sollte es sich um den gleichen Benutzernamen und

4>
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Schritt 4 — Applix Domanenbenutzer-ID zur IS_WP6 Gruppe hinzufiigen.

Groups — Groups.

[m I

Computer Management

LLI

Action View

Window  Help

Inhalt | Index

1. Starten Sie das Administrationstool Computer Management.

Der Applix Doméanenbenutzer muss zur 11S_WP6 Gruppe auf dem Webserver gehoren.
So fugen Sie den Applix Doméanenbenutzer zu dieser Gruppe hinzu:

2. Navigieren Sie zum Ordner Groups unter System Tools — Local Users and

P [=
AT

& = EI@IKE}’I@

Removable Storags
Disk Defragmenter

ol &
o Disk Managernenk

-8 Services and Applications

| 2]

] Dascription I

Q Computer Management (Local) Plane
=5 ﬂ',; System Tooks E.ﬁdministr&hm
| 4] Event Viswer Backup Operatars
3 g Shared Folders Distribubed COM Users
= Local Users and Groups ﬁﬂueﬁs
] Users ghletw:urk Configuratian ...
-2 Groups gmrfnrmmm Lo Lsers
[ Perfarmance Logs and Alerk: gP‘erFurmente Mordtar L. ..
Davice Managar gF’DNEF Users
= {5 Storage

gwmt Operakors

¥4 Remoke Deslktop Usars
3 replicator

gUsers

L Debugger Users

ﬂ HelpServicesGroun

Bdmirstr akors have complete and u...
Backup Operatars can override secu...
Members are allowed ba launch, actki...
Guests have the sams access as me. ..
Members in this group can have som,..
Members of this group have remote ...
Members of this group have remote ..,
Power Users possess most admirestr., ..
Members can administer domain prin. ..
Members in this group are grarked &...
Supports file replication in a domain
Users are prevented From making ac...
Debugger users can debug processe.. .
Group For the Help and Support Cenber

# CWWS_ZEE910S050_sdmin
ﬁ TelnetClients
5 W5 Developsrs

15 Worker Process Group

Micrazaft SharePoint rale 'sdmin’ Far ...
Members of this group have access b,
Wisual Studio developers can author ..,

4>

Dialogbox IIS_WPG properties wird eingeblendet.

3. Rechtsklicken Sie auf die Gruppe 1S WPG und wahlen Sie Add to Group. Die

Integrierte Anmeldung
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IIS_WPG Properties |

General |

@ II5_w/PG

Description: 15 Worker Process Group

Members:

[ 5 hw/it_BLADEE

€T NT AUTHORITYALOCAL SERVICE (5-15-19)

€7 NT AUTHORITY\NETWORK SERVICE (5-1-5-20)
€T NT AUTHORITYASYSTEM (5-1-5-18)

Bemowve |

k. | Cancel | Smply |

4. Klicken Sieauf Add und fligen Sie den domanenqualifizierten Namen zur
[IS_WPG Gruppe hinzu. Hierbei sollte es sich um den gleichen Namen handeln,
der von den Applix Services verwendet wird.

Schritt 5 — Anwendungspool flir das virtuelle TM1 Webverzeichnis einrichten

Dieser Vorgang beschreibt, wie Sie das virtuelle TM 1 Webverzeichnis zum Einsatz im
TM1 Web-Anwendungspool konfigurieren kénnen.

1. Starten Sie den [1S Manager.
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Inhalt

Index

4>

2. Rechtsklicken Sie auf dasvirtuelle TM1 Webverzeichnis und klicken Sie auf

Eigenschaften.

TM1¥eb Properties

Yirtual Directory ID::u:uments I Cireckory Security I HTTP Headers I Cuskam Errors I

The content Far this resource should come From:

+ A directary located on this computer:

™ 4 share located on another computer
4 redirection ko a LIRL

i E3

| C:Inetpubiwensroot TM1Web

i

Local path; Browse, .,

™ Directary browsing

- Scripk source access v Log wvisits
v pead [T Index this resource
[~ wirite

Application settings

Application name:

Starting poink:

| TM1web

<Defaul: Web Site=\TM1 ...

Execute permissions:

IScripts only

Application pool;

IDeFaultAppPDDI

[
=

il

nlzad

Rermowve

Configuration. ..

o]

Cancel |

Apply

Help

3. Stellen Sie die Option Application Pool auf TM1 Web ein.

Schritt 6 — Webserver-Systemdelegationsrechte erteilen

Von der Doménenkontrolle des Netzwerks starten Sie die Systemsteuerung Active
Directory Users and Computers. Weisen Sie die Delegationsrechte dem Applix

Integrierte Anmeldung
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Servicekonto zu. Dazu fuhren Sie von e ner Windows 2000 Domanenkontrolle
folgende Schritte aus:

1

a ~ WD

Lassen Sie Active Directory Users and Computers von der Systemsteuerung
ablaufen.

Klicken Sie auf den Ordner Users.
Rechtsklicken Sie auf einen Benutzer und wahlen Sie Properties.
Klicken Sie auf die Registerkarte Account.

Rollen Sie die Liste Account Options nach unten und aktivieren Sie die Option
Account is Trusted for Delegation.

Dieser Vorgang kann bei anderen Windows Versionen leicht unterschiedlich sein.

Nahere Informationen finden Sie hierzu in der Online-Dokumentation von Windows.

TM1 Web mit integrierter Anmeldung auf IIS 5 mit Kerberos

Zum Konfigurieren von TM1 Web mit integrierter Anmeldung auf 11S 5 missen Sie
die folgenden Schritte durchfihren:

Schritt 1 — Sicherheitsprotokoll mit Kerberos einstellen.
Schritt 2 — Webserver-Systemdel egationsrechte erteilen
Schritt 3 — Die .Net Konfigurationsdateien modifizieren

Schritt 1 — Sicherheitsprotokoll auf dem Webserver mit Kerberos einstellen.

Sie mussen sicherstellen, dass der Webserver das Kerberos Sicherheitsprotokoall
ausfuhrt. Fihren Sie dazu folgende Schritte aus:

1. Offnen Sie einen Befehlsprompt.

2. Navigieren Sie zum Verzeichnis inetpub/AdminScripts.

4>
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3. Lassen Sie den folgenden Befehl zum Einstellen des Sicherheitsprotokolls auf
Kerberos ablaufen:

C:xInetpubsAdminScriptsescript adsutil.vhbs zet wizversl vrootsTHileb- HTAuthentica
tionProviders "“"Wegotiate, MNTLM"

Microsoft <R} Windows Script Host Uerszion 5.6

Copyright <C» Microsoft Corporation 19796-20H1. All rights reserved.

MTAuthenticat ionProviders : {STRIHG> "Megotiate, MWTLH"

Die Einstellung Negotiate, NTLM veranlasst den Web-Server, zuerst Kerberos zu
verwenden. Falls Kerberos fehlschlagt, wird der Webserver NTLM verwenden.

Schritt 2 -Web-Server Rechner die Kontodelegationsrechte erteilen

Von der Doménenkontrolle des Netzwerks starten Sie die Systemsteuerung Active
Directory Users and Computers. Weisen Sie Delegationsrechte dem Applix
Servicekonto zu. Dazu fuhren Sie von einer Windows 2000 Doméanenkontrolle
folgende Schritte aus:

1. Lassen Sie Active Directory Users and Computers von der Systemsteuerung
ablaufen.

2. Klicken Sie auf den Ordner Computers.
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3. Rechtsklicken Sie auf einen Rechner und wahlen Sie Properties.

BLADEG Properties EH

tanaged By I Object I Security I Dialk-in
Gieneral | Operating System I tember Of I Location

BLADER
=l

Computer name [pre-wWindows 2000):

DHS name: II:nIau:IeE. apl=lab.com
Bole: IWDrkstatiDn ar Server
Dezcription: I

[T Tust computer for delegation

Thiz securty-zenzitive option means that zervices running as
lozalzyztem an thiz computer can request services from ather
TEIVETS.

] I Cancel | Smply |

4. Im Register General klicken Sie auf Trust computer for delegation.
5. Klicken Sie auf OK.

Dieser Vorgang kann bei anderen Windows Versionen leicht unterschiedlich sein.
Nahere Informationen finden Sie hierzu in der Online-Dokumentation von Windows.
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Schritt 3 — Die .Net Konfigurationsdateien modifizieren

Flgen Sie das Applix Servicekonto zur Datei machine.config auf dem Web-Server
hinzu. Dazu folgen Sie diesen Schritten:

1. Bearbeiten Sie machine.config auf dem Web-Server. Die Datei machine.config
befindet sich an der folgenden Speicherstelle:

C:\WINDOWS\Wicrosoft. NET\Framework\v1.1.4322\CONFIG
2. Lokalisieren Sie den Abschnitt processModel Attributes.

<processModel

enable="true"

timeout="Infinite"
idleTimeout="Infinite"
shutdownTimeout="0:00:05"
requestLimit="Infinite"
requestQueueLimit="5000"
restartQueueLimit="10"
memoryLimit="60"

webGarden="false"
cpuMask="0xffEfEfE££E"
userName="machine"
password="AutoGenerate"
logLevel="Errors"
clientConnectedCheck="0:00:05"
comAuthenticationLevel="Connect"
comImpersonationLevel="Impersonate"
responseDeadlockInterval="00:03:00"
maxWorkerThreads="20"
maxIoThreads="20" />

3. Andern Sie die Felder userName und password im doménenqualifizierten
Namen und Kennwort des Applix Servicekontos.

userName="applix\service"
password="mypassword"

4. Speichern Sie die Datei und verlassen Sie den Editor.

5. Starten Sieden IIS Adminservice erneut.
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Internet Explorer fur die integrierte Anmeldung konfigurieren

Weitere Ressourcen

Zur Anmeldung an das TM 1 Web mithilfe der integrierten Anmeldung tber Microsoft
Internet Explorer missen Sie die folgenden Parameter einstellen, unabhangig von
Ihrem Sicherheitsprotokoll:

* Flgen Sieden TM1 Webserver zum Lokalen Intranet mit den vorgegebenen
Sicherheitseinstellungen hinzu. Der Vorgang variiert je nach dem verwendeten
Betriebssystem. Nahere Informationen finden Sie hierzu in der Internet Explorer
Hilfe.

» Auf dem Register Advanced unter Tools — Internet Options stellen Sie Enable
Integrated Windows Authentication ein.

Die folgenden Online-Ressourcen liefern weitere I nformationen zum Einstellen der
ASP Anwendungen auf 11S mit Windows Authentifikation.

* TIPPS: Kerberos-verwandte Problemein 1S beheben
http://support.microsoft.com/default.aspx ?scid=kb: en-us; 326985

*  Wieman IIS zur Unterstiitzung von Kerberos und NTLM Authentifikation
konfiguriert: http://support.microsoft.com/?1d=215383

* Wieman eine ASPNET Anwendung fir ein Delegationsszenarium konfiguriert:
http://support.microsoft.com/default.aspx ?scid=kb;en-us,810572

* Integrated Windows Authentication (11S 6.0)

http://www.microsoft.com/technet/prodtechnol /WindowsServer2003/Library/I 1S/
523ae943-5e6a-4200-9103-9808baa00157.mspx

4>
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<>

Integrierte Anmeldung manuell einrichten

Sie kdnnen eine TM 1 Web-Installation fur den Gebrauch der integrierten Anmeldung
modifizieren, ohne dass TM1 erneut installiert werden muss. Dazu mussen Sie
ETLDAP ablaufen lassen und mehrere TM 1 Konfigurationsdateien modifizieren.

1. Lassen Sie ETLDAP ablaufen und importieren Sie die Benutzer- und
Gruppeninformationen von Ihrem LDAP-Server, wiein Kapitel 2 ETLDAP Utility
beschrieben wird.

2. Fahren Sieden TM1 Server herunter.

3. Bearbeiten Sie TM1S.cfg im TM1 Serverdatenverzeichnis und stellen Sie den
Parameter IntegratedSecurityMode auf 2 ein.

4. Bearbeiten Sie TM1S.cfg im TM1 Serverdatenverzeichnis und stellen Sie den
Parameter SecurityPackageName auf das Sicherheitsprotokoll ein, das Sie fir
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die integrierte Anmeldung verwenden. Im folgenden Beispiel ist der Server zum
Einsatz mit Kerberos konfiguriert.

SJecurity mode

If Integrated3ecurityMode iz set
usernate and password. This is tr

If Integrated3ecurityMode iz set
Lo connect provide a database use
mwechanism for authentication.

If IntegratediecurityMode iz set
mechanism for authentication.

SH:oH GH: M H: R H: HE R H: HE HE H:

If this iz not set the paraumeter

[TH13]

SJerverLogging=F
SJecuritvyPackageName=Kerheros
Integratediecuritylode=2
Serverlame=myserver
DataBaselirectory=C: Program Filesh

5. Speichern und verlassen Sie TM1S.cfg.
6. Starten Sieden TM1 Server neu.

Sie sollten jetzt in der Lage sein, sich an den TM1 Server mit der integrierten
Anmeldung Uber TM 1 Architect oder TM 1 Perspectives anzumelden.

Anmelden mit der integrierten Anmeldung

Nachdem Sie die integrierte Anmeldung eingerichtet haben, kdnnen Sie auf die TM1
Daten mit den folgenden Clients zugreifen:
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* TM1 Architect
* TM1 Perspectives
e TM1Web

Integrierte Anmeldung mit TM1 Architect

1. Lassen Sie TM1 Architect laufen.
2. Klicken Sie auf Datei — Optionen.

Die Dialogbox TM1 Optionen wird eingeblendet.
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3. Prufen Sie, dassdie Option Integrierte Anmeldung wiein der nachsten
Abbildung angewahlt ist.

TM1 Options Fg|

Login Parameters Local Server

Adrmin Host; [ Connect to Local Server an Startup

j Local Server Data Directony:

W Integrated Login |E:'xF'rcugram FileshbpplihCustomsTh 1 Data'xF'j Browse...
FOIF Frinter fEDTaLSEWZr E:-:le:utiun tode

FostScript Printer: MEEEEMEET e 8Ess

|"-."-.-'-‘-.|:|I:-:ma|:|rt1 “SALES-COLOR j {* |n-Process

Tk HTTP Cannectar
[ Use TM1 HTTF Connectar to connect to TH1 Server

URL: |

-

Host: | Part: |

Cancel

4. Klicken Sie auf OK.

5. Im Baumbereich des Server-Explorers doppelklicken Sie auf TM1, um die Liste
der Server aufzurufen.

6. Doppelklicken Sie auf den Server, zu dem Sie die LDAP Benutzer- und
Gruppeninformationen exportiert haben.

Architect sollte Sie automatisch an TM 1 anmelden, ohne nach einem
Benutzernamen oder Kennwort zu fragen.
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Integrierte Anmeldung mit TM1 Perspectives

1. Lassen Sie Microsoft Excel laufen.

2. Klicken Sieauf TM1 — Server Explorer.

Das Fenster TM1 Perspectives Server-Explorer wird angezeigt.

Z2TML - Perspectives: Server Explorer

File TrM1 Edit Wiew Help

3| x| A2

[+ Mame

| Data Direckory | Metwork Address | Login ID

sdata

3. Klicken Sie auf Datei — Optionen.

Die Dialogbox TM1 Optionen wird eingeblendet.
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4. Prifen Sie, dass die Option Integrierte Anmeldung wie in der néchsten
Abbildung angewahlt ist.

Th1 Options PX|

Lagin Parameters Lacal Server

Adrin Host: [ Connect to Local Server on Startup

j Local Server Data Directony:

W Integrated Login |E:'\F'r|:|gram Filez\applizhCuztom®sT k1 Data'xF'j Browsze...
FOIF Frirter (EDTELSEWE; E::Tjn::utln:m tode

PostScrpt Printer: nepencent Frocess

|'\.'\.-'-‘-.|:|I:-cmaprt1 “SaLES-COLOR ﬂ * |n-Process

Tk HTTF Connector
[ Use TW1 HTTF Connectar to connect to TH1 Server

URL: |

-

Host: | Part: |

Cancel

5. Klicken Sie auf OK.

6. Im Baumbereich des Server-Explorers doppelklicken Sie auf TM1, um die Liste
der Server aufzurufen.

7. Doppelklicken Sie auf den Server, zu dem Sie die LDAP Benutzer- und
Gruppeninformationen exportiert haben.

Perspectives sollte Sie automatisch an TM 1 anmelden, ohne nach einem
Benutzernamen oder Kennwort zu fragen.
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e

Integrierte Anmeldung mit TM1 Web

1. Starten Sie Microsoft Internet Explorer.

2. Geben Sie diefolgende URL in das Browserfeld Adresse ein:
http://<Web Server Name>/<Virtual Directory Name>/TM1WebLogin.aspx
Die Applix TM1 Anmeldeseite erscheint.

Appl 'x TM1Web

e _ _., .
'_;-::-"_' _-.. :.11_._ B T THE ét;; ._L
S s ot st A SR
e Tl ? R
= " T g == e = o}

e ; . = S EHEaRE|
i i gl ¢ e b R il
eSS S : #‘
SESTaIEiGhel T T b e i
=Eega rﬂ:_“ _
gaine it

e -

= Admin Host: | Fjordan

% TM1 Server: | plarning manager v| ﬂ

§ Lagin E
3. Geben Sieden Namen des TM 1 Admin-Hosts in das Feld Admin-Host eln

Integrierte Anmeldung 3-27



Anmelden mit der integrierten Anmeldung Inhalt | Index

4. Klicken Sieauf TM1 Server 3 und wahlen Sie einen TM1 Server.

5. Klicken Sie auf Anmelden.
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4 LDAP-Authentifikation

4>

Dieses Kapitel beschreibt das Einrichten der TM1 Authentifikation mit einem
LDAP-Server und erlautert die folgenden Themen:

= Benutzer mit einem LDAP-Server validieren
« LDAP-Validierung konfigurieren
e Eine TM1S.CFG Beispielsdatei
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Benutzer mit einem LDAP-Server validieren

Wichtig: Als Vorbedingung zum Einrichten einer LDAP-Authentifikation
mussen Sie Uber weit reichende Kenntnisse tiber LDAP und seine Rolle in der
Netzwerksicherheitsstruktur verfigen. Wenn Sie nicht der LDAP-
Administrator fur Ihr Netzwerk sind, beraten Sie sich mit Ihrem LDAP-
Administrator Uber das korrekte Einrichten von TM1 mit LDAP-
Authentifikation.

Die LDAP-Validierung erlaubt Ihnen, alle Benutzerkennworter auf einem
externen LDAP-Server zu zentralisieren. Wenn die TM1 Benutzer sich
anmelden, werden die eingegebenen Benutzernamen und Kennwadrter mit den
im LDAP-Server gespeicherten Informationen validiert.

Zum Konfigurieren der LDAP-Validierung brauchen Sie folgende
Informationen:

e Einen bekannten Namen und Kennwort, welche der TM1 Server zur
Anmeldung an LDAP verwenden kann. Sie kdnnen die Validitat dieses
Namens mit ETLDAP testen.

= Der Anschluss, auf dem der LDAP-Server ausgefthrt wird. Die
Voreinstellung ist 389.

= Der Name oder IP-Adresse des LDAP-Servers, den Sie fur die Validierung
verwenden kénnen.

LDAP-Validierung konfigurieren

Mit den folgenden Schritten konfigurieren Sie die LDAP-Validierung ftr ein
TM1 Produkt:
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e Schritt 1 — TM1 Installationsassistenten ablaufen lassen und LDAP-
Authentifikationsoptionen wahlen.

= Schritt 2 -Datei TM1S.cfg bearbeiten, um Parameter PasswordSource in
TM1 zu andern.

= Schritt 3-ETLDAP-Dienstprogramm ablaufen lassen und Namen aus dem
LDAP-Verzeichnis nach TM1 exportieren.

e Schritt 4 -Gruppenzuweisungen flr neue TM1 Benutzer modifizieren.

= Schritt 5 -Datei TM1S.cfg bearbeiten, um Parameter PasswordSource in
LDAP zu andern. Danach den TM1 Server recyclen.

Schritt 1 — TM1 Installationsassistenten ablaufen lassen und LDAP-Authentifikationsoptionen wahlen

1. Lassen Sie den Applix TM1 Installationsassistenten ablaufen.

2. Wahlen Sie die LDAP-Authentifikationoptionen, wie sie in der TM1
Installations-Onlinehilfe beschrieben werden.

3. \Wollenden Sie die Installation.

Schritt 2 — PasswordSource-Parameter in TM1S.cfg in TM1 andern

1. Bearbeiten Sie TM1S.cfg im TML1 Serverdatenverzeichnis.

2. Modifizieren Sie die folgende Zeile:
PasswordSource=LDAP

3. Andern Sie die Zeile, damit sie so aussieht:
PasswordSource=TM1

4. Speichern und verlassen Sie TM1S.cfg.
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5. Recyclen Sie den TM1 Server.

Schritt 3 — ETLDAP Dienstprogramm ablaufen lassen

Lassen Sie ETLDAP ablaufen und importieren Sie Namen aus Ihrem LDAP-
Verzeichnis in TM1, wie in Kapitel 2 ETLDAP Utility beschrieben wird.

Verwenden Sie die folgenden TM1 Anmeldeinformationen:

= Adminbenutzer (Voreinstellung) - Admin
< Adminkennwort (Voreinstellung) — apple

Verwenden Sie den bekannten Benutzer, den Sie wahrend der Installation
spezifiziert haben, um sich an LDAP anzumelden.

Schritt 4 — Gruppenzuweisungen fur neue Benutzer modifizieren

1. Melden Sie sich in TM1 als Verwalter an.

2. Rechtsklicken Sie auf den Servernamen im Server-Explorer und klicken Sie
auf Sicherheit — Benutzer und Gruppen.
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3. Modifizieren Sie die Gruppenzuweisungen fur die neuen Benutzer je nach
Bedarf.

Jeden TM1 Benutzer, den ETLDAP in die Datenbank hinzuftigt, mtssen Sie
in die gleiche Gruppe zuweisen, zu der er/sie im LDAP-Verzeichnis gehort.
Wenn beispielsweise der Benutzer NadiaC ein Mitglied der Gruppe Turner
in Ihrem LDAP-Verzeichnis ist, erstellt ETLDAP den Benutzer Nadiac, und
erstellt die Gruppe Turner in TM1. Nadiac erscheint in der Dialogbox
Benutzer/Gruppen als ein Mitglied der Turner.

Schritt 5 — PasswordSource-Parameter in TM1S.cfg in LDAP andern

1. Bearbeiten Sie TM1S.cfg im TML1 Serverdatenverzeichnis.
2. Modifizieren Sie folgende Zeile:
PasswordSource=TM1
3. Andern Sie die Zeile, damit sie so aussieht:
PasswordSource=LDAP
4. Speichern und verlassen Sie die Datei TM1S.cfg.
5. Recyclen Sie den TM1 Server.

Sie sollten sich jetzt mit einem Namen, den Sie vom LDAP-Verzeichnis
hinzugeflugt haben, an TM1 anmelden kdnnen.

TM1S.CFG Beispielsdatei

Die folgende Beispielsdatei TM1S.cfg zeigt alle Parameter, die fur die LDAP-
Validierung erforderlich sind.
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[TM1S]

ServerLogging=F
SecurityPackageName=Kerberos
IntegratedSecurityMode=1
ServerName=myserver
DataBaseDirectory=C:\Program Files\ApplixX\Custom\TM1Data\MyServer\
AdminHost=RJORDAN

PortNumber=5432

Language=ENG

SaveTime=

DownTime=

PasswordSource=TM1

LDAPPort=389

LDAPHost=aplxmadc
LDAPWellKnownUserName=robertg@applix.com
LDAPWellKnownPassword=2weston
LDAPSearchBase=cn=users,dc=applix,dc=com
LDAPSearchField=cn
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5 Benutzer und Gruppen
verwalten

Dieses Kapitel beschreibt das Management von Benutzern und Gruppen in
TM1 und behandelt die folgenden Themen:

Uberblick tiber TM1 Benutzer- und Gruppensicherheit
Verwaltungsautoritat verstehen

Benutzer und Gruppen hinzufiigen und léschen

Benutzer zu Gruppen hinzufiigen

Benutzer mit Nur-Lesegriff konfigurieren

TM1 Daten sichern

Kennworter einrichten und léschen

Maximale Anzahl an Verbindungen fir einen Benutzer einrichten

Ablaufdatum fur einen Benutzer einrichten

Benutzer und Gruppen verwalten
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Uberblick tiber TM1 Benutzer- und Gruppensicherheit

TM1 Benutzer mussen eine Perspectives Lizenz auf ihren Rechnern haben. Als
TM1 Administrator mussen Sie ebenfalls eine Perspectives Lizenz auf Ihrem
Rechner haben. Anderenfalls kénnen Sie die Sicherheit eines TM1 Servers
nicht verwalten.

Das TML1 Sicherheitsschema zum Sichern von Objekten auf einem Remote-
Server wird wie folgt implementiert:

1. Sicherheitsgruppen.definieren.

2. Gruppen Zugriffsrechte zuweisen.

3. TM1 Benutzer definieren.

4. Benutzer den Gruppen zuweisen.

Folgende Sicherheitsstufen kdnnen Sie implementieren:

= Sicherheit auf Wiurfelebene — Regelt den Zugriff auf die Wurfel.

= Sicherheit auf Elementebene — Regelt Zugriff auf die Zellen, die durch
Elemente identifiziert werden.

= Sicherheit auf Dimensionsebene — Kontrolliert die Fahigkeit, Elemente in
eine Dimension hinzufluigen, zu entfernen und anzuordnen. Sofern
Benutzerzugriff auf die Dimension besteht, ist dieser Sicherheitstyp von der
Sicherheit auf Wurfel- und Elementebene unabhangig.

= Sicherheit auf Zellenebene — Regelt den Zugriff auf eine Zelle.

HINWEIS: Die Datentibertragung zwischen einem TM1 Benutzer und dem
Server erfolgt direkt Gber das Netzwerk, wobei der Benutzer eine TM1
Benutzer-ID und ein TM1 Kennwort verwendet. Diese Sicherheit ist vollig
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unabhangig von der Sicherheit des Standarddateisystems und wird durch die
Benutzerrechte fur Netzwerkverzeichnisse oder Dateiserver nicht betroffen.

Zur besseren lllustration der Sicherheit und damit Sie mit den
Sicherheitsmerkmalen experimentieren kdnnen, enthalten die TM1
Musterdaten (Sdata), die mit dem TML1 Server installiert werden, drei
vordefinierte Gruppen und vier vordefinierte Benutzer. Zum Sichten dieser
Gruppen und Benutzer rechtsklicken Sie auf den Server Sdata im Server-
Explorer und klicken Sie auf Sicherheit — Benutzer/Gruppen.

M Clients/Groups on sdata

Security  Clients  Groups  Help

Izername | Fassword | Expiration Dayps bax Connections | Status ADMIMN | Horth Amernca South America |+ | Ok
Adrnin Defined Mo E=piration. a0 Active > ] ]

Usr1 Defined  |NoEspration, |1 Nothotve  |[]  |X 0 Cancel
a2 Defined Mo E=piration. 1 Mot Active ] ] > —

=3 Defined Mo Expiration. 1 Mot Active ] | [ -

Serverszdata Clientadmin

Die folgende Tabelle enthalt die Kennwarter fur die Beispielsbenutzer, die im
Fenster Benutzer/Gruppen verborgen sind.

0 ________________________ |
Benutzername Kennwort Gruppen-
mitgliedschaft

Admin apple ADMIN

Usrl red Nordamerika
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. . |
Benutzername Kennwort Gruppen-

mitgliedschaft

Usr2 orange Stdamerika
Usr3 blue Nordamerika und
Sudamerika

Verwaltungsautoritat

Die ADMIN-Gruppe, die nur zu Verwaltungszwecken erstellt wird, sollte aus
einer sehr kleinen Gruppe vertrauenswurdiger TM1 Verwalter bestehen.

Die Mitglieder der ADMIN-Gruppe besitzen grundsatzlich die hochsten
Sicherheitsprivilegien ftr alle Objekte auf dem Remote-Server und kdnnen
folgendes ausfuhren:

= Anderen Benutzern Zugriffsrechte erteilen und widerrufen

= Wairfel, Dimensionen, Elemente, Prozesse und Jobs erstellen und 16schen
= Elemente in eine Dimension aufnehmen, entfernen und neu anordnen

= Wadrfeldaten dndern

= Offentliche Ansichten und Subsets erstellen und I6schen

= Waiirfel, Elemente und Dimensionen reservieren und sperren, so dass
andere Benutzer sie nicht aktualisieren kdnnen

= Reservierung und Sperre von Wurfeln, Elementen und Dimensionen
aufheben
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= Replizierte Objekte auf dem Server erstellen
e TM1 Zellen-Sicherheit andern.

e TMI1 Rules erstellen und I6schen.

Benutzer und Gruppen hinzufigen und I6schen

Sie kdnnen Benutzer und Gruppen auf einem TM1 Server erstellen und
I6schen.

Benutzer hinzufigen

So fugen Sie einen Benutzer hinzu:

1. Offnen Sie den Server-Explorer.

2. Wabhlen Sie das Symbol fur den Server aus, mit dem Sie arbeiten.

3. Rechtsklicken Sie und wahlen Sie Sicherheit — Benutzer/Gruppen.

Die Dialogbox Benutzer/Gruppen wird eingeblendet.

M Clients/Groups on sdata

Security  Clients Groups Help

Usemarme | Password Ewparation Daps Maw Cormechon: | Statuz ADMIM | Morth Smenica South Ametica 0k |
Admin [iefined Mo Esgpiration 5 Ardive = O O

Usl | Dedined No Expiralion 3 Nat Aciive 0O 1= O boiee
U2 D edired Mo Expiration 1 Mot Active O O

Uerd Diefired Mo Espiration 5 Nt Active M| i

4 | | ¥

[Serverzdata Clientadmin
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. Klicken Sie auf Benutzer — Neuen Benutzer hinzufugen.

Die Dialogbox Neuen Benutzer erstellen wird eingeblendet.

Creating New Client

Enter Mew Client name N

K |
|| Cancel

. Geben Sie den Namen des neuen Benutzers in das Feld Neuen

Benutzernamen eingeben ein.

HINWEIS: TM1 ignoriert Leerstellen in Benutzernamen und Kennwdartern.
So behandelt TM1 beispielsweise den Namen App lix mit einer Leerstelle
und den Namen Applix ohne Leerstelle ohne Unterschied.

. Klicken Sie auf OK.
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TM1 nimmt den Benutzer als neue Zeile in das Raster Benutzer/Gruppen
auf.
=
Security  Clients Groups  Help
Uzername Fazzword Expiration Days | M ax Connechions | Status ok
&drmin Defined Mo Expiration. A Active
- — - Cancel
HEu| Defined Mo Expiration. 1 Mt Active
a2 Defined Mo Expiration. 1 Mt Active
I3 Defined Mo Expiration. 1 Mt Active
Usrd Undefined  JRLESalEUnINn Mot Active
1] |

|Sewer:sales Clignt: admit

Ein TM1 Server kann bis zu 65,535 Gruppen enthalten. Der Parameter
GroupsCreationLimit in der ServerdateiTM1S.cfg bestimmt die Anzahl der
Gruppen, die Sie wahrend einer einzelnen TML1 Serversession erstellen
kdnnen. Weitere Details dazu finden Sie im TM1 Verwaltungshandbuch.

So fugen Sie eine Gruppe hinzu:

1.
2.

Offnen Sie den Server Explorer.

Wahlen Sie das Symbol fur den Server aus, mit dem Sie arbeiten.

Rechtsklicken Sie auf das Serversymbol und wahlen Sie Sicherheit —
Benutzer/Gruppen.

Benutzer und Gruppen verwalten
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Die Dialogbox Benutzer/Gruppen wird angezeigt.

. Wahlen Sie Gruppen — Neue Gruppe hinzuflugen.

Die Dialogbox Gruppe neu erstellen wird eingeblendet.

Creating Mew Group x|
Enter Mew Group name 0. I

I Cancel

. Geben Sie den Namen der neuen Gruppe in das Feld Neuen

Gruppennamen eingeben ein.

. Klicken Sie auf OK.

TM1 nimmt die Gruppe als neue Spalte in die Dialogbox Benutzer/Gruppen
auf.

HINWEIS: Sie kdnnen bis zu 20 Gruppen in einer Arbeitssitzung
hinzuftigen. Sie kdnnen die Anzahl der Gruppen erh6hen, die in einer
Sitzung erstellt werden kdnnen, indem Sie den Wert des Parameters
GroupsCreationLimit in der Datei Tm1s.cfg andern.
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Gruppen l6schen

Inhalt | Index < >
-iBix]
Security  Clients  Groups  Help
Izername Statuz ADMIM | Marth Amenica South America ok

Admin Active X ] ]

HET Motk Active ] X ] Cancel

2 Mot &ctive ] ] X

=r3 kot Active ] [ Eq

L=rd Mot &ctive ] ] ]

4

Serverzales Clent admin

Im Server-Explorer rechtsklicken Sie auf das Serversymbol und klicken Sie

auf Sicherheit — Benutzer/Gruppen.

In der Dialogbox Benutzer/Gruppen klicken Sie auf den Benutzer, den Sie

I6schen mochten.

Im Server-Explorer rechtsklicken Sie auf das Serversymbol und klicken Sie

auf Sicherheit — Benutzer/Gruppen.

. Klicken Sie auf Benutzer — Benutzer l6schen.

. Klicken Sie auf Ja, um den Ldschvorgang zu bestatigen.

Spalte, welche die zu l6schende Gruppe darstellt.

. Klicken Sie in der Dialogbox Benutzer/Gruppen auf eine Zelle in der
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3. Klicken Sie auf Gruppe — Gruppe I6schen.
4. Klicken Sie auf Ja, um den Loéschvorgang zu bestatigen.
Benutzern den Gruppen zuweisen
So weisen Sie Benutzer den folgenden Gruppen zu:
1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol und klicken Sie
auf Sicherheit — Benutzer/Gruppen.
2. In der Dialogbhox Benutzer/Gruppen klicken Sie auf das Kontrollkastchen
an der Schnittstelle von Benutzer- und Gruppenname.
Das X in dem Kontrollkastchen (gelb markiert) weist Usr4 der Gruppe
Europe zu.
=1k
Security  Clients  Groups  Help
|zername Statuz ADMIM [ Marth Amenica South America Europe 0K
Adrin Active | ] ] ]
Usr1 Nat Active 0 X 0 O Cancel
Lz Mot Active ] ] S| L]
=3 Mat Active ] > | ]
Ulsrd Mot Active O |0 ] X
1 I

3. Klicken Sie auf OK.
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Mitgliedschaft in mehreren Gruppen

Ein Benutzer, der mehreren Gruppen angehdrt, erhélt die héchsten Privilegien
von allen Gruppen.

In den Musterdaten ist beispielsweise Usr3 ein Mitglied von zwei Gruppen.
TML1 gibt Usr3 Schreibzugriff zu den Elementen Argentina, Brazil, Canada,
Chile, Mexico, United States, und Uruguay sowie Lesezugriff zu den anderen
Elementen in der Dimension Region.

= North America - hat Schreib-Zugriff auf die Elemente Canada, Mexico und
USA in der Dimension Region sowie Lese-Zugriff auf die anderen
Elemente in der Dimension Region;

= Sudamerika - hat Schreib-Zugriff auf die Elemente Argentinia, Brazil, Chile,
und Uruguay in der Dimension Region und Lese -Zugriff auf die anderen
Elemente der Dimension Region.

Benutzer mit Nur-Lesegriff konfigurieren

Mit Applix TM1 kénnen Sie den Zugriff so konfigurieren, dass bestimmte
Benutzer nur Lesezugriff auf die Datenbank haben. Dazu benétigen Sie nur-
Lese-Lizenzen auf dem Server. Es folgt ein Beispiel einer TM1s.cfg Datei, die
drei Nur-Lese-Lizenzen unterstitzt.

DATABASE_TYPE=Generic

CLASS=3850
LICENSE=8d56107497df2150,16699,1063
MAX_ USERS=3

MAX READONLY_ USERS=3
EXPIRE_DT=--

LOCATION=Westboro, MA
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ORGANIZATION=INTRINZIX
LICENSOR=16699

INSTALL ID=1063
PRODUCT=Tm1Server8

Benutzer mit Nur-Lesezugriff stellen eine Erweiterung der Standardlizenz
dar. In diesem Beispiel kdnnen 3 TM1 Standardbenutzer auf die Datenbank
zugreifen, und drei weitere Benutzer auf die Datenbank mit Leseprivilegien
zugreifen. Daher haben insgesamt sechs Benutzer (MAX_USERS +
MAX_READONLY_USERS) gleichzeitigen Zugriff auf die Datenbank.

Informationen zum Hinzufligen von Benutzern mit Nur-Lesezugriff
erhalten Sie von Applix unter (USA)1-866-403-2991.

So konfigurieren Sie Nur-Lese-Benutzer:

1. Lassen Sie den TML1 Server-Explorer laufen. Melden Sie sich als
Administrator an.

2. Klicken Sie auf Sichten — Steuerobjekte anzeigen.

Sie mussen Zugriff auf die TM1 Steuerwdirfel haben, um einen Nur-Lese-
Benutzer hinzuzuftgen.

3. Doppelklicken Sie auf den Steuerwdurfel }ClientProperties.

4. Klicken Sie auf Neuberechnen @ , um den Steuerwdirfel
neuzuberechnen.

In dem Steuerwdirfel }ClientProperties ist das Feld ReadOnlyUser ein
Boolescher Wert. Wenn dieses Feld einen Wert von 0 enthélt, ist der
Benutzer ein TM1 Standardbenutzer, dessen Zugriff auf die TM1 Objekte
durch das TM1 Sicherheitssystem kontrolliert wird. Wenn das Feld
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ReadOnlyUser 1 ist, ist der Benutzer ein Nur-Lese-Benutzer, der niemals
mehr als Lesezugriff auf ein TM1 Objekt haben kann.

Cube Yiewer: mysenver-= JClientProperties- ={Unnamed)
File Edit Miew Options Help

L1553

- 8| ol&

IClientProperties

ReadOnlyUzer | MasimumPorts | PaszwordLastTimel pdated | PazswordE xpirationD ayps F'.-’-'-.SSWEIFI

Adrmin o 1]

Eaob o 0] 200403101531 44 "] i
piyuzh o 0] 20040826183153 <150
Ejakum 0 0] 20040826183154 B 1xd
kjezzop 0 0] 20040326153154 al ™l |
[Eean| o 0] 20040326153154 JEEQEIE
kwittbro 0 0] 20040326153154 IFIEn

HINWEIS: Nur-Lese-Benutzer kdnnen nur eine Anmeldesession mit dem
TML1 Server auf einmal offen haben. Nehmen wir beispielsweise an, dass
der Benutzer robert ein Nur-Lese-Benutzer ist. Wenn Sie sich an TM1 als
robert von einer Workstation anmelden, haben Sie Lesezugriff auf Wurfel
und Dimensionen. Solange dieser Benutzer angemeldet ist, kbnnen Sie sich
nicht als robert von einer anderen Workstation an TM1 anmelden, die
Anmeldung wirde fehlschlagen.

Wahlen Sie einen oder mehrere Benutzer aus und andern Sie das Feld
ReadOnlyUser zu 1.

Diese Benutzer sind jetzt Nur-Lese-Benutzer.

Benutzer und Gruppen verwalten
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TM1 Daten sichern

Da Ihr Unternehmen TML1 fr anspruchsvolle Planung und Analyse
verwendet, konnen die TM1 Daten oft von vertraulicher Natur sein. TM1
bietet Ihnen alle Funktionen, die Sie zur Sicherung Ihrer Daten benétigen. Wie
bei jedem Sicherheitssystem richtet sich jedoch auch hier die tatsachlich
erzielte Sicherheit nach den von Ihnen implementierten VVorgehensweisen.
Applix schlagt die Implementierung der folgenden Vorgange vor, um die TM1
Sicherheit zu erhéhen.

= Schranken Sie den Netzwerkzugriff auf das Datenverzeichnis ein.
= \Weisen Sie ADMIN-Kennwoérter mit Bedacht zu.

e \Wenden Sie die Standardsicherheit bei Kennwaortern an.

Zugriff auf das Datenverzeichnis einschranken

Mit Hilfe der Sicherheitseinrichtungen fur Ihr Netzwerkdateisystem sollten Sie
das Datenverzeichnis immer so schitzen, dass es nur fur die vom Server selbst
verwendete Netzwerkanmeldung sichtbar ist. Haben die Benutzer Einblick in
das Datenverzeichnis, kbnnen sie TM1 direkt von der Festplatte benutzen und
auf diese Weise Daten einsehen, ohne dass eine Verbindung zum TM1-Server
hergestellt werden muss. In diesem Fall nutzt auch das beste
Sicherheitssystem auf dem Server nichts.

ADMIN-Kennworter zuweisen

Die Mitglieder der ADMIN-Gruppe besitzen Rechte, die mit denen eines Super-
oder Root-Benutzers in Netzwerksystemen vergleichbar sind; sie konnen alle
Verzeichnisse 6ffnen und alle Tatigkeiten ausfuhren. Seien Sie daher bei der
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Ausgabe von ADMIN-Kennwortern besonders vorsichtig und ermahnen Sie
die ADMIN-Benutzer, ihre Kennworter nicht an andere Personen
weiterzugeben oder sie von anderen verwenden zu lassen.

Standardsicherheit bei Kennwortern verwenden

Behandeln Sie TM1-Kennwdrter genau wie andere Netzwerkkennworter.
Weisen Sie die Benutzer ausdrucklich an, Kennwdrter nicht gemeinsam zu
benutzen und sie haufig zu wechseln.

Kennwadrter einrichten und l6schen
Sie konnen Kennworter fur Benutzer einstellen, 16schen und andern.

Kennwort einrichten

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol und klicken Sie
auf Sicherheit — Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen klicken Sie auf die Zelle an der
Schnittstelle von Benutzernamen und Kennwortspalte.

Die ausgewahlte Zelle (gelb markiert) in der Spalte Kennwort ftr Usr4
enthalt den Wert Undefined.

Benutzer und Gruppen verwalten 5-15
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i Clients,/Groups on sales ;IEIEI

Security  Clients  Groups  Help

|zername Pazsward Expiration D ayz Max Connections | Status 0k
Adrmin Defined Mo Expiration. an Artive
- — - Cancel

WE | Defined Mo Expiration. 1 Mot Active

a2 Defined Mo Espiration. 1 Mot Active

Izr3 Defined Mo Expiration. 1 Mot Active

Izrd Undefined Mo Expiration. 1] Mot Active

1] | i
ISewer:sales Client: adrmirn

3. Geben Sie das neue Kennwort fur den Benutzer ein und driicken Sie die
Eingabetaste.

Ein Kennwort kann aus maximal 256 Zeichen bestehen.
TML1 fordert Sie auf, das neue Kennwort noch einmal einzugeben.

4. Geben Sie das Kennwort erneut ein und klicken Sie auf OK.
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Die Zelle enthélt jetzt den Wert Defined.
=
Security  Clients  Groups  Help
|zername Pazsward Expiration D ayz Max Connections | Status 0k
Adrmir Defined Mo Expiration. an Active
- — - Cancel
WE | Defined Mo Expiration. 1 Mot Active
a2 Defined Mo Espiration. 1 Mot Active
Izr3 Defined Mo Expiration. 1 Mot Active
IJzrd Defined Mo Espiration. 1] Mot Active

1

ISewer:sales Clent: admin

Klicken Sie auf OK.

Im Server-Explorer rechtsklicken Sie auf das Serversymbol und klicken Sie

auf Sicherheit — Benutzer/Gruppen.

In der Dialogbox Benutzer/Gruppen klicken Sie auf die Zelle an der

Schnittstelle von Benutzernamen und Kennwortspalte.

Klicken Sie auf Benutzer - Kennwort I6schen.

TML1 fordert Sie auf, den Léschvorgang zu bestatigen.

Klicken Sie auf Ja.

TM1 I6scht das Kennwort, in der Zelle erscheint nun der Wert Undefined.

Klicken Sie auf OK.

Benutzer und Gruppen verwalten
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HINWEIS: Wenn Sie ein Kennwort I6schen, kann der Benutzer bei der
nachsten Anmeldung auf dem TM1-Server es erneut einrichten.

HINWEIS: Sie konnen Ihr Kennwort jederzeit &ndern, wenn Sie auf einem
Remote-Server angemeldet sind. (Benutzer kdnnen dies auch dann tun, wenn
sie keine Verwalter sind.)

1. Wahlen Sie das Symbol fur den Server Explorer aus, mit dem Sie arbeiten.
2. Klicken Sie auf Sie Server — Sicherheit - Kennwort dndern.
Die Dialogbox Kennwort andern wird eingeblendet.

3. Geben Sie das neue Kennwort in das Feld Kennwort ein und klicken Sie auf
OK.

TML1 fordert Sie auf, das neue Kennwort noch einmal einzugeben.

4. Geben Sie das Kennwort erneut ein und klicken Sie auf OK.

Maximale Anzahl an Verbindungen flr einen Benutzer einrichten

Wenn Sie einen Benutzer zu einem TM1 Server hinzuftigen, bestimmt der
Parameter MAX_USERS in der TM1 Server-Lizenzdatei TM1S.lic die Anzahl
der gleichzeitigen Verbindungen, die der Benutzer am TML1 Server etablieren
kann. Wenn der Parameterwert fur MAX_USERS beispielsweise 50 betragt,
kann jeder Benutzer maximal 50 gleichzeitige Verbindungen an den TM1
Server herstellen.
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Sie kdnnen jedoch die Anzahl der gleichzeitigen Verbindungen einschranken,

die ein Benutzer am TML1 Server herstellen kann. Dazu folgen Sie diesen

Schritten:

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol und klicken Sie

auf Sicherheit — Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen in der Zelle an der Kreuzung

zwischen Benutzername und der Spalte Max Connections geben Sie die
maximale Anzahl der Verbindungen ein, die Sie dem Benutzer erlauben

mochten.

Wichtig: Sie kdnnen die Max Connections fur einen Benutzer nicht auf Null
(0) setzen. TM1 interpretiert einen Max Connections Wert von 0 als
undefiniert und verwendet die Parametereinstellung MAX_USERS, um die
maximale Anzahl der Verbindungen zu bestimmen.

i Clients,/Groups on sales

Garoups

Security  Clients

Help

=101 x|

4>

|lzername

Pazsword

Ewpiration Dayz

blax Connectionz

Statusz

Adrir

D efined

Mo E=piration.

50

Artive

Iarl

D efined

Mo Expiration.

1

Mat Active

Izr2

D efined

Mo E=piration.

1

Mot Active

Ilar3

D efined

Mo Expiration.

1

Mat Active

I1zrd

D efined

Mo E=piration.

il

Mot Active

d

ISewer:saIes Clignt: adrmir

Ok

Cancel

3. Klicken Sie auf OK.

Benutzer und Gruppen verwalten
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P
Ablaufdatum fir einen Benutzer einrichten

Wenn Sie einen Benutzer zu einem TML1 Server hinzuftigen, kdnnen Sie die

Anzahl der Tage begrenzen, die der Benutzer auf den Server zugreifen kann.

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol und klicken Sie
auf Sicherheit — Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen in der Zelle an der Kreuzung
zwischen Benutzername und der Spalte Expiration Days geben Sie die
Anzahl der Tage ein, die der Benutzer Zugriff auf den TM1 haben kann.
Nach Ablauf der angegebenen Anzahl an Tagen kann der Benutzer nicht
mehr in den Server einloggen.

1ol x]
Security  Clients  Groups  Help
Username | Password E=piration Days Max Connections | Status 0k

Adrnik D efined Mo E=piration. a0 Artive

Ilzrl Defined Mo Expiration. 1 Mot Active Cancel

a2 D efined Mo E=piration. 1 Mot Active

HET Defined Mo Expiration. 1 Mot Active

Uisrd Defined fi 3 Nat Active

o I

ISewer:saIes Clignt: adrmir

3. Klicken Sie auf OK.
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6 Zugriff auf TM1 Objekte
kontrollieren

Dieses Kapitel beschreibt, wie Sie den Zugriff auf Objekte am TM1 Server fur
alle TM1 Installationen einschranken kénnen, unabhangig von der
Authentifikationsmethode.

Im Einzelnen werden folgende Themen in diesem Kapitel behandelt:

Sicherheitsrechte den Gruppen zuweisen

Interaktion von verschiedenen Objektsicherheitsrechte
Waiirfel sichern

Elemente sichern

Dimensionen sichern

Zellen sichern

Zugriff auf TM1 Objekte kontrollieren
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Sicherheitsrechte den Gruppen zuweisen

Durch Zuweisen von Sicherheitsrechten fir Gruppen kénnen Sie den
Benutzerzugriff auf die TM1 Objekte kontrollieren. Die Sicherheitsrechte
bestehen aus:

Admin — Diese Gruppe hat kompletten Zugriff auf einen Warfel, Element,
Dimension oder anderes Objekt.

Sperren — Diese Gruppe kann einen Wirfel, Element, Dimension oder
anderes Objekt sichten und bearbeiten, und dann diese Objekte permanent
sperren, um das Aktualisieren durch andere Benutzer zu verhindern.

Lesen - Diese Gruppe kann einen Wiirfel, Element, Dimension, Prozess
oder Job sichten, jedoch das Objekt nicht bearbeiten.

Reservieren — Diese Gruppe kann einen Wirfel, Element, Dimension oder
anderes Objekt sichten und bearbeiten, und dann diese Objekte
vorubergehend sperren, um das Aktualisieren durch andere Benutzer zu
verhindern.

Schreiben - Diese Gruppe kann einen Wirfel, Element, Dimension,
Prozess, oder Job sichten und aktualisieren.

Keine — Diese Gruppe kann einen Wirfel, Element, Dimension, Prozess
oder Job nicht sichten, und das Objekt nicht bearbeiten.

4>
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Die folgende Tabelle beschreibt die Sicherheitsrechte, die Sie den Gruppen

Zugriff auf TM1 Objekte kontrollieren 6-3
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zuweisen kénnen.

Privileg

Admin

Objekt

Wirfel

Inhalt | Index
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Beschreibung

Mitglieder dieser Gruppe kénnen den Wrfel lesen, beschreiben,
reservieren, sperren und léschen. Aulierdem kdnnen sie anderen
Benutzern Sicherheitsrechte flr dieses Objekt gewahren.

Element

Mitglieder dieser Gruppe kdnnen auf das Element zugreifen,
aktualisieren, reservieren, sperren und léschen. AulRerdem
koénnen Sie anderen Benutzern Sicherheitsrechte fur dieses
Objekt gewahren.

Dimension

Mitglieder dieser Gruppe kdnnen Elemente in die Dimension
einflgen, entfernen und neu anordnen sowie die Dimension
reservieren oder sperren.

Anwendun
g

Mitglieder der Gruppe kénnen die Anwendung sehen,
Referenzen innerhalb der Anwendung einsetzen, und sowohl
offentliche wie auch private Referenzen in der Anwendung
erstellen. Aulzerdem kdnnen sie private Unteranwendungen
erstellen.

Wenn eine Gruppe Admin-Rechte fur eine Anwendung hat,
kdnnen Mitglieder dieser Gruppe Sicherheitsrechte ftr alle
Referenzen und Unteranwendungen innerhalb der Anwendung
einrichten.

Referenz

Mitglieder der Gruppe kénnen die Referenz verwenden,
aktualisieren oder l6schen. Sie kdnnen private Referenzen
veroffentlichen und 6ffentliche Referenzen privatisieren.
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Privileg Objekt

Sperren Wirfel
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Beschreibung

Mitglieder der Gruppe haben alle Privilegien der Schreibrechte
und kdnnen aulerdem den Wurfel sperren. Wenn ein Wirfel
gesperrt ist, kann niemand die Daten aktualisieren.

Die Sperre kann nur von Benutzern mit Admin-Rechten fur den
Wirfel aufgehoben werden.

Eine Sperre bleibt auch nach Abschalten des Remote-Servers
bestehen.

Element

Mitglieder der Gruppe haben alle Privilegien der Schreibrechte
und kdnnen aul’erdem das Element sperren. Wenn ein Element
gesperrt ist, kann niemand die Wurfelzellen aktualisieren, die
von dem Element identifiziert werden.

Die Sperre kann nur von Benutzern mit Admin-Rechten fur das
Element aufgehoben werden.

Eine Sperre bleibt auch nach Abschalten des Remote-Servers
bestehen.

Dimension

Mitglieder der Gruppe haben alle Privilegien der Schreibrechte
und kénnen auflerdem die Dimension sperren. Wenn eine
Dimension gesperrt ist, kann niemand die Dimensionsstruktur
bearbeiten.

Die Sperre kann nur von Benutzern mit Admin-Rechten fur die
Dimension aufgehoben werden.

Eine Sperre bleibt auch nach Abschalten des Remote-Servers
bestehen.

Zugriff auf TM1 Objekte kontrollieren 6-5
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Privileg

Lesen

Objekt

Wirfel
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Beschreibung

Mitglieder der Gruppe kénnen die Zellen im Wurfel zwar sehen,
jedoch nicht die Daten andern.

Element

Mitglieder der Gruppe konnen die durch das Element
identifizierten Zellen sehen, jedoch nicht die Daten andern.

Dimension

Mitglieder der Gruppe kénnen die Elemente in einer Dimension
sehen, jedoch keine Elemente hinzuftigen, entfernen oder neu
anordnen.

Prozess

Mitglieder der Gruppe kdnnen den Vorgang im Server-Explorer
sehen und den Vorgang daher manuell ausftihren, jedoch ihn
nicht bearbeiten.

HINWEIS: Berechtigungen, die Prozessen zugewiesen sind,
werden ignoriert, wenn ein Prozess innerhalb eines Jobs
ausgefuhrt wird.

Job

Mitglieder der Gruppe kdnnen den Job im Server-Explorer sehen
und den Vorgang daher manuell ausfiihren, jedoch ihn nicht
bearbeiten.

Anwendun
g

Mitglieder der Gruppe kénnen die Anwendung sehen und jede
offentliche Referenz innerhalb der Anwendung verwenden, ftr
die sie zumindest Lesezugriff haben. Sie kdnnen private
Referenzen in der Anwendung sowie private
Unteranwendungen erstellen.

Referenz

Mitglieder der Gruppe kdnnen die Referenz 6ffnen, sie jedoch in
der Anwendung nicht aktualisieren. Mitglieder der Gruppe
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Privileg Objekt

Reservieren Wirfel

Inhalt | Index

4>

Beschreibung

Mitglieder der Gruppe haben alle Privilegien der Schreibrechte
und konnen daruber hinaus den Wurfel reservieren, um andere
Benutzer an der Bearbeitung des Wiirfels zu hindern. Die
Reservierung kann von dem Benutzer aufgehoben werden, der
den Wurfel reserviert hat, oder von Benutzern, die Admin-Rechte
far den Wurfel besitzen.

Eine Reservierung erlischt automatisch, wenn sich der
reservierende Benutzer vom Remote-Server abmeldet oder wenn
der Server abgeschaltet wird.

Element

Mitglieder der Gruppe haben alle Privilegien der Schreibrechte
und kénnen daruber hinaus das Element reservieren, um andere
Benutzer an der Bearbeitung der Wurfelzellen zu hindern, die
durch das Element identifiziert werden. Die Reservierung kann
von dem Benutzer aufgehoben werden, der das Element
reserviert hat, oder von Benutzern, die Admin-Rechte fur das
Element besitzen.

Eine Reservierung erlischt automatisch, wenn sich der
reservierende Benutzer vom Remote-Server abmeldet oder wenn
der Server abgeschaltet wird.

Dimension

Mitglieder der Gruppe haben alle Privilegien der Schreibrechte
und kénnen dartber hinaus die Dimension reservieren, um
andere Benutzer an der Neudefinition der Dimension zu
hindern. Die Reservierung kann von dem Benutzer aufgehoben
werden, der die Dimension reserviert hat, oder von Benutzern,
die Admin-Rechte fur die Dimension besitzen.

Eine Reservierung erlischt automatisch, wenn sich der

reservierende Benutzer vom ReOteLSEA/RP abprieldeteieier werkr
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Privileg Objekt

Schreiben Wiirfel
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Beschreibung

Mitglieder der Gruppe kdnnen Zellen lesen und aktualisieren.
Der Schreibzugriff bezieht sich nicht auf jene Zellen, die durch
konsolidierte Elemente identifiziert oder von Rules abgeleitet

werden.

Element Mitglieder der Gruppe kdénnen die durch das Element
identifizierten Zellen lesen und aktualisieren, sowie die
Attribute des Elementes bearbeiten.

Dimension Mitglieder der Gruppe kdnnen Elementattribute und

Elementformate bearbeiten, sowie private Subsets der
Dimension erstellen. Die Mitglieder kdnnen aulerdem Attribute
fur die Dimension bearbeiten.
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Kein(e) Waiirfel

Inhalt | Index

4>

Beschreibung

Mitglieder der Gruppe kénnen den Warfel nicht im Server-
Explorer sehen und ihn daher nicht durchsehen.

Element

Mitglieder der Gruppe kénnen das Element weder im Subset-
Editor noch im Dimensionseditor sehen. Beim Durchsehen des
Warfels sind die durch das Element identifizierten Zellen daher
nicht sichtbar.

Dimension

Mitglieder der Gruppe kénnen die Dimension nicht im Server-
Explorer sehen und daher keinen Wurfel durchsehen, der diese
Dimension enthalt.

Prozess

Mitglieder der Gruppe kénnen den Prozess nicht im Server-
Explorer sehen und ihn daher nicht ausfthren.

HINWEIS: Berechtigungen, die Prozessen zugewiesen sind,
werden ignoriert, wenn ein Prozess innerhalb eines Jobs
ausgefuhrt wird.

Job

Mitglieder der Gruppe kénnen den Job nicht im Server-Explorer
sehen und ihn daher nicht ausfihren.

Anwendun
g

Mitglieder der Gruppe kénnen die Anwendung oder ihren
Inhalt im Server-Explorer nicht sehen.

Referenz

Mitglieder der Gruppe kénnen die Referenz im Server-Explorer
nicht sehen.
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Interaktion von verschiedenen Objektsicherheitsrechte

Wenn Sie verschiedene Sicherheitsrechte den Objekten zuweisen, die eine
Datenzelle identifizieren, gelten in TML1 die Sicherheitsrechte mit den grof3ten
Einschrankungen fir diese Zelle.

4>

Situation 1
Sie weisen einem Benutzer Lesezugriff auf den Wiirfel SalesCube und
Schreibzugriff auf die Elemente in diesem Wirfel zu. In dieser Situation
Ubertrumpft der Lesezugriff auf den Wirfel den Schreibzugriff auf die
Elemente, worauf der Benutzer die Wurfeldaten sichten, aber nicht
aktualisieren kann.

Situation 2
Der Wirfel SalesPriorCube enthélt folgende Dimensionen:
* Actvsbud
* Region
* Model
e Accountl
* Month
Angenommen, ein Benutzer hat Schreibzugriff auf den Wiirfel SalesPriorCube
, Lesezugriff auf alle Elemente in der Dimension Actvsbud und Schreibzugriff
auf alle Elemente in den anderen Dimensionen. Da die Elemente in der
Dimension Actvsbud alle Wiurfelzellen identifizieren, kdnnen Sie keine
Woirfeldaten aktualisieren.
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Situation 3

Sie kdnnen die Sicherheitsrechte sowohl fuir Wiirfel als auch fur Dimensionen
andern. Haben die Gruppen Sicherheitsrechte ftr einen Wirfel, beziehen sich
diese Rechte auf alle Dimensionen in dem Wirfel, sofern Sie den Zugriff ftr
bestimmte Dimensionen oder Elemente nicht weiter einschranken.

Angenommen Sie méchten mehreren regionale Gruppen von Benutzern
Lesezugriff auf alle Daten im Wurfel SalesPriorCube geben. Sie mdchten
aulBerdem, dass jede Gruppe Daten in seiner eigene Region aktualisieren kann.
Beispielsweise sollen die Vertriebsmitarbeiter in der Gruppe North America die
Nordamerikadaten aktualisieren.

Zur Einrichtung dieses Sicherheitsschemas kdnnten Sie:
= Gruppen erstellen, die den Verkaufsregionen entsprechen
= Benutzer zu den jeweiligen Gruppen hinzufluigen

= Jeder regionalen Gruppe Schreibzugriff auf den Wurfel SalesPriorCube
gewahren.

= Der North America-Gruppe Lesezugriff auf jene Elemente gewahren, die
keine Daten fir die Region North America enthalten.

Zugriff auf TM1 Objekte kontrollieren 6-11
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Die TM1 Beispielsdaten reflektieren dieses Sicherheitsschema. Usrl befindet
sich in der Gruppe North America, die Schreibzugriff auf die Daten hat, die mit
den Landern in der Region North America assoziiert sind, und Lesezugriff auf
die Daten, die mit Landern in anderen Regionen assoziiert sind.

M Clients/Groups on sdata EJE|E|

Security  Clients  Groups  Help

Izername | Fassword | Expiration Dayps bax Connections | Status ADMIMN | Horth Amernca South America |+ | Ok
Adrnin Defined Mo E=piration. a0 Active > ] ]

Usr1 Defined  |NoEspration, |1 Nothotve  |[]  |X 0 Cancel
a2 Defined Mo E=piration. 1 Mot Active ] ] > —

=3 Defined Mo Expiration. 1 Mot Active ] | [ -

Serverszdata Clientadmin

Wirfel sichern

Sie kdnnen den Zugriff einer Gruppe auf einzelne Wirfel erweitern oder
einschranken. Wenn Sie einen neuen Wurfel erstellen, haben andere Gruppen
zunéachst Keinen Zugriff auf den neuen Wiirfel. Sie missen den anderen
Gruppen erst Sicherheitsrechte fur den Wurfel zuweisen.

Sicherheitsrechte den Wurfeln zuweisen

So weisen Sie Sicherheitsrechte fiir einen Wirfel zu:

1. Offnen Sie den Server-Explorer.

2. Wabhlen Sie das Wirfel-Symbol fir den Server aus, mit dem Sie arbeiten.
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3. Wahlen Sie Wiirfel — Sicherheitszuweisungen.

Inhalt | Index
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Die Dialogbox TM1 Sicherheitszuweisungen wird eingeblendet.

1 TM1 Security Assignments: sales-=Cubes

Azsignments of access rights to data in cubes;

=101 %]

Mame Logging | ADMIMN | Europe | Morth America =
PNLCube X Admin [Mone  [wirite |
PriceCube ] Admin  [Mone | Write
5 alezBuluarterCube X Admin [Mone [ write
5 alesByQuarterCube-Totaltdd [ Admin  [Mone | Write
SalezCube X Admin [Mone [ write
5 alesPriorCube ] Admin  [Mone | Write =
| | r
—Select one of the following
" Mone " Read = Wwiite Ok |
" Reserve  Lock = Admin Cancel

IServer:sales lient: admin

4. Klicken Sie auf die Zelle an der Schnittstelle des Wurfelnamens und der
Gruppe, der Sie die Rechte zuweisen mdchten.

Sie kdnnen Rechte fir mehrere Wirfel oder fur mehrere Gruppen durch
Auswahl einer Reihe von Zellen zuweisen. Wenn Sie einen Zellenbereich
auswahlen méchten, klicken Sie auf eine Zelle, um den Anfang des
Bereichs festzulegen, und klicken Sie dann bei gedruckter Umschalt-Taste
in der Zeile oder Spalte nach unten bis zum Bereichsende.

5. Wabhlen Sie den Zugriffsgrad aus, den Sie zuweisen moéchten.

Zugriff auf TM1 Objekte kontrollieren
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Der Name des zugewiesenen Zugriffsrechts erscheint in der Zelle.
6. Klicken Sie auf OK,

Wirfel reservieren und freigeben

Wenn ein Benutzer einen Wiurfel reserviert, erhalt er die exklusiven Rechte zur
Aktualisierung der Wurfeldaten. Andere Benutzer kdnnen erst dann die
Wairfeldaten aktualisieren, nachdem der Wurfel freigegeben wurde. Ein
Wairfel kann entweder von dem Benutzer freigegeben werden, der die
Reservierung vorgenommen hat, oder von einem Benutzer mit Admin-Rechten
far diesen Warfel.

Durch Reservierung eines Wiurfels lassen sich die darin enthaltenen Daten
vortbergehend auf Eis legen. Eine Reservierung erlischt automatisch, wenn
sich der reservierende Benutzer vom Remote-Server abmeldet oder wenn der
Server abgeschaltet wird.

So reservieren Sie einen Wrfel:

1. Offnen Sie den Server-Explorer.

2. Wahlen Sie den Wurfel aus, die Sie reservieren méchten.
3. Wabhlen Sie Wirfel — Sicherheit — Reservieren.

So geben Sie einen Wurfel frei:

1. Folgen Sie den Schritten 1 und 2 zur Wirfelreservierung.

2. Klicken Sie auf Wirfel — Sicherheit — Freigeben.

4>
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Wirfel sperren und entsperren

Elemente sichern

Wird ein Wirfel von einem Benutzer gesperrt, kénnen nur Benutzer mit
Admin-Rechten fur diesen Wiirfel die darin enthaltenen Daten aktualisieren
oder den Wurfel entsperren. (Selbst der Benutzer, der die Sperre ausgeldst hat,
kann ohne Admin-Rechte weder die Wirfeldaten aktualisieren noch die Sperre
aufheben.)

Durch Sperren eines Wurfels lassen sich die darin enthaltenen Daten auf
Dauer archivieren. Eine Sperre bleibt auch nach dem Abschalten des Serversin
Kraft.

So sperren Sie einen Wirfel:

1. Offnen Sie den Server-Explorer.

2. Wahlen Sie den Wurfel aus, die Sie sperren mdchten.

3. Klicken Sie Wurfel — Sicherheit — Sperren.

So entsperren Sie einen Wurfel:

1. Folgen Sie den Schritten 1 und 2 zum Sperren eines Wurfels.

2. Klicken Sie auf Wirfel — Sicherheit — Entsperren.

Sie kdnnen den Zugriff einer Gruppe auf einzelne Elemente in der Dialogbox
zur Elementsicherheitzuweisung erweitern oder einschranken.
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Sicherheitsrechte fur Elemente zuweisen

So weisen Sie Sicherheitsrechte fur Elemente zu:

1. Offnen Sie den Server-Explorer.

2. Wabhlen Sie die gewulnschte Dimension aus.

3. Klicken Sie auf Dimension — Sicherheit —»

Elementensicherheitszuweisung.

Die Dialogbox TM1 Sicherheitszuweisung wird eingeblendet.

i TM1 Security Assignments: sales-=reqgion

Azsignments of access ights ta data in cubes:

Select Dimenzion: Iregin:nn

M arie ADMIM | Europe | Marth Amernica South America
&rgenting [Admin | Mone  [Read Write
Belgiurn | A&dmin  |Mone | Read Read
Erazil Admin  [Mone |FRead Write
Canada |Admin |Mone | Wiite Read
Chile Admin  [Mone |FRead Write
Denmark | &dmin | Mone | Read Read
France Admin  [Mone |FRead Fead

—Select one of the following
" Maone

" Reseve

" Fead
" Lock

= ke Ok |

&+ Admin

Cancel

IServer:sales LClient: admin

Index

4>
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4. Klicken Sie auf die Zelle an der Schnittstelle von Element- und
Gruppenname.

Sie kdnnen Rechte flir mehrere Elemente oder flir mehrere Gruppen durch
Auswahl von einer Reihe von Zellen zuweisen. WWenn Sie einen
Zellenbereich auswéahlen mochten, klicken Sie auf eine Zelle, um den
Anfang des Bereichs festzulegen, und klicken Sie dann bei gedrtckter
Umschalt-Taste in der Zeile oder Spalte nach unten bis zum Bereichsende.

5. Wahlen Sie den Zugriffsgrad aus, den Sie zuweisen méchten.
Der Name des zugewiesenen Zugriffsrechts erscheint in der Zelle.
6. Klicken Sie auf Speichern oder OK.

HINWEIS: Nach Auswahl von Speichern kdnnen Sie mit der Zuweisung
von Sicherheitsrechten fur andere Elemente fortfahren. Wenn Sie auf
Elemente in anderen Dimensionen zugreifen mochten, wahlen Sie die
Dimension im Feld Dimension auswahlen aus.

Interaktion von Sicherheitsrechten fiir Elementbldocke und konsolidierte Elemente

Sie kdnnen verschiedene Sicherheitsgrade fur konsolidierte und n-Elemente
einrichten, die zu der Konsolidierung gehoren.

Die in den Beispieldaten enthaltene Dimension Region weist folgende
Elementhierarchie auf:

E|-|E| Marth America
E@ Canada

[12] Mexico
[1]United States

Angenommen, Usr4 hat Lesezugriff auf das n-Element Canada und keinen
Zugriff auf das konsolidierte Element North America. Usr4 kann die durch das
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Element Canada identifizierten Daten sehen, jedoch nicht die konsolidierten
Daten, die durch das Element North America identifiziert werden.

Elemente reservieren und freigeben

Wenn ein Benutzer ein Element reserviert, erhalt er die exklusiven Rechte zur
Aktualisierung der durch das Element identifizierten Daten. Andere Benutzer
kdnnen erst dann die Elementdaten aktualisieren, nachdem das Element
freigegeben wurde. Ein Element kann entweder von dem Benutzer
freigegeben werden, der die Reservierung vorgenommen hat, oder von einem
Benutzer mit Admin-Rechte fr das Element.

Durch Reservierung eines Elements lassen sich die dadurch identifizierten
Daten vorubergehend auf Eis legen. Eine Reservierung erlischt automatisch,
wenn sich der reservierende Benutzer vom Remote-Server abmeldet oder
wenn der Server abgeschaltet wird.

So reservieren Sie ein Element:
1. Offnen Sie den Server-Explorer.
2. Doppelklicken Sie auf die gewtinschte Dimension.
Der Subset-Editor wird eingeblendet.
3. Wahlen Sie das Element aus, das reserviert werden soll.
4. Klicken Sie auf Bearbeiten — Sicherheit — Reservieren.
So geben Sie ein Element frei:
1. Befolgen Sie die Schritte 1 bis 3 zur Reservierung eines Elements.

2. Klicken Sie auf Bearbeiten — Sicherheit — Freigeben.
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Elemente sperren und entsperren

Wird ein Element von einem Benutzer gesperrt, kbnnen nur Benutzer mit
Admin-Rechten fur dieses Element die Daten aktualisieren. Selbst der
Benutzer, der das Element gesperrt hat, kann die Daten nicht aktualisieren, es
sei denn, er hat Admin-Rechte fur dieses Element.

Durch Sperren eines Elements lassen sich die dadurch identifizierten Daten
auf Dauer archivieren. Sperren bleiben auch nach dem Abschalten des
Remote-Servers bestehen.

So sperren Sie ein Element:
1. Offnen Sie den Server-Explorer.
2. Doppelklicken Sie auf die gewtinschte Dimension.
Der Subset-Editor wird eingeblendet.
3. Wahlen Sie das Element aus, das gesperrt werden soll.
4. Klicken Sie auf Bearbeiten — Sicherheit — Sperren.
So entsperren Sie ein Element:
1. Befolgen Sie die Schritte 1 bis 3 zum Sperren eines Elements.

2. Klicken Sie auf Bearbeiten — Sicherheit — Entsperren.

Dimensionen sichern

Sie kdnnen den Zugriff einer Gruppe auf einzelne Dimensionen erweitern
oder beschranken.
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Per Voreinstellung kontrolliert die TM1 Sicherheit die Dimensionen auf einen
Remote-Server wie folgt:

= Nur die Mitglieder der ADMIN.Gruppe kénnen Dimensionen auf einem
Remote-Server erstellen und I6schen.

e Gruppen mit Lesezugriff auf eine Dimension kénnen Dimensions- und
Elementattribute mithilfe des Server-Explorer sichten, aber diese
Attributwerte nicht bearbeiten.

= Andere Gruppen haben zunéachst keinen Zugriff auf neue Dimensionen.

= Wurde keinem Element in einer Dimension Sicherheit zugewiesen, haben
die Gruppen Schreibzugriff auf die neuen Elemente dieser Dimension.

< \Wenn Sie mindestens einem Element in einer Dimension Sicherheitsrechte
zugewiesen haben, haben die Gruppen keinen Zugriff auf die neuen
Elemente dieser Dimension. Die bestehenden Elemente behalten ihren
ursprunglichen (Schreib)-Zugriff, sofern Sie diesen nicht &ndern.

HINWEIS: Wenn Sie die Sicherheit in einer Dimension geandert haben, und
Sie moéchten diese Sicherheit auf die Voreinstellung zurtcksetzen (Gruppen
haben Schreibzugriff auf neue Elemente, die zur Dimension hinzugeftgt
wurden), fahren Sie den TML1 Server herunter und I6schen Sie manuell die
Datei }ElementSecurity<dimname>.cub.

Sicherheitsrechte fir Dimensionen zuweisen

So weisen Sie Sicherheitsrechte fiir eine Dimension zu:
1. Offnen Sie den Server-Explorer.

2. Wahlen Sie das Dimensionen-Symbol fur den Server aus, mit dem Sie
arbeiten.
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3. Klicken Sie auf Dimensionen — Sicherheitszuweisungen.

Die Dialogbox TM1 Sicherheitszuweisung wird eingeblendet.

1 TM1 Security Assignments: sales-=Dime - |I:I|5|
Azsignments of access nights to dimengion structure;
REN= ADMIM | Europe | Maorth America | D=
accolnt] Admin  |Mone  [Read F—
account? Admin  [Mone | Fead F
actyzbud Admin |Mone  [Read F
model Admin  [Mone | Fead F
rnatth Admin |Mone  [Read F
Cuarter Admin  [Mone | Fead Far
1| | r
—Select one of the following
* Mone " Fead = wiite Ok |
" Reseve " Lock " Admin Cancel |

IServer:sales LClient: admin

4. Klicken Sie auf die Zelle an der Schnittstelle von Dimensions- und

Gruppennamen.

Sie kdnnen Rechte fir mehrere Dimensionen oder fir mehrere Gruppen
durch Auswahl von einer Reihe von Zellen zuweisen. Wenn Sie einen
Zellenbereich auswahlen mdéchten, klicken Sie auf eine Zelle, um den
Anfang des Bereichs festzulegen, und klicken Sie dann bei gedruckter
Umschalt-Taste in der Zeile oder Spalte nach unten bis zum Bereichsende.

5. Wabhlen Sie den Zugriffsgrad aus, den Sie zuweisen mochten.
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Der Name des zugewiesenen Zugriffsrechts erscheint in der Zelle.
6. Klicken Sie auf OK.

Dimensionen reservieren und freigeben

Wenn ein Benutzer eine Dimension reserviert, erhalt er die exklusiven Rechte
zum Hinzufugen, Entfernen und Neuanordnen von Elementen in der
Dimension. Andere Benutzer konnen erst dann die Dimension verandern,
nachdem sie freigegeben wurde. Eine Dimension kann entweder von dem
Benutzer freigegeben werden, der die Reservierung vorgenommen hat, oder
von einem Benutzer mit Admin-Rechten fur diese Dimension.

Sie sollten eine Dimension reservieren, bevor Sie ihre Struktur neu definieren
mochten. Eine Reservierung erlischt automatisch, wenn sich der reservierende
Benutzer vom Remote-Server abmeldet oder wenn der Server abgeschaltet
wird.

So reservieren Sie eine Dimension:

1. Offnen Sie den Server-Explorer.

2. Wabhlen Sie die gewlnschte Dimension aus.

3. Wabhlen Sie Dimension — Sicherheit — Reservieren.

So geben Sie eine Dimension frei:

1. Folgen Sie den Schritte 1 und 2 zur Dimensionsreservierung.

2. Klicken Sie auf Dimension — Sicherheit — Freigeben.
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Dimensionen sperren und entsperren

Wird eine Dimension von einem Benutzer gesperrt, konnen nur Benutzer mit
Admin-Rechten fur diese Dimension Elemente hinzufligen, entfernen oder neu
anordnen. Selbst der Benutzer, der die Dimension gesperrt hat, kann die Daten
nicht aktualisieren, es sei denn, er hat Admin-Rechte flr diese Dimension.

Sie sollten eine Dimension dann sperren, wenn Sie vollige Kontrolle tber diese
Dimension bendotigen.

So sperren Sie eine Dimension:

1. Offnen Sie den Server-Explorer.

2. Wahlen Sie die gewulnschte Dimension aus.

3. Wahlen Sie Dimension — Sicherheit — Sperren vom Popup-Menu.
So geben Sie eine Dimension frei:

1. Folgen Sie den Schritten 1 und 2 zum Sperren einer Dimension.

2. Rechtsklicken Sie und wéahlen Sie Dimension — Sicherheit —Entsperren.

Prozesse sichern

Sie kdnnen den Zugriff einer Gruppe auf einzelne Turbolntegrator-Prozesse
erweitern oder beschranken.

WICHTIG: TML1 ignoriert die Sicherheitsrechte, die den Turbolntegrator-
Prozessen zugewiesen wurden, wenn Sie einen Prozess von einem Job
ausfuhren. Die Sicherheitsrechte, die Sie dem Job zuweisen, definieren die
Maoglichkeiten einer Gruppe, einen Prozess von einem Job auszufiuihren. Wenn
eine Gruppe beispielsweise Keinen Zugriff zu Processl, aber Lesezugriff zu
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einem Job hat, der den Process1 enthélt, kann die Gruppe Process1 vom Job
ausfuhren.

Sicherheitsrechte flir Prozesse zuweisen

So weisen Sie Sicherheitsrechte fur einen Prozess zu:
1. Offnen Sie den Server-Explorer.
2. Wahlen Sie das Prozesse-Symbol fur den Server aus, mit dem Sie arbeiten.

3. Klicken Sie auf Prozesse — Sicherheitszuweisungen.
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Die Dialogbox TM1 Sicherheitszuweisungen wird eingeblendet.

B Tk Security Assignments: sdata-=Processes

Agzignment of access rights to proceszes.

EBX]

MName ADMIN | Morth Amernica South America

build_customer_dimenzsion Admin § None Mone
create_ 2k zales_cube Admin | Mone Mone
import_exchange_rates Admin | Mone Mone
update_zales_cube Admin | Mone Mone
4 3
Select one of the following

" Maone " Read .

{ { {

] || Cancel |

|Server:sdata Client: adrmin

4. Klicken Sie auf die Zelle an der Schnittstelle von Prozess- und

Gruppennamen.

Sie kdnnen Rechte flr mehrere Prozesse oder flir mehrere Gruppen durch
Auswahl von mehreren Zellen zuweisen.

Wenn Sie einen zusammenhangenden Zellenbereich auswéahlen mochten,
klicken Sie auf eine Zelle, um den Anfang des Bereichs festzulegen, und
klicken Sie dann bei gedruckter Umschalt-Taste in der Zeile oder Spalte

nach unten bis zum Bereichsende.
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Zur Auswahl mehrerer Zellen, die nicht aufeinander folgen, halten Sie die
Strg-Taste gedruckt, wahrend Sie auf jede Zelle klicken.

Wahlen Sie den Zugriffsgrad aus, den Sie zuweisen méchten.
Der Name des zugewiesenen Zugriffsrechts erscheint in der Zelle.

Klicken Sie auf OK.

Sie kdnnen den Zugriff einer Gruppe auf einzelne Jobs erweitern oder
einschranken.

Sicherheitsrechte fur Jobs zuweisen

So weisen Sie Sicherheitsrechte fir einen Job zu:

1.
2.
3.

Offnen Sie den Server-Explorer.
Wahlen Sie das Job-Symbol fur den Server aus, mit dem Sie arbeiten.
Klicken Sie auf Jobs—Sicherheitszuweisungen.

Die Dialogbox TM1 Sicherheitszuweisungen wird eingeblendet.

Klicken Sie auf die Zelle an der Schnittstelle von Job- und Gruppennamen.

Sie kdnnen Rechte flr mehrere Jobs oder flr mehrere Gruppen durch
Auswahl von mehreren Zellen zuweisen.

Wenn Sie einen zusammenhangenden Zellenbereich auswéahlen mochten,
klicken Sie auf eine Zelle, um den Anfang des Bereichs festzulegen, und

4>
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klicken Sie dann bei gedrtckter Umschalt-Taste in der Zeile oder Spalte
nach unten bis zum Bereichsende.

Zur Auswahl mehrerer Zellen, die nicht aufeinander folgen, halten Sie die
Strg-Taste gedruckt, wahrend Sie auf jede Zelle klicken.

5. Wahlen Sie den Zugriffsgrad aus, den Sie zuweisen méchten.
Der Name des zugewiesenen Zugriffsrechts erscheint in der Zelle.

6. Klicken Sie auf OK.

Anwendungen und Referenzen sichern

Sie kdnnen Sicherheitsrechte den 6ffentlichen Posten (Referenzen oder
Unteranwendungen) innerhalb einer 6ffentlichen TM1 Anwendung zuweisen.
Sie mussen dazu tGber Admin-Berechtigung fur die Anwendung verfiigen, um
Sicherheitsrechte einem Posten innerhalb dieser Anwendung zuweisen zu
kdnnen.

Sie kdnnen keine Sicherheitsrechte privaten Anwendungen und Referenzen
zuweisen; nur der Benutzer, der einen privaten Posten erstellt hat, kann auf
diesen Posten zugreifen.

So weisen Sie Sicherheitsrechte zu:

1. Klicken Sie mit der rechten Maustaste im Server-Explorer auf die
Anwendung mit den Posten, denen Sie Sicherheitsrechte zuweisen
mdchten.

2. Klicken Sie auf Sicherheit — Sicherheitszuweisungen.

Zugriff auf TM1 Objekte kontrollieren 6-27



Anwendungen und Referenzen sichern Inhalt | Index
[ casaana

4>

Das Fenster TM1 Sicherheitszuweisungen wird eingeblendet. Die
Namensliste zeigt alle 6ffentlichen Posten an (TM1 Objekte, Excel-Dateien
und Unteranwendungen), die sich in der aktuellen Anwendung befinden.

B TM1 Security Assignments: sdata-=Applications

Azsignments of access nights to public application folder entries:;

M arne ADMIM | Morth America South America
account].dimenzsion Admin § Fead Read
Canada Budget. xlz blob Admin | Read Fead
model dimenzion Admin | Read Read
Mew Folder Admin | Read Read
Marth Armerican Sales by Model and Manth sl exte | &dmin - | Read Read
S alezsByluarterCube. cube Admin | Read Fead
SalesCube. cube Admin | Read Read
‘| | >

Select one of the following
" Maone " Read "

f_“ '-"“ &+ Admin

] Canicel

|Server:sdata Client: adrmin

3. Wahlen Sie die Zelle an der Kreuzung zwischen dem Posten, der Sicherheit
erhalten soll und der Benutzergruppe, der Sie die Sicherheitsrechte
zuweisen mdochten.

4. Klicken Sie auf eines der verfugbaren Sicherheitsrechte.

6-28

TM1 Security Handbuch



Zellen sichern Inhalt | Index

4>

Lesen Sie hierzu “Sicherheitsrechte den Gruppen zuweisen” weiter oben in
diesem Kapitel.

5. Wiederholen Sie die Schritte 3 und 4 ftr jeden weiteren Posten, fur den Sie
Sicherheitsrechte definieren mochten.

6. Klicken Sie auf OK.

Fur jede Benutzergruppe kénnen Sie Lese- oder Admin-Rechte flir eine
Referenz zuweisen, wenn Sie dem Quellenobjekt, das mit der Referenz
assoziiert ist, das Sicherheitsrecht KEINE gegeben haben. In dieser Situation
kdnnen die Mitglieder der Benutzergruppe die Referenz in einer
Anwendung nicht sehen.

Wenn Sie beispielsweise einer Benutzergruppe das Sicherheitsrecht KEINE
fur einen Wirfel zugewiesen haben, aber das Leserecht fur eine Referenz
im gleichen Wrfel, konnen Mitglieder der Benutzergruppe die Referenz
zum Wairfel in der Anwendung nicht sehen.

Zellen sichern

Sicherheit auf Zellenebene gilt flr eine spezifizierte Zelle und Uberschreibt alle
anderen TML1 Sicherheitseinstellungen. Sicherheit auf Zellenebenen erfordert:

= Erstellen eines Sicherheitssteuerwdurfels, der alle Dimensionen des Wurfels
enthalt, flr den Sie die Sicherheit auf Zellenebenen konfigurieren.

= Sicherheit fur die jeweiligen Zellen im Sicherheitssteuerwdrfel einstellen,
indem Sicherheitsrechte flr die TML1 Sicherheitsgruppen zugewiesen
werden.

HINWEIS: Damit die Sicherheit auf Elementebene fur eine Zelle wirksam ist,
durfen einer TM1 Sicherheitsgruppe keine Sicherheitsrechte fur die Zelle
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zugewiesen werden. Die Sicherheit auf Zellenebene tbertrumpft die Sicherheit
auf Elementebene, daher muss die Zellenebenensicherheit fur die Zelle
undefiniert bleiben.

Zellenebenensicherheit gilt flr n-Elemente und gilt im Allgemeinen nicht far
Konsolidierungen, obwohl Sie Keine und Leserechte zum Kontrollieren der
Anzeige oder Bearbeiten der Konsolidierungen verwenden kénnen.

Sicherheitssteuerwlrfel erstellen

So erstellen Sie einen Sicherheitssteuerwirfel:

1. In TM1 Architect oder TM1 Perspectives klicken Sie auf Anzeigen —
Steuerungsobjekte anzeigen, falls die Steuerwdrfel nicht bereits sichtbar
sind.

2. Erstellen Sie einen Sicherheitssteuerwurfel mit dem Namen
}CellSecurity CubeName, wobei CubeName der Name des Wirfels ist, fur
den Sie die Zellenebenensicherheit definieren mochten.

Wenn Sie beispielsweise die Zellenebenensicherheit fir den Wirfel
SalesCube definieren mdchten, erstellen Sie den Sicherheitssteuerwirfel
}CellSecurity _SalesCube.

3. Im Sicherheitssteuerwurfel umfassen Sie alle Dimensionen des Wurfels, fur
den Sie die Zellenebenensicherheit definieren mdchten, plus die Dimension
}Groups als letzte Dimension.

4>
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i} Creating Cube: sdata-» }CellSecurity_5 alesCube M=l E3

Seszion  Mavigate Help

Cube Marne;
I}EEIIS ecunty_SalesCube

Axailable Dimensions:

PerfClients -
WPerfCubes _I
WProcesses

15 tatsStatsB yClient
YStatsStatzsByCube
15tatzStatsByCubeByll
YStatsStatzsForS erver
Wimnelntereals

account?

[Quarter

1 I I 3

Cancel |

Froperties. .. |

Dimengions in new cube;

achyzbud
region
model
account]
rricnth

Haroups

o —

Reset | Hefreshl

4. Klicken Sie auf OK.
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5. Rechtsklicken Sie auf den Sicherheitssteuerwifel, zum Beispiel

#-$#H ICelSecuity_SalesCube , uNd klicken Sie auf Sicherheit — Sicherheit
aktualisieren, um die Wurfelsicherheit zu erneuern.

So weisen Sie den Zellen Sicherheit im Sicherheitsteuerwtrfel je nach TM1

Sicherheitsgruppe zu:

1. Offnen Sie den gerade erstellten Sicherheitssteuerwiirfel durch
DOppE|k|iCken, Z.B. =-$# ICelSecurity_SalesCube .
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. Klicken Sie auf Neuberechnen El um die Sicherheitssteuergruppen

anzuzeigen oder klicken Sie auf Optionen — Automatisch anzeigen.

. Expandieren Sie die Reihen, um die Zellen anzuzeigen, denen Sie

Sicherheitsrechte zuweisen mochten.

HINWEIS: Bedenken Sie dabei, dass die Zellenebenensicherheit fur die N-
Elemente gilt.

. Geben Sie den Sicherheitsgrad in die Wurfelzellen ein, um die

Sicherheitsrechte je nach Benutzergruppen zuzuweisen.

Weitere Details finden Sie im Abschnitt “Sicherheitsrechte den Gruppen
zuweisen”.

Zum Beispiel werden den Monaten im zweiten Quartal flr die Inspectors-
Sicherheitsgruppe Keine zugewiesen.

4>
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ube Viewer: sdata->}CellSecurity_SalesCube->Default
File Edit “iew Optionz Help
Q|Q|@Defamt = ﬁ| |:|||
M Seres 1. Sedan Greece n
AlkIM MHarth Amernica South America Europe |nzpectors
— Year
+ 1 Quarter
— 2 Quarter
Apr Mone
hd &y MHone
Jun MHone
+ 3 Quarter
+ 4 Quarter
q | »]
Ready i

5. Sicherheitssteuerwdrfel schliessen.
6. Ansicht speichern.

7. Testen Sie die Sicherheitsstufen, indem Sie sich als Benutzer einer der
beteiligten Sicherheitsgruppen anmelden und den Wirfel sichten, flr den
Sie die Sicherheit eingerichtet haben.
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Rules zum Definieren der Zellenebenensicherheit verwenden

Im Sicherheitssteuerwiirfel kbnnen Sie die TM1 Rules verwenden, um die
Zellenebenensicherheit zu zuweisen anstelle die Sicherheitsrechte in die
Sicherheitssteuerwdurfelzellen einzugeben. Weitere Details dazu finden Sie im
TM1Verwaltungshandbuch.

Angenommen, Sie mochten eine TM1 Rule erstellen, um die

Zellenebenensicherheit fur den Wirfel }CellSecurity SalesCube einzurichten.

Die folgende Rule verhindert, dass Benutzer in der Gruppe Inspectors Zellen
sichten kénnen, die durch das Element Greece identifiziert werden.

[Greece’,’Inspectors’] = S:’'NONE;

HINWEIS: Stellen Sie sicher, dass die Sicherheitsgruppennamen einzigartig
sind und andere Dimensionen oder Elementen nicht den gleichen Namen
verwenden.

Der Einsatz von Rules zur Implementierung von Sicherheit hat folgende
Vorteile:

= Sie geben keine Sicherheitsrechte in Zellen im Sicherheitssteuerwdirfel ein,
und sparen somit Zeit bei der Dateneingabe.

= Da TM1 keine Rules-Werte als Testketten im Speicher aufbewahrt oder
diese auf der Festplatte speichert, sparen Sie beim Speicherverbrauch und
Festplattenspeicherung.

4>
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Glossar

Zugriffkontrolle Schrankt die Rechte der TM1 Gruppen beim Zugreifen, Modifizieren oder Erstellen von
Daten ein.

ADMIN-Gruppe Mitglieder der TM1 Admin-Gruppe haben alle Rechte zum Modifizieren, Erstellen und
Ldschen von Daten.

Authentifikation Validiert einen Benutzer beim Zugriff auf den TM1 Server. Die Authentifikation kann
von einem TM1 Server, Windows, einem Webserver mit sicheren Bereich oder einem externer LDAP-Server
durchgefuhrt werden.

Zellensicherheit Weist Zugriffssicherheit spezifischen Zellen in einem TM1 Wiirfel zu.

Jobsicherheit Bestimmt, welche Jobs eine Benutzergruppe am TM1 Server ausfihren kann. Fur jeden Job
kdnnen Sie der Gruppe die Privilegienstufen Lesen oder Keine zuweisen.

Client TM1 Benutzer mit einem Namen, wie beispielsweise Admin, und einem Kennwort. TM1 erfordert
kein Kennwort, worauf Sie es leer lassen kdnnen.

Wairfelsicherheit Siehe Objektsicherheit.
Dimensionssicherheit Siehe Objektsicherheit.
Elementsicherheit Siehe Objektsicherheit.

ETLDAP LDAP Load Tool. Erlaubt die Abfrage von Informationen vom LDAP-Server sowie den Export
dieser Informationen in die TM1 Datenbank. Aulzerdem werden die LDAP-Informationen mit TM1
Benutzer- und Gruppeninformationen synchronisiert.

Gruppe Eine Reihe von Benutzern (Clients). In einigen Fallen enthéalt eine Gruppe keine Clients.
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Integrierte Anmeldung Ein TM1 Administrator kann hierbei die Windows Netzwerkauthentifikation zum
Zugriff auf die TM1 Daten einsetzen. Nach Anmeldung an Windows verwendet TM1 den gleichen
Benutzernamen und Kennwort dieser Windows-Anmeldung, um Sie automatisch an TM1 anzumelden.

IntegratedSecurityMode Ein Sicherheitsparameter in der TM1S.cfg Datei, der TM1 Security, Mischmodus
oder integrierte Anmeldung zur Authentifizierung des TM1 Servers verwendet.

LDAP-Authentifikation Authentifiziert Benutzer und Kennworter mit einem externen LDAP-Verzeichnis
auf einem LDAP-Server, wie beispielsweise dem Active Directory.

Mischmodus Die Client-Software kann hierbei entweder die standardmaRige TM1 Authentifikation oder
die integrierte Anmeldung verwenden.

Objektsicherheit Kontrolliert den Zugriff auf Wirfel in der TM1 Datenbank. Fir jeden Wirfel kbnnen Sie
einer TM1 Gruppe Zugriffsrechte wie Admin, Sperren, Lesen, Reservieren, Schreiben und Keine zuweisen.

Prozesssicherheit Bestimmt, welche Prozesse eine Gruppe von Benutzern am TM1 Server ausfuhren kann.
Fur jeden Prozess kdnnen Sie einer Gruppe die Privilegienstufen Lesen oder Keine zuweisen.

Nur-Lesebenutzer Ein TM1 Benutzer, der Wiirfel und Ansichten je nach Gruppenmitgliedschaft
durchsehen und sichten kann, jedoch die Daten in der TM1 Datenbank nicht modifizieren kann.

SecurityPackageName Ein Sicherheitsparameter in der TM1S.cfg Datei, der das Protokoll bestimmt, das
TM1 zur Authentifikation von Benutzernamen und Kennwort in Windows verwendet. Nur mit der
integrierten Anmeldung verwenden.

TM1 Standardauthentifikation Authentifiziert Benutzer und Kennworter mithilfe der
Anmeldeinformationen des Sicherheitswurfels.

TM1 Objekte Ein TM1 Administrator kontrolliert die Sicherheitseinstellungen fur Warfel, Dimensionen,
Elemente, Zellen, Aufgaben und Prozesse am TM1 Server. Der TM1 Administrator kann beispielsweise
eine bestimmte Zelle fur alle Benutzer als nur lesbar einstellen.

TM1S.cfg Diese TM1 Konfigurationsdatei enthéalt die Sicherheitsparameter IntegratedSecurityMode und
SecurityPackageName.
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