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ssung sowie die 
n unabhängig 

raktion 
Vorwort

usiness Performance Management mit Applix TM1

Unter Business Performance Management (BPM) versteht ma
kontinuierliche Verwaltung und Überwachung der Leistunge
Bereichen Finanzen, Betriebsplanung, Kundendaten und Orga
gesamten Unternehmen. BPM-Lösungen ermöglichen die pro
Weichenstellung in der Geschäftsplanung auf folgende Weise

• Breit gefasste Bereitstellung

• Gemeinsame Entscheidungsfindung

• Kontinuierliche Überprüfung und Feineinstellung in Echtz

• Überwachung entscheidender Kennzahlen (Key Performan
KPIs)

Mit Applix TM1 werden die Geschäftsplanung, Leistungserfa
Betriebsdaten integriert. Auf diese Weise können Unternehme
von Geographie oder Struktur ihre Effizienz und Kundeninte
optimieren.

Applix TM1 bietet:

• Sofortige Einsichtnahme der Daten

• Rechenschaft innerhalb eines kollaborativen Ablaufs

• Gleichförmige Ansicht von Informationen
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stabilisieren und 

B

er TM1 

pen bei 
nmelden kann.

aten, um zu 
fen können.

L

er 
M1 
.

TM1 Security Handbuch

Mit TM1 können Manager schnell betriebliche Fluktuationen 
neue Möglichkeiten ergreifen.

uchbeschreibung

Das TM1 Security Handbuch Handbuch beschreibt zwei Aspekte d
Datensicherung.

• Authentifikation – Das Erstellen von Benutzern und Grup
gleichzeitiger Kontrolle darüber, wer sich am TM1 Server a

• Zugriffskontrolle – Eine Feineinstellung der TM1 Serverd
kontrollieren, auf welche Objekte die TM1 Benutzer zugrei

eserkreis

Das Handbuch TM1 Security Handbuch ist für TM1 Entwickler od
Systemverwalter geschrieben, die ein Grundverständnis der T
Authentifikation und Komponentsicherung erhalten möchten
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K

ionen:

ption bzw. ein Objekt aus 

enfalls in Arial-Schrift 

ne auszuwählende Option 
int in der Regel in 

en sollen, sind kursiv 
ie EINGABE-Taste .”

n, wird die Option durch 

ehr.“
onventionen in diesem Handbuch

Dieses Handbuch verwendet folgende typografische Konvent

Schrift Konvention

Arial In Arial gesetzter Text kennzeichnet eine O
der Benutzerschnittstelle.
Dateinamen und Verzeichnisse werden eb
hervorgehoben.

Arial-Fettdruck In Arial fett gesetzter Text kennzeichnet ei
bzw. einzugebenden Text. Arial fett ersche
numerierten Schritten.

Kursiv Neue Begriffe und solche, die betont werd
gesetzt. Zum Beispiel: “Drücken Sie nicht d

Menüname → 
Optionsname

Erscheint ein Verweis auf eine Menüoptio
folgende Notation gekennzeichnet:
Menüname → Befehlsname
Beispiel: „Klicken Sie auf Formulare → M



Inhalt | Index

xi

A

tionen, die Sie vor der 
en. Dieses Kapitel gibt 
ert mehrere 
blick über die TM1 

m, das mit TM1 geliefert 
enutzer- und 
nd exportiert diese 
ses Dienstprogramm bei der 
enden.

er Windows 
1 Datenbank. Diese 
 Sicherheitswürfel mit LDAP 
utzer haben nach 
e Zugriff auf die TM1 

n des TM1 Servers, um die 
AP-Server durchzuführen. 

s Einrichten individueller 
TM1 Security Handbuch

ufbau des Handbuchs

Dieses Handbuch umfasst folgende Kapitel:

Kapitel Beschreibung

1 “TM1 Security - Überblick” beschreibt die Informa
Verwaltung der TM1 Datensicherung wissen müss
Auskunft über die relevante Terminologie, diskuti
Authentifikationsmethoden und liefert einen Über
Zugriffskontrolle.

2 “ETLDAP Dienstprogramm” ist ein Dienstprogram
wird. Dieses Programm erlaubt eine Abfrage der B
Gruppeninformationen von einem LDAP-Server u
Information in die TM1 Datenbank. Sie müssen die
Konfiguration einer integrierten Anmeldung verw

3 “Integrierte Anmeldung” beschreibt den Einsatz d
Authentifikation zur Zugriffskontrolle auf die TM
Authentifikationsmethode synchronisiert die TM1
oder Active Directory Benutzer und Gruppen. Ben
erfolgreicher Anmeldung an der Windows-Domän
Serverobjekte.

4 “LDAP Authentifikation” beschreibt das Einrichte
Benutzerauthentifikation gegen einen externen LD

5 “Benutzer und Gruppen verwalten” beschreibt da
Benutzer und Benutzergruppen am TM1 Server.
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Vorwort xii

T

on geliefert. Alle 

t das Einschränken der 
M1 Datenbank. TM1 bietet 

e, Jobs, Elemente und Zellen.
M1 Dokumentationssatz

Der TM1 Dokumentationssatz wird als Teil der TM1 Installati
TM1 Handbücher sind außerdem auf der Applix Webseite 
http://www.applix.com vorhanden.

6 “Zugriff auf TM1 Objekte kontrollieren” beschreib
Zugriffsrechte eines Benutzers auf Objekte in der T
Datensicherung für Würfel, Dimensionen, Prozess

Kapitel Beschreibung
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TM1 Security - Überblick 1-1

lick

er sich am TM1 
fen können.

:

1 TM1 Security - Überb

Mit Applix TM1 Security können Sie festlegen, welche Benutz
Server anmelden und auf welche Objekte die Benutzer zugrei

Die folgenden Themen werden in diesem Kapitel beschrieben

• TM1 Authentifikation

• TM1 Objektsicherheit
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T

den 

utzernamen und 
en 

em 
informationen 

ationsmethode 
dateien ändern.
TM1 Security Handbuch

M1 Authentifikation

Bei der Installation des TM1 Server können Sie eine der folgen
Authentifikationsmethoden wählen:

• TM1 Authentifikation – TM1 Server fragt nach einem Ben
Kennwort, und validiert die Anmeldeinformationen mit d
Anmeldeinformationen des Sicherheitswürfels.

• Integrierte Anmeldung – Microsoft Windows führt die 
TM1Authentifikation durch.

• TM1 LDAP-Authentifikation – TM1 Server fragt nach ein
Benutzernamen und Kennwort, und validiert die Anmelde
durch einen externen LDAP-Server.

Nach Installation des TM1 Servers können Sie die Authentifik
durch Modifikation der Parameter in der TM1 Konfigurations
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TM

nutzernamen 
er TM1 

In

s 
ach Anmeldung 
1 Authentifikation

Bei der TM1 Authentifikation validiert der TM1 Server den Be
und Kennwort mit den Benutzernamen und Kennwörtern in d
Datenbank. 

tegrierte Anmeldung

Bei der integrierten Anmeldung verwendet TM1 die Window
Netzwerkauthentifikation zum Zugriff auf die TM1 Daten. N

Standard TM1 Security

TM1 ServerClients

TM1 Architect
TM1 Perspectives
TM1 Web Client

Attempt to Establish a Connection

Ask for a User Name and Password

Supply a User Name and Password
Check
Name
and

Password
Establish Connection
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be eines 

TM1 Server

est

Check
Name

Windows
Domain

Controller
TM1 Security Handbuch

an die Windows Workstation können Sie auf TM1 ohne Einga
Benutzernamens und Kennwortes wiederholt zugegreifen.

Integrated Login

Clients

TM1 Architect
TM1 Perspectives
TM1 Web Client

(2) Attempt to Establish a TM1 Connection

(3) Return Windows Network Identity

(4) Supply Windows Identity as a Log In requ

 (5) Establish Connection

Windows
Authentication

User supplies a
user name,

password, and
Windows domain

name while
logging into a

Windows
workstation

(1) Windows Login Completed
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LD

ervice, der 
.2). Sie können 

e hinzufügen, 
ctive Directory.
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AP-Authentifikation

Bei der LDAP-Authentifikation bestätigt ein LDAP-Security-S
außerhalb von TM1 läuft, die Anmeldung (ab TM1 Version 8.2
die Benutzersicherheitsinformationen an einer einzelnen Stell
modifizieren und löschen – im LDAP-Server oder Windows A
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M1 Objektsicherheit

Als TM1 Administrator können Sie den Zugriff auf die TM1 O
indem Sie einer TM1 Gruppe verschiedene Stufen der Objekts
zuweisen.

Angenommen, Sie haben eine Gruppe mit dem Namen Führun
TM1 Datenbank. Sie möchten, dass diese Führungskräfte die 
des Unternehmen prüfen können, die im Würfel BudSummar
Datenbank gespeichert sind. Sie können mithilfe von TM1 Ar
Perspectives dieser Gruppe Führungskräfte die Zugriffsrechte
Würfel BudSummary zuweisen.

Sie können die TM1 Zugriffskontrolle für alle Produkte in der
Produktreihe gleich einstellen. Wenn beispielsweise Benutzer
Führungskräfte einen Lesezugriff auf den Würfel BudSummar
Perspectives haben, haben sie den gleichen Lesezugriff zu die
wenn sie den TM1 Web Client laufen lassen.
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amm

Ihrem LDAP-
2 ETLDAP Dienstprogr

Mit dem ETLDAP Dienstprogramm können Sie Informationen von 
Verzeichnis nach TM1 verschieben.

Die folgenden Themen werden in diesem Kapitel beschrieben:

• ETLDAP Dienstprogramm - Überblick

• ETLDAP ausführen

• LDAP-Abfrage aufbauen

• An den TM1 Server anschliessen

• LDAP-Informationen zu TM1 exportieren

• TM1 Daten mit LDAP synchronisieren
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P durchführen:
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 den TM1 
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TLDAP Dienstprogramm - Überblick

ETLDAP ist ein LDAP Load-Tool mit folgenden Funktionalitäten:

• Extrahiert Benutzerinformationen von einem LDAP oder Active

• Erstellt das Element UniqueID in der Dimension }ClientProper

• Fügt Benutzer zum Steuerwürfel }ClientProperties hinzu.

• Füllt das Feld UniqueID im Würfel }ClientProperties mit dem 
domänenqualifizierten Benutzernamen des Benutzers aus, der zu
hinzugefügt werden soll. Zum Beispiel schreibt ETLDAP den N
robert@applix.com in den Würfel }ClientProperties.

Als TM1 Administrator können Sie folgende Aufgaben mit ETLDA

• Viele Benutzernamen von einem LDAP-Server schnell zur TM1
hinzufügen.

• Informationen von einer älteren LDAP-Datenbank in TM1 einzu
TM1 installieren.

• Eine oder mehrere Abfragen durchführen, um die Benutzer zu sp
in TM1 erstellen möchten. Exportieren Sie dann die Benutzer in
Sicherheitswürfel.

• Bewahrt Benutzerinformationen nach Laden der Benutzerdaten i
TM1 Daten mit dem LDAP-Server synchronisiert werden.
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M

 der LDAP-
ynchronisierung 
ten.

LD

DAP-Verzeichnis 
el eingeben 
difizieren, bevor 

D, 
pe mit dem 
erungen können 
rn.
it ETLDAP arbeiten

Hier sind die Hauptschritte beim Arbeiten mit ETLDAP:

• LDAP-Attribute modifizieren

• ETLDAP laufen lassen

• LDAP-Anmeldeparameter konfigurieren

• LDAP-Abfrage aufbauen

• An TM1 Server anschliessen

• LDAP-Attribute den TM1 Feldern zuordnen

• LDAP-Informationen zu TM1 exportieren

• TM1 Daten mit LDAP synchronisieren

Wichtig: Sie müssen ETLDAP mit der integrierten Anmeldung und
Authentifikation verwenden. Andernfalls können Problem bei der S
Ihrer TM1 Benutzer mit den Windows Sicherheitsinformation auftre

AP-Attribute modifizieren

Manchmal entspricht der Wert eines Attributes, das Sie von einem L
abrufen, nicht exakt den Daten, die Sie in den TM1 Sicherheitswürf
möchten. In diesem Fall müssen Sie bestimmte LDAP-Attribute mo
Sie ETLDAP ablaufen lassen können.

Zum Beispiel können Sie alle Benutzer von den LDAP-Gruppen R&
Qualitätssicherung, und Dokumentation in einer einzigen TM1 Grup
Namen 'Engineering' kombinieren. Zur Unterstützung dieser Anford
Sie eine Java-Klasse mit einer Methode zum Überschreiben erweite
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Die Klasse 'stringFilter' enthält eine Methode mit der folgenden ’Sig

String filterString(String attrName, String value)

Während der Betriebszeit gibt diese Methode den Namen jedes LDA
weiter, das einem Zuordnungseintrag und seinem Wert entspricht. Di
Kette wird zur TM1 Datenbank hinzugefügt.

Der folgende Code demonstriert die Implementierung der stringFilt
Benutzer von den LDAP-Gruppen R&D, Qualitätssicherung, und D
einer einzigen TM1 Gruppe mit dem Namen 'Engineering' kombinie
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’, welches das 
ity Assurance', 
utzer dieser drei 3 
' kombiniert. Alle 

orm strings
 inserted into // TM1’s 

ds stringFilter
ng signature:

lue)

en Sie die Klasse 
 "Class Name" der 
Die stringFilter class sucht nach Instanzen des LDAP-Attributs ’ou
Namensfeld TM1 Group repräsentiert. Wenn der Wert 'R&D', 'Qual
oder 'Documentation' ist, wird Engineering' zurückgegeben. Die Ben
LDAP-Gruppen werden in einer einzelnen TM1 Gruppe 'Engineering
anderen Gruppenwerte bleiben unverändert.

// The stringFilter class provides the ability to transf
// which are read from the LDAP database before they are
datastore.

// To implement this feature, create a class which exten
// and contains a method ’filterString’ with the followi
//
// String filterString(String attrName, String value)
//
//

public class myStringFilter extends stringFilter
{

public String filterString(String attrName, String va
{
if (attrName.equals("ou"))
{

if ( (attrName.equals("R&D")) ||
  (attrName.equals("Quality Assurance")) ||
  (attrName.equals("Documentation")) )

return "Engineering";
else

return value;
}
else

return value;
}
}

Nachdem Sie den Java-Code geschrieben und kompiliert haben, füg
irgendwo in den Classpath ein und geben Sie den Namen in das Feld
Dialogbox "Optionen" des Bearbeitungsmenüs ein.
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TLDAP ausführen

Sie können ETLDAP von Windows oder dem DOS-Befehlsprompt 

LDAP von Windows ausführen

Klicken Sie auf Start → Programs → Applix → TM1 → Admin
ETLDAP.
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LDAP-Abfrage 
s:
Die Dialogbox LDAP-Load Tool wird geöffnet. Nachdem Sie eine 
aufgebaut haben, sieht die Dialogbox LDAP Load Tool wie folgt au
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ool enthaltenen 

che beginnt. ETLDAP sucht 
e im Baum.

träge im Verzeichnis filtert und 

träge an, welche die 
denen Datensätze unterstützen. 
TM1 exportieren, holt 
 zum Erstellen von gültigen 

en Anzeigezweck.

 Suche. Wählen Sie One 
alb des Grundsuch-DN zu 
. Wählen Sie Sub-tree level, 
 zu spezifizieren, 

f die Spaltentitel, um die Daten 
ne Reihe und klicken Sie auf 
diese Eingabe zu sichten.
TM1 Security Handbuch

Die folgende Tabelle beschreibt die in der Dialogbox LDAP Load T
Elemente.

Feld oder Schalter Beschreibung

Such-DN Zeigt den LDAP-Node an, an dem die Su
nicht nach Einträgen oberhalb dieser Eben

Filter Zeigt die Abfragekette an, welche die Ein
die passenden Datensätze generiert.

Attribute Zeigt die Attributwerte für die LDAP-Ein
Validierung der während der Suche gefun
Wenn Sie die LDAP-Informationen nach 
ETLDAP die erforderlichen Attribute, die
TM1 Benutzern erforderlich sind. 
HINWEIS: Die Attribute gelten nur für d

Suchumfang Spezifiziert Ausgangspunkt und Grad der
Level, um alle Einträge eine Stufe unterh
spezifizieren, jedoch ohne den Grund-DN
um alle Einträge unterhalb des Grund-DN
einschließlich des Grund- DN.

Resultatstabelle Zeigt die Suchresultate an. Klicken Sie au
zu sortieren, oder rechtsklicken Sie auf ei
Eingabe sichten, um alle Attribute für 
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ET

ilen-Parametern 

mand Prompt.

ählten Parametern durch.

ach TM1 gemäß der 
.

LDAP von DOS ausführen

Sie können ETLDAP von einem DOS-Befehlsfenster mit Befehlsze
ausführen.

1. Klicken Sie auf Start → Programs → Accessories → Com

2. Geben Sie die folgende Befehlszeile ein:

java etldap <options>

Suchschalter Führt die Suche mit den von Ihnen ausgew

Exportschalter Exportiert den angezeigten Benutzersatz n
Einstellungen in der Dialogbox Optionen

Feld oder Schalter Beschreibung
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ngsdatei weiter, um alle 
rherigen Sitzung zu 

ichtigten (Batch) Modus 
ie Speicherdatei der 
 das Kennwort enthält, 
rver erforderlich ist, wird 
chrieben und die Sitzung 

hne Benutzerschnittstelle 

iben und diese 
alle Kennwörter, die von 
ch dem Lesen entfernt. 
n Anfang der Sitzung und 
fernten Kennwörtern. 
P ablaufen lassen und 

elle spezifizieren. Sie 
Befehlszeilenversion mit 
h wird sichergestellt, dass 
d der Initialisierung 

eilenparameter an.
0 TM1 Security Handbuch

TM1 unterstützt diese Befehlszeilenparameter:

Parameter Beschreibung

-f <Dateiname> Gibt den Namen einer gespeicherten Sitzu
Konfigurationseinstellungen von einer vo
laden.
Wenn Sie ETLDAP in einem nicht beaufs
ausführen, müssen Sie einen Namen für d
Sitzung eingeben. Wenn diese Datei nicht
das zum Anschluss an LDAP und TM1 Se
eine Fehlermeldung zur Protokolldatei ges
abgebrochen.

-batch Führt ETLDAP im Befehlszeilenmodus o
aus. Erfordert die -f Option.

-secure Wenn Sie ETLDAP im Batchmodus betre
Markierung (Flag) wird passiert, werden 
der -f Markierung referenziert werden, na
Dieser Parameter liest die Speicherdatei a
schreibt die Datei dann erneut mit den ent
Während des Betriebs können Sie ETLDA
die Kennwörter mit der Benutzerschnittst
würden dann ETLDAP verlassen und die 
der '-secure' Option spezifizieren. Dadurc
die Kennwörter nur für kurze Zeit währen
verfügbar sind.

-help Zeigt die Online-Hilfe für diesen Befehlsz
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LD

schliessen.

 IP-Adresse des Rechners ein, 

389, eine standardmäßige 
AP-Anmeldeparameter konfigurieren

1. In der Dialogbox LDAP Load Tool klicken Sie auf Datei → An

Die Dialogbox LDAP-Anmeldung wird eingeblendet.

2. Geben Sie folgende Host- und Benutzerinformationen ein:

Feld Feld Beschreibung

Host-Info Host Geben Sie den Hostnamen oder
wo der LDAP-Server läuft.

Anschluss Der vorgegebene Anschluss ist 
LDAP-Portnummer.
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ällen die Versionsnummer 
erver unterstützen die Version 

n; ETLDAP verwendet keine 
r eine der beiden Version ist. 

n zwischen dem LDAP-Server 
en, verschlüsselten Kanal 
 ausgeschaltet, es sei denn, Sie 
en über ein ungeschütztes 

gen über einige 
, wo Sie sich als ein bekannter 
n. In einigen Systemen 

Verzeichnis durchsehen, 
en. In anderen Systemen kann 
aus bestimmte ungeschützte 
en, aber nicht auf andere.
2 TM1 Security Handbuch

Host-Info Version ETLDAP wird in den meisten F
ignorieren. Die meisten LDAP-S
2 oder Version 3 Anschlusstype
Funktionalität, die spezifisch fü

SSL-Option Legt fest, ob die Kommunikatio
und ETLDAP über einen sicher
abläuft. Lassen Sie diese Option
sichten vertrauliche Information
Netzwerk. 

Anonyme Option Die meisten LDAP-Server verfü
Sicherheitskonfigurationsstufen
Benutzer authentifizieren müsse
können anonyme Benutzer das 
jedoch nicht das Schema aufruf
ein anonymer Benutzer Zugriff 
Bereiche des Verzeichnisses hab

Feld Feld Beschreibung
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tusleiste die 

DAP-Verzeichnis anonyme 
Modifizieren von Daten. In 
tuell einen 'Distinguished 
 die Extraktion der LDAP-
liessen.
orm Lodin sich auf eine 
a Blodget, Inc. arbeitet. In 

ed Name', der ihn eindeutig 
 Netzwerk unterscheidet.
ation in das Feld User Info 

get.com

s mit zum Benutzer-DN 
3. Klicken Sie auf Test.

Nach erfolgreichen Anschluss an den LDAP-Server zeigt die Sta
Meldung Connection Succeeded in Grün an.

Benutzer-
information

Benutzer-DSN In vielen Fällen verhindert Ihr L
Benutzer vom Zugriff auf oder 
diesem Fall benötigen Sie even
Name' (DN) und Kennwort, um
Sicherheitsinformation abzusch
Zum Beispiel kann der Name N
Person beziehen, die in der Firm
LDAP hat er einen 'Distinguish
von allen anderen Einheiten im
Norm kann die folgende Inform
eingeben.
uid=nlodin, ou=People, o=Blod

Kennwort Geben Sie das Kennwort ein, da
gehört.

Feld Feld Beschreibung
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e Statusleiste eine 

pezifizierten 

E

lter, Umfang, und 

em Wurzel-Node 
siert ist. Der Such-
änge oberhalb 
d-DN 
4 TM1 Security Handbuch

Ist der Anschluss an den LDAP-Server nicht erfolgreich, zeigt di
Fehlermeldung in Rot an.

4. Klicken Sie auf OK.

Sie etablieren eine Verbindung zu Ihrem LDAP-Server mit den s
Parametern.

lemente einer LDAP-Abfrage untersuchen

Eine LDAP-Abfrage besteht aus vier Hauptelementen: Such-DN, Fi
Attribute.

• Such-DN – Ein LDAP-Verzeichnis, das als Baumstruktur mit ein
und einer Anzahl von Ästen von dieser Wurzel ausgehend organi
DN spezifiziert, an welchen Node die Suche beginnen soll. Eing
dieser Ebene werden durchsucht. Sie müssen den korrekten Grun
spezifizieren, um die gewünschten Resultate zu erhalten.

Meldung zeigt 
eine erfolgreiche 
Verbindung an
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iltert und die 
ch Verwendung 

en LDAP-Bücher 
 2254, The String 

spezifiziert, zeigt 
che ausgedehnt 

lb des Grund-DN 

 allen Ebenen 
• Filter – Eine Abfragekette, welche die Einträge im Verzeichnis f
passenden Datensätze generiert. Sie können komplexe Filter dur
einer Kombination der folgenden Symbole erstellen:

- & (AND)

- | (OR)

- ! (NOT)

- * Wildcard-Zeichen

- ( ) Klammern zum Nesting

Anleitungen zum Aufbau von LDAP-Filterketten finden Sie in d
und Online-Resourcen, einschließlich des LDAP-Standards, RFC
Representation of LDAP Search Filters.

• Umfang – Während der Such-DN den Anfangspunkt der Suche 
das Umfangsattribute den Grad der Tiefe an, d.h. wie weit die Su
werden soll. Es gibt zwei Umfangsebenen:

- One Level – Spezifiziert, dass LDAP alle Eingänge unterha
absucht, aber den Grund-DN nicht miteinschliesst. 

- Sub-Tree Level – Zeigt an, dass LDAP alle Datensätze auf
einschließlich des Grund-DN absucht. 
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die mit der 

Verzeichnis 

erhält dieses 

ttribut unter 
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Das folgende Diagramm illustriert den Effekt, den die Umfangse

• Attribute – Beschreiben alle LDAP-Einträge und ihre Werte. En
kommagetrennte Liste an Werten zur Rückgabe der Datensätze, 
Filterkette übereinstimmen. Es gibt zwei LDAP-Attribute:

- Benutzerattribut – Sie können dieses Attribute zum LDAP-
hinzufügen. Zum Beispiel, cn oder mail.

- Operationales Attribut – Der LDAP-Server erstellt und unt
Attribut. Zum Beispiel numSubordinates.

Die Attribute für einen Eintrag können folgendes umfassen:

- Vorhanden ohne Werte

- Vorhanden mit einem oder mehreren Werten

- Nicht vorhanden - Wenn ein Attribut optional ist, kann das A
Umständen für einen Eintrag nicht existieren.
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 benötigen. Wenn 
arbeitungszeit auf 
r und dem Client 

LD

g für Ihre 
Wichtig: Stellen Sie sicher, dass Sie nur Attribute anfordern, die Sie
Sie alle Attribute anfordern, kann ein umfangreiches Resultat die Ver
dem LDAP-Server sowie die Speicheranforderungen auf dem Serve
erheblich beeinträchtigen.

AP-Abfrage aufbauen 

1. Spezifizieren Sie den Such-DN, Filterkette, Attribute und Umfan
Abfrage.



Inhalt | Index

2-1

llt haben, die mit 
e Liste mit 
 viele Datensätze 

atensätzen zu 

or.
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der Dialogbox des 
bute und Umfang 
8 TM1 Security Handbuch

2. Klicken Sie auf Suchen.

Wenn Sie keine Syntaxfehler gemacht oder eine Filterkette erste
keinem Datendatz im Verzeichnis übereinstimmt, sollten Sie ein
Einträgen in der Tabelle sehen. Eine Statusmeldung zeigt an, wie
mit Ihren Suchanforderungen übereinstimmen.

3. Prüfen Sie das Resultat.

• Enthält es Namen, die Sie nicht sehen möchten?

• Fehlen wichtige Einträge?

• Müssen Sie mehrere Abfragen aufbauen, um eine Liste von D
erfassen, an denen Sie interessiert sind?

4. Nehmen Sie die entsprechenden Änderungen in der Filterkette v

5. Klicken Sie auf Suchen.

6. Prüfen Sie das Resultat.

7. Wiederholen Sie die Schritte 3 bis 6, bis Sie eine Liste an wertvo
haben.

8. Klicken Sie auf Datei → Speichern unter, um die LDAP-Abf
zu speichern.

HINWEIS: Sie können die gespeicherte LDAP-Abfrage zu eine
Zeitpunkt verwenden. Dazu klicken Sie auf Datei → Öffnen in 
LDAP Load Tool. ETLDAP füllt die Such-DN, Filterkette, Attri
für Ihre LDAP-Abfrage aus.
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A

TM1 Admin-Server läuft.

 sich anschließen möchten. 

len Sie einen Server aus der 
n den TM1 Server anschliessen

1. Wählen Sie Bearbeiten → Anmeldung → TM1.

Die Dialogbox TM1 Anmeldung wird eingeblendet.

2. Geben Sie die folgenden Server-Informationen ein:

Feld Beschreibung

Host Der Name des Rechners, auf dem Ihr 

Server Der Name des TM1 Server, an den Sie

Klicken Sie auf Server  und wäh
Liste.
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 standardisieren 
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3. Klicken Sie auf Test.

Die Statusleiste zeigt die Meldung Connection Succeeded in G

4. Klicken Sie auf OK.

AP-Attribute den TM1 Feldern zuordnen

LDAP-Verzeichnisse enthalten viele Attribute, von denen Sie einige
und andere für Ihre Umgebung hinzufügen oder speziell anpassen m

Benutzername Der Name des Benutzers mit Admin-R
Zielserver.

Kennwort Das Kennwort des Adminbenutzers.

Feld Beschreibung
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M1 Feldern muss 
ma vertraut sein.

chemaattribut.

d Gruppennamen. 
hema einem TM1 
nen.
Beziehung zwischen den LDAP-Attributen und den erforderlichen T
manuell spezifiziert werden. Sie sollten hierzu mit dem LDAP-Sche

1. Klicken Sie auf Bearbeiten → Zuordnung → TM1.

Die Dialogbox TM1 Zuordnung wird eingeblendet.

2. Für jedes erforderliche (rote) TM1 Feld wählen Sie ein LDAP-S

Für jeden Benutzer erfordert TM1einen einzigartigen Namen un
Zum Beispiel können Sie das Attribut Name in Ihrem LDAP-Sc
Benutzer und das Attribut Department einer TM1 Gruppe zuord

3. Klicken Sie auf OK.



Inhalt | Index

2-2

E

rn ein.

wörter, die zum 
i erforderlich sind. 
ter erneut 
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TLDAP Exportoptionen spezifizieren

1. Klicken Sie auf Bearbeiten → Optionen.

Die Dialogbox Optionen wird geöffnet.

2. Wählen Sie Integrierte Anmeldung aktivieren.

3. Geben Sie den Bereichsnamen mit den transferierenden Benutze

4. Leeren Sie Kennwörter speichern.

Wenn Sie diese Auswahl aufheben, entfernt ETLDAP alle Kenn
Anschluss an den Server vor Schreiben der Sitzungsspeicherdate
Beim nächsten Ablaufen von ETLDAP müssen Sie die Kennwör
eingeben.

5. Setzen Sie Maximale Suchresultate und Suchzeitdauer au
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LD

erzeichnis nach 
ei.

 den 

rtiert und diese in 
ter und fügt diese 
6. Klicken Sie auf OK.

AP-Informationen nach TM1 exportieren

1. Klicken Sie auf Export.

ETLDAP verschiebt die aufgerufenen Datensätze vom LDAP-V
TM1 und protokolliert die Datenexportaktivität in einer Log-Dat

HINWEIS: Sie können die Log-Datei vor dem Export öffnen, um
Exportprozess zu verfolgen.

2. Klicken Sie auf Ansicht → Log, um das Log zu öffnen.

Das Sitzungslog zeigt, dass ETLDAP drei LDAP-Benutzer expo
TM1 erstellt hat. ETLDAP generiert die TM1 Benutzerkennwör
zur TM1 Datenbank hinzu.

‘User1’

created TM1 user: ‘User1’

assigned TM1 user ‘User1’ to group ‘Corp’

created TM1 user: ‘User2’

assigned TM1 user ‘User2’ to group ‘Corp’

created TM1 user: ‘User3’

assigned TM1 user ‘User3’ to group ‘Corp’

added 3 users

==================================

==================================

Assigned TM1 user user1 password: <_bAs1ap3>

Assigned TM1 user user1 password: <GLfED3Jm>

Assigned TM1 user user2 password: <CYxgsDm>
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T
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entsprechen. Sie 
hdem Sie alle 
se in die TM1 

e nachfolgenden 
 dabei die TM1 
 der Zeit sich 
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on ETLDAP 
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 welches folgende 
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HINWEIS: Wenn Sie die integrierte Anmeldung einsetzen, benu
Benutzer nicht die TM1 Kennwörter, und die Kennwörter müsse
TM1 und Windows koordiniert werden. Wenn Sie die integrierte
verwenden, müssen die TM1 Benutzer ihre Kennwörter während
Anmeldesitzung ändern. Weitere Details dazu finden Sie im TM1
Verwaltungshandbuch.

M1 Daten mit LDAP synchronisieren

Wenn Sie ETLDAP zum ersten Mal ausführen, müssen Sie alle Date
LDAP-Server aufrufen, die Ihren organisatorischen Anforderungen 
definieren diese Anforderungen mithilfe des Filter-Parameters. Nac
Benutzer- und Gruppendatensätze aufgerufen haben, können Sie die
Datenbank laden.

Nachdem Sie die Initialdaten in TM1 geladen haben, müssen Sie all
Änderungen der Datensätze im LDAP-Verzeichnis vornehmen, ohne
Verwaltungswerkzeuge zu verwenden. Da die LDAP-Daten im Lauf
ändern, sollten Sie in regelmäßigen Abständen ETLDAP im Aktual
ablaufen lassen. Wählen Sie nur die Datensätze aus, die den ursprün
Suchkriterien entsprechen und die sich seit dem letzten Ausführen v
verändert haben.

odifizierte Datensatzattribute

Alle LDAP-Server unterstützen das Datensatzattribut last modified,
Zeitstempelattribute enthält:

• Standard LDAP – modifytimestamp

• Microsoft Active Directory – whenChanged
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 Verarbeitung und 
ngslogdatei, wie 

003(20030123070042.0Z)

TM

ngsprotokoll.

e Filterzeile ein.

n den LDAP-
 of LDAP Search 

n und mit 

erver das Attribut 
ctory das Attribut 

D)(department=Docum

>=20030515162433Z)(|

20030515162433.0Z)(|(
Während einer Exportsitzung prüft ETLDAP alle Datensätze bei der
speichert das Datum des zuletzt geänderten Datensatzes in der Sitzu
im folgenden Beispiel gezeigt wird: 

Neuester modifizierter Datensatz: Thu Jan 23 07:00:42 EST 2

1 mit LDAP-Änderungen aktualisieren

1. Lokalisieren Sie die Zeile Neuester Datensatz im LDAP-Sitzu

2. Fügen Sie den Zeitstempelabschnitt der Kette in Klammern in di

Wichtig: Stellen Sie sicher, dass Sie eine Syntax verwenden, die vo
Filtern unterstützt wird. Siehe RFC 2254, The String Representation
Filters.

Die folgende Tabelle zeigt eine Beispielsfilterkette ohne Änderunge
Änderungen für die LDAP- und Active Directory Server an.

HINWEIS: Vergessen Sie nicht, dass ein standardmäßiger LDAP-S
modifytimestamp und der LDAP-Server mit Microsoft Active Dire
whenChanged verwendet.

Beispielsfilterkette Filterkette nach der Modifizierung

Initialkette (&(objectclass=person)(|(department=R&
entation)))

Modifiziert für 
standardmäßigen LDAP

(&(objectclass=person)(modifytimestamp
(department=R&D*) (department=QA)))

Modifiziert für Active 
Directory

(&(objectclass=person)(whenChanged>=
department=R&D*) (department=QA)))
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3. Nachdem Sie die notwendigen Änderungen in der Filterzeile vor
speichern Sie die Sitzungsdaten mit einem Namen, der eindeutig
sich um eine schrittweise Updateabfrage handelt.
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3 Integrierte Anmeldun

Dieses Kapitel beschreibt das TM1 Merkmal der integrierten Anme
folgenden Themen werden behandelt:

• Was ist eine integrierte Anmeldung?

• Integrierte Anmeldung einrichten

• Integrierte Anmeldung für TM1 Web mit NTLM konfigurieren

• Integrierte Anmeldung für TM1 Web mit Kerberos konfigurieren

• Integrierte Anmeldung manuell einrichten

• Anmelden mit der integrierten Anmeldung
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as ist eine integrierte Anmeldung?

Mit der integrierten Anmeldung können Sie die Windows Netzwerk
zum Zugriff auf die TM1 Daten verwenden. In diesem Sicherheitsm
ETLDAP (siehe Kapitel 2, ETLDAP Dienstprogramm) einsetzen, um
Anmeldeinformation von Benutzer und Gruppe in die TM1 Datenba
Benutzer, welche auf die TM1 Daten über Architect oder Perspectiv
möchten, müssen sich zuerst an Windows anmelden. Nach erfolgrei
an Windows fragt TM1 nicht mehr nach der Anmeldeinformation.

Die integrierte Anmeldung vergleicht den domänenqualifizierten Na
Anmeldung an Windows verwenden, mit dem Namen im Feld Uniq
}ClientProperties. Sind die Namen identisch, erlaubt TM1 die Anm

Nehmen wir beispielsweise an, Sie melden sich mit dem Benutzerna
Domäne applix.com an. Wenn Sie auf einen Server im TM1 Server
doppelklicken, schaut TM1 in den Würfel }ClientProperties und pr
UniqueID dieses Würfels. Robert hat den domänenqualifizierten Na
robert@applix. Solange sich Robert an die Domäne APPLIX mit de
anmeldet, sollte die integrierte Anmeldung für diesen Benutzer funk
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aktualisieren. 

hten.

S

tallation, wie in 
Falls die integrierte Anmeldung den domänenqualifizierten Namen,
Anmeldung an Windows verwenden, mit dem Namen im Feld Uniq
ClientProperties nicht abgleichen kann, zeigt TM1 die folgende Fe

tegrierte Anmeldung einrichten

So richten Sie die integrierte Anmeldung für die TM1 Benutzer ein:

• Schritt 1 – Option Integrierte Anmeldung während der TM1 In

• Schritt 2 – TM1 Sicherheitsdaten durch Ablaufen von ETLDAP 

• Schritt 3 – Zugriffsrechte für TM1 Benutzer und Gruppen einric

chritt 1 – Integrierte Anmeldung während der TM1 Installation wählen

1. Lassen Sie das Applix TM1 Setup-Programm ablaufen.

2. Wählen Sie die Option Integrierte Anmeldung während der Ins
der Onlinehilfe zur TM1 Installation beschrieben wird. 

3. Vollenden Sie die Installation.
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chritt 2 – TM1 Sicherheitsdaten mithilfe ETLDAP aktualisieren

Lassen Sie ETLDAP ablaufen, um die Benutzer- und Gruppenanme
LDAP-Verzeichnis zu extrahieren und diese Daten in den TM1 Sich
laden. Weitere Details finden Sie in Kapitel 2 ETLDAP Dienstprogr

ETLDAP erstellt TM1 Benutzer von den LDAP-Daten, die Sie spez
Benutzer sind Mitglieder der gleichen Gruppe, der sie im LDAP-Ve
zugewiesen wurden. 

chritt 3 – Zugriffsrechte für TM1 Benutzer einrichten

Damit ein TM1 Benutzer auf Daten zugreifen kann, müssen Sie eve
Benutzer anderen TM1 Gruppen zuordnen. Wenn ein Benutzer beisp
öffentliche Objekte im Web publizieren möchte, muss der Benutzer 
TM1 Admin-Gruppe sein.

So fügen Sie einen Benutzer zur Admin-Gruppe hinzu:

1. TM1 Architect starten

2. Klicken Sie auf Datei → Optionen.

Die Dialogbox TM1 Optionen wird eingeblendet.

3. Stellen Sie die Option Integrierte Anmeldung gemäß der näc
ein.
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1, um die Liste 

ennwort an. 
4. Klicken Sie auf OK.

5. Im Baumbereich des Server-Explorers doppelklicken Sie auf TM
der Server aufzurufen.

6. Doppelklicken Sie auf einen Servernamen.

7. Melden Sie sich mithilfe Ihrer Administrator-Anmelde-ID und K

• Administratorname (Voreinstellung) – Admin

• Administratorkennwort (Voreinstellung) – apple
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8. Rechtsklicken Sie auf den Servernamen und klicken Sie auf Sic
Benutzer und Gruppen.

Die Dialogbox Benutzer/Gruppen wird eingeblendet.

9. Wählen Sie einen Benutzer zum Hinzufügen in eine Admin-Gru
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iste der Gruppen 

DMIN, um den 
HINWEIS: Rollen Sie mit dem Rollbalken nach links, wo die L
erscheint.

10. Klicken Sie auf das Kästchen für einen Benutzer in der Spalte A
Benutzer zur Gruppe Admin hinzuzufügen.

11. Klicken Sie auf OK.
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tegrierte Anmeldung für TM1 Web mit NTLM konfigurieren

Wenn Sie die Option Integrierte Anmeldung während der TM1 Ins
auswählen, ist TM1 Web korrekt für den Gebrauch der integrierten A
konfiguriert. Sie müssen nur den Parameter SecurityPackageNam
Tm1s.cfg für Ihren TM1 Server einstellen:

1. Fahren Sie Ihren TM1 Server herunter.

2. Öffnen Sie Tm1s.cfg in einem Texteditor.

3. Stellen Sie den Parameter SecurityPackageName auf NTLM e

SecurityPackageName=NTLM

4. Speichern Sie Tm1s.cfg.

5. Starten Sie den TM1 Server neu.

tegrierte Anmeldung für TM1 Web mit Kerberos konfigurier

 Dieser Abschnitt beschreibt, wie Sie TM1 Web für den Einsatz mit
Anmeldung mithilfe des Kerberos Security-Protokolls einrichten kö

uft der Webserver im IIS 5.0 Isolationsmodus?

Wenn Sie TM1 Web auf IIS 6 installieren, aber Ihr Webserver im IIS
Isolationsmodus läuft, sollten Sie den Anleitungen zur Konfiguratio
mit integrierter Anmeldung auf IIS 5 mit Kerberos weiter unten in d
folgen. 

So stellen Sie fest, ob Ihr Webserver im IIS 5.0 Isolationsmodus läu
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Ist die Option angewählt, 
läuft der Webserver im IIS 5 
Isolationsmodus.
1. Starten Sie Computer Management.

2. Rechtsklicken Sie auf Web Sites und wählen Sie Properties.

3. Klickern Sie auf Services.
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1 Web mit integrierter Anmeldung auf IIS 6 mit Kerberos

Zum Konfigurieren von TM1 Web mit integrierter Anmeldung auf I
Kerberos müssen Sie die folgenden Schritte durchführen:

• Schritt 1 –Sicherheitsprotokoll mit Kerberos einstellen. 

• Schritt 2 – Neuen Anwendungspool für TM1 Web zusammenste

• Schritt 3 – TM1 Web-Anwendungspool zum Einsatz mit der App
Netzwerkbenutzer-ID einrichten.

• Schritt 4 – Applix Netzwerkbenutzer-ID zur IIS_WP6 Gruppe h

• Schritt 5 – TM1 Webverzeichnis zum Einsatz mit dem TM1 Anw
einrichten.

• Schritt 6 – Webserver-Systemdelegationsrechte erteilen

hritt 1 – Sicherheitsprotokoll mit Kerberos einstellen.

Folgen Sie diesen Schritten, um den Webserver zum Einsatz mit dem
Sicherheitsprotokoll zu konfigurieren:

1. Öffnen Sie einen Befehlsprompt.

2. Navigieren Sie zum Verzeichnis inetpub/AdminScripts.

3. Lassen Sie den folgenden Befehl zum Einstellen des Sicherheits
Kerberos ablaufen:
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t Kerberos zu 
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 Webverzeichnis:

 → Application 
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d klicken Sie auf 
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ufen, unter der Sie 
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len Sie 
Die Einstellung Negotiate, NTLM veranlasst den Webserver, zuers
verwenden. Falls Kerberos fehlschlägt, wird der Webserver NTLM 

hritt 2 – Neuen Anwendungspool für TM1 Web zusammenstellen.

So erstellen Sie einen neuen Anwendungspool für das virtuelle TM1

1. Rechtsklicken Sie auf Application Pools und wählen Sie New
Pool. Die Dialogbox Add New Application Pool wird geöffne

2. Geben Sie TM1Web als Application Pool ID ein.

3. Wählen Sie Use Default settings for new application pool, un
OK.

hritt 3 – TM1 Web-Anwendungspool zum Einsatz mit der Applix Netzwerkbenutzer-ID e

Der TM1 Web-Anwendungspool sollte mit der Netzwerkidentität la
die Applix Services ausführen. Führen Sie dazu folgende Schritte au

1. Rechtsklicken Sie auf den TM1 Web Anwendungspool und wäh
Properties.

2. Klicken Sie auf die Registerkarte Identity.
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3. Klicken Sie auf Configurable.

4. Geben Sie einen gültigen Domänenbenutzernamen und das Kenn
jeweiligen Felder ein. Hierbei sollte es sich um den gleichen Ben
Kennwort handeln, mit denen die Applix Services laufen.

5. Klicken Sie auf OK.
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Sc

ebserver gehören. 

ocal Users and 

d to Group. Die 
hritt 4 – Applix Domänenbenutzer-ID zur IIS_WP6 Gruppe hinzufügen.

Der Applix Domänenbenutzer muss zur IIS_WP6 Gruppe auf dem W
So fügen Sie den Applix Domänenbenutzer zu dieser Gruppe hinzu:

1. Starten Sie das Administrationstool Computer Management.

2. Navigieren Sie zum Ordner Groups unter System Tools → L
Groups → Groups.

3. Rechtsklicken Sie auf die Gruppe IIS_WPG und wählen Sie Ad
Dialogbox IIS_WPG properties wird eingeblendet.
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4. Klicken Sie auf Add und fügen Sie den domänenqualifizierten N
IIS_WPG Gruppe hinzu. Hierbei sollte es sich um den gleichen 
der von den Applix Services verwendet wird.

hritt 5 – Anwendungspool für das virtuelle TM1 Webverzeichnis einrichten

Dieser Vorgang beschreibt, wie Sie das virtuelle TM1 Webverzeichn
TM1 Web-Anwendungspool konfigurieren können. 

1. Starten Sie den IIS Manager.
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2. Rechtsklicken Sie auf das virtuelle TM1 Webverzeichnis un
Eigenschaften.

3. Stellen Sie die Option Application Pool auf TM1 Web ein.

hritt 6 – Webserver-Systemdelegationsrechte erteilen

Von der Domänenkontrolle des Netzwerks starten Sie die Systemste
Directory Users and Computers. Weisen Sie die Delegationsrech
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Servicekonto zu. Dazu führen Sie von einer Windows 2000 Domäne
folgende Schritte aus:

1. Lassen Sie Active Directory Users and Computers von der S
ablaufen.

2. Klicken Sie auf den Ordner Users.

3. Rechtsklicken Sie auf einen Benutzer und wählen Sie Propertie

4. Klicken Sie auf die Registerkarte Account.

5. Rollen Sie die Liste Account Options nach unten und aktivieren
Account is Trusted for Delegation.

Dieser Vorgang kann bei anderen Windows Versionen leicht untersc
Nähere Informationen finden Sie hierzu in der Online-Dokumentatio

1 Web mit integrierter Anmeldung auf IIS 5 mit Kerberos

Zum Konfigurieren von TM1 Web mit integrierter Anmeldung auf I
die folgenden Schritte durchführen:

• Schritt 1 – Sicherheitsprotokoll mit Kerberos einstellen. 

• Schritt 2 – Webserver-Systemdelegationsrechte erteilen

• Schritt 3 – Die .Net Konfigurationsdateien modifizieren

hritt 1 – Sicherheitsprotokoll auf dem Webserver mit Kerberos einstellen.

Sie müssen sicherstellen, dass der Webserver das Kerberos Sicherhe
ausführt. Führen Sie dazu folgende Schritte aus:

1. Öffnen Sie einen Befehlsprompt.

2. Navigieren Sie zum Verzeichnis inetpub/AdminScripts.
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3. Lassen Sie den folgenden Befehl zum Einstellen des Sicherheits
Kerberos ablaufen:

Die Einstellung Negotiate, NTLM veranlasst den Web-Server, zuer
verwenden. Falls Kerberos fehlschlägt, wird der Webserver NTLM 

hritt 2 –Web-Server Rechner die Kontodelegationsrechte erteilen

Von der Domänenkontrolle des Netzwerks starten Sie die Systemste
Directory Users and Computers. Weisen Sie Delegationsrechte d
Servicekonto zu. Dazu führen Sie von einer Windows 2000 Domäne
folgende Schritte aus:

1. Lassen Sie Active Directory Users and Computers von der S
ablaufen.

2. Klicken Sie auf den Ordner Computers.
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3. Rechtsklicken Sie auf einen Rechner und wählen Sie Propertie

4. Im Register General klicken Sie auf Trust computer for deleg

5. Klicken Sie auf OK.

Dieser Vorgang kann bei anderen Windows Versionen leicht untersc
Nähere Informationen finden Sie hierzu in der Online-Dokumentatio
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hritt 3 – Die .Net Konfigurationsdateien modifizieren

Fügen Sie das Applix Servicekonto zur Datei machine.config auf d
hinzu. Dazu folgen Sie diesen Schritten:

1. Bearbeiten Sie machine.config auf dem Web-Server. Die Datei
befindet sich an der folgenden Speicherstelle:

C:\WINDOWS\Microsoft.NET\Framework\v1.1.4322\CONFIG

2. Lokalisieren Sie den Abschnitt processModel Attributes.

<processModel 
enable="true" 
timeout="Infinite" 
idleTimeout="Infinite" 
shutdownTimeout="0:00:05" 
requestLimit="Infinite" 
requestQueueLimit="5000" 
restartQueueLimit="10" 
memoryLimit="60" 
webGarden="false" 
cpuMask="0xffffffff" 
userName="machine" 
password="AutoGenerate" 
logLevel="Errors" 
clientConnectedCheck="0:00:05" 
comAuthenticationLevel="Connect" 
comImpersonationLevel="Impersonate" 
responseDeadlockInterval="00:03:00" 
maxWorkerThreads="20" 
maxIoThreads="20" />

3. Ändern Sie die Felder userName und password im domänenq
Namen und Kennwort des Applix Servicekontos.

userName="applix\service" 
password="mypassword" 

4. Speichern Sie die Datei und verlassen Sie den Editor.

5. Starten Sie den IIS Adminservice erneut.
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ternet Explorer für die integrierte Anmeldung konfigurieren

Zur Anmeldung an das TM1 Web mithilfe der integrierten Anmeldu
Internet Explorer müssen Sie die folgenden Parameter einstellen, un
Ihrem Sicherheitsprotokoll:

• Fügen Sie den TM1 Webserver zum Lokalen Intranet mit den v
Sicherheitseinstellungen hinzu. Der Vorgang variiert je nach dem
Betriebssystem. Nähere Informationen finden Sie hierzu in der I
Hilfe.

• Auf dem Register Advanced unter Tools → Internet Options s
Integrated Windows Authentication ein.

eitere Ressourcen

Die folgenden Online-Ressourcen liefern weitere Informationen zum
ASP Anwendungen auf IIS mit Windows Authentifikation.

• TIPPS: Kerberos-verwandte Probleme in IIS beheben
http://support.microsoft.com/default.aspx?scid=kb;en-us;326985

• Wie man IIS zur Unterstützung von Kerberos und NTLM Authe
konfiguriert:http://support.microsoft.com/?id=215383

• Wie man eine ASP.NET Anwendung für ein Delegationsszenariu
http://support.microsoft.com/default.aspx?scid=kb;en-us;810572

• Integrated Windows Authentication (IIS 6.0)
http://www.microsoft.com/technet/prodtechnol/WindowsServer2
523ae943-5e6a-4200-9103-9808baa00157.mspx

http://support.microsoft.com/default.aspx?scid=kb;en-us;326985
http://support.microsoft.com/?id=215383
http://support.microsoft.com/default.aspx?scid=kb;en-us;810572
http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/IIS/523ae943-5e6a-4200-9103-9808baa00157.mspx
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Sie können eine TM1 Web-Installation für den Gebrauch der integri
modifizieren, ohne dass TM1 erneut installiert werden muss. Dazu m
ETLDAP ablaufen lassen und mehrere TM1 Konfigurationsdateien 

1. Lassen Sie ETLDAP ablaufen und importieren Sie die Benutzer-
Gruppeninformationen von Ihrem LDAP-Server, wie in Kapitel 
beschrieben wird.

2. Fahren Sie den TM1 Server herunter.

3. Bearbeiten Sie TM1S.cfg im TM1 Serverdatenverzeichnis und s
Parameter IntegratedSecurityMode auf 2 ein.

4. Bearbeiten Sie TM1S.cfg im TM1 Serverdatenverzeichnis und s
Parameter SecurityPackageName auf das Sicherheitsprotokol
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die integrierte Anmeldung verwenden. Im folgenden Beispiel ist
Einsatz mit Kerberos konfiguriert.

5. Speichern und verlassen Sie TM1S.cfg.

6. Starten Sie den TM1 Server neu.

Sie sollten jetzt in der Lage sein, sich an den TM1 Server mit der in
Anmeldung über TM1 Architect oder TM1 Perspectives anzumelde

nmelden mit der integrierten Anmeldung

Nachdem Sie die integrierte Anmeldung eingerichtet haben, können
Daten mit den folgenden Clients zugreifen:
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In
• TM1 Architect

• TM1 Perspectives

• TM1 Web

tegrierte Anmeldung mit TM1 Architect

1. Lassen Sie TM1 Architect laufen.

2. Klicken Sie auf Datei → Optionen.

Die Dialogbox TM1 Optionen wird eingeblendet.
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3. Prüfen Sie, dass die Option Integrierte Anmeldung wie in de
Abbildung angewählt ist.

4. Klicken Sie auf OK.

5. Im Baumbereich des Server-Explorers doppelklicken Sie auf TM
der Server aufzurufen.

6. Doppelklicken Sie auf den Server, zu dem Sie die LDAP Benutz
Gruppeninformationen exportiert haben.

Architect sollte Sie automatisch an TM1 anmelden, ohne nach ei
Benutzernamen oder Kennwort zu fragen.
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tegrierte Anmeldung mit TM1 Perspectives

1. Lassen Sie Microsoft Excel laufen.

2. Klicken Sie auf TM1 → Server Explorer.

Das Fenster TM1 Perspectives Server-Explorer wird angezei

3. Klicken Sie auf Datei → Optionen.

Die Dialogbox TM1 Optionen wird eingeblendet.
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4. Prüfen Sie, dass die Option Integrierte Anmeldung wie in de
Abbildung angewählt ist.

5. Klicken Sie auf OK.

6. Im Baumbereich des Server-Explorers doppelklicken Sie auf TM
der Server aufzurufen.

7. Doppelklicken Sie auf den Server, zu dem Sie die LDAP Benutz
Gruppeninformationen exportiert haben.

Perspectives sollte Sie automatisch an TM1 anmelden, ohne nac
Benutzernamen oder Kennwort zu fragen.
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ebLogin.aspx

-Host ein.
tegrierte Anmeldung mit TM1 Web

1. Starten Sie Microsoft Internet Explorer.

2. Geben Sie die folgende URL in das Browserfeld Adresse ein:

http://<Web Server Name>/<Virtual Directory Name>/TM1W

Die Applix TM1 Anmeldeseite erscheint.

3. Geben Sie den Namen des TM1 Admin-Hosts in das Feld Admin
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4. Klicken Sie auf TM1 Server  und wählen Sie einen TM1 Se

5. Klicken Sie auf Anmelden.
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Dieses Kapitel beschreibt das Einrichten der TM1 Authentifik
LDAP-Server und erläutert die folgenden Themen:

• Benutzer mit einem LDAP-Server validieren

• LDAP-Validierung konfigurieren

• Eine TM1S.CFG Beispielsdatei



Inhalt | Index

4-2

B

entifikation 
eine Rolle in der 
AP-
m LDAP-
P-

r auf einem 
tzer sich 
nwörter mit den 

nde 

erver zur 
lidität dieses 

. Die 

die Validierung 

L

ierung für ein 
TM1 Security Handbuch

enutzer mit einem LDAP-Server validieren

Wichtig: Als Vorbedingung zum Einrichten einer LDAP-Auth
müssen Sie über weit reichende Kenntnisse über LDAP und s
Netzwerksicherheitsstruktur verfügen. Wenn Sie nicht der LD
Administrator für Ihr Netzwerk sind, beraten Sie sich mit Ihre
Administrator über das korrekte Einrichten von TM1 mit LDA
Authentifikation.

Die LDAP-Validierung erlaubt Ihnen, alle Benutzerkennwörte
externen LDAP-Server zu zentralisieren. Wenn die TM1 Benu
anmelden, werden die eingegebenen Benutzernamen und Ken
im LDAP-Server gespeicherten Informationen validiert. 

Zum Konfigurieren der LDAP-Validierung brauchen Sie folge
Informationen:

• Einen bekannten Namen und Kennwort, welche der TM1 S
Anmeldung an LDAP verwenden kann. Sie können die Va
Namens mit ETLDAP testen.

• Der Anschluss, auf dem der LDAP-Server ausgeführt wird
Voreinstellung ist 389.

• Der Name oder IP-Adresse des LDAP-Servers, den Sie für 
verwenden können.

DAP-Validierung konfigurieren

Mit den folgenden Schritten konfigurieren Sie die LDAP-Valid
TM1 Produkt:



Inhalt | Index

LDAP-Authentifikation 4-3

d LDAP-

ordSource in 

Namen aus dem 

odifizieren.

ordSource in 

S ationsoptionen wählen

en.

 der TM1 

S

• Schritt 1 – TM1 Installationsassistenten ablaufen lassen un
Authentifikationsoptionen wählen.

• Schritt 2 –Datei TM1S.cfg bearbeiten, um Parameter Passw
TM1 zu ändern.

• Schritt 3 –ETLDAP-Dienstprogramm ablaufen lassen und 
LDAP-Verzeichnis nach TM1 exportieren.

• Schritt 4 –Gruppenzuweisungen für neue TM1 Benutzer m

• Schritt 5 –Datei TM1S.cfg bearbeiten, um Parameter Passw
LDAP zu ändern. Danach den TM1 Server recyclen.

chritt 1 – TM1 Installationsassistenten ablaufen lassen und LDAP-Authentifik

1. Lassen Sie den Applix TM1 Installationsassistenten ablauf

2. Wählen Sie die LDAP-Authentifikationoptionen, wie sie in
Installations-Onlinehilfe beschrieben werden. 

3. Vollenden Sie die Installation.

chritt 2 – PasswordSource-Parameter in TM1S.cfg in TM1 ändern

1. Bearbeiten Sie TM1S.cfg im TM1 Serverdatenverzeichnis.

2. Modifizieren Sie die folgende Zeile:

PasswordSource=LDAP

3. Ändern Sie die Zeile, damit sie so aussieht:

PasswordSource=TM1

4. Speichern und verlassen Sie TM1S.cfg.
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5. Recyclen Sie den TM1 Server.

chritt 3 – ETLDAP Dienstprogramm ablaufen lassen

Lassen Sie ETLDAP ablaufen und importieren Sie Namen aus
Verzeichnis in TM1, wie in Kapitel 2 ETLDAP Utility beschrieb

Verwenden Sie die folgenden TM1 Anmeldeinformationen:

• Adminbenutzer (Voreinstellung) – Admin

• Adminkennwort (Voreinstellung) – apple

Verwenden Sie den bekannten Benutzer, den Sie während der
spezifiziert haben, um sich an LDAP anzumelden.

chritt 4 – Gruppenzuweisungen für neue Benutzer modifizieren

1. Melden Sie sich in TM1 als Verwalter an.

2. Rechtsklicken Sie auf den Servernamen im Server-Explorer
auf Sicherheit → Benutzer und Gruppen.
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Bedarf. 

Jeden TM1 Benutzer, den ETLDAP in die Datenbank hinzu
in die gleiche Gruppe zuweisen, zu der er/sie im LDAP-Ve
Wenn beispielsweise der Benutzer NadiaC ein Mitglied de
in Ihrem LDAP-Verzeichnis ist, erstellt ETLDAP den Benu
erstellt die Gruppe Turner in TM1. Nadiac erscheint in der
Benutzer/Gruppen als ein Mitglied der Turner.

chritt 5 – PasswordSource-Parameter in TM1S.cfg in LDAP ändern

1. Bearbeiten Sie TM1S.cfg im TM1 Serverdatenverzeichnis.

2. Modifizieren Sie folgende Zeile:

PasswordSource=TM1

3. Ändern Sie die Zeile, damit sie so aussieht:

PasswordSource=LDAP

4. Speichern und verlassen Sie die Datei TM1S.cfg.

5. Recyclen Sie den TM1 Server.

Sie sollten sich jetzt mit einem Namen, den Sie vom LDAP
hinzugefügt haben, an TM1 anmelden können.

M1S.CFG Beispielsdatei

Die folgende Beispielsdatei TM1S.cfg zeigt alle Parameter, die
Validierung erforderlich sind.
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ata\MyServer\
TM1 Security Handbuch

[TM1S]
ServerLogging=F
SecurityPackageName=Kerberos
IntegratedSecurityMode=1
ServerName=myserver
DataBaseDirectory=C:\Program Files\Applix\Custom\TM1D
AdminHost=RJORDAN
PortNumber=5432 
Language=ENG
SaveTime=
DownTime=
PasswordSource=TM1
LDAPPort=389
LDAPHost=aplxmadc
LDAPWellKnownUserName=robertg@applix.com
LDAPWellKnownPassword=2weston
LDAPSearchBase=cn=users,dc=applix,dc=com
LDAPSearchField=cn
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5 Benutzer und Gruppe
verwalten

Dieses Kapitel beschreibt das Management von Benutzern un
TM1 und behandelt die folgenden Themen:

• Überblick über TM1 Benutzer- und Gruppensicherheit

• Verwaltungsautorität verstehen

• Benutzer und Gruppen hinzufügen und löschen

• Benutzer zu Gruppen hinzufügen

• Benutzer mit Nur-Lesegriff konfigurieren

• TM1 Daten sichern

• Kennwörter einrichten und löschen

• Maximale Anzahl an Verbindungen für einen Benutzer ein

• Ablaufdatum für einen Benutzer einrichten
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berblick über TM1 Benutzer- und Gruppensicherheit

TM1 Benutzer müssen eine Perspectives Lizenz auf ihren Rech
TM1 Administrator müssen Sie ebenfalls eine Perspectives Liz
Rechner haben. Anderenfalls können Sie die Sicherheit eines T
nicht verwalten.

Das TM1 Sicherheitsschema zum Sichern von Objekten auf ei
Server wird wie folgt implementiert:

1. Sicherheitsgruppen.definieren.

2. Gruppen Zugriffsrechte zuweisen.

3. TM1 Benutzer definieren.

4. Benutzer den Gruppen zuweisen.

Folgende Sicherheitsstufen können Sie implementieren:

• Sicherheit auf Würfelebene – Regelt den Zugriff auf die W

• Sicherheit auf Elementebene – Regelt Zugriff auf die Zellen
Elemente identifiziert werden.

• Sicherheit auf Dimensionsebene – Kontrolliert die Fähigke
eine Dimension hinzufügen, zu entfernen und anzuordnen
Benutzerzugriff auf die Dimension besteht, ist dieser Sicher
Sicherheit auf Würfel- und Elementebene unabhängig.

•  Sicherheit auf Zellenebene – Regelt den Zugriff auf eine Z

HINWEIS: Die Datenübertragung zwischen einem TM1 Benu
Server erfolgt direkt über das Netzwerk, wobei der Benutzer 
Benutzer-ID und ein TM1 Kennwort verwendet. Diese Sicherh
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unabhängig von der Sicherheit des Standarddateisystems und
Benutzerrechte für Netzwerkverzeichnisse oder Dateiserver n

Zur besseren Illustration der Sicherheit und damit Sie mit den
Sicherheitsmerkmalen experimentieren können, enthalten die
Musterdaten (Sdata), die mit dem TM1 Server installiert werd
vordefinierte Gruppen und vier vordefinierte Benutzer. Zum 
Gruppen und Benutzer rechtsklicken Sie auf den Server Sdata
Explorer und klicken Sie auf Sicherheit → Benutzer/Gruppe

Die folgende Tabelle enthält die Kennwörter für die Beispielsb
Fenster Benutzer/Gruppen verborgen sind.

Benutzername Kennwort Gruppen-
mitgliedschaft

Admin apple ADMIN

Usr1 red Nordamerika
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erwaltungsautorität

Die ADMIN-Gruppe, die nur zu Verwaltungszwecken erstellt 
einer sehr kleinen Gruppe vertrauenswürdiger TM1 Verwalte

Die Mitglieder der ADMIN-Gruppe besitzen grundsätzlich die
Sicherheitsprivilegien für alle Objekte auf dem Remote-Server
folgendes ausführen:

• Anderen Benutzern Zugriffsrechte erteilen und widerrufen

• Würfel, Dimensionen, Elemente, Prozesse und Jobs erstelle

• Elemente in eine Dimension aufnehmen, entfernen und ne

• Würfeldaten ändern

• Öffentliche Ansichten und Subsets erstellen und löschen

• Würfel, Elemente und Dimensionen reservieren und sperr
andere Benutzer sie nicht aktualisieren können

• Reservierung und Sperre von Würfeln, Elementen und Dim
aufheben

Usr2 orange Südamerika

Usr3 blue Nordamerika und 
Südamerika

Benutzername Kennwort Gruppen-
mitgliedschaft
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• Replizierte Objekte auf dem Server erstellen

• TM1 Zellen-Sicherheit ändern.

• TM1 Rules erstellen und löschen.

enutzer und Gruppen hinzufügen und löschen

Sie können Benutzer und Gruppen auf einem TM1 Server erst
löschen.

enutzer hinzufügen

So fügen Sie einen Benutzer hinzu: 

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie das Symbol für den Server aus, mit dem Sie ar

3. Rechtsklicken Sie und wählen Sie Sicherheit → Benutzer/

Die Dialogbox Benutzer/Gruppen wird eingeblendet.



Inhalt | Index

5-6

.

t.

uen 

d Kennwörtern. 
iner Leerstelle 
TM1 Security Handbuch

4. Klicken Sie auf Benutzer → Neuen Benutzer hinzufügen

Die Dialogbox Neuen Benutzer erstellen wird eingeblende

5. Geben Sie den Namen des neuen Benutzers in das Feld Ne
Benutzernamen eingeben ein.

HINWEIS: TM1 ignoriert Leerstellen in Benutzernamen un
So behandelt TM1 beispielsweise den Namen App lix mit e
und den Namen Applix ohne Leerstelle ohne Unterschied.

6. Klicken Sie auf OK.
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TM1 nimmt den Benutzer als neue Zeile in das Raster Ben
auf.

ruppen hinzufügen

Ein TM1 Server kann bis zu 65,535 Gruppen enthalten. Der Pa
GroupsCreationLimit in der ServerdateiTM1S.cfg bestimmt di
Gruppen, die Sie während einer einzelnen TM1 Serversession
können. Weitere Details dazu finden Sie im TM1 Verwaltungsh

So fügen Sie eine Gruppe hinzu:

1. Öffnen Sie den Server Explorer.

2. Wählen Sie das Symbol für den Server aus, mit dem Sie ar

3. Rechtsklicken Sie auf das Serversymbol und wählen Sie Si
Benutzer/Gruppen.
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Die Dialogbox Benutzer/Gruppen wird angezeigt.

4. Wählen Sie Gruppen → Neue Gruppe hinzufügen.

Die Dialogbox Gruppe neu erstellen wird eingeblendet.

5. Geben Sie den Namen der neuen Gruppe in das Feld Neue
Gruppennamen eingeben ein.

6. Klicken Sie auf OK.

TM1 nimmt die Gruppe als neue Spalte in die Dialogbox Be
auf.

HINWEIS: Sie können bis zu 20 Gruppen in einer Arbeitss
hinzufügen. Sie können die Anzahl der Gruppen erhöhen,
Sitzung erstellt werden können, indem Sie den Wert des Pa
GroupsCreationLimit in der Datei Tm1s.cfg ändern.
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enutzer löschen

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol
auf Sicherheit → Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen klicken Sie auf den B
löschen möchten.

3. Klicken Sie auf Benutzer → Benutzer löschen.

4. Klicken Sie auf Ja, um den Löschvorgang zu bestätigen.

ruppen löschen

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol
auf Sicherheit → Benutzer/Gruppen.

2. Klicken Sie in der Dialogbox Benutzer/Gruppen auf eine Z
Spalte, welche die zu löschende Gruppe darstellt.
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3. Klicken Sie auf Gruppe → Gruppe löschen.

4. Klicken Sie auf Ja, um den Löschvorgang zu bestätigen.

enutzern den Gruppen zuweisen

So weisen Sie Benutzer den folgenden Gruppen zu:

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol
auf Sicherheit → Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen klicken Sie auf das K
an der Schnittstelle von Benutzer- und Gruppenname.

Das X in dem Kontrollkästchen (gelb markiert) weist Usr4 
Europe zu.

3. Klicken Sie auf OK.
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itgliedschaft in mehreren Gruppen

Ein Benutzer, der mehreren Gruppen angehört, erhält die höch
von allen Gruppen.

In den Musterdaten ist beispielsweise Usr3 ein Mitglied von z
TM1 gibt Usr3 Schreibzugriff zu den Elementen Argentina, Bra
Chile, Mexico, United States, und Uruguay sowie Lesezugriff z
Elementen in der Dimension Region.

• North America - hat Schreib-Zugriff auf die Elemente Cana
USA in der Dimension Region sowie Lese-Zugriff auf die 
Elemente in der Dimension Region;

• Südamerika - hat Schreib-Zugriff auf die Elemente Argenti
und Uruguay in der Dimension Region und Lese -Zugriff 
Elemente der Dimension Region.

enutzer mit Nur-Lesegriff konfigurieren

Mit Applix TM1 können Sie den Zugriff so konfigurieren, das
Benutzer nur Lesezugriff auf die Datenbank haben. Dazu ben
Lese-Lizenzen auf dem Server. Es folgt ein Beispiel einer TM1
drei Nur-Lese-Lizenzen unterstützt.

DATABASE_TYPE=Generic
CLASS=3850
LICENSE=8d56107497df2150,16699,1063
MAX_USERS=3
MAX_READONLY_USERS=3 
EXPIRE_DT=--
LOCATION=Westboro, MA
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ORGANIZATION=INTRINZIX
LICENSOR=16699
INSTALL_ID=1063
PRODUCT=Tm1Server8

Benutzer mit Nur-Lesezugriff stellen eine Erweiterung der Sta
dar. In diesem Beispiel können 3 TM1 Standardbenutzer auf d
zugreifen, und drei weitere Benutzer auf die Datenbank mit Le
zugreifen. Daher haben insgesamt sechs Benutzer (MAX_USE
MAX_READONLY_USERS) gleichzeitigen Zugriff auf die Da

Informationen zum Hinzufügen von Benutzern mit Nur-Lese
erhalten Sie von Applix unter (USA)1-866-403-2991.

So konfigurieren Sie Nur-Lese-Benutzer:

1. Lassen Sie den TM1 Server-Explorer laufen. Melden Sie sic
Administrator an.

2. Klicken Sie auf Sichten → Steuerobjekte anzeigen.

Sie müssen Zugriff auf die TM1 Steuerwürfel haben, um ei
Benutzer hinzuzufügen.

3. Doppelklicken Sie auf den Steuerwürfel }ClientProperties.

4. Klicken Sie auf Neuberechnen , um den Steuerwürfel
neuzuberechnen.

In dem Steuerwürfel }ClientProperties ist das Feld ReadOn
Boolescher Wert. Wenn dieses Feld einen Wert von 0 enthä
Benutzer ein TM1 Standardbenutzer, dessen Zugriff auf di
durch das TM1 Sicherheitssystem kontrolliert wird. Wenn 
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ReadOnlyUser 1 ist, ist der Benutzer ein Nur-Lese-Benutze
mehr als Lesezugriff auf ein TM1 Objekt haben kann.

HINWEIS: Nur-Lese-Benutzer können nur eine Anmeldese
TM1 Server auf einmal offen haben. Nehmen wir beispiels
der Benutzer robert ein Nur-Lese-Benutzer ist. Wenn Sie si
robert von einer Workstation anmelden, haben Sie Lesezug
und Dimensionen. Solange dieser Benutzer angemeldet ist
nicht als robert von einer anderen Workstation an TM1 anm
Anmeldung würde fehlschlagen.

5. Wählen Sie einen oder mehrere Benutzer aus und ändern S
ReadOnlyUser zu 1.

Diese Benutzer sind jetzt Nur-Lese-Benutzer.
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M1 Daten sichern

Da Ihr Unternehmen TM1 für anspruchsvolle Planung und A
verwendet, können die TM1 Daten oft von vertraulicher Natu
bietet Ihnen alle Funktionen, die Sie zur Sicherung Ihrer Daten
bei jedem Sicherheitssystem richtet sich jedoch auch hier die t
erzielte Sicherheit nach den von Ihnen implementierten Vorge
Applix schlägt die Implementierung der folgenden Vorgänge 
Sicherheit zu erhöhen.

• Schränken Sie den Netzwerkzugriff auf das Datenverze

• Weisen Sie ADMIN-Kennwörter mit Bedacht zu.

• Wenden Sie die Standardsicherheit bei Kennwörtern an

griff auf das Datenverzeichnis einschränken

Mit Hilfe der Sicherheitseinrichtungen für Ihr Netzwerkdateis
das Datenverzeichnis immer so schützen, dass es nur für die v
verwendete Netzwerkanmeldung sichtbar ist. Haben die Benu
das Datenverzeichnis, können sie TM1 direkt von der Festplat
auf diese Weise Daten einsehen, ohne dass eine Verbindung z
hergestellt werden muss. In diesem Fall nutzt auch das beste 
Sicherheitssystem auf dem Server nichts.

DMIN-Kennwörter zuweisen

Die Mitglieder der ADMIN-Gruppe besitzen Rechte, die mit de
oder Root-Benutzers in Netzwerksystemen vergleichbar sind;
Verzeichnisse öffnen und alle Tätigkeiten ausführen. Seien Sie
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Ausgabe von ADMIN-Kennwörtern besonders vorsichtig und 
die ADMIN-Benutzer, ihre Kennwörter nicht an andere Person
weiterzugeben oder sie von anderen verwenden zu lassen.

tandardsicherheit bei Kennwörtern verwenden

Behandeln Sie TM1-Kennwörter genau wie andere Netzwerkk
Weisen Sie die Benutzer ausdrücklich an, Kennwörter nicht ge
benutzen und sie häufig zu wechseln.

ennwörter einrichten und löschen

Sie können Kennwörter für Benutzer einstellen, löschen und ä

ennwort einrichten

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol
auf Sicherheit → Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen klicken Sie auf die Z
Schnittstelle von Benutzernamen und Kennwortspalte.

Die ausgewählte Zelle (gelb markiert) in der Spalte Kennw
enthält den Wert Undefined.



Inhalt | Index

5-1

ücken Sie die 

geben.

.

6 TM1 Security Handbuch

3. Geben Sie das neue Kennwort für den Benutzer ein und dr
Eingabetaste.

Ein Kennwort kann aus maximal 256 Zeichen bestehen.

TM1 fordert Sie auf, das neue Kennwort noch einmal einzu

4. Geben Sie das Kennwort erneut ein und klicken Sie auf OK
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Die Zelle enthält jetzt den Wert Defined.

5. Klicken Sie auf OK.

ennwort löschen

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol
auf Sicherheit → Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen klicken Sie auf die Z
Schnittstelle von Benutzernamen und Kennwortspalte.

3. Klicken Sie auf Benutzer → Kennwort löschen.

TM1 fordert Sie auf, den Löschvorgang zu bestätigen.

4. Klicken Sie auf Ja.

TM1 löscht das Kennwort, in der Zelle erscheint nun der W

5. Klicken Sie auf OK.
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HINWEIS: Wenn Sie ein Kennwort löschen, kann der Benu
nächsten Anmeldung auf dem TM1-Server es erneut einric

ennwort ändern

HINWEIS: Sie können Ihr Kennwort jederzeit ändern, wenn S
Remote-Server angemeldet sind. (Benutzer können dies auch 
sie keine Verwalter sind.)

1. Wählen Sie das Symbol für den Server Explorer aus, mit d

2. Klicken Sie auf Sie Server → Sicherheit → Kennwort änd

Die Dialogbox Kennwort ändern wird eingeblendet.

3. Geben Sie das neue Kennwort in das Feld Kennwort ein un
OK.

TM1 fordert Sie auf, das neue Kennwort noch einmal einzu

4. Geben Sie das Kennwort erneut ein und klicken Sie auf OK

aximale Anzahl an Verbindungen für einen Benutzer einrich

Wenn Sie einen Benutzer zu einem TM1 Server hinzufügen, b
Parameter MAX_USERS in der TM1 Server-Lizenzdatei TM1S
der gleichzeitigen Verbindungen, die der Benutzer am TM1 Se
kann. Wenn der Parameterwert für MAX_USERS beispielswe
kann jeder Benutzer maximal 50 gleichzeitige Verbindungen a
Server herstellen.
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Sie können jedoch die Anzahl der gleichzeitigen Verbindunge
die ein Benutzer am TM1 Server herstellen kann. Dazu folgen
Schritten:

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol
auf Sicherheit → Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen in der Zelle an der K
zwischen Benutzername und der Spalte Max Connections 
maximale Anzahl der Verbindungen ein, die Sie dem Benu
möchten.

Wichtig: Sie können die Max Connections für einen Benutz
(0) setzen. TM1 interpretiert einen Max Connections Wert 
undefiniert und verwendet die Parametereinstellung MAX_
maximale Anzahl der Verbindungen zu bestimmen.

3. Klicken Sie auf OK.
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blaufdatum für einen Benutzer einrichten

Wenn Sie einen Benutzer zu einem TM1 Server hinzufügen, k
Anzahl der Tage begrenzen, die der Benutzer auf den Server z

1. Im Server-Explorer rechtsklicken Sie auf das Serversymbol
auf Sicherheit → Benutzer/Gruppen.

2. In der Dialogbox Benutzer/Gruppen in der Zelle an der K
zwischen Benutzername und der Spalte Expiration Days ge
Anzahl der Tage ein, die der Benutzer Zugriff auf den TM1

Nach Ablauf der angegebenen Anzahl an Tagen kann der B
mehr in den Server einloggen.

3. Klicken Sie auf OK.
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6 Zugriff auf TM1 Objek
kontrollieren

Dieses Kapitel beschreibt, wie Sie den Zugriff auf Objekte am
alle TM1 Installationen einschränken können, unabhängig vo
Authentifikationsmethode.

Im Einzelnen werden folgende Themen in diesem Kapitel beh

• Sicherheitsrechte den Gruppen zuweisen

• Interaktion von verschiedenen Objektsicherheitsrechte

• Würfel sichern

• Elemente sichern

• Dimensionen sichern

• Zellen sichern
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icherheitsrechte den Gruppen zuweisen

Durch Zuweisen von Sicherheitsrechten für Gruppen können
Benutzerzugriff auf die TM1 Objekte kontrollieren. Die Sicher
bestehen aus:

• Admin – Diese Gruppe hat kompletten Zugriff auf einen W
Dimension oder anderes Objekt.

• Sperren – Diese Gruppe kann einen Würfel, Element, Dim
anderes Objekt sichten und bearbeiten, und dann diese Ob
sperren, um das Aktualisieren durch andere Benutzer zu v

• Lesen – Diese Gruppe kann einen Würfel, Element, Dimen
oder Job sichten, jedoch das Objekt nicht bearbeiten.

• Reservieren – Diese Gruppe kann einen Würfel, Element,
anderes Objekt sichten und bearbeiten, und dann diese Ob
vorübergehend sperren, um das Aktualisieren durch ande
verhindern.

• Schreiben – Diese Gruppe kann einen Würfel, Element, D
Prozess, oder Job sichten und aktualisieren.

• Keine – Diese Gruppe kann einen Würfel, Element, Dimen
oder Job nicht sichten, und das Objekt nicht bearbeiten.
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Die folgende Tabelle beschreibt die Sicherheitsrechte, die Sie d
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zuweisen können.  

Privileg Objekt Beschreibung

Admin Würfel Mitglieder dieser Gruppe können d
reservieren, sperren und löschen. A
Benutzern Sicherheitsrechte für dies

Element Mitglieder dieser Gruppe können a
aktualisieren, reservieren, sperren u
können Sie anderen Benutzern Sich
Objekt gewähren.

Dimension Mitglieder dieser Gruppe können E
einfügen, entfernen und neu anordn
reservieren oder sperren.

Anwendun
g

Mitglieder der Gruppe können die A
Referenzen innerhalb der Anwendu
öffentliche wie auch private Referen
erstellen. Außerdem können sie priv
erstellen.

Wenn eine Gruppe Admin-Rechte fü
können Mitglieder dieser Gruppe S
Referenzen und Unteranwendunge
einrichten.

Referenz Mitglieder der Gruppe können die R
aktualisieren oder löschen. Sie könn
veröffentlichen und öffentliche Refe
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Sperren Würfel Mitglieder der Gruppe haben alle P
und können außerdem den Würfel 
gesperrt ist, kann niemand die Date

Die Sperre kann nur von Benutzern
Würfel aufgehoben werden.

Eine Sperre bleibt auch nach Absch
bestehen.

Element Mitglieder der Gruppe haben alle P
und können außerdem das Element
gesperrt ist, kann niemand die Wür
von dem Element identifiziert werd

Die Sperre kann nur von Benutzern
Element aufgehoben werden.

Eine Sperre bleibt auch nach Absch
bestehen.

Dimension Mitglieder der Gruppe haben alle P
und können außerdem die Dimensi
Dimension gesperrt ist, kann niema
bearbeiten.

Die Sperre kann nur von Benutzern
Dimension aufgehoben werden.

Eine Sperre bleibt auch nach Absch
bestehen.

Privileg Objekt Beschreibung
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Vorgang im Server-Explorer  
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ie private 
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Lesen Würfel Mitglieder der Gruppe können die Z
jedoch nicht die Daten ändern.

Element Mitglieder der Gruppe können die d
identifizierten Zellen sehen, jedoch 

Dimension Mitglieder der Gruppe können die E
sehen, jedoch keine Elemente hinzu
anordnen. 

Prozess Mitglieder der Gruppe können den 
sehen und den Vorgang daher manu
nicht bearbeiten.

HINWEIS: Berechtigungen, die Proz
werden ignoriert, wenn ein Prozess
ausgeführt wird.

Job Mitglieder der Gruppe können den 
und den Vorgang daher manuell au
bearbeiten.

Anwendun
g

Mitglieder der Gruppe können die A
öffentliche Referenz innerhalb der A
die sie zumindest Lesezugriff haben
Referenzen in der Anwendung sow
Unteranwendungen erstellen.

Referenz Mitglieder der Gruppe können die R
der Anwendung nicht aktualisieren
können jedoch ein "Speichern unter
private Version der Referenz speich

Privileg Objekt Beschreibung
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die Admin-Rechte für das 

sch, wenn sich der 
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 dem Benutzer aufgehoben 
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sch, wenn sich der 
e-Server abmeldet oder wenn 
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Reservieren Würfel Mitglieder der Gruppe haben alle P
und können darüber hinaus den Wü
Benutzer an der Bearbeitung des W
Reservierung kann von dem Benutz
den Würfel reserviert hat, oder von 
für den Würfel besitzen.

Eine Reservierung erlischt automati
reservierende Benutzer vom Remote
der Server abgeschaltet wird.

Element Mitglieder der Gruppe haben alle P
und können darüber hinaus das Ele
Benutzer an der Bearbeitung der W
durch das Element identifiziert wer
von dem Benutzer aufgehoben werd
reserviert hat, oder von Benutzern, 
Element besitzen.

Eine Reservierung erlischt automati
reservierende Benutzer vom Remote
der Server abgeschaltet wird.

Dimension Mitglieder der Gruppe haben alle P
und können darüber hinaus die Dim
andere Benutzer an der Neudefiniti
hindern. Die Reservierung kann von
werden, der die Dimension reservie
die Admin-Rechte für die Dimension

Eine Reservierung erlischt automati
reservierende Benutzer vom Remot
der Server abgeschaltet wird.

Privileg Objekt Beschreibung
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Schreiben Würfel Mitglieder der Gruppe können Zell
Der Schreibzugriff bezieht sich nich
konsolidierte Elemente identifiziert
werden.

Element Mitglieder der Gruppe können die d
identifizierten Zellen lesen und aktu
Attribute des Elementes bearbeiten.

Dimension Mitglieder der Gruppe können Elem
Elementformate bearbeiten, sowie p
Dimension erstellen. Die Mitglieder
für die Dimension bearbeiten.

Privileg Objekt Beschreibung
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 Würfel nicht im Server-
durchsehen.

Element weder im Subset-
hen. Beim Durchsehen des 
 identifizierten Zellen daher 

imension nicht im Server-
ürfel durchsehen, der diese 

 Prozess nicht im Server-
ausführen.

essen zugewiesen sind, 
 innerhalb eines Jobs 

Job nicht im Server-Explorer 
n.

nwendung oder ihren 
n.

eferenz im Server-Explorer 
Zugriff a

Kein(e) Würfel Mitglieder der Gruppe können den
Explorer sehen und ihn daher nicht 

Element Mitglieder der Gruppe können das 
Editor noch im Dimensionseditor se
Würfels sind die durch das Element
nicht sichtbar.

Dimension Mitglieder der Gruppe können die D
Explorer sehen und daher keinen W
Dimension enthält. 

Prozess Mitglieder der Gruppe können den
Explorer sehen und ihn daher nicht 

HINWEIS: Berechtigungen, die Proz
werden ignoriert, wenn ein Prozess
ausgeführt wird.

Job Mitglieder der Gruppe können den 
sehen und ihn daher nicht ausführe

Anwendun
g

Mitglieder der Gruppe können die A
Inhalt im Server-Explorer nicht sehe

Referenz Mitglieder der Gruppe können die R
nicht sehen.

Privileg Objekt Beschreibung
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teraktion von verschiedenen Objektsicherheitsrechte

Wenn Sie verschiedene Sicherheitsrechte den Objekten zuweis
Datenzelle identifizieren, gelten in TM1 die Sicherheitsrechte 
Einschränkungen für diese Zelle.

ituation 1

Sie weisen einem Benutzer Lesezugriff auf den Würfel SalesC
Schreibzugriff auf die Elemente in diesem Würfel zu. In dieser
übertrumpft der Lesezugriff auf den Würfel den Schreibzugri
Elemente, worauf der Benutzer die Würfeldaten sichten, aber
aktualisieren kann.

ituation 2

Der Würfel SalesPriorCube enthält folgende Dimensionen:

• Actvsbud

• Region

• Model

• Account1

• Month

Angenommen, ein Benutzer hat Schreibzugriff auf den Würfel
, Lesezugriff auf alle Elemente in der Dimension Actvsbud und
auf alle Elemente in den anderen Dimensionen. Da die Eleme
Dimension Actvsbud alle Würfelzellen identifizieren, können 
Würfeldaten aktualisieren.
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ituation 3

Sie können die Sicherheitsrechte sowohl für Würfel als auch f
ändern. Haben die Gruppen Sicherheitsrechte für einen Würf
diese Rechte auf alle Dimensionen in dem Würfel, sofern Sie d
bestimmte Dimensionen oder Elemente nicht weiter einschrän

Angenommen Sie möchten mehreren regionale Gruppen von
Lesezugriff auf alle Daten im Würfel SalesPriorCube geben. S
außerdem, dass jede Gruppe Daten in seiner eigene Region ak
Beispielsweise sollen die Vertriebsmitarbeiter in der Gruppe N
Nordamerikadaten aktualisieren.

Zur Einrichtung dieses Sicherheitsschemas könnten Sie:

• Gruppen erstellen, die den Verkaufsregionen entsprechen

• Benutzer zu den jeweiligen Gruppen hinzufügen

• Jeder regionalen Gruppe Schreibzugriff auf den Würfel Sa
gewähren.

• Der North America-Gruppe Lesezugriff auf jene Elemente
keine Daten für die Region North America enthalten.
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Die TM1 Beispielsdaten reflektieren dieses Sicherheitsschema
sich in der Gruppe North America, die Schreibzugriff auf die D
den Ländern in der Region North America assoziiert sind, und
die Daten, die mit Ländern in anderen Regionen assoziiert sin

ürfel sichern

Sie können den Zugriff einer Gruppe auf einzelne Würfel erw
einschränken. Wenn Sie einen neuen Würfel erstellen, haben a
zunächst Keinen Zugriff auf den neuen Würfel. Sie müssen de
Gruppen erst Sicherheitsrechte für den Würfel zuweisen.

icherheitsrechte den Würfeln zuweisen

So weisen Sie Sicherheitsrechte für einen Würfel zu:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie das Würfel-Symbol für den Server aus, mit dem
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3. Wählen Sie Würfel → Sicherheitszuweisungen.

Die Dialogbox TM1 Sicherheitszuweisungen wird eingeble

4. Klicken Sie auf die Zelle an der Schnittstelle des Würfelnam
Gruppe, der Sie die Rechte zuweisen möchten. 

Sie können Rechte für mehrere Würfel oder für mehrere G
Auswahl einer Reihe von Zellen zuweisen. Wenn Sie einen
auswählen möchten, klicken Sie auf eine Zelle, um den An
Bereichs festzulegen, und klicken Sie dann bei gedrückter 
in der Zeile oder Spalte nach unten bis zum Bereichsende.

5. Wählen Sie den Zugriffsgrad aus, den Sie zuweisen möcht
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Der Name des zugewiesenen Zugriffsrechts erscheint in de

6. Klicken Sie auf OK.

ürfel reservieren und freigeben

Wenn ein Benutzer einen Würfel reserviert, erhält er die exklu
Aktualisierung der Würfeldaten. Andere Benutzer können ers
Würfeldaten aktualisieren, nachdem der Würfel freigegeben w
Würfel kann entweder von dem Benutzer freigegeben werden
Reservierung vorgenommen hat, oder von einem Benutzer mi
für diesen Würfel.

Durch Reservierung eines Würfels lassen sich die darin entha
vorübergehend auf Eis legen. Eine Reservierung erlischt auto
sich der reservierende Benutzer vom Remote-Server abmelde
Server abgeschaltet wird.

So reservieren Sie einen Würfel:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie den Würfel aus, die Sie reservieren möchten.

3. Wählen Sie Würfel → Sicherheit → Reservieren.

So geben Sie einen Würfel frei:

1. Folgen Sie den Schritten 1 und 2 zur Würfelreservierung.

2. Klicken Sie auf Würfel → Sicherheit → Freigeben.
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ürfel sperren und entsperren

Wird ein Würfel von einem Benutzer gesperrt, können nur Be
Admin-Rechten für diesen Würfel die darin enthaltenen Daten
oder den Würfel entsperren. (Selbst der Benutzer, der die Sper
kann ohne Admin-Rechte weder die Würfeldaten aktualisieren
aufheben.)

Durch Sperren eines Würfels lassen sich die darin enthaltenen
Dauer archivieren. Eine Sperre bleibt auch nach dem Abschalt
Kraft.

So sperren Sie einen Würfel:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie den Würfel aus, die Sie sperren möchten.

3. Klicken Sie Würfel → Sicherheit → Sperren.

So entsperren Sie einen Würfel:

1. Folgen Sie den Schritten 1 und 2 zum Sperren eines Würfe

2. Klicken Sie auf Würfel → Sicherheit → Entsperren.

lemente sichern

Sie können den Zugriff einer Gruppe auf einzelne Elemente in
zur Elementsicherheitzuweisung erweitern oder einschränken
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icherheitsrechte für Elemente zuweisen

So weisen Sie Sicherheitsrechte für Elemente zu:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie die gewünschte Dimension aus.

3. Klicken Sie auf Dimension → Sicherheit → 
Elementensicherheitszuweisung.

Die Dialogbox TM1 Sicherheitszuweisung wird eingeblend
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4. Klicken Sie auf die Zelle an der Schnittstelle von Element- 
Gruppenname.

Sie können Rechte für mehrere Elemente oder für mehrere
Auswahl von einer Reihe von Zellen zuweisen. Wenn Sie e
Zellenbereich auswählen möchten, klicken Sie auf eine Zel
Anfang des Bereichs festzulegen, und klicken Sie dann bei
Umschalt-Taste in der Zeile oder Spalte nach unten bis zum

5. Wählen Sie den Zugriffsgrad aus, den Sie zuweisen möcht

Der Name des zugewiesenen Zugriffsrechts erscheint in de

6. Klicken Sie auf Speichern oder OK.

HINWEIS: Nach Auswahl von Speichern können Sie mit d
von Sicherheitsrechten für andere Elemente fortfahren. We
Elemente in anderen Dimensionen zugreifen möchten, wä
Dimension im Feld Dimension auswählen aus.

teraktion von Sicherheitsrechten für Elementblöcke und konsolidierte Elemente

Sie können verschiedene Sicherheitsgrade für konsolidierte un
einrichten, die zu der Konsolidierung gehören.

Die in den Beispieldaten enthaltene Dimension Region weist 
Elementhierarchie auf:

Angenommen, Usr4 hat Lesezugriff auf das n-Element Canad
Zugriff auf das konsolidierte Element North America. Usr4 kan
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Element Canada identifizierten Daten sehen, jedoch nicht die
Daten, die durch das Element North America identifiziert wer

lemente reservieren und freigeben

Wenn ein Benutzer ein Element reserviert, erhält er die exklus
Aktualisierung der durch das Element identifizierten Daten. A
können erst dann die Elementdaten aktualisieren, nachdem d
freigegeben wurde. Ein Element kann entweder von dem Ben
freigegeben werden, der die Reservierung vorgenommen hat,
Benutzer mit Admin-Rechte für das Element.

Durch Reservierung eines Elements lassen sich die dadurch id
Daten vorübergehend auf Eis legen. Eine Reservierung erlisch
wenn sich der reservierende Benutzer vom Remote-Server ab
wenn der Server abgeschaltet wird.

So reservieren Sie ein Element:

1. Öffnen Sie den Server-Explorer.

2. Doppelklicken Sie auf die gewünschte Dimension.

Der Subset-Editor wird eingeblendet.

3. Wählen Sie das Element aus, das reserviert werden soll.

4. Klicken Sie auf Bearbeiten → Sicherheit → Reservieren.

So geben Sie ein Element frei:

1. Befolgen Sie die Schritte 1 bis 3 zur Reservierung eines Ele

2. Klicken Sie auf Bearbeiten → Sicherheit → Freigeben.
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lemente sperren und entsperren

Wird ein Element von einem Benutzer gesperrt, können nur B
Admin-Rechten für dieses Element die Daten aktualisieren. Se
Benutzer, der das Element gesperrt hat, kann die Daten nicht 
sei denn, er hat Admin-Rechte für dieses Element.

Durch Sperren eines Elements lassen sich die dadurch identifi
auf Dauer archivieren. Sperren bleiben auch nach dem Absch
Remote-Servers bestehen.

So sperren Sie ein Element:

1. Öffnen Sie den Server-Explorer.

2. Doppelklicken Sie auf die gewünschte Dimension.

Der Subset-Editor wird eingeblendet.

3. Wählen Sie das Element aus, das gesperrt werden soll.

4. Klicken Sie auf Bearbeiten → Sicherheit → Sperren.

So entsperren Sie ein Element:

1. Befolgen Sie die Schritte 1 bis 3 zum Sperren eines Elemen

2. Klicken Sie auf Bearbeiten → Sicherheit → Entsperren.

imensionen sichern

Sie können den Zugriff einer Gruppe auf einzelne Dimension
oder beschränken.
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Per Voreinstellung kontrolliert die TM1 Sicherheit die Dimens
Remote-Server wie folgt:

• Nur die Mitglieder der ADMIN.Gruppe können Dimension
Remote-Server erstellen und löschen.

• Gruppen mit Lesezugriff auf eine Dimension können Dime
Elementattribute mithilfe des Server-Explorer sichten, aber
Attributwerte nicht bearbeiten.

• Andere Gruppen haben zunächst keinen Zugriff auf neue 

• Wurde keinem Element in einer Dimension Sicherheit zug
die Gruppen Schreibzugriff auf die neuen Elemente dieser 

• Wenn Sie mindestens einem Element in einer Dimension Si
zugewiesen haben, haben die Gruppen keinen Zugriff auf 
Elemente dieser Dimension. Die bestehenden Elemente be
ursprünglichen (Schreib)-Zugriff, sofern Sie diesen nicht ä

HINWEIS: Wenn Sie die Sicherheit in einer Dimension geän
Sie möchten diese Sicherheit auf die Voreinstellung zurück
haben Schreibzugriff auf neue Elemente, die zur Dimension
wurden), fahren Sie den TM1 Server herunter und löschen
Datei }ElementSecurity<dimname>.cub.

icherheitsrechte für Dimensionen zuweisen

So weisen Sie Sicherheitsrechte für eine Dimension zu:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie das Dimensionen-Symbol für den Server aus, m
arbeiten.
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3. Klicken Sie auf Dimensionen → Sicherheitszuweisungen

Die Dialogbox TM1 Sicherheitszuweisung wird eingeblend

4. Klicken Sie auf die Zelle an der Schnittstelle von Dimensio
Gruppennamen. 

Sie können Rechte für mehrere Dimensionen oder für meh
durch Auswahl von einer Reihe von Zellen zuweisen. Wen
Zellenbereich auswählen möchten, klicken Sie auf eine Zel
Anfang des Bereichs festzulegen, und klicken Sie dann bei
Umschalt-Taste in der Zeile oder Spalte nach unten bis zum

5. Wählen Sie den Zugriffsgrad aus, den Sie zuweisen möcht
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Der Name des zugewiesenen Zugriffsrechts erscheint in de

6. Klicken Sie auf OK.

imensionen reservieren und freigeben

Wenn ein Benutzer eine Dimension reserviert, erhält er die ex
zum Hinzufügen, Entfernen und Neuanordnen von Elemente
Dimension. Andere Benutzer können erst dann die Dimension
nachdem sie freigegeben wurde. Eine Dimension kann entwe
Benutzer freigegeben werden, der die Reservierung vorgenom
von einem Benutzer mit Admin-Rechten für diese Dimension.

Sie sollten eine Dimension reservieren, bevor Sie ihre Struktur
möchten. Eine Reservierung erlischt automatisch, wenn sich d
Benutzer vom Remote-Server abmeldet oder wenn der Server
wird.

So reservieren Sie eine Dimension:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie die gewünschte Dimension aus.

3. Wählen Sie Dimension → Sicherheit → Reservieren.

So geben Sie eine Dimension frei:

1. Folgen Sie den Schritte 1 und 2 zur Dimensionsreservierun

2. Klicken Sie auf Dimension → Sicherheit → Freigeben.
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imensionen sperren und entsperren

Wird eine Dimension von einem Benutzer gesperrt, können n
Admin-Rechten für diese Dimension Elemente hinzufügen, en
anordnen. Selbst der Benutzer, der die Dimension gesperrt hat
nicht aktualisieren, es sei denn, er hat Admin-Rechte für diese

Sie sollten eine Dimension dann sperren, wenn Sie völlige Kon
Dimension benötigen.

So sperren Sie eine Dimension:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie die gewünschte Dimension aus.

3. Wählen Sie Dimension → Sicherheit → Sperren vom Pop

So geben Sie eine Dimension frei:

1. Folgen Sie den Schritten 1 und 2 zum Sperren einer Dimen

2. Rechtsklicken Sie und wählen Sie Dimension → Sicherhe

rozesse sichern

Sie können den Zugriff einer Gruppe auf einzelne TurboInteg
erweitern oder beschränken.

WICHTIG: TM1 ignoriert die Sicherheitsrechte, die den Turbo
Prozessen zugewiesen wurden, wenn Sie einen Prozess von e
ausführen. Die Sicherheitsrechte, die Sie dem Job zuweisen, d
Möglichkeiten einer Gruppe, einen Prozess von einem Job aus
eine Gruppe beispielsweise Keinen Zugriff zu Process1, aber
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einem Job hat, der den Process1 enthält, kann die Gruppe Pro
ausführen.

icherheitsrechte für Prozesse zuweisen

So weisen Sie Sicherheitsrechte für einen Prozess zu:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie das Prozesse-Symbol für den Server aus, mit d

3. Klicken Sie auf Prozesse → Sicherheitszuweisungen.
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Die Dialogbox TM1 Sicherheitszuweisungen wird eingeble

4. Klicken Sie auf die Zelle an der Schnittstelle von Prozess- u
Gruppennamen. 

Sie können Rechte für mehrere Prozesse oder für mehrere 
Auswahl von mehreren Zellen zuweisen.

Wenn Sie einen zusammenhängenden Zellenbereich ausw
klicken Sie auf eine Zelle, um den Anfang des Bereichs fest
klicken Sie dann bei gedrückter Umschalt-Taste in der Zeil
nach unten bis zum Bereichsende.
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Zur Auswahl mehrerer Zellen, die nicht aufeinander folge
Strg-Taste gedrückt, während Sie auf jede Zelle klicken.

5. Wählen Sie den Zugriffsgrad aus, den Sie zuweisen möcht

Der Name des zugewiesenen Zugriffsrechts erscheint in de

6. Klicken Sie auf OK.

obs sichern

Sie können den Zugriff einer Gruppe auf einzelne Jobs erweit
einschränken.

icherheitsrechte für Jobs zuweisen

So weisen Sie Sicherheitsrechte für einen Job zu:

1. Öffnen Sie den Server-Explorer.

2. Wählen Sie das Job-Symbol für den Server aus, mit dem S

3. Klicken Sie auf Jobs→Sicherheitszuweisungen.

Die Dialogbox TM1 Sicherheitszuweisungen wird eingeble

4. Klicken Sie auf die Zelle an der Schnittstelle von Job- und G

Sie können Rechte für mehrere Jobs oder für mehrere Grup
Auswahl von mehreren Zellen zuweisen. 

Wenn Sie einen zusammenhängenden Zellenbereich ausw
klicken Sie auf eine Zelle, um den Anfang des Bereichs fest
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klicken Sie dann bei gedrückter Umschalt-Taste in der Zeil
nach unten bis zum Bereichsende.

Zur Auswahl mehrerer Zellen, die nicht aufeinander folge
Strg-Taste gedrückt, während Sie auf jede Zelle klicken.

5. Wählen Sie den Zugriffsgrad aus, den Sie zuweisen möcht

Der Name des zugewiesenen Zugriffsrechts erscheint in de

6. Klicken Sie auf OK.

nwendungen und Referenzen sichern

Sie können Sicherheitsrechte den öffentlichen Posten (Referen
Unteranwendungen) innerhalb einer öffentlichen TM1 Anwen
Sie müssen dazu über Admin-Berechtigung für die Anwendun
Sicherheitsrechte einem Posten innerhalb dieser Anwendung 
können.

Sie können keine Sicherheitsrechte privaten Anwendungen un
zuweisen; nur der Benutzer, der einen privaten Posten erstellt
diesen Posten zugreifen.

So weisen Sie Sicherheitsrechte zu:

1. Klicken Sie mit der rechten Maustaste im Server-Explorer 
Anwendung mit den Posten, denen Sie Sicherheitsrechte z
möchten.

2. Klicken Sie auf Sicherheit → Sicherheitszuweisungen.
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Das Fenster TM1 Sicherheitszuweisungen wird eingeblend
Namensliste zeigt alle öffentlichen Posten an (TM1 Objekte
und Unteranwendungen), die sich in der aktuellen Anwen

3. Wählen Sie die Zelle an der Kreuzung zwischen dem Poste
erhalten soll und der Benutzergruppe, der Sie die Sicherhe
zuweisen möchten.

4. Klicken Sie auf eines der verfügbaren Sicherheitsrechte.
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Lesen Sie hierzu “Sicherheitsrechte den Gruppen zuweisen
diesem Kapitel.

5. Wiederholen Sie die Schritte 3 und 4 für jeden weiteren Po
Sicherheitsrechte definieren möchten.

6. Klicken Sie auf OK.

Für jede Benutzergruppe können Sie Lese- oder Admin-Re
Referenz zuweisen, wenn Sie dem Quellenobjekt, das mit d
assoziiert ist, das Sicherheitsrecht KEINE gegeben haben. In
können die Mitglieder der Benutzergruppe die Referenz in
Anwendung nicht sehen.

Wenn Sie beispielsweise einer Benutzergruppe das Sicherh
für einen Würfel zugewiesen haben, aber das Leserecht fü
im gleichen Würfel, können Mitglieder der Benutzergrupp
zum Würfel in der Anwendung nicht sehen.

ellen sichern

Sicherheit auf Zellenebene gilt für eine spezifizierte Zelle und 
anderen TM1 Sicherheitseinstellungen. Sicherheit auf Zelleneb

• Erstellen eines Sicherheitssteuerwürfels, der alle Dimensio
enthält, für den Sie die Sicherheit auf Zellenebenen konfigu

• Sicherheit für die jeweiligen Zellen im Sicherheitssteuerwü
indem Sicherheitsrechte für die TM1 Sicherheitsgruppen z
werden.

HINWEIS: Damit die Sicherheit auf Elementebene für eine Ze
dürfen einer TM1 Sicherheitsgruppe keine Sicherheitsrechte fü
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zugewiesen werden. Die Sicherheit auf Zellenebene übertrump
auf Elementebene, daher muss die Zellenebenensicherheit für
undefiniert bleiben.

Zellenebenensicherheit gilt für n-Elemente und gilt im Allgem
Konsolidierungen, obwohl Sie Keine und Leserechte zum Ko
Anzeige oder Bearbeiten der Konsolidierungen verwenden kö

icherheitssteuerwürfel erstellen

So erstellen Sie einen Sicherheitssteuerwürfel:

1. In TM1 Architect oder TM1 Perspectives klicken Sie auf An
Steuerungsobjekte anzeigen, falls die Steuerwürfel nich
sind.

2. Erstellen Sie einen Sicherheitssteuerwürfel mit dem Name
}CellSecurity_CubeName, wobei CubeName der Name des 
den Sie die Zellenebenensicherheit definieren möchten. 

Wenn Sie beispielsweise die Zellenebenensicherheit für de
SalesCube definieren möchten, erstellen Sie den Sicherhei
}CellSecurity_SalesCube.

3. Im Sicherheitssteuerwürfel umfassen Sie alle Dimensionen
den Sie die Zellenebenensicherheit definieren möchten, plu
}Groups als letzte Dimension.
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4. Klicken Sie auf OK.

5. Rechtsklicken Sie auf den Sicherheitssteuerwüfel, zum Bei
, und klicken Sie auf Sicherheit → Sic

aktualisieren, um die Würfelsicherheit zu erneuern.

So weisen Sie den Zellen Sicherheit im Sicherheitsteuerwürfel
Sicherheitsgruppe zu:

1. Öffnen Sie den gerade erstellten Sicherheitssteuerwürfel d
Doppelklicken, z.B. .
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2. Klicken Sie auf Neuberechnen , um die Sicherheitssteu
anzuzeigen oder klicken Sie auf Optionen → Automatisch

3. Expandieren Sie die Reihen, um die Zellen anzuzeigen, de
Sicherheitsrechte zuweisen möchten.

HINWEIS: Bedenken Sie dabei, dass die Zellenebenensiche
Elemente gilt.

4. Geben Sie den Sicherheitsgrad in die Würfelzellen ein, um
Sicherheitsrechte je nach Benutzergruppen zuzuweisen.

Weitere Details finden Sie im Abschnitt “Sicherheitsrechte 
zuweisen”.

Zum Beispiel werden den Monaten im zweiten Quartal für
Sicherheitsgruppe Keine zugewiesen. 
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5. Sicherheitssteuerwürfel schliessen.

6. Ansicht speichern.

7. Testen Sie die Sicherheitsstufen, indem Sie sich als Benutze
beteiligten Sicherheitsgruppen anmelden und den Würfel 
Sie die Sicherheit eingerichtet haben. 
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ules zum Definieren der Zellenebenensicherheit verwenden

Im Sicherheitssteuerwürfel können Sie die TM1 Rules verwen
Zellenebenensicherheit zu zuweisen anstelle die Sicherheitsre
Sicherheitssteuerwürfelzellen einzugeben. Weitere Details daz
TM1Verwaltungshandbuch.

Angenommen, Sie möchten eine TM1 Rule erstellen, um die 
Zellenebenensicherheit für den Würfel }CellSecurity_SalesCu
Die folgende Rule verhindert, dass Benutzer in der Gruppe In
sichten können, die durch das Element Greece identifiziert w

[’Greece’,’Inspectors’] = S:’NONE’;

HINWEIS: Stellen Sie sicher, dass die Sicherheitsgruppennam
sind und andere Dimensionen oder Elementen nicht den gleic
verwenden.

Der Einsatz von Rules zur Implementierung von Sicherheit ha
Vorteile:

• Sie geben keine Sicherheitsrechte in Zellen im Sicherheitsst
und sparen somit Zeit bei der Dateneingabe.

• Da TM1 keine Rules-Werte als Testketten im Speicher aufb
diese auf der Festplatte speichert, sparen Sie beim Speicher
Festplattenspeicherung.
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schen von Daten. 

uthentifikation Validiert einen Benutzer beim Zugriff auf den TM1 Server. Die Authenti
n einem TM1 Server, Windows, einem Webserver mit sicheren Bereich oder einem extern
rchgeführt werden.

llensicherheit Weist Zugriffssicherheit spezifischen Zellen in einem TM1 Würfel zu. 

bsicherheit Bestimmt, welche Jobs eine Benutzergruppe am TM1 Server ausführen kann
nnen Sie der Gruppe die Privilegienstufen Lesen oder Keine zuweisen.

lient TM1 Benutzer mit einem Namen, wie beispielsweise Admin, und einem Kennwort.
in Kennwort, worauf Sie es leer lassen können.

ürfelsicherheit Siehe Objektsicherheit.

imensionssicherheit Siehe Objektsicherheit.

ementsicherheit Siehe Objektsicherheit.

LDAP LDAP Load Tool. Erlaubt die Abfrage von Informationen vom LDAP-Server sow
eser Informationen in die TM1 Datenbank. Außerdem werden die LDAP-Informationen
nutzer- und Gruppeninformationen synchronisiert.

ruppe Eine Reihe von Benutzern (Clients). In einigen Fällen enthält eine Gruppe keine C
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tegrierte Anmeldung Ein TM1 Administrator kann hierbei die Windows Netzwerkauth
griff auf die TM1 Daten einsetzen. Nach Anmeldung an Windows verwendet TM1 den
nutzernamen und Kennwort dieser Windows-Anmeldung, um Sie automatisch an TM1

tegratedSecurityMode Ein Sicherheitsparameter in der TM1S.cfg Datei, der TM1 Securi
er integrierte Anmeldung zur Authentifizierung des TM1 Servers verwendet.

AP-Authentifikation Authentifiziert Benutzer und Kennwörter mit einem externen LD
f einem LDAP-Server, wie beispielsweise dem Active Directory.

ischmodus Die Client-Software kann hierbei entweder die standardmäßige TM1 Authe
e integrierte Anmeldung verwenden. 

bjektsicherheit Kontrolliert den Zugriff auf Würfel in der TM1 Datenbank. Für jeden W
ner TM1 Gruppe Zugriffsrechte wie Admin, Sperren, Lesen, Reservieren, Schreiben und

ozesssicherheit Bestimmt, welche Prozesse eine Gruppe von Benutzern am TM1 Server 
r jeden Prozess können Sie einer Gruppe die Privilegienstufen Lesen oder Keine zuwei

ur-Lesebenutzer Ein TM1 Benutzer, der Würfel und Ansichten je nach Gruppenmitglied
rchsehen und sichten kann, jedoch die Daten in der TM1 Datenbank nicht modifizieren

curityPackageName Ein Sicherheitsparameter in der TM1S.cfg Datei, der das Protokoll
1 zur Authentifikation von Benutzernamen und Kennwort in Windows verwendet. Nu

tegrierten Anmeldung verwenden.

1 Standardauthentifikation Authentifiziert Benutzer und Kennwörter mithilfe der 
nmeldeinformationen des Sicherheitswürfels.

1 Objekte Ein TM1 Administrator kontrolliert die Sicherheitseinstellungen für Würfel
emente, Zellen, Aufgaben und Prozesse am TM1 Server. Der TM1 Administrator kann b
ne bestimmte Zelle für alle Benutzer als nur lesbar einstellen.

1S.cfg Diese TM1 Konfigurationsdatei enthält die Sicherheitsparameter IntegratedSec
curityPackageName.
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