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Préface

Ce document décrit la mise en ceuvre de transferts de fichiers sécurisés par SSL sur TCP/IP.

Le Chapitre 1 présente I’installation des certificats et clés utilisés par Sterling Connect:Express.
Le Chapitre 2 décrit le paramétrage de Sterling Connect:Express pour effectuer des transferts SSL.
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Introduction

Pour effectuer des transferts de fichiers sur SSL et TCP/IP, Sterling Connect:Express for Microsoft Windows
s’appuie sur les api SSPI (Security service provider interface), SChannel (Secure channel) et CryptoApi® de
Microsoft Windows.

Ce document ne décrit ni les protocoles SSL et TLS, ni les différentes spécifications PKI ni les différents
standards cryptographiques.
Le lecteur pourra consulter entre autre :

« RFC2246. The TLS protocol version 1.0

7

+» SSL2 Protocol Specification (http://home.netscape.com)
La fonctionnalité suivante est implémentée dans cette version :

« Controle de l’autorisation des partenaires PeSIT distants en fonction du DN du certificat qu’ils
présentent.

Installation

L’installation de cette version de Sterling Connect:Express est décrite dans « Guide d’installation et des
utilitaires ».

Le programme d’installation permet de mettre a jour une version antérieure sans pré-requis particuliers.

! DLLs: secur32.dll et crypt32.dil dans le répertoire c:\WINDOWS\system32

© Copyright International Business Machines Corporation 1999, 2011. 3



Transfert de fichier sur SSL

La figure suivante illustre le déroulement d’un transfert de fichier sur SSL entre 2 partenaires :

Partenaire Partenaire
demandeur serveur du
du transfert Connexion TCP/IP transfert

Handshake SSL

Client SSL < > Serveur SSL

Données cryptées protocole de transfert de fichier

— i

Déconnexion TCP/IP

A
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Chapitrel

Ce chapitre décrit I'importation des certificats dans les magasins de certificats de Windows. Les certificats
importés seront utilisés par Connect:Express pour effectuer les transferts SSL.

Importation des certificats et des clés

En mode client ou serveur avec authentification du client, Sterling Connect:Express doit disposer des éléments
suivants :

«+ Un certificat personnel et la clé privée associée.
s Le(s) certificat(s) de ’autorité de certification (CA) ayant signé le certificat personnel.
¢ Le certificat racine de ’autorité de certification ayant signé le certificat du partenaire distant.

En mode serveur sans authentification du client, Sterling Connect:Express doit disposer des éléments suivants :

» Un certificat personnel et la clé privée.
¢ Les certificats de ’autorité de certification ayant signé le certificat personnel

En mode client sans authentification du client, Sterling Connect:Express doit disposer des éléments suivants :
« Le certificat racine de ’autorité de certification ayant signé le certificat du partenaire distant.

Sterling Connect:Express permet de gérer les transferts SSL en utilisant plusieurs certificats personnels distincts
suivant les partenaires auxquels on s’adresse.

Obtention d'un certificat personnel

L’obtention d’un certificat personnel se déroule de la maniére suivante :

% Création d’une demande de certificat (CSR : Certificate Signing Request) associée a une clé privée.
«+ Envoi de la CSR a une autorité de certification (CA).
% Réception en retour du certificat.

Consultez la documentation de votre autorité de certification, afin d’avoir une description plus détaillée de ces
différentes étapes.

Divers outils permettent la génération d’une CSR et de la clé privée associée (keytool, openssl). Certains sont
plus spécifiquement associés a des serveurs Web (iKeyman de IBM Websphere MQ, Internet services Manager
delIS, ...).

Ces utilitaires permettent également I’exportation et la mise sous différents formats des certificats et des clés.

© Copyright International Business Machines Corporation 1999, 2011. 5



Format des certificats personnels a importer

Un certificat personnel a importer doit étre disponible sous forme d’un fichier au format PKCS#12, qui contient :

¢ Le certificat de ’utilisateur
% Saclé privée,
<+ Eventuellement, le ou les certificats du CA

Le fichier pkcs#12 est protégé par un mot de passe.

Note :

Dans le cas ou le CA est hiérarchisé, le certificat de ’utilisateur peut avoir été signé par un CA secondaire, et le
fichier PKCS#12 peut inclure tous les certificats de CA en remontant la chaine de certification jusqu’au certificat
CA racine. Si ce n’est le cas, il sera nécessaire d’importer par ailleurs manuellement tous les certificats
manquants de la chaine de certification.

Magasins de certificats de Windows

Les certificats sont importés dans un des magasins systéme logiques de certificats de Windows a ’aide de la
console de gestion Microsoft (Microsoft management console).

Les magasins systémes de certificats sont organisés suivant une hiérarchie de répertoires dans lesquels sont
placés par importation les différents certificats :

Les répertoires suivants concernent Sterling Connect:Express :

¢ Certificats de I’ordinateur local : Contient des certificats disponibles pour tous les utilisateurs et tous les
services de 1’ordinateur local.

« Certificats du service Connect:Express : Contient les certificats du service Connect:Express lorsque
Sterling Connect:Express a été enregistré en tant que service.

¢ Certificats de I’utilisateur actuel : Contient les certificats de 1’utilisateur actuellement connecté.

Chaque répertoire principal contient notamment les répertoires suivants :
+«+ Personnels : Contient les certificats personnels. Si elle est présente lors de 1’importation, la clé privée
associée au certificat est également stockeée.

% Autorités de certification racines de confiance : Contient les certificats des CA

Suivant I’emplacement des certificats dans les différents répertoires, Sterling Connect:Express peut étre utilisé
ou pas s’il est démarré depuis le bureau ou comme service Windows.

Il 'y a deux possibilités d’installation de Sterling Connect:Express en service Windows :

« Avec le Log On « compte systeme local », qui n’est pas associé a un utilisateur particulier.

% Avec le Log On d’un utilisateur donné.
Seule I’installation du service pour le compte d’un utilisateur particulier permet a Sterling Connect:Express
d’accéder par leur UNC a des fichiers situés sur disques réseau. Dans ce cas les droits d’acces sont ceux de
I’utilisateur concerné.
Le programme d’installation du service Connect:Express (tom_srv) installe par défaut celui-ci avec le Log On
« compte systeme local ». Pour assigner le service Connect:Express a un utilisateur particulier, il suffit de
modifier les propriétés du service a I’aide du panneau de configuration :

6  Sterling Connect:Express for Microsoft Windows — Guide de paramétrage SSL



Connect:Express CEXP1 Properties (Local Co

General Log On | Hecu'u'er'_.rl Dependencies I

Log on as:

" Local System account
™| illaw zenvice o interact with deskiop

" This account:

Password:

Canfim passward: Iiliiiiiiilliiii

You can enable or disable this service for the hardware profiles listed below:

Idnmain"-usemame|

Browse... |

Hardware Profile | Service |
Profile 1 Enabled
Enable | Digable |
ok | Cancel | mepy |

Si les certificats personnels sont enregistrés dans le répertoire d’un utilisateur donné, ils pourront étre accédés par
Sterling Connect:Express lorsqu’il est lancé depuis le bureau de I’utilisateur ou en tant que service de
I’utilisateur mais pas lorsqu’il est lancé en tant que service « compte systeme local ».

Le tableau suivant indique les différents répertoires possibles d’importation des certificats. Il indique également
les emplacements dans le magasin de certificats correspondant a renseigner dans les définitions de paramétres
SSL clients et serveur de Sterling Connect:Express (Voir parametres des serveurs et des clients SSL pages 24 et

28).

Certificats personnels Certificats de CA Bureau Service

Ordinateur local / Personnel Ordinateur local / Autorités de certification | Oui Oui
racines de confiance

Emplacement magasin de certificats :

SYSTEM_STORE_LOCAL_MACHINE

Service (Connect:Express Nom-Moniteur) | Ordinateur local / Autorités de certification | Oui Oui

/ Personnel racines de confiance

Emplacement magasin de certificats :

SYSTEM_STORE_SERVICES

Utilisateur actuel / Personnel Utilisateur actuel / Autorités de Oui Non¥/
certification racines de confiance Oui?

Emplacement magasin de certificats :
SYSTEM_STORE_LOCAL_USER

1 Si le log on du service est « compte systéme local »

2Si le log on du service est « compte de I"utilisateur »

Chapitre 1 / Importation des certificats et des clés 7




Importation des certificats personnels par la console de gestion.

Dans les paragraphes suivants on suppose qu’on importe les certificats dans le magasin de 1’ordinateur local.

v Lancer la console de gestion avec la commande mmc.
v Sélectionner : Fichier — Ajouter un composant logiciel enfichable ...

v Dans la boite de dialogue obtenue, cliquer sur Ajouter, et sélectionner Certificats.

r

Ajouter ou supprimer des composants logiciels enfichables

(X

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux qui sont disponibles sur votre ordinateur, et configurer les
compasants logidels enfichables sélectionnés. Pour les compasants logiciels enfichables extensibles, vous pouvez spédfier quelles

extensions sont activées.

Composants logidels enfichables disponibles :

Composant logiciel enfi...

ﬂ MET Framework 2.0...
et
2| Configuration du die...
T Configuration et an. ..
= Contrile ActiveX
&5 Contrale WMI

“| Dossier
22| Dossiers partagés
.g Gestion de |a straté...
(A Gestion de l'ordinateur
=7 Gestion des disques
'ﬂ Gestion du module d...
Gesﬁnnnaire d'autar...

Fabricant

Microsoft Car...
Microsoft Car...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Car. ..
Microsoft Car...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft et V...
Microsoft Car...
Microsoft Cor...

m

Description :

Le compaosant logidel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou

un ordinateur.

Composants logiciels enfichables sélectionnés :

_|Radne de la console

Modifier les extensions. ..

Avance...

Ok ] [ Annuler

v Sélectionner : Certificats, puis choisir Le compte de [’ordinateur.

On obtient la console de gestion des certificats pour 1’ordinateur local :

8
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Certificats - [Racine de |a conso

&= 2E c = HE

ﬁ Fichier Action Affichage Faworis  Fenétre F

| Racine de la console

2 Iﬁ] Certificats - Utilisateur actuel

4 Iﬁ] Certificats (ordinateur local)
= | Personnel

i [] Confiance de I'entreprise

= | Autorités intermeédiaires

&[] Editeurs approuvés

= || Certificats non autorisés

= | Autorités de certification racine
= || Personnes autorisées

= || Racines de confiance de carte &

= || Autorités de certification racines de confiance

[ Iﬁ] Certificats - Service () sur I'ardinateur local

Morm de magasin logique

[ | Persennel

|| Confiance de |'entreprise
] Autorités intermédiaires
[ Editeurs approuvés

|| Certificats non autorisés

tierce partie [ | Personnes autorisées

|| Racines de confiance de carte 3 puce

puce

v Se placer dans le répertoire Certificats — Ordinateur local \ Personnel \ Certificats
v Sélectionner, a partir du menu de la console : Actions — Toutes les taches — Importer ...

L’assistant d’importation de certificats est lancé :

- : T—_Ea
Assistant Importation de certificat

Bienvenue!

Cet Assistant vous aide a copier des certificats, des listes
de certificats de confiance et des listes de révocation de
certificats depuis votre disgue vers un magasin de
certificats.

IUn certificat, émis par une Autorité de certification, est
une confirmation de votre identité et contient des
informations utilisées pour protéger vos données ou
etablir des connexions réseau sécurisées. Le magasin de
certificats est la zone systéme ol les certificats sont
CONSErves,

Cliguez sur Suivant pour continuer,

< Précédent I Suivant = | [ Annuler

| Autorités de certification racine tierce partie

Chapitre 1 / Importation des certificats et des clés
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v Entrer le nom du fichier pkcs#12 a importer :

Assistant Importation de certificat E
- fon o E T~

Fichier & importer

Spécifiez le fichier & imparter,

Mom du fichier :

C:Yuihtmp1iwsre.p12

Remargue : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats
suivants :

Echange dinformations personnelles - PKCS #12 (PFX,.P13)
Standard de syntaxe de message de chiffrement - Certificats PKCS #7 ((P7B)

Magasin de certificats sérialisés Microsoft ((55T)

En savair plus sur les formats de fichiers de certificats

< Précédent ][ Suivant = ] [ Annuler

v Entrer le mot de passe du fichier et laisser désactivée la protection renforcée des clés privées :

10  Sterling Connect:Express for Microsoft Windows — Guide de paramétrage SSL



e s @

- - #Eﬂ
Assistant Importation de certificat

Mot de passe

Pour maintenir la sécurité, la deé privée a &t protégée avec un mot de passe.

Entrez le mot de passe de la dé privée.

Mot de passe :

Activer la protection renforcée de dés privées. La clé privée vous sera
demandée chague fois qu'elle est utilisée par une application si vous activez
cette option.

Marguer cette dé comme exportable. Cela vous permettra de sauvegarder et
de transporter vos dés ultérieurement,

Indure toutes les propriétés étendues.

En savoir plus sur la protection des dés privées

< Précédent ]I Suivant = | [ Annuler

v Sélectionner le placement des certificats dans le magasin personnel :

Chapitre 1 / Importation des certificats et des clés
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. - ".'-—-_Ea
Assistant Importation de certificat
— re S 0 N

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats
sont stockés.

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spédfier l'emplacement du certificat.

() Sélectionner automatiquement le magasin de certificats selon le type de certificat

@) Placer tous les certificats dans le magasin suivant:

Magasin de certificats :

En savoir plus sur les magasins de certificats

< Précédent ]I Suivant = | [ Annuler

v Cliquer terminer :

12 Sterling Connect:Express for Microsoft Windows — Guide de paramétrage SSL



Assistant Im portation de EE-F.M—E

Fin de I'Assistant Importation de
certificat

Ce certificat sera importé aprés que vous aurez digué sur
Terminer.

Vous avez spédfié les paramétres suivants ;

Magasin de certificats sélectionné par [utilisateur Q=g
Contenu PFX
Maom du fichier Ciluly
] LU} r

< Précédent ][ Terminer ] [ Annuler

Les certificats apparaissent dans la fenétre de la console :

ﬁ Eichier Action Affichage Faworis  Fenétre I

as| B ol HE

[ | Racine de la console Délivre 3 Délivré par
i Gl Certificats - Utilisateur actuel SICA test CA test
4 Iﬁl Certificats (ordinateur local) @Test real024 windows srv CA test

4 || Personnel
[ Certificats
[ Autorités de certification racines de confiance
[ ] Confiance de I'entreprize
[ Autorités intermédiaires
[ Editeurs approuvés
[ Certificats non autorisés
[] Autorités de certification racine tierce partie
7| Personnes autorisées
[ | Racines de confiance de carte 3 puce

ﬂvvvvvvvv

Certificats - Service () sur l'ordinateur local

=
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Si le certificat de I’autorité de certification n’est pas déja dans le répertoire « Autorités de certification racines de

confiance \ Certificats », le déplacer de la maniére suivante :

On

v’ Sélectionner le certificat, puis Action — Couper.

v’ Sélectionner le répertoire Autorités de certification racines de confiance \ Certificats, puis Action -

Coller.
v' Confirmer I’installation.

obtient :

Certificats - [Racine de la console\Certificats (ordinateur local)\Autontés de certification racines de confiance'\Certil

Fichier Action Affichage Fawvoris Fenétre 7
ez | 7E =]
| Racine de la console
. _ﬁhl Certificats - Utilisateur actuel
4 _ﬁhl Certificats (ordinateur local)
4 || Personnel
| Certificats
4 || Autorités de certification racines de confiance
| Certificats
+ || Confiance de |'entreprize
+ ] Autorités intermédiaires
. ] Editeurs approuvés
» || Certificats non autorisés
- | Autorités de certification racine tierce partie
- || Personnes autorisées
- || Racines de confiance de carte 3 puce

. _ﬁhl Certificats - Service () sur I'ordinateur local

Délivre a

Sl CA test

] Class 3 Public Prirmary Certificat...
] Class 3 Public Prirmary Certificat...
=] Copyright () 1997 Microsoft C...

] Equifax Secure Global eBusiness...

] GTE CyberTrust Global Root

_aJMicruscuf't Authenticodeltm) Ro...

] Microsoft Root Authority

] Microsoft Root Certificate Auth...
=/ NO LIABILITY ACCEPTED, (c)37 ...
] Secure Server Certification Auth...

= Symantec Root 2005 CA
=] Symantec Root CA

Délivre par

CA test

Class 3 Public Prir
Class 3 Public Prir
Copyright (c) 199
Equifax Secure Gl
GTE CyberTrust C
Microsoft Auther
Microsoft Root A
Microsoft Root C
MO LIABILITY AC
Secure Server Cer
Symantec Root 20
Symantec Root C

Si le certificat de I’autorité de certification est déja dans le répertoire Autorités de certification racines de
confiance \ Certificats

14
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Le détail des certificats importés peut étre consulté :

_ T ee— (|
Certificat

SR T T e

General | Détails | Chemin d'accés de certification |

|-_a | Informations sur le certificat

Ce certificat est congu pour les réles suivants :
» Toutes les stratégies d'application

Délivré a: Testrsal1024 windows srv
Délivré par CA test

Valide & partir du 7/24/2007 jusgu'aw 7/22/2012

? Vous avez une dé privée qui correspond a ce certificat.

Déclaration de I'émetteur

En sawvoir plus sur les certificats

Lo |
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Les éléments DN objet et DN émetteur seront repris dans la configuration des paramétres SSL de Sterling
Connect:Express.

—
. R
Certificat

e I -

Général | Détails | Chemin d'accés de certification |

Afficher : [{Toutp v]
Champ Valeur it
'I.l'ersion V3
Numéro de série 0124
P.Jgurimme de signature shalR54A
Ernetteur CA test, Labs, Sterling, Paris, ...
'I.n'alide a partir du Tuesday, July 24, 2007 2:24:...
'I.n'alide jusqu'au Sunday, July 22, 2012 2:24:0...
=] Objet Test rsa1024 windows srv, tia. ..
[El 1S ruiblion e DGA (10174 Rite) i

CM = Test rsal024 windows srv
Ol = Habs01

0 = tabs

L = Paris

5 = Paris

C =FR

Maodifier les propriétés. .. ] [ Copier dans un fichier... ]

En savoir plus sur les détails du cerfificat,

o |
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Les rdles du certificat ne sont pas contrdlés par Sterling Connect:Express :
Proprigtés du certificat . B |

Genéral | Certificats croisés |

Mom convivial : abs test server certificate

Description :

Roles du certificat

@ Activer tous les réles pour ce certificat

() Désactiver tous les réles pour ce certificat
() Mactiver que les riles suivants

Remargue : vous ne pouvez modifier que les rdles de certificat
qui sont autorisés par le chemin d'accés de certification.

Authentification du serveur -
Authentification du dient [
Signature du code

Messagerie Electronigue sécurisée

Enregistrement des informations de date

Signature de liste d'approbation Microsoft

Enregistrement des informations de date Microsoft
' m | P

Ajouter un réle...

En savoir plus sur les proprietés du certificat

[ Ok ] [ Annuler Appliquer
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v Vérifier que la chaine de certification est correcte.
rCertiﬁcat S — _— E
|

Général | Détails | Chemin d'accés de certification |

Chemin d'accés de certification

Afficher le certificat

Etat du certificat :

Ce certificat est valide,

En sawvair plus sur les chemins d'accés des certificats
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Importation de certificats de CA.

Afin que Sterling Connect:Express puisse authentifier un partenaire distant qui présente un certificat au cours du
handshake protocolaire SSL, il est nécessaire d’avoir préalablement importé dans le magasin de certificats
utilisé, le certificat racine du CA ayant signé directement ou indirectement le certificat du partenaire (Certificat
racine de la chaine de certification du certificat du partenaire).

Les certificats des différents CA du commerce sont présentés sur leurs sites Internet.

Pour importer un certificat de CA :

v Récupérer dans un fichier texte le certificat du CA (Par exemple par copier-coller a partir du site Web

du CA) et effectuer I’importation du certificat a 1’aide de mmc dans le répertoire Autorités de
certification racines de confiance.

Chapitre 1 / Importation des certificats et des clés 19



20  Sterling Connect:Express for Microsoft Windows — Guide de paramétrage SSL



Chapitre 2

Ce chapitre décrit les divers éléments de paramétrage de Sterling Connect:Express afin de pouvoir effectuer des
transferts sur SSL.

Paramétrage SSL de Sterling Connect:Express.

Sterling Connect:Express permet de définir différents ensembles de parameétres indiquant les caractéristiques
protocolaires des connexions SSL. Les différents profils recouvrent deux catégories de connexions : Les profils
du mode serveur et les profils du mode client.

Plusieurs profils différents peuvent é&tre créés pour chaque catégorie.

Parameétrage des serveurs.

Sterling Connect:Express démarre un serveur en écoute sur un port TCP spécifique pour chaque ensemble de
connexions entrantes SSL ayant des caractéristiques différentes. Des ensembles de caractéristiques distincts
peuvent étre rendus nécessaires par 1’utilisation de certificats différents ou de suites de chiffrement différentes
pour dialoguer avec tel ou tel partenaire.

Chaque serveur peut gérer simultanément plusieurs transferts avec des partenaires différents. Les ports des
serveurs SSL sont distincts du port d’écoute du serveur TCP standard de Connect:Express (sans SSL).

Chaque serveur SSL est identifié par un nom symbolique et est configuré dans le répertoire « Paramétrage \
Serveurs SSL » de I’interface graphique de Sterling Connect:Express.

Un arrét - redémarrage du moniteur est nécessaire pour prendre en compte la configuration d’un nouveau
serveur.

Un parametre dans la définition locale de chaque partenaire indique si, pour les connexions entrantes, le

partenaire distant doit se connecter via un des serveurs SSL ou via le serveur standard TCP/IP de Sterling
Sterling Connect:Express.
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Parameétres d’'un serveur SSL.

Les boites de dialogue de définition des paramétres se présentent comme suit :

Propriétés serveur 55L:5ERVER1

Genéral l Suites de chiffrement |

3 SERVERT

Etat: [v Authentification client  Port serveur S50 (6690
Pratocale ; f* TL5%1.0 ™ S5La.0 " S55Lv20
Trace : " Aucune " Partielle f* Compléte

[ Les données sont préfisées avec 2 octets de languewr

M agazin de certificatz

Fournisseur: |STORE_PROV_SYSTEM ~|
Emplacement: |SYSTEM_STORE_LOCAL_MACHINE |
Morm: |M y

Mam du certificat
DM obijet:

|Test real 024 windows sry

OM émetteur:

Qk. | Cancel | Help

Nom symbolique

Ce champ est formé au maximum de 8 caractéres majuscules (A-Z, 0-9).
Il est utilisé pour identifier une définition de serveur SSL.

Etat

Indique I'état du serveur SSL pour le moniteur.

S'il est coché, un serveur SSL est démarré avec ces parametres; s'il n'est pas coché, le serveur SSL n'est pas
démarre.
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Authentification client

Indique si le serveur demande aux clients distants de s'authentifier.
Si cette option est cochée et si le client distant ne s'authentifie pas, la connexion échoue.

Port du serveur SSL

Port TCP/IP d'écoute des connexions entrantes pour des transferts utilisant cet ensemble de paramétres SSL.

Un thread serveur SSL est démarré pour chaque définition de serveur SSL.

Un arrét/redémarrage de Sterling Connect:Express est nécessaire pour la prise en compte de nouvelles définitions
de serveurs SSL.

Protocole

Indique la version de protocole SSL a utiliser (TLS V1, SSL V3, SSL V3).
Connect:Express ne permettra pas la négociation d'une autre version de protocole que celle fixée ici.

Trace

Indique le niveau de trace pour les transferts.
Les traces sont enregistrées dans le sous répertoire trace de Sterling Connect:Express.

« Compléte: Trace compléte du handshake, trace compléte des échanges de données applicatives.
« Partielle: Trace compléte du handshake, trace partielle des échanges de données applicatives.
Les données sont préfixées avec 2 octets de longueur

Indique que 2 octets de longueur sont placés avant les données non cryptées.
Ceci peut étre nécessaire avec certaines passerelles effectuant des conversions PeSIT sur SSL < PeSIT sans
SSL.

Fournisseur du magasin de certificats

Définit le type de fournisseur du magasin de certificats qui fournit les certificats a utiliser.
Actuellement, il y a un seul type de fournisseur disponible: « STORE_PROV_SYSTEM » indiquant le magasin
logique standard accessible a I'aide de la console de gestion Microsoft mmc.

Emplacement dans le magasin

Définit I'emplacement dans le magasin. Trois emplacements sont possibles

< SYSTEM_STORE_LOCAL_MACHINE indique que les certificats sont situés dans le répertoire
« Certificat (Ordinateur local) » du magasin systeme.

< SYSTEM_STORE_SERVICES indique que les certificats sont situés dans le répertoire « Certificats —
Service (Connect:Express Nom-du-moniteur) de [’ordinateur local » du magasin systeme.

< SYSTEM_STORE_CURRENT_USER indique que les certificats sont situés dans le répertoire
« Certificats — Utilisateur actuel » du magasin systéme.

Notes :

Si ’emplacement est SYSTEM_STORE_CURRENT _USER, Sterling Connect:Express ne peut étre utilisé en
service Windows que si le service a pour Log On I’utilisateur concerné (Voir Tableau page 10).

Lorsque I"option SYSTEM_STORE_SERVICES est choisie, les certificats d’autorité racine doivent étre placés
dans le répertoire « Certificats (Ordinateur local) / Autorités de certification racines de confiance ».

Nom dans le magasin

Ce champ indique le sous répertoire ou le certificat personnel sera trouvé.

Utiliser « My », pour indiquer le répertoire des certificats personnels. mmc doit afficher le certificat dans

« Certificats (Ordinateur local) / Personnel/Certificats », « Certificats - Service(Connect:Express Nom-du-
Moniteur) de I'ordinateur local) / Personnel/Certificats » ou « Certificats - Utilisateur actuel /
Personnel/Certificats » suivant I’emplacement choisi.
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DN Objet

Ce champ indique le « Distinguished Name » objet du certificat personnel.
Vous pouvez entrer :

¢ Soit le DN complet (par exemple « CN=Test rsal024 windows srv,0OU=tlabs01,0=tlabs,
L=Paris,S=Paris,C=FR »).

% Soit simplement le nom commun (« Common Name » du DN), si cette valeur est unique dans votre
répertoire des certificats personnels (par exemple « Test rsal024 windows srv »).

Le DN objet de votre certificat peut étre visualisé en consultant les détails du certificat avec mmc.

DN émetteur

Ce champ indique le « Distinguished Name » de I'émetteur de votre certificat (Autorité de certification ayant
signé votre certificat).

Ce champ peut en général étre laissé non renseigné, sauf si vous avez deux certificats ayant le méme DN objet,
mais signés par deux autorités de certification différentes.

\Vous pouvez entrer :

+«» Soit le DN complet (par exemple « CN=CA test,OU=tlabs01,0=tlabs,L=Paris,S=Paris,C=FR »).
+«  Soit simplement le nom commun (« common name » du DN), si cette valeur est unique parmi la liste
des autorités émettrices de vos certificats (par exemple « CA test »).

Le DN émetteur de votre certificat peut étre visualisé en consultant les détails du certificat avec mmc.
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Propriéetés serveur 55L:55L5RV1

Général  Suites de chiffrement

Digpanibles: Selectionnées:

TS HSh WITH BrA 128 TIDG
L5 REA WITH DES CBC_ SHA
SSL_CK_AC4_ 178 WITH_MD5 .
SSL_CK_DES_B4_CBC_WITH_MD5 Aouter tout

SSL_CK_RC2_128_CBC_WITH_MDS

TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_RC4_128_SHA

Enlever tout

i

oK | Cancel |  Hebp

Suites de chiffrement

Ces boites de sélection vous permettent de sélectionner un ensemble de suites de chiffrements pouvant étre
utilisées pour la connexion SSL.

Si aucune suite de chiffrement n'est sélectionnée dans la liste de droite, le systéme choisira une suite de
chiffrement pour vous, en fonction des possibilités du client distant.
Il est préférable de fixer les suites de chiffrement dont vous autorisez I'utilisation.

Dans les boites de sélection, les suites commengant par TLS_ s'appliquent aux protocoles TLS V1 et SSL V3, les
suites commencant par SSL._CK _ s'appliquent au protocole SSL V2.
Les suites sélectionnées dans la boite de droite peuvent étre ordonnées par ordre de préférence.
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Paramétrage des clients

Contrairement aux parametres du mode serveur, les paramétres du mode client sont choisis dynamiquement pour
chaque partenaire au moment de 1’établissement d’une connexion sortante vers ce partenaire.

De méme que pour les paramétres du mode serveur, les parameétres clients sont identifiés par un nom
symbolique. La définition d’un partenaire, pour fonctionnement en mode SSL client, indique le nom symbolique
des paramétres clients a utiliser.

La définition de nouveaux paramétres SSL client, ne nécessite pas d’arrét — redémarrage du moniteur.

Parametres d’un client SSL

Chaque client SSL, identifié par son nom symbolique, est configuré dans le répertoire « Administration \
Répertoires \ Clients SSL » de I’interface graphique de Sterling Connect:Express.

Les boites de dialogue de définition des parametres du mode client sont trés semblables a celles du serveur et se
présentent comme suit :

Propriétes client S5L:CLIENT1

Géneral \ Suites de chiffrement

4S8 cuEnm

Etat: W En szervice [ Les données sont préfisées avec 2 octets de longueur
Protocole ; + TLS5%1.0 " 55Lw30 ™ 55L%20

Trace : " Aucune " Partielle * Compléte

Magaszin de certificats

Foumisseur |STORE_PROV_SYSTEM |
Emplacement: |SYSTEM_STORE_LOCAL_MACHINE |
Mo |M y

Marm du certificat
DM abjet:
|CN =Test rzall24 windows cli,0U=tab:01 0=Habs L=Paris,5=Parz,C=FR

DM emetteur:
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Nom symbolique

Ce champ est formé au maximum de 8 caractéres majuscules (A-Z, 0-9).
Il est utilisé pour identifier une définition de paramétres client SSL.

Etat

Indique I'état des paramétres client SSL pour le moniteur.
S'il est coché, les parametres client SSL peuvent étre utilisés pour des transferts SSL; s'il n'est pas coché, les
communications utilisant cet ensemble de paramétres échoueront.

Les données sont préfixées avec 2 octets de longueur

Indique que 2 octets de longueur sont placés avant les données non cryptées.
Ceci peut étre nécessaire avec certaines passerelles effectuant des conversions PeSIT sur SSL « PeSIT sans
SSL.

Protocole

Indique la version de protocole SSL a utiliser (TLS V1, SSL V3, SSL V3).
Connect:Express ne permettra pas la négociation d'une autre version de protocole que celle fixée ici.

Trace

Indique le niveau de trace pour les transferts.
Les traces sont enregistrées dans le sous répertoire trace de Sterling Connect:Express.

o
£

Complete: Trace compléte du handshake, trace complete des échanges de données applicatives.
» Partielle: Trace compléte du handshake, trace partielle des échanges de données applicatives

.

D)

*,

Fournisseur du magasin de certificats

Définit le type de fournisseur du magasin de certificats qui fournit les certificats a utiliser.
Actuellement, il y a un seul type de fournisseur disponible: « STORE_PROV_SYSTEM » indiquant le magasin
logique standard accessible a I'aide de la console de gestion Microsoft mmc.

Emplacement dans le magasin

Définit I'emplacement dans le magasin. Trois emplacements sont possibles

< SYSTEM_STORE_LOCAL_MACHINE indique que les certificats sont situés dans le répertoire
« Certificat (Ordinateur local) » du magasin systeme.

< SYSTEM_STORE_SERVICES indique que les certificats sont situés dans le répertoire « Certificats —
Service (Connect:Express Nom-du-moniteur) de [’ordinateur local » du magasin systéme.

% SYSTEM_STORE_CURRENT_USER indique que les certificats sont situés dans le répertoire
« Certificats — Utilisateur actuel » du magasin systéme.

Notes :

Si ’emplacement est SYSTEM_STORE_CURRENT _USER, Sterling Connect:Express ne peut étre utilisé en
service Windows que si le service a pour Log On I'utilisateur concerné (Voir Tableau page 10).

Lorsque I’option SYSTEM_STORE SERVICES est choisie, les certificats d’autorité racine doivent étre placés
dans le répertoire « Certificats (Ordinateur local) / Autorités de certification racines de confiance ».
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Nom dans le magasin

Ce champ indique le sous répertoire ou le certificat personnel sera trouvé.

Utiliser « My », pour indiquer le répertoire des certificats personnels. mmc doit afficher le certificat dans

« Certificats (Ordinateur local)/Personnel / Certificats », « Certificats - Service(Connect:Express Nom-du-
moniteur) de I'ordinateur local) / Personnel/Certificats » ou « Certificats - Utilisateur actuel /
Personnel/Certificats » suivant I’emplacement choisi.

DN Objet

Ce champ indique le « Distinguished Name » objet de votre certificat.
Vous pouvez entrer :

¢ soit le DN complet (par exemple « CN=Test rsal024 windows cli,OU=tlabs01,0=tlabs,
L=Paris,S=Paris,C=FR »)

¢+ soit simplement le nom commun (« Common Name » du DN), si cette valeur est unique dans votre
répertoire des certificats personnels (par exemple « Test rsal024 windows cli »).

Le DN objet de votre certificat peut étre visualisé en consultant les détails du certificat avec mmc.

DN émetteur
Ce champ indique le « Distinguished Name » de I'émetteur de votre certificat (Autorité de certification ayant
signé votre certificat).

Ce champ peut en général étre laissé non renseigné, sauf si vous avez deux certificats ayant le méme DN objet,
mais signés par deux autorités de certification différentes.
\Vous pouvez entrer :

+» Soit le DN complet (par exemple « CN=CA test,OU=tlabs01,0=tlabs,L=Paris,S=Paris,C=FR »).

¢+ Soit simplement le nom commun (« Common Name » du DN), si cette valeur est unique parmi la liste
des autorités émettrices de vos certificats (par exemple « CA test »).

Le DN émetteur de votre certificat peut étre visualisé en consultant les détails du certificat avec mmc.
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Propriétés client S5L:CLIENT 1

Général  Suttes de chiffrement

Dispaonibles: Selectionnées:
TLS_RSA_WITH_RC4_128_MD5 TLS_RSA_WITH_3DES_EDE_CBC_SHA
TLS_RSA_WITH_RC4_128_SHA 4

TLS_RSA_WITH_DES_CBC_SHA
SSL_CK_RC4_128 WITH_MD=
S5L_CK_DES_64_CBC_WITH_MDS
S5L_CK_RC2_128 CBC_WITH_MDB

Enlever tout

1
[

(0] Cancel Help

Suites de chiffrement

Ces boftes de sélection vous permettent de sélectionner un ensemble de suites de chiffrements pouvant étre
utilisées pour la connexion SSL.

Si aucune suite de chiffrement n'est sélectionnée dans la liste de droite, le systéme choisira une suite de
chiffrement pour vous, en fonction des possibilités du serveur distant.

Il est préférable de fixer les suites de chiffrement dont vous autorisez I'utilisation.

Dans les boites de sélection, les suites commengant par TLS_ s'appliquent aux protocoles TLS V1 et SSL V3, les
suites commencant par SSL._CK _ s'appliquent au protocole SSL V2.

L'ordre des suites dans la boite de droite est sans effet.
Le systéme choisit selon son ordre de préférence personnel parmi les suites sélectionnées.
Donc, si vous voulez utiliser une suite spécifique dans tous les cas, ne sélectionnez que cette suite uniquement.
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Définition d’'un partenaire

Ecran de définition

L’écran de définition SSL d’un partenaire se présente comme suit :

Propiétés du Partenaire: SSLPART x|

Général S5L |Sessiun| Héseaml

¥ Ltilizer S5L Paramétres client S5L: CLIEMNT1

—Contrdle DN client distant

DN obijet client distant: |-:n=Test*-:|i.n=.:.rg*

DM racine: Icn=Cf-"-.'.|:| =ong”

—Cortréle DN serveur distant

DM objet serveur distant: Il:n =Test srv o=0rg™

DM racine: |'3|'l =CA” o=orgf

ok || cancel |  Heb

Dans I’exemple ci-dessus, le nom symbolique CLIENT1 est le nom symbolique d’un ensemble de parametres
clients SSL, qui seront utilisés pour les transferts en mode demandeur.

Note :

Cette définition de partenaire peut étre simultanément utilisée pour des connexions entrantes (transferts en mode
serveur). Mais dans ce cas, CLIENT1 n’est pas utilis¢ puisque les caractéristiques de la connexion sont
déterminées par le serveur SSL qui est & I’écoute des connexions entrantes venant du partenaire distant.

Dans le cas d’une connexion entrante, ’option Utiliser SSL permet de forcer I’utilisation de SSL pour ce
partenaire.

Contréle du DN du partenaire distant

Les champs facultatifs de définition de contréle du « distinguished name » distant permettent d’autoriser au
niveau de la définition du partenaire (PeSIT ou Etebac3) un ensemble restreint de partenaires SSL.

Le partenaire SSL distant présente un certificat lors de 1’établissement du handshake SSL. Si ce certificat ne
satisfait pas aux critéres d’autorisation définis pour le partenaire, le transfert est refusé.

Pour les connexions en mode SSL client, utiliser les champs « Contrdle du DN du serveur distant ».
Pour les connexions en mode SSL serveur, utiliser les champs « Contréle du DN du client distant ».
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Les critéres « DN objet distant » indiquent des critéres devant étre satisfaits par le DN objet du certificat présenté
par le partenaire.

Les critéres « DN racine distant » indiquent des critéres devant étre satisfaits par le DN de I’autorité de
certification racine du certificat présenté par le partenaire.

Chaque critére est constitué d’une suite de « relative distinguished names » (RDNs) séparés par des virgules.
Les criteres supportent les wildcards simples * et ?.
Chaque RDN doit trouver sa correspondance dans le DN présenté par le partenaire.

Par exemple :

Si Dn objet distant = « cn=Test01*srv,0=o0rg™ », un partenaire présentant un certificat ayant pour DN objet
« CN=Test01 rsal024 srv,ou=unitl,0=orgl » sera accepté, alors qu’un partenaire présentant un certificat ayant
pour DN objet « CN=Test02 rsal024 srv,ou=unitl,0=orgl » sera refuse.

Les clés suivantes sont acceptées pour les RDNs :

C Contains a two-letter ISO 3166 country or region code

CN Contains a common nhame

E,EMAIL Contains an e-mail address

DC Contains one component of a Domain Name System (DNS) name
G,GivenName Contains the part of a person's name that is not a surname

I Contains a person's initials

L Contains the locality name that identifies a city, country, or other geographic region
) Contains the name of an organization

ou Contains the name of a unit subdivision within an organization
S,ST Contains the full name of a state or province

STREET Contains the physical address

SN Contains the family name of a person

T,TITLE Contains the title of a person in the organization

Note : Les clés sont insensibles a la casse, par contre les valeurs associées sont sensibles a la casse. Par exemple,
« ou=unit » a le méme effet que « OU=unit », mais est différent de « ou=Unit ».

Fichier de controle du DN

Si le nombre de DN différents a contrdler pour le partenaire est trop grand (ce qui peut étre le cas notamment en
mode serveur), il est également possible de mentionner dans les champs « DN objet distant » un nom de fichier
contenant une liste de DNS.

Chaque nom de fichier doit étre préfixé par ‘#° et faire référence a un fichier situé dans un sous -répertoire
« config » du répertoire d’installation du moniteur.

Si une liste de contrble est mentionnée dans un champ DN objet distant, le champ « DN racine » correspondant
doit étre laissé non renseigné.
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Propiétés du Partenaire: SSLPART x|

Général SSL |Sessiun| Héseamcl

¥ Ltiliser S5L Paramétres client 551 CLIENT

—Contrdle DN client distant

DN objet client distant: [#controldn1 6

DN racine: I

—Contréle DN serveur distant

DM objet serveur distart: I#ccuntmlu:ln.?.bd

DM racine: I

oK | Cancel |  Heb

Une liste de controle est similaire a celle présentée dans I’exemple suivant :

# Remote DN control

S CN=Test*cli,OU=tlabs01,0=tlabs
R cn=CA*

S CN=name*,0=0rg

R

S CN=Test*srv,0U=tlabs01,0=tlabs
R cn=CA*

Chaque ligne doit commencer par :

®,

% #: Commentaire
% S Critére DN objet
«» R : Critére DN racine

®,

Une ligne S doit étre suivie d’une ligne R. Le certificat du distant est examiné pour chaque couple (S,R), jusqu’a
ce qu’il satisfasse aux critéres d’autorisation d’un de ceux-Ci.

Pour chaque ligne S ou R, le critére DN peut étre laissé & espaces indiquant qu’il n’y a pas de contrdle dans le
couple pour cette ligne.
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Messages d’erreurs des transferts SSL

Les messages d’erreur des transferts SSL sont accessibles dans la rubrique Messages de ’interface graphique.
Les codes d’erreur NRC décrivent la cause d’erreur rencontrée par le composant réseau de Sterling
Connect:Express.

Les codes d’erreur des appels aux composants SSPI, Schannel ou CryptoApi sont indiqués dans le champ
TCP/IP RC des messages de Sterling Connect:Express.

L’aide en ligne de I’interface graphique détaille la signification des codes NRC et des codes retour SSL tels que
décrits dans la documentation Microsoft.

Ci-dessous un extrait de messages de Connect:Express correspondant & un transfert en boucle en erreur :

2007/10/31 - 11:24:51 : 200730400002 - APPEL ENTRANT (SSL/TCP) ACCEPTE

2007/10/31 - 11:24:51 : 200730400001 - ERREUR OUVERTURE COMMUNICATION AVEC SSLPART
2007/10/31 - 11:24:51 : 200730400002 - COMMUNICATION REJETEE - PARTENAIRE INCONNU
2007/10/31 - 11:24:51 : 200730400002 - TRC= A000 PRC= 0000 SRC= 0000 NRC= A526
2007/10/31 - 11:24:51 : 200730400002 - TCP/IP RC= 80090304

2007/10/31 - 11:24:51 : 200730400002 - MISE HORS SERVICE

2007/10/31 - 11:24:51 : 200730400002 - PURGEE

2007/10/31 - 11:24:51 : 200730400001 - TRC= A000 PRC= 0000 SRC= 0000 ERC= 0000 NRC= A525
2007/10/31 - 11:24:51 : 200730400001 - TCP/IP RC= 8009030E

L’aide en ligne fournit les éléments suivants :

Client (requéte n° 200730400001)
NRC : A525: Error Client handshake
TCP/IP RC : 8009030E SEC_E_NO_CREDENTIALS No credentials are available in the security package

Serveur (requéte n° 200730400002)
NRC : A526: Error Server handshake
TCP/IP RC : 80090304 SEC_E_INTERNAL_ERROR The Local Security Authority cannot be contacted

L’erreur c6té client indique que le certificat du client n’a pu étre trouvé dans le magasin des certificats (No
credentials).

Trace

En cas de problémes lors de la mise en place de transferts SSL avec un partenaire distant, il est conseillé
d’activer la trace. Les traces peuvent étre activées sélectivement a 1’aide de I’interface graphique au niveau du
paramétrage d’un client ou d’un serveur SSL. L’activation de la trace pour un serveur nécessite un arrét —
redémarrage du moniteur.

Les fichiers de trace se trouvent dans le sous-répertoire trace du répertoire d’installation de Sterling
Connect:Express. Les fichiers de trace correspondant a des transferts ont un nom de la forme <n° de requéte>.txt.
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Remarques

Ce document peut contenir des informations ou des références concernant certains produits, logiciels
ou services non annoncés dans ce pays. Cela ne signifie cependant pas qu’ils y seront annoncés. Pour
plus de détails, pour toute demande d’ordre technique, ou pour obtenir des exemplaires de documents
IBM, référez vous aux document s d’annonce disponibles dans votre pays, ou adressez vous a votre
partenaire commercial. Toute référence a un produit, logiciel ou service IBM n’implique pas que seul ce
produit, logiciel ou service puisse étre utilisé. Toute autre élément fonctionnellement équivalent peut
étre utilisé, s’il n’enfreint aucun droit d’'IBM. |l est de la responsabilité de I'utilisateur d’évaluer et de
vérifier lui-méme les installations et applications réalisées avec ces produits, logiciels ou services non
expressément référencés par IBM.

IBM peut détenir des brevets ou des demandes de brevet couvrant des produits mentionnés dans le
présent document. La remise de ce document ne vous donne aucun droit de licence sur ces brevets ou
demandes de brevet. Si vous désirez recevoir des informations concernant I'acquisition de licences,
veuillez en faire la demande par écrit a :

IBM EMEA Director of Licensing

IBM Europe Middle East Africa

Tour Descartes

92066 Paris La Défense Cedex 50

France

Les informations sur les licences concernant les produits utilisant un jeu de caractéres double octet
peuvent étre obtenues par écrit a 'adresse suivante :

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

1623-14, Shimotsuruma, Yamato-shi
Kanagawa 242-8502 Japan

Le paragraphe suivant ne s’applique ni au Royaume-Uni, ni dans aucun pays dans lequel il serait
contraire aux lois locales: LE PRESENT DOCUMENT EST LIVRE EN L'ETAT SANS AUCUNE
GARANTIE EXPLICITE OU IMPLICITE .IBM DECLINE NOTAMMENT TOUTE RESPONSABILITE
RELATIVE A CES INFORMATIONS EN CAS DE CONTREFACON AINSI QUEN CAS DE DEFAUT
D’APTITUDE A L'EXECUTION D'UN TRAVAIL DONNE. Certaines juridictions n’autorisent pas
I'exclusion des garanties implicites, auquel cas I'exclusion ci-dessus ne vous sera pas applicable.

Le présent document peut contenir des inexactitudes ou des coquilles. Il est mis a jour périodiguement.
Chaque nouvelle édition inclut des mises a jour. IBM peut modifier sans préavis les produits et logiciels
décrits dans e document.

Les références a des sites Web non IBM sont fournies a titre d’information uniquement, et n’impliquent
en aucun cas une adhésion aux données qu’ils contiennent. Les éléments figurant sur ces sites Web ne
font pas partie des éléments du présent produit IBM et I'utilisation de ces sites reléve de votre seule
responsabilité.

IBM pourra utiliser ou diffuser, de toute maniéere qu’elle jugera appropriée et sans aucune obligation de
sa part, toute ou partie des informations qui lui seront fournies.

Les licenciés souhaitant obtenir des informations permettant : (i) 'échange des données entre les
logiciels créés de fagon indépendante et d’autres logiciels (dont celui-ci), et (ii) I'utilisation mutuelle des
données ainsi échangées, doivent adresser leur demande a :

IBM Corporation

JA6AIG4

555 Bailey Avenue

San Jose, CA__95141-1003
U.S.A.
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Ces informations peuvent étre soumises a des conditions particuliéres, prévoyant notamment le
paiement d’une redevance.

Le logiciel sous licence décrit dans ce document et tous les éléments sous licence disponibles s’y
rapportant sont fournis par IBM conformément aux dispositions de I'lCA, des Conditions Internationales
d’utilisation des logiciels IBM ou de tout autre accord équivalent.

Toutes les mesures de performance rapportées dans ce document ont été effectués dans des
environnements particuliers. Pour cette raison, les résultats obtenus dans des environnements
opérationnels peuvent varier significativement. Certaines mesures ont été prises sur des systémes en
développement, et il n’'y a aucune garantie que les performances seraient les méme sur un systéme
disponible sur le marché. De plus, certaines mesures peuvent étre le résultat d’extrapolations. Les
résultats réels peuvent étre différents. Les lecteurs de ce document sont invités a vérifier la validité des
information par rapport a leur environnement spécifique.

Les informations concernant des produits non IBM ont été obtenues auprés des fournisseurs de ces
produits, par l'intermédiaire d’annonces publiques ou via d’autres sources disponibles. IBM n’a pas
testé ces produit et ne peut pas confirmer I'exactitude de leurs performances ni leur compatibilité. Elle
ne peut recevoir aucune réclamation concernant des produits non IBM. Toute question concernant des
produits non IBM doit étre adressée aux fournisseurs de ces produits.

Toute déclaration en rapport avec des projets futurs d’IBM est sujet a changement ou annulation sans
préavis, et représente seulement des buts et des objectifs.

Les informations fournies par ce document sont susceptibles d’étre modifiées avant que les produits ne
deviennent eux-mémes disponibles. Le présent document peut contenir des exemples de données et
de rapport utilisés couramment dans I'environnement professionnel. Ces exemples mentionnent des
noms fictifs de personnes, de sociétés, de marques ou de produits a des fins illustratives ou explicatives
uniguement. Toute ressemblance avec des noms de personnes, de sociétés ou des données réelles
seraient purement fortuites.

LICENCE COPYRIGHT:

Ce document fournit des exemples de programmes applicatifs en langage source, qui illustrent les
techniques de programmation sur différentes plates formes opérationnelles. Vous pouvez copier,
modifier et distribuer librement ces exemples de programmes sous n’'importe quelle forme, dans le but
de développer, utiliser, vendre ou distribuer des programmes d’application conformes aux interfaces de
programmation applicatives de la plate forme pour laquelle 'exemple a été écrit. Ces exemples n’ont
pas été testés entierement, dans toutes les cas. Pour cette raison, IBM ne peut pas garantir ou
supposer la fiabilité, I'efficacité ou le bon fonctionnement de ces programmes. Les exemples de
programmes sont fournis « en l'état », sans aucune garantie. IBM ne sera pas responsable des
dommages que pourrait occasionner votre utilisation de ces programmes.

Toute copie ou partie de ces exemples de programme, tout programme qui pourrait en issu, doit inclure
le copyright qui suit :

© IBM 2010. Portions of this code are derived from IBM Corp. Sample Programs.

© Copyright IBM Corp. 2010.

Si vous visionnez une copie électronique de ce document, les photographies et illustrations en couleur
peuvent ne pas étre visibles.

Marques

IBM, le logo IBM, et ibm.com sont des marques ou des marques enregistrées de International Business
Machines Corp., enregistrées dans de nombreuses juridictions dans le monde. Les noms des autres
produits et services peuvent étre des marques d’'IBM ou d’autres Sociétés. La liste des marques IBM
est accessible sur le site Web a la page “Copyright and trademark information” de
www.ibm.com/legal/copytrade.shtml.

Adobe, le logo Adobe, PostScript, et le logo PostScript logo sont des marques ou des marques
enregistrées de Adobe Systems Incorporated aux Etats Unis, et/ou dans certains autres pays..

36  Sterling Connect:Express for Microsoft Windows — Guide de paramétrage SSL



IT Infrastructure Library est une marque enregistrée de Central Computer and Telecommunications
Agency qui fait partie de Office of Government Commerce.

Intel, le logo Intel, Intel Inside, le logo Intel Inside, Intel Centrino,le logo Intel Centrino, Celeron, Intel
Xeon, Intel SpeedStep, Itanium, et Pentium sont des marques ou des marques enregistrées de Intel
Corporation ou de ses filiales aux Etats Unis, et dans certains autres pays.

Linux est une marque enregistrée de Linus Torvalds aux Etats Unis, et/ou dans certains autres pays.

Microsoft, Windows, Windows NT, et le logo Windows sont des marques de Microsoft Corporation aux
Etats Unis, et/ou dans certains autres pays.

ITIL est une marque enregistrée et une marque communautaire enregistrée de Office of Government
Commerce, et est enregistré par U.S. Patent and Trademark Office.
UNIX est une marque enregistrée de The Open Group aux Etats Unis, et dans certains autres pays.

Java et toutes les marques et logos incluant java sont des marques ou des marques enregistrées d’
Oracle et/ou de ses filiales.

Cell Broadband Engine est une marque de Sony Computer Entertainment, Inc. aux Etats Unis, et/ou
dans certains autres pays, et est utilisée sous licence.

Linear Tape-Open, LTO, le logo LTO, Ultrium et le logo Ultrium sont des marques de HP, IBM Corp. et
Quantum aux Etats Unis, et dans certains autres pays..

Connect:Express®, Connect Control Center®, Connect:Direct®, Connect:Enterprise, Gentran®,
Gentran:Basic®, Gentran:Control®,  Gentran:Director®, Gentran:Plus®, Gentran:Realtime®,
Gentran:Server®, Gentran:Viewpoint®, Sterling Commerce™, Sterling Information Broker®, et Sterling
Integrator® sont des marques ou des marques enregistrées de Sterling Commerce, Inc., an IBM
Company.

Les autres noms de Société, produit et service peuvent appartenir & des tiers.
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