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�
 Description générale du sous-système de SECURITE




















Le sous-système de SECURITE assure les fonctions de sécurité ETEBAC5 liées à l'utilisation de R.S.A., ceci en cours de transfert ou de manière désynchronisée du transfert sur demande d'un processus externe. En revanche, les fonctions D.E.S. sont intégrées directement dans les processus qui les utilisent car elles sont très sollicitées dans les traitements de scellement et de chiffrement et ne doivent pas entraîner de surcoût de performance prohibitifs. 








Le sous-système se comporte en serveur: c'est un processus permanent qui traite en séquence les requêtes qu'il reçoit sous forme de messages inter-process standards. L'ensemble de ces messages constituent l'interface standard de SECURITE.




















Choix techniques d'implémentation




















Les fonctions D.E.S sont assurées par un ensemble de programmes développés en interne par STERLING COMMERCE en TAL et en assembleur: solution de type logiciel.





Les fonctions R.S.A sont confiées à une solution de type matériel: il s'agit du dispositif DE LA RUE sous le contrôle d'un PC sous WINDOWS NT, lui même connecté par une ligne de communication au protocole X25.


Ce choix s'explique par le fait qu'aujourd'hui seul se dispositif est agréé par le CFONB.








Les appels aux fonctions mises en œuvre sont standardisés: le choix d'un constructeur différent ne devrait entraîner qu'une édition de liens des programmmes du PC avec la bibliothèque du nouveau constructeur.






































�
Dialogue avec le PC














La connexion du sous-système de SECURITE au PC est transparente aux applications, comme le moniteur CONNECT:Express, qui en utilisent les services.





Celle-ci est réalisée sur une ligne X25 par des programmes développpés par STERLING COMMERCE: le sous-système de SECURITE établit une session X25 permanente pendant sa phase d'initialisation. 


Il formule des requêtes applicatives d'interrogation, formattées, envoyées sur le réseau et captées par un programme à l'écoute sur le PC. Celui-ci interprète les requêtes et en extrait les commandes qu'il soumet au dispositif R.S.A via l'interface proposée par le constructeur. En retour il restitue les réponses aux programmes du sous-système résidant sur le TANDEM dans des messages eux-mêmes formattés.











Le dialogue TANDEM-PC est de type 'Client-Serveur'.





Le PC traite les demandes séquentiellement, une seule à la fois, mais cela n'empêche pas le parallélisme des transferts sécurisés car le sous-système sur le TANDEM gère la file d'attente des demandes.





Il n'y a pas de limite logique de saturation de la file d'attente (hormis la limite physique de la place disque disponible); en revanche si le moniteur CONNECT:Express attend plus de 30 secondes la réponse à sa demande auprès du sous-système de SECURITE, il interrompt le transfert concerné avec le code retour 'time-out'; le transfert pourra être re-démarré par le site demandeur ultérieurement.


Cette temporisation est paramétrable dans la procédure de lancement du moniteur.











Le sous-système de SECURITE dispose d'un fichier LOG dans lequel s'inscrivent les évènements d'initialisation et les erreurs. Parallèlement il s'interface avec EMS via le produit TOOLS, partie intégrante de la solution fournie par STERLING COMMERCE.


Les erreurs détectées par le PC sont remontées vers le sous-système et répercutée dans la LOG.


En cas de rupture d'alimentation du PC le re-démarrage nécessite une intervention manuelle (saisir le code secret de l'utilisateur de la carte à mémoire). 





La carte doit être présente en permanence dans le lecteur de carte pendant les transferts. Sinon, les appels par les programmes du PC aux routines de calcul R.S.A. se traduiront par le code erreur 'Carte arrachée'. (NB: ce code est généré par la bibliothèque d'interface du constructeur et est remonté au niveau de la LOG par les programmes STERLING COMMERCE.)








�
Gestion de plusieurs carte à mémoire











Le sous système est capable de gérer plusieurs cartes à mémoire en parallèle, donc plusieurs PCs connectés (un PC est vu du TANDEM par la ressource réseau qui y conduit).








Les besoins dans ce domaine sont divers et peuvent se combiner:





Disposer d'un PC de secours en cas de problème sur le PC primaire.


Disposer de plusieurs PC dans le cas d'une montée en charge pour éviter un éventuel engorgement sur une seule machine.


Supporter plusieurs cartes à mémoire car le site local est un serveur qui travaille pour le compte de plusieurs Banques ou Prestataires.


Supporter plusieurs versions de Bi-clés gestionnaire de façon temporaire ou permanente, le temps d'un changement de bi-clé suite à une 'agression'.








Le sous-système travaille en mode NO WAIT, c'est à dire qu'il supporte plusieurs sessions X25 en parallèle sans être bloqué sur l'une d'entre elles; le fait de ne pas recevoir immédiatement la réponse d'un PC ne l'empêche pas de continuer à ravailler avec les autres. De plus, s'il détecte un problème sur une de ses ressources lignes il est capable de:





Re-diriger ses appels sur une ressource ligne en état correct.


Scruter la ligne tombée en panne afin de la récupérer dès qu'elle sera remise en fonction.





Le sous-système assure donc les fonctions de routage à partir de règles définies par l'utilisateur. Ces règles sont décrites dans le fichier de lancement du sous-système sous forme d'associations et permettent de déterminer la ressource réseau à activer en fonction:





De l'identificateur de la Banque appelée (dans le cas ou la solution ETETBAC5 est utilisée en serveur multi-banques).


Du numéro de Bi-clé gestionnaire utilisé par le site distant (cas ou plusieurs bi-clés gestionnaire doivent co-exister.


Du mode d'utilisation: backup seulement ou utilisation permanente.





Les 3 critères précédents et la ressource réseau associée au PC constituent la fiche d'utilisation d'un PC; c'est en fonction de cette fiche que le sous-système de SECURITE détermine le PC à utiliser.


Un PC peut avoir plusieurs fiches.


Lorsque plusieurs PC ont la même fiche, le sous-système gère le pool de PCs associés à cette fiche: il assure l'allocation des PCs dans un même pool en fonction de la disponibilité de chacun (un PC peut être libre, occupé, hors service).





�
Exemples de fiches:





PC1, LINE $X25.#CV00, BQID 005001234567899876543210, BICLE 1


PC2, LINE $X26.#CV00, BQID 005001234567899876543210, BICLE 1, MODE BACK


PC3, LINE $X27.#CV01, BQID 005001234567899876543210, BICLE 1





Dans ce cas le sous-système de sécurité dispose de trois PCs, dédiés exclusivement à la banque dont l'identificateur est 005001234567899876543210, pour le numéro de bi-clé 1.





PC1 est tilisable en permanence et se trouve au bout de la ligne $X25.


PC2 n'est utilisé qu'en cas d'incident sur PC1 et est accordé par la ligne $X26.


PC3 est utilisable en permanence et se trouve connecté par $X27.








PC1 et PC3 constituent un pool de PC: ils possèdent la même fiche et sont utilisés indifféremment.














Contrôle des porteurs de la banque











Les PCs de sécurité chargent les cartes à mémoire de manière aveugle, c'est à dire qu'ils ne contrôlent pas l'identificateur complet de la carte (identificateur du porteur+numéro de la carte).





Comme la solution ETEBAC5 peut traiter des transferts sécurisés pour le compte de plusieurs banques, il faut se prémunir contre des problèmes consécutifs à une erreur humaine: par exemple la carte d'un porteur de la banque X est chargée sur le PC attribué à la banque Y.





La solution ETEBAC5 ne retenant pas le principe de stockage des identificateurs des cartes à mémoire de la banque, c'est de manière externe que le contrôle est effectué. Ainsi, c'est le fichier décrivant les fiches de sécurité (voir plus haut) qui va contenir la liste des cartes à mémoire autorisées par PC. Au lancement du sous-système de SECURITE, celui-ci interroge tous les PCs pour en obtenir l'accréditation et vérifie l'identificateur de la carte chargée par chaque PC par rapport à la liste de leurs cartes autorisées respectives. S'il détecte une différence, il inscrit un message dans la LOG et place le PC en état HORS SERVICE.





Ce contrôle est effectué aussi après chaque perte/rétablissement de connexion entre le sous-système et le PC.
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