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La problématique du client

Actuellement le client souffre d’'un manque de cohésion dans sa gestion des risques.
souhaite consolider les différents outils ou systemes de management des risques
(opérationnel, compliance, financier...) qui ont été développés au fil du temps, afin de
garantir une couverture optimale de ses risques et de rationaliser les ressources
relatives a cette problématique.
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LE CONTEXTE DU CLIENT

Secteur d’activité du client tres normatif en matiere de gestion des
risques opérationnels

Coexistence de certification 1ISO 9001 & 14001
Asujetti au SCI financier

Existence de multiples contréles, évaluations, et rapports de risques,
tous developpeés “en silo”: SME, SMS, SCI, Operational Risk, ITG

5 cartographies de risques
Typologie et évaluation des risques non homogene

Référentiels différents pour I'évaluation de la maturité des contréles

Plan d’actions indépendants
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Une approche “en silo” génere un environnement de controle
complexe et peu efficace

ITG

SME

SMS

SCl

v

Requirements

v

Requirements

v

Requirements

v

Requirements
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LES LIMITES

-

FORCES

~

Volonté affirmée de la gestion des risques
Affectation de moyens financiers et humains
significatifs

Recensement exhaustif des processus et risques

/P@!\’!‘\/.w!\)!-‘

OPPORTUNITES \
Centralisation et standardisation de la gestion
des risques

Surveillance continue des processus de
I'entreprise

Plan d’audit intégré a la gestion des risques
Suivi centrallsé des plans d’actions

SIS RS ORDRE

J

L

FAIBLESSES

~

Gestion statique des risques

Codt de fonctionnement élevé
Mise a jour des risques fastidieuse
Gestion des risques en silos, projet peu fédérateur]
Audit interne non intégré

( MENACES

1.Gestion du risque déconnectée des processus
2.Absence de vision synthétique des tendances
3.Rapport colt/ bénéfice des contrbles défavorable
4.Risk management peu efficace

o

~
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La Solution pour le client

=  Systeme unique et approche homogene
= Multi-organisations, multi-objectifs

= Dynamique et intégré

= Totalement configurable

= Reporting intégré et uniforme

=  Workflow performant pour automatiser au maximum la collecte des
données
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L'APPROCHE

CEO/CRO/CFO/CIO
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L'architecture de la plateforme de GRC doit étre adaptable a
plusieurs méthodologies, plusieurs organisations...

OP-ORM ___ Business Entity SOX
vision du risque SOD* ..vision du risque SOD*
Assesseur iy ~ Proporiétaire
Type Sub-Process Type
Frequence - Probabilite
Measurement : : Measurement

$5,000,000

Medium

Low

lmpact .....

Severite -

Control

*SOD Risk is the risk of internal fraud through a violation of segregation of duties
between establishing a vendor in the payment system and authorizing payment to the

vendor
9 © 2012 IBM Corporation
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Pas de risques pour votre plateforme GRC

GRC PLATFORM

Ress  SOLUTION cOMPONENT? Los:,é'ff
Rigi's KRIs et s

Assessme nts Process

Issues Ccontrols

Uiy

\%ﬂia:”hte PLA; ES
WMarace ~ATFORM SERVIC

ha,cagam
h et Security
Document Management
Reporting
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De la Bl a la gestion des risques

Users Interactions

Read Only Read & Write
Vv vV
Risk Management Platform

B o N oy =
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De la Bl a la gestion des risques

Users Interactions

Read Only Read & Write

Business Intelligence

] | .
izox a = R,

e [dentifier
 Mesurer -
o Atténuer 7 s pcowag
e Plan de test |
 Documentation
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Tableau de bord du risk owner

Mes rapports
Nom

B carte qefficacts
de contréle

[ Tableau de bord
ERM

E?), Ancmalies par
entite

[ synthése des
constats de perte

E’a Tendance de
révénement de perte

B8 Tableau de bord
ORM

E?x Matrice de risgue
et de contrile

[ synthese des
évaluations de risgues

B tvaustion des
risques par catégorie

& RisquePerte

Description
La carte de contrdle indique le nombre de contriles regroupés par processus et efficacité opérationnelle.

Tableau de bord indiquant les risgues clés, la carte des risgues, les pertes internes, refficacité de contrdle de directive et
le statut d'anomalie

Rapport interactif indiquant les anomalies par entité et par statut.

Synthése graphigue des constats de perte sur une plage de dates donnée par entité, fitrés par catégorie, avec un sous-
rapport comprenant les détails de la perte.

Affiche la tendance dans le temps du montant des pertes nettes pour une entité de gestion particuliére.

Tableau de bord indiquant le statut de Mévaluation des risques et des indicateurs clés de risgue, ainsi gue des synthéses
des constats de perte et de l'exposition au risque.

Affiche les données de risgue et de contréle pour des entités de gestion et des processus particuliers.

Pour une évaluation de risques sélectionnée, le rapport affiche les détails de l'évaluation de risgues et les informations
pour tous les risgues et contrdles associés. Un rapport approfondi affiche les problémes et plans d'action associés aux
évalustions de risgue, aux risques ou aux contriles

Affiche la catégorie de risque et les informations de synthése de lévaluation du risque résiduel pour l'entité de gestion
& ée, avec la ibilité de les détails des risques.

Affiche le montant cumulé des pertes et lexposition globale & des risques résiduels

Nom

13

ﬁ RA-NA-CB-RCSA-002
/X RA-NA-RB-Process-003
X RA-NA-RB-Frocess-009

g RA-NA-RB-RCSA-003

erdue k Assessments

Description Date de début Statut

External Fraud 15 déc. 2011 En retard
Processing and Ops 13 mai 2012 En retard
Corporate Services 2 juil. 2012 En retard
Employment Praclices and 15 déc. 2011 En retard

Workplace Safety

= Mes évaluations de risque

Nom

/5% RA-NA-CB-RCEA-001
/% RA-NA-CB-RCSA-002

RA-NA-CB-RCSA-003

RA-NA-CB-RCSA-004

R R

RA-NA-CB-RCSA-00S

Description Date de début
Internal Fraud and Theft 15 déc. 2011
External Fraud 15 déc. 2011
e rctoes e
E::;:i:;nducm & Business 15 déc. 2011
Damage to Physical Assets 15 déc. 2011

[&utres &léments...] Afficher tout

Statut

Rejeté

En retard

Non démarré

En cours

Soumis & examen

= Mes problémes ouverts

a IS5-501-RSK-01-02

Hom Description

Missing mitigating control
on contracts

Statut d'

Quvert

ormmanager

Type d'anomalie

Activité de contréle

manguante

Hom

/i, BICFI-KRI-Password Resets

A KRL00O1

KR-0002

KRI-0025

PN
A KR-0010
PN

<= Violations relatives a lindicateur clé de risque

Description Valeur
The percentage of computer

accounts that have not been reset 10,00
in the past 30 days.

Breaches of Credit Limits 11,00
Money Laundering 0,15
Unauthorized transactions 0,15
Firewall Breaches 15,00

[Autres &léments...] Afficher tout

Statut de violation

Rouge

Rouge

Rouge

Rouge

Rouge
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A chaque processus un ou plusieurs risgues, a chaque risque un ou
plusieurs controles

Sous-catégorie de risque: Vol et fraude

Hiérarchie d'entités de gestion: &% Global Financial Services > & North America > & Commercial Banking

Détails Risque
Champs
Travaux d'automatisation

Historique des
changements

Verrouillages
Information associée
Parents
<3 Processus (1)
! Sous-processus (0)
/% Evaluations des risques
)
[¥ Etudes de scénario (0)
& FIRST pertes (0)
tz1 Objectifs stratégiques (0)
Associations
@ Caontrdles (2)
Anemalies (0)
Signatures (0)
£ Constats de perte (0}
- Impacts des pertes (0}

% Evaluations de risque (0)

14

Général

2| Nom*:

2| Descriptif
supplémentaire:

2| catégorie de risque:

?| Domaine:

2] Titulaire:

Acceplation: Accepter

|RsK-01

Higrarchie des parents principausx: €3 CB-default

| Description:

Internal Fraud and Theft

Cwerall assessment

| Fraude interne

™ Conformité

¥ Qpérationnel

™ Technologie

™ Gestion financiére
[ Audit interne

formmanager

2Q

?| Sous-catégorie de
risque:

| Dans le périmatre:

?| Risk Response:

Vol et fraude 'I

™ Conformité
™ ORM
O

™ sox

™ Audit

Sourss |

B T U e | X, x2:
B = @ OF syes|
— =0

Taille |
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Command Center Reporting

3 http:/ fsandbox2.openpages.com - - Enterprise Risk Dashboard - Microsoft Internet Explorer = | = |L[
| Ble Edit View Favorites Tools Help | 4
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orm % Reports &R rt Studio
G M - -
" OPENPAGES CommandCenter"” - Enterprise Risk Dashboard
4 H = = fee]
Enterprise Risk Dashboard
Entity: * |/Freddie Mac =l Apr 3, 2007
Domain: A =
Operating Effectiveness Risk Issues
% Effective . % Closed
Hi
[,  Finance 50.0 - [, Finance 71.4
[f5, Operations and Technology 73.8 Ey HR 0.0
[i%, single Family Seurcing 65.2 [i%, Operations and Technology 15.4
[@5,  MultiFamily Sourcing 50.0 Impact Medium [i&,  single Family Seurcing 0.0
[@,  MultiFamily Sourcing 50.0
B Effecilve
I Mol Determinea
W ineffecilve B cloasd
¥ open
Medium
Likelihood
& [CRITT [ e mmet
& ZUlZ IBIvVI Lorporauori
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Command Center Reporting — Gouvernance des SI

Business Entity: Cormpany ABC _ Finish |

IT Governance Dashboard

June 25, 2007

Mandate Control Effectiveness

Details

Top Risks

inti Ineffective | Open

- = e Controls |Issues

Blinetfective Controls A\ Upgrades not applied in a timely manner 14 3

B Open lssues AN\ Breach of confidential data 10 2

A\ Unauthorized system access 1 7

A Transactions not reported 7 12

/% Transaction type not authorized 11 1

GFS Internal A Malicious destruction of assets 16 13

Ay Theft of information 19 12

A\ Utility outage / disruptions 7 3

A% Data entry, maintenance or loading error i ILow 12 g

Service Health Details Incident Trend Details
-
- 2
=] = o
S B Jg

= s & %‘
% =y E =3
2 = =
- =]
=
=1

d_i&" (@@@9 == Ineffective Controls et -‘P@‘\QP & rs_;\\:' \Q(‘:* @'3' ?9 & 50(\ E ?QQ? a‘s\ = Incidents
@ba —a— Open lasues DQ *5‘0 E& 3 & (}
o g o —e— Awerage Days Open
‘__’.ymﬂmec_ Details
Swcuily Aerls

Lefosl Throelis
Bl 0524207 Teimans Spmeries

H [ER 052207 Trosn Spamdesing
Securlty BN 052007 Trosan Sreris
O6-18-07 WWiIZ Paihatis C
Alerts o

[El 052207 T P B
Bl 061 5-07 v s A
L

Tap Thimats

Lizn fres fend on your sdn

B Open
mClosed
Cew
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Command Center Reporting
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Reporting Period: Current Reparting Period

KRI Dashboard

13l Francial Services

R MinoarDa GES
| ] - = N
T OPENPAGES Testing Dashboard Detail
Reporting Period: Current Reporting Period
Business Entity: /Global Financial Services/Asia Pac/Finance
Process: I01: Inventory
Testing Status: Al
Test Result: All
Test Plan Name: Description Test Last Date Last Test
Frequency Performed Result
[ 101RSK-01-01-Culo1-TestPo13: Daily S-0ct-10 | NotTestable
[ TpI-cA-01-03: Review gate's lock log to nate open and dose tmes. Quarterly 4-Sep-10
[ 101-RSK-0101-Crl01TestPo23: Urknown 10-Nov-10
[5f TPI-CA-06-02: Review Vendor Management Strategic Infiative to ensure Quarterly 13-Aug-10
S0Urcing review process megts set Policies

j Finish |

Breach Status

j Finish | 21

"TOPENPAGES KPI Dashboard Detail
Reporting Period: Curnent Reporting Feciad
Business Entity: A5lobal Fhancial Servicesasia Packetall Banking
Breach status: &l
Collection Status: EFI Collecton Status (410
Mot Collerted Collected Appmwed
KPLNames Drscription Colleckion | Curvent Breach | Current Yalue | Newtvalue | Indicator | KR ¥alor Losk 12 Months Collection Status
Frequency Stalus Duake Diake Trend
[ RPL-OOS: Man-standard [ w10, 2011 | Feh g, 2001 5 PENPAGES Regulatory Applicability Matrix
corkrams ‘ { 3 Reporting Period: Clrvent Reporting Feriod
— |ress Entity: I.at;luhal Financial Services
[ eprooem: susense Menthiy Jan 3, 2011 |Fel 11, 2001
Aocount Bakinces Globsl
‘ Financizl ;;E Corpotabs M:rt_h
- = Amarica
o T——— Services
[ FPL-0050: Unaiidharizzd Mot Jan 10,2001 | Fed 16, 2001 - %
Warcsrions "‘ &T z 8l a
. z (33
™ 2 8 |z B =8
| = & als =
[ tPr-C043: Chent Camplairks Herthiy T 13,2000 | Feb g, 2011 - % s |& g HE FlE
N A0 SN AN SRR
- Category Name g & || & |&[3]5|d|s
[ EPr-Covisk Monsy Henthiy a0 13,2011 | Feb g, 2011 Gornmon Practices MM AICPaITICE Senerally W
EPL-D044: : Privary Prie]
Laundering , ¥ $
= - M 6L - Good Pradice v
"'_-ul_—" | il 10
[ KPI-D046: Mostro Bresks Henthiy Jan 10,2011 | Febg, 2011 ' R CobiT 4.0~ Level 1 -
4 - -
] ; : il cobrso-ievelz W
il como-Ftommoris | ¥
[ EPL-I04T; Fayment Frauck Monthiy Sep 15, 2010 | Feb 11,2011 e PR —
' - M) 150 15483 -part 1 o
$PL-O0i: Froduct waivers HMenithiy Dec 15, 2000 |Feb 11, 2011 ’ ? Federal L e et marcise
— ; He=ltheare and Life Scence il HIpda N v
~ e Industry Standards il MER.C CIP-00Z-L: Critical +
wher Ageet Identification |
Jan i3, 2011 el SIELET PM Payment Card ﬂ PCI 0SS Searity Searring N +
Erocedures

Jan 21, 2041

I Total KRIs

B
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Valeur ajoutée pour le client:
= Utilisation d’un outil unique et transversal
= Meilleure efficacité pour un colt de fonctionnement moindre
= Vision plus compléte des risques et de leur interdépendance

= Un management des risques dynamique et continu, a 'opposé des « mises a
jours » annuelles

= Un outil intégre allant de I'évaluation des risques jusqu’au management des
missions d’audit

= Un véritable outil de gestion des risques doté d’'une interface Bl répondant a
tous les acteurs de ce processus
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