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http://www.t-online.de/computer/sicherheit/id_65433464/
vodafone-gesteht-datendiebstahl-was-kunden-zu-befuerchten-haben.html
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http://www.dw.de/hackerangriff-auf-new-york-times/a-17050652
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Einige letzte Meldungen
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Überwachungs- und Spionageaffäre 2013

Die Überwachungs- und Spionageaffäre 2013 bezieht sich auf Enthüllungen von als Top Secret
gekennzeichneten Dokumenten der National Security Agency (NSA) und darauf folgend weiterer 
Veröffentlichungen. Der US-amerikanische Whistleblower Edward Snowden enthüllte Anfang Juni
2013, wie die Vereinigten Staaten und das Vereinigte Königreich seit spätestens 2007 in großem 

Umfang die Telekommunikation und insbesondere das Internet global und verdachtsunabhängig 
überwachen und die so gewonnenen Daten auf Vorrat speichern. Auch Gebäude und Vertretungen 
der Europäischen Union sollen mit Hilfe von Wanzen ausspioniert worden sein. Im Verlauf der Affäre 
berichteten Medien über ähnliche Aktivitäten von weiteren Staaten. . . . 

Edward Snowdon rüttelte die 
Politik wach. Was macht die IT 
heute nach den Meldungen anders? 

http://de.wikipedia.org/wiki/Überwachungs-_und_Spionageaffäre_2013



Email und Verschlüsselung

Herkömmliche E-Mails sind mit einer Postkarte 
vergleichbar.

Der Inhalt liegt offen und kann von jedem 
mitgelesen werden. 

Auch beim Mail Dienstleister lassen sich die E-
Mail Daten sogar einfach und automatisch  per 
Programm auswerten oder als Kopie 
aufbewahren zur späteren Analyse.
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Email und Verschlüsselung

E-Mail ersetzt heute immer häufiger den Brief, 
Telegramm, Fernschreiben und Teletex.

2010 wurde 107 Mrd. E-Mails versendet (90 % 
SPAM).

Wichtige Anhänge, die auch Benutzer bezogene 
Daten enthalten, werden arglos als Email 
versendet. (Kontonr, BLZ, PIN, Betrag, etc.)
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Email und Verschlüsselung

Beim Versand werden die Daten meist über 
SMTPS verschlüsselt zum Mailserver übertragen. 

Auch das Abholen der Mails erfolgt meistens über 
POP3S oder IMAPS Protokolle.

Jedoch auf den Servern liegen die Mails – wenn 
nicht verschlüsselt – lesbar. 

Das gilt nicht nur für den Body der Mails, sondern 
auch für die Anhänge.
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Email und Verschlüsselung

Die meisten Angriffe gegen Unternehmen 
erfolgen von Innen.

Welchen Weg eine Mail über das Internet geht 
und auf welchen dieser Server Mails gespeichert 
und mitgelesen werden  ist nicht bekannt.

Auf dem Weg zum Empfänger kann eine Mail 
auch verändert und deren Inhalt verfälscht  
werden. 
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Email und Verschlüsselung

Alles  gute Gründe E-Mails zu verschlüsseln.

aber -

Warum macht das keiner ?

7th European GSE / IBM Technical University for z/VSE, z/VM and Linux on System z
11



Gute Sicherung gegen Angriffe von aussen

Viele Firmen haben hervorragende Sicherheits-
vorkehrungen gegen Angriffe von ausserhalb 
geschaffen.

Wie sieht es aber mit der Sicherheit innerhalb 
eines LAN aus?

Telnet, Ftp, Email Versand und Empfang sind 
selten geschützt.
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Gute Sicherung gegen Angriffe von aussen

Schutz gegen Angriffe von aussen.
Nur authorisierte WAN Gäste haben Zugriff auf 
das interne Netzwerk.
Wird über Firewalls, Router, VPN usw. realisiert.
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Schwachstellen bei FTP
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Schwachstellen bei Telnet
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Schwachstellen bei Telnet

Kann sogar im Klartext mitgelesen werden !
Geht aber auch über Dumps, VTAM Trace, usw.
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Schwachstellen bei Email

Email Systeme können den Transfer mit SMTPS 
oder IMAPS verschlüseln.

Besser sind jedoch eigene Verfahren wie PGP mit 
private und public Key.

Anhänge, die kritische Daten beinhalten sollten 
auf jeden Fall verschlüsselt werden. (Nicht nur 
zippen!)

7th European GSE / IBM Technical University for z/VSE, z/VM and Linux on System z
17



Telnet absichern

Auch Telnet kann verschlüsselte Daten senden 
und empfangen.

Telnet 3270 over SSL

Ausführlich beschrieben:
ftp://public.dhe.ibm.com/eserver/zseries/zos/vse/

pdf3/How_to_setup_Secure_Telnet_with_VSE.pdf 
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Secure FTP

SecureFTP unterstützt User Authentication, privacy und 
Integrität mit  Verwendung von RSA digital signierten 
Zertifikaten, DES Encryption und SHA-1 Secure Hash 
Funktionen

SecureFTP ist im TCP/IP for VSE ab z/VSE V4.1 und 
höher enthalten. (Ohne Zusatzkosten) oder als 
Zusatzoption kostenpflichtig von CSI!

Ausführlich beschrieben:

ftp://ftp.software.ibm.com/eserver/zseries/zos/vse/pdf3/How_to_setup
_SecureFTP_with_VSE.pdf
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Haben Sie noch Fragen?

Themenvorschläge 
für unsere nächste Tagung?
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