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Übersicht

Für einen zuverlässigen Zugriff auf Daten sind 
Anbindungen der Plattensysteme über mehrere Pfade und 
das Spiegeln der Daten wichtige Vorraussetzungen. In 
diesem Workshop wird an Hand eines Beispiels gezeigt, 
wie man diese Funktionen mit FCP unter Linux on System 
z einrichtet.
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Agenda

FCP mit Linux auf System z

Multipathing
– für Bandlaufwerke

– für Plattensysteme

– Beispiel-Szenario

Spiegeln von Daten
– LVM-Mirror

– mdadm

– Beispiele

root-Dateisystem auf multipath-Gerät
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FCP für Linux auf System z

bessere Performance gegenüber FICON

Asynchrones I/O-Modell

Keine Einschränkungen der Plattengröße

Bis zu 16 Partitionen auf SCSI-Platten

Keine Limitierungen wie FICON-Topologie

Flexible Konfiguration (keine IOCDs-Änderungen für Platten)

Anbindung von Bandlaufwerken für Datensicherungen ins SAN
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Anforderungen an die Storage-Umgebung

FCP-Anbindung für ... ?
– Bandlaufwerke

– Platten für Daten

– Platten für root-Dateisystem

Sind Vorkehrungen notwendig gegen ... ?
– Wartung oder Problemen in der SAN-Fabric

– Plattensystem-Controller-Reset oder -Wartung

– Ausfall von physikalischen Platten

– Ausfall eines Speichersystems

– nichtautorisierter Zugriff auf Speichergeräte im SAN
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Mögliche Lösungen für die Anforderungen

 Im SAN
– Zugriffsbeschränkungen über NPIV, Zoning, LUN-Maskierung

– Redundante Fabrics

 Im Speichersystem
– RAID zum Schutz gegen Ausfall physikalischer Platten

– Spiegeln der Daten zur Remote-Lokation

 In Linux
– Failover über mehrere Pfade bzw. SAN-Fabrics

– Failover über gespiegelte Platten
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Generelle Empfehlungen

Support-Matrix für Speichergeräte
– basiert auf getesteten Umgebungen

– empfohlene Softwarestände

– RPQs

Wartung von Linux
– initiale Installation mit neuestem Service-Pack/Update

– Wartungsstrategie
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FCP-I/O-Stack für Linux auf System z 

Dateisystem

Blockgeräte / Device.Mapper / mdadm

Linux-SCSI

zfcp

Linux-QDIO-Modul

z/VM

FCP-Adapter

(optional)

SAN

Gemeinsame 
Implementierung für alle 
Linux-Plattformen, nicht 

System-z-spezifisch
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FCP-I/O-Stack für Linux auf System z 

zfcp ist der System-z-spezifische “low-level driver”

Obere Schichten sind für alle Linux-Plattformen gleich

Gleicher Code und gleiches Setup für
– redundante Pfade (“multipathing”)

– gespiegelte Platten (“mirroring”)

– Dateisysteme
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FCP-Bandlaufwerke mit Linux auf System z

lin_tape / IBMtape

Linux-SCSI

zfcp

Linux-QDIO-Modul

z/VM

FCP-Adapter

st

/dev/IBMtape0 /dev/st0

Linux-SCSI

zfcp

Linux-QDIO-Modul

SAN

IBM-Bandlaufwerk
Bandlaufwerk
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Redundante Pfade und Failover für IBM Bandlaufwerke

FCP-Adapter FCP-Adapter

lin_tape / IBMtape

Linux-SCSI

zfcp

Linux-QDIO-Modul

Pfad-Failover

SAN 1 SAN 2

/dev/IBMtape0
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Redundante Pfade und Failover für IBM Bandlaufwerke

Funktionalität von IBM-Tape-Treiber
– lin_tape, alter Name IBMtape

Service und Support zusammen mit IBM-Bandlaufwerk

Einrichten
– Modul-Paramter (z.B. in /etc/modprobe.conf.local)

• options lin_tape alternate_pathing=1

– Alle Pfade zum Tape-Drive einrichten

Kein Failover zu anderen Bandlaufwerken oder Kopien der 
Daten
– Aufgabe von Backup- oder Medienverwaltungs-Anwendung
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Redundante Pfade für Disks

Empfohlene Lösung
– Device-Mapper multipathing (dm-mpath)

• Teil von Standard-Distributionen (SLES, RHEL, ...)

• Wird in System-Tests und Device-Qualifikationen getestet

• unterstützt mehr als 2 Pfade, Beispiele verwenden nur 2
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1 2

Gründe für “multipathing”

SVC
●2 oder mehr Knoten
●Jeder Knoten kann offline sein

Storage server, z.B. DS8000
●2 Controller
●Jeder Controller kann offline sein

SAN SAN SAN SAN
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Gründe für “multipathing”

Redundante Controller in Speichersystemen

Annahme, dass Clients alle Controller verwenden

Jeder Controller (oder Knoten) kann offline sein
– Wartung an Hardware

– Software-Updates im Controller

– interne Resets

Gleicher Ansatz auch für Lastverteilung
– bevorzugter Controller in DS6000

– Lastverteilung über alle verfügbaren Pfade
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DM-multipathing unter Linux

/dev/mapper/36005076303ffc56200000000000010cc

/dev/sda /dev/sdb

zfcp, Linux-SCSI

dm multipath

WWID vom 
Speichersystem

FCP-Adapter 1 FCP-Adapter 2

WWID = World Wide Identifier

WWID
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DM-multipathing unter Linux

basiert auf generischer Device-Mapper-Schnittstelle

multipathd-Daemon für
– Lesen der Konfiguration

– Einrichten der Multipath-Geräte

– Regelmäßiges Überprüfen aller Pfade

– Wiederaktivieren eines Pfades

verwendet udev zur automatischen Konfiguration

multipath als CLI (Kommandozeile)

kpartx-Modul für Partitionen auf multipath-Geräten

Pfade werden automatisch erkannt und zugeordnet (WWID)
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Einrichten von zfcp für Multipathing

Alle Pfade einrichten

Keine gemeinsamen Komponenten in Pfaden

Beispiel, besser: Setup von Distributionen verwenden

# cd /sys/bus/ccw/drivers/zfcp/
# echo 1 > 0.0.3c00/online
# echo 1 > 0.0.3d00/online
# echo 0x500507630313c562 > 0.0.3c00/port_add
# echo 0x500507630303C562 > 0.0.3d00/port_add
# echo 0x401040CC00000000 > 0.0.3c00/0x500507630313c562/unit_add
# echo 0x401040CC00000000 > 0.0.3d00/0x500507630303c562/unit_add

üblicherweise gleiche 
FCP-LUN (siehe 
Speichersystem)

Unterschiedliche Adapter und Ports
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Einrichten von zfcp für multipathing

 In zfcp und SCSI ist jeder Pfad als Device sichtbar

multipathing ist darüber implementiert, im Blocklayer

# lsscsi
[0:0:0:1]    disk    IBM      2107900          2.27  /dev/sda
[1:0:0:1]    disk    IBM      2107900          2.27  /dev/sdb
# lszfcp -D
0.0.3c00/0x500507630313c562/0x401040cc00000000 0:0:0:1
0.0.3d00/0x500507630303c562/0x401040cc00000000 1:0:0:1
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DM-Multipathing-Setup (SLES10)

 Im Normalfall keine Konfiguration notwendig
–  /etc/multipath.conf muss nicht existieren

Scannen für multipath-Geräte und multipathd aktivieren
– chkconfig –add boot.multipath

– chkconfig –add multipathd

SCSI-Devices für multipathing nicht mounten

Neustart oder entsprechende Dienste jetzt starten
– /etc/init.d/boot.multipath start

– /etc/init.d/multipathd start

Setup überprüfen
– multipath -ll

– ls -l /dev/mapper/
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DM-Multipathing-Setup

Partitionen
– werden automatisch erkannt

– notwendig? oder besser logische Volumes über LVM?

– falls notwendig: Partitionen ohne Multipathing anlegen

multipath devices entfernen
– umount /data

– multipath -F
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DM-Multipathing

# multipath -ll
36005076303ffc56200000000000010cf dm-0 
IBM,2107900
[size=5.0G][features=1 queue_if_no_path][hwhandler=0]
\_ round-robin 0 [prio=2][active]
 \_ 1:0:0:1087324176 sdb   8:16  [active][ready]
 \_ 0:0:0:1087324176 sda   8:0   [active][ready]

WWID 

pathgroup

Keine Konfigurations-Datei notwendig

Aber: Defaults können bei Bedarf überschrieben werden

multipath -t zeigt aktuell verwendete Hardware-Tabelle
– enthält defaults und Konfiguration



Linux on System z -- Failover-Szenario mit FCP23

GSE Frühjahrstagung, Bonn, 2008-04-09

DM-Multipathing (RHEL5)

alle Pfade konfigurieren
– /etc/zfcp.conf

– /sbin/zfcpconf.sh oder Neustart

/etc/multipath.conf anpassen:
#blacklist {
#        devnode "*"
#}

#defaults {
#       user_friendly_names yes
#}

 chkconfig --add multipathd

 /etc/init.d/multipathd start
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DM multipathing setup (RHEL5)

user_friendly_names und Aliase
– /dev/mapper/mpath0 anstelle von 

/dev/mapper/36005076303ffc56200000000000010ce

Aber:
– WWID ist eindeutig, Alias eventuell nicht

– Zuordnung wird durch Konfiguration bestimmit

Empfehlung: Eindeutige WWIDs verwenden

...cc ...cd ...ce

/dev/mapper/36005076303ffc56200000000000010*



Linux on System z -- Failover-Szenario mit FCP25

GSE Frühjahrstagung, Bonn, 2008-04-09

DM-Multipathing mit bevorzugtem Pfad

# multipath -ll
3600507630efffca20000000000001229 dm-0 IBM,1750500
[size=3.0G][features=1 queue_if_no_path][hwhandler=0]
\_ round-robin 0 [prio=50][active]
 \_ 0:0:0:1076445202 sdaw 67:0   [active][ready]
\_ round-robin 0 [prio=10][enabled]
 \_ 1:0:0:1076445202 sdcb 68:240 [active][ready]

active / passive controller (DS6000)

Konfiguration für übliche Speichersysteme 
in Standard-Hardware-Tabelle

2 pathgroups
– active/enabled

– Information stammt vom Speichersystem 
(ALUA)
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SAN 2

Spiegeln von Daten (“mirroring”)

Ausfall eines Plattenspeichersystems?

LVM / device-mapper mirroring

Spiegel with mdadm

SAN 1
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LVM / device mapper mirroring

LVM (Logical Volume Manager)
– Generisches System, aufbauend auf Device-Mapper

volume group

logical volume logical volume

physical volume physical volume

logical volume

“volume group” fasst “physical volumes” zusammen

“logical volumes” verwenden Speicherplatz aus 
“volume group”

Möglichkeiten: striping, mirroring, snapshots, ...
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LVM / device mapper mirroring

Spiegel mit LVM verwendet ein externes Log
– Log enthält Status von Spiegel

– --corelog hält Log im Speicher
• erfordert kompletten resync nach Neustart

– Alternative: zusätzliche Platte für Log
• “single point of failure”

volume group

mirrored logical volume

PV1 PV2 PV log

(oder im Arbeitsspeicher)

Spiegel ?
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LVM / device mapper mirroring

# pvcreate /dev/mapper/36005076303ffc56200000000000010cd 
  Physical volume "/dev/mapper/36005076303ffc56200000000000010cd" 
successfully created
# pvcreate /dev/mapper/36005076303ffc56200000000000010ce 
  Physical volume "/dev/mapper/36005076303ffc56200000000000010ce" 
successfully created

# vgcreate  vg0 /dev/mapper/36005076303ffc56200000000000010cd /dev/mapper/
36005076303ffc56200000000000010ce 
  Volume group "vg0" successfully created

# lvcreate vg0 -L1G -m1 --corelog
  Logical volume "lvol0" created

# mke2fs -j /dev/vg0/lvol0 

Log im Arbeitsspeicher
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LVM / device mapper mirroring

--corelog erfordert resync nach jedem Neustart 

# lvs
  LV    VG   Attr   LSize Origin Snap%  Move Log Copy% 
  lvol0 vg0  mwi-a- 1.00G                         73.83

# vmstat 1
procs -----------memory---------- ---swap-- -----io---- -system-- -----cpu------
 r  b   swpd   free   buff  cache   si   so    bi    bo   in   cs us sy id wa st
 0  0      0 309180   7008  85356    0    0  2067  1874  526  197  3  2 65 30  0
 0  0      0 309180   7008  85356    0    0  1280  1280  119  264  0  0 100  0  0
 0  0      0 309180   7008  85356    0    0     0     0   94  230  0  0 100  0  0
 1  0      0 309180   7008  85356    0    0  1536  1536  113  272  0  0 99  0  0
 0  0      0 309180   7008  85356    0    0  1536  1536  108  265  0  0 100  0  0
 0  0      0 309180   7016  85348    0    0  6400  6420  186  438  0  0 100  0  0
 1  0      0 309180   7016  85348    0    0  5632  5632 2081  407  0  1 99  0  0
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Mirroring mit mdadm

Spiegelt Block-Devices, aber verwendet nicht den Device-
Mapper

Device-Namen: /dev/md0 anstelle von /dev/mapper/*

kein externes Log

 ist generell gegenüber dem LVM-Mirror zu bevorzugen

/dev/md0

mirror part 1 mirror part 2

data
mirror
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mdadm device mirroring

 initial setup

# mdadm --create --level=1 --raid-devices=2 --spare-devices=1 /dev/md0
  /dev/mapper/36005076303ffc56200000000000010c*

Spiegelhälften
Gespiegeltes Gerät

# cat /proc/mdstat 
Personalities : [raid1] 
md0 : active raid1 dm-2[2](S) dm-1[1] dm-0[0]
      5242816 blocks [2/2] [UU]
      [======>..............]  resync = 33.1% (1737024/5242816) finish=1.3min 
speed=44816K/sec
      

resync wird automatisch bei Bedarf gestartet



Linux on System z -- Failover-Szenario mit FCP33

GSE Frühjahrstagung, Bonn, 2008-04-09

MD-mirroring auf DM-multipath

Auch mit Datenspiegel wird Multipathing benötigt

queue_if_no_path muss deaktiviert werden, damit 
Geräte-Fehler für den Datenspiegel sichtbar werden

/dev/md0

mirror part 1 mirror part 2

multipath device multipath device

queue_if_no_path
deaktivieren



Linux on System z -- Failover-Szenario mit FCP34

GSE Frühjahrstagung, Bonn, 2008-04-09

MD-Mirroring auf DM-Multipath

queue_if_no_path deaktivieren
# multipath -ll
36005076303ffc56200000000000010cd dm-0 IBM,2107900
[size=5.0G][features=1 queue_if_no_path][hwhandler=0]
\_ round-robin 0 [prio=2][active]
 \_ 1:0:0:1087193104 sdd   8:48  [active][ready]
 \_ 0:0:0:1087193104 sdc   8:32  [active][ready]

/etc/multipath.conf
defaults {
        no_path_retry fail
}

/etc/init.d/multipathd restart
# multipath -ll
36005076303ffc56200000000000010cd dm-0 IBM,2107900
[size=5.0G][features=0][hwhandler=0]
\_ round-robin 0 [prio=2][active]
 \_ 1:0:0:1087193104 sdd   8:48  [active][ready]
 \_ 0:0:0:1087193104 sdc   8:32  [active][ready]
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Alternativen zu Mirroring in Linux

“Remote copy” im Plattenspeichersystem

Kopiert Daten unabhängig von Linux

Integration mit System und Anwendungen
– z.B. Anwendung anhalten, unmount, sync, ...

geringere Last von Linux-Systemen

copy
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root-Dateisystem auf Multipath-Gerät

Voraussetzung für root-Dateisystem auf SCSI

Multipathing wird schon in initrd zum Booten benötigt

Probleme:
– Keine Option in Installations-Programmen, um root auf 

multipath-Gerät zu installieren
• Installation auf single-path und späteres Anpassen

– zipl unterstützt keine multipath-Geräte
• Zusätzliche Platte für /boot (SCSI oder DASD)

• Booten in root auf single-path für mkinitrd und zipl (?)
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Installation von SLES10 auf multipath-Gerät
/boot, wird von zipl 

verwendet

root-Dateisystem auf 
multipath-Gerät
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Zusammenfassung

Failover-Anforderungen unterscheiden sich von System zu 
System
– genaue Analyse und Planungen notwendig

Multipathing ist eine wichtige Voraussetzung für sicheren 
Einsatz von FCP-Storage

Datenspiegeln ist sowohl in Linux, als auch in 
Plattenspeichersystem möglich

root-Dateisystem auf Multipath-Gerät erfordert zusätzlichen 
Aufwand
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Weitere Informationen

 Device-mapper Resource Page (link to Multipath bug tracking)
http://sources.redhat.com/dm/

 Device-mapper and LVM2 Wiki http://sources.redhat.com/lvm2/wiki/MultipathUsageGuide

 The Software-RAID HOWTO (mdadm) http://tldp.org/HOWTO/Software-RAID-HOWTO.html

 How to setup / use multipathing on SLES 
http://support.novell.com/techcenter/sdb/en/2005/04/sles_multipathing.html

 Redhat: LVM Administrator's Guide 
http://www.redhat.com/docs/manuals/enterprise/RHEL-5-manual/Cluster_Logical_Volume_Manager/

 Redhat: Using Device-Mapper Multipath 
http://www.redhat.com/docs/manuals/enterprise/RHEL-5-manual/en-US/RHEL510/DM_Multipath/

 multipath tools FAQ http://git.kernel.org/?p=linux/storage/multipath-tools/.git;a=blob;f=FAQ

 Enabling root-on-multipath for SLES9 on zSeries 
http://linuxvm.org/Info/HOWTOs/root-on-multipath.html

 How to use FC-attached SCSI devices with Linux on System z – SC33-8291-03 
http://www.ibm.com/developerworks/linux/linux390/october2005_documentation.html

 LVM Howto http://tldp.org/HOWTO/LVM-HOWTO/

 IBMtape/lin_tape driver and documentation ftp://ftp.software.ibm.com/storage/devdrvr/

http://sources.redhat.com/dm/
http://sources.redhat.com/lvm2/wiki/MultipathUsageGuide
http://tldp.org/HOWTO/Software-RAID-HOWTO.html
http://support.novell.com/techcenter/sdb/en/2005/04/sles_multipathing.html
http://www.redhat.com/docs/manuals/enterprise/RHEL-5-manual/Cluster_Logical_Volume_Manager/
http://www.redhat.com/docs/manuals/enterprise/RHEL-5-manual/en-US/RHEL510/DM_Multipath/
http://git.kernel.org/?p=linux/storage/multipath-tools/.git;a=blob;f=FAQ
http://linuxvm.org/Info/HOWTOs/root-on-multipath.html
http://www.ibm.com/developerworks/linux/linux390/october2005_documentation.html
http://tldp.org/HOWTO/LVM-HOWTO/
ftp://ftp.software.ibm.com/storage/devdrvr/
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Weitere Informationen

 IBM DS6000 Interoperability Matrix 
http://www.ibm.com/systems/storage/disk/ds6000/pdf/interop.pdf

 IBM DS8000 Interoperability Matrix 
http://www.ibm.com/systems/storage/disk/ds8000/interop.pdf

 IBM SAN Volume Controller Interoperability 
http://www.ibm.com/systems/storage/software/virtualization/svc/interop.html

System Storage Interoperation Center (SSIC)
http://www.ibm.com/systems/support/storage/config/ssic/index.jsp

http://www.ibm.com/systems/storage/disk/ds6000/pdf/interop.pdf
http://www.ibm.com/systems/storage/disk/ds8000/interop.pdf
http://www.ibm.com/systems/storage/software/virtualization/svc/interop.html
http://www.ibm.com/systems/support/storage/config/ssic/index.jsp
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Vielen Dank!

Fragen?
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Beispiel: SLES10-Installation auf multipath-root-Dateisystem
2 Platten für / and /boot
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Beispiel: SLES10-Installation auf multipath-root-Dateisystem
/, /boot and swap
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Beispiel: SLES10-Installation auf multipath-root-Dateisystem

Initialer IPL über /boot-Platte

set loaddev: Port, LUN

IPL: FCP adapter
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Beispiel: SLES10-Installation auf multipath-root-Dateisystem

Nach Installation ist root-Dateisystem nur single-path

dedizierte Platte für /boot

# mount
/dev/sda1 on / type ext3 (rw,acl,user_xattr)
/dev/sdb1 on /boot type ext3 (rw,acl,user_xattr)
[...]

# lsscsi
[0:0:0:1087127568]disk    IBM      2107900          2.27  /dev/sda
[0:0:0:1087193104]disk    IBM      2107900          2.27  /dev/sdb

# lszfcp -D
0.0.3c00/0x500507630310c562/0x401040cc00000000 0:0:0:1087127568
0.0.3c00/0x500507630310c562/0x401040cd00000000 0:0:0:1087193104
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Beispiel: SLES10-Installation auf multipath-root-Dateisystem

Zusätzlicher Pfad für root-Dateisystem
/etc/sysconfig/hardware/hwcfg-zfcp-bus-ccw-0.0.3d00 anlegen:
(oder zweiten Pfad über YaST anlegen)

[...]
ZFCP_LUNS="
0x500507630310c562:0x401040cc00000000"

Zweiten Pfad über hwup Skripte aktivieren (oder reboot)

# chccwdev -d 3d00
Setting device 0.0.3d00 offline
Done
# modprobe vmcp
# vmcp det 3d00
FCP 3D00 DETACHED
# vmcp att 3d00 \*
FCP 3D00 ATTACHED TO T6360008 3D00
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Beispiel: SLES10-Installation auf multipath-root-Dateisystem

multipathing for root, aber nicht für /boot
# lszfcp -D
0.0.3c00/0x500507630310c562/0x401040cc00000000 0:0:0:1087127568
0.0.3c00/0x500507630310c562/0x401040cd00000000 0:0:0:1087193104
0.0.3d00/0x500507630310c562/0x401040cc00000000 2:0:0:1087127568

# lsscsi
[0:0:0:1087127568]disk    IBM      2107900          2.27  /dev/sda
[0:0:0:1087193104]disk    IBM      2107900          2.27  /dev/sdb
[2:0:0:1087127568]disk    IBM      2107900          2.27  /dev/sdc

Query wwid for /boot device
# scsi_id -g -u -s /block/sdb
36005076303ffc56200000000000010cd

blacklist device for /boot in /etc/multipath.conf
blacklist {
        wwid 36005076303ffc56200000000000010cd
}
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Beispiel: SLES10-Installation auf multipath-root-Dateisystem

Multipathing für nächsten Neustart aktivieren
# chkconfig --add boot.multipath
boot.multipath            0:off  1:off  2:off  3:off  4:off  5:off  6:off  B:on 
# chkconfig --add multipathd
multipathd                0:off  1:off  2:off  3:on   4:off  5:on   6:off

System auf multipath-Geräte umstellen
root und swap in /etc/fstab (aber /boot nicht verändern!)
/dev/mapper/36005076303ffc56200000000000010cc-part1 /                      [...]
/dev/mapper/36005076303ffc56200000000000010cc-part2 swap               [...]
/dev/disk/by-id/scsi-36005076303ffc56200000000000010cd-part1 /boot     [...]

Kernel-Parameter in /etc/zipl.conf
    parameters = "root=/dev/mapper/36005076303ffc56200000000000010cc-part1   
TERM=dumb"
[...]
    parameters = "root=/dev/mapper/36005076303ffc56200000000000010cc-part1   
TERM=dumb 3"
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Beispiel: SLES10-Installation auf multipath-root-Dateisystem

Boot-Vorgang auf multipath-Geräte umstellen
initrd mit multipath-tools neu anlegen
# mkinitrd -f mpath
# zipl

# shutdown -r now

# multipath -ll
36005076303ffc56200000000000010cc dm-0 IBM,2107900
[size=5.0G][features=1 queue_if_no_path][hwhandler=0]
\_ round-robin 0 [prio=2][active]
 \_ 1:0:0:1087127568 sdc 8:32  [active][ready]
 \_ 0:0:0:1087127568 sda 8:0   [active][ready]

# mount
/dev/mapper/36005076303ffc56200000000000010cc-part1 on / type ext3 
(rw,acl,user_xattr)
[...]
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