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Aktuelle Meldungen

IT-Sicherheit ist noch immer keine Chefsache
Meistens bleibt es am Admin hängen

Wer ist eigentlich für die IT-Sicherheit im Unternehmen verantwortlich? Die 
Antwort bleibt eine neue Studie schuldig. Das ist aber kein Fauxpas, sondern 
zeigt, wie wenig durchdacht das Sicherheitskonzept in einer Firma oft ist und 
schlicht nicht klar wird, wer da eigentlich denken soll. (09.08.2005)

IT-Sicherheit: Manager unterschätzen Haftungsrisiko
Heilpraktiker-Ansatz als Lösung

Der Branchenverband Bitkom hat Geschäftsführer und Vorstände davor gewarnt, das 
Haftungsrisiko bei mangelnden Sicherheitsvorkehrungen in einem Unternehmen zu 
unterschätzen. Oft werde die IT erst dann zur Chefsache, wenn ein Haftungsfall 
eintritt - bis dahin werde das Thema gerade in kleinen und mittleren 
Unternehmen gerne unter den Tisch gekehrt. (10.03.2005)

Quelle: www.silicon.de
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Aktuelle Meldungen

IT-Sicherheit soll eine Business-Disziplin werden
Gartner will der IT die Last der alleinigen Verantwortung nehmen

Wenn es nach dem Marktforschungsunternehmen Gartner Research geht, soll die Security
in Zukunft nicht mehr allein von der IT getragen werden. Ein Chief Information
Security Officer (CISO) soll vielmehr die Security-Aufgaben gleichermaßen außerhalb 
der IT wahrnehmen. Dies deshalb, weil diese Fragen eher in die Business-Bereiche 
gehören und prozess- statt technikgetrieben sind. (15.09.2005)

Quelle: www.silicon.de

Entwickler sollen für ihre Bugs haften
64 Prozent sind sich ihrer Sache nicht sicher

Softwareentwickler sollten für die Sicherheit ihrer Codezeilen persönlich 
verantwortlich gemacht werden - das ist zumindest die Meinung von Howard 
Schmidt, der das Weiße Haus in Washington früher in Sachen Cybersecurity beraten 
hat. Viele Entwickler müssen nach seiner Meinung auch besser ausgebildet werden, 
sie hätten schlichtweg nicht die notwendigen Fähigkeiten, um Quellcode zu 
schreiben.(13.10.2005)
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Könnte das Ihr neues Bü ro sein?
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Agenda

§ Was sind Störfälle

§ Beispiele, wie es nicht sein sollte

§ IT Sicherheit – das magische Dreieck
- Technik
- Organisation
- Recht

§ Möglichkeiten zur Vorsorge und Absicherung
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Was ist ein Störfall?

è Ein kritischer Dienst ist nicht mehr verfü gbar!

Ein Brand legt Ihr
Produktions-RZ 

lahm

Eine wichtige
Abteilung bzw. 

Kernanwendung 
ist nicht 

verfü gbar

Eine 
Betriebsstörung 

eskaliert zu einer 
Katastrophe
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Mögliche Bedrohungen

Infrastruktur und
Technik

Infrastruktur und
Technik

l Funktionsstö rung, 
Defekt, Ausfall von:

–HW/SW
–Verkabelung

l Stromausfall,
Überspannungen,
Erdungsproblem,
Kabelbrand

l Ausfall der Klima-
anlage

l Verlust der
Kommunikations-
verbindung

l Funktionsstö rung, 
Defekt, Ausfall von:

–HW/SW
–Verkabelung

l Stromausfall,
Überspannungen,
Erdungsproblem,
Kabelbrand

l Ausfall der Klima-
anlage

l Verlust der
Kommunikations-
verbindung

Interne Quellen
Externe Quellen

l Computerviren
l Missbrauch,

Betrug
l Diebstahl
l Sabotage
l Unachtsamkeit,

Unwissenheit
l Menschl.          

Versagen
l Zutrittssperre, 

Evakuierung
l Fluktuation

l Computerviren
l Missbrauch,

Betrug
l Diebstahl
l Sabotage
l Unachtsamkeit,

Unwissenheit
l Menschl.          

Versagen
l Zutrittssperre, 

Evakuierung
l Fluktuation

MenschenMenschen

MitarbeiterMitarbeiter ExterneExterne

l Computerviren
l Hacking
l Terroranschlag
l Missbrauch
l Einbruch
l Diebstahl
l Sabotage
l Spionage
l Beschlagnahm-

ung
l Vandalismus

l Computerviren
l Hacking
l Terroranschlag
l Missbrauch
l Einbruch
l Diebstahl
l Sabotage
l Spionage
l Beschlagnahm-

ung
l Vandalismus

l Kälte / Frost
l Schnee
l Wassereinbruch
l Unwetter,

Sturm,
Hochwasser,
Erdrutsch

l Blitzschlag
l Spannungs-

schwankungen
l Verlust der

Verkehrsver-
bindungen

l Kälte / Frost
l Schnee
l Wassereinbruch
l Unwetter,

Sturm,
Hochwasser,
Erdrutsch

l Blitzschlag
l Spannungs-

schwankungen
l Verlust der

Verkehrsver-
bindungen

l Hochwasser,
Überschwem-
mung

l Feuer
Rauchgase

l Chemische
Kontamination

l Erdrutsch,
Erdbeben

l Flugzeug-
absturz,
Verkehrsunfall

l Explosion

l Hochwasser,
Überschwem-
mung

l Feuer
Rauchgase

l Chemische
Kontamination

l Erdrutsch,
Erdbeben

l Flugzeug-
absturz,
Verkehrsunfall

l Explosion

Hö here GewaltHö here Gewalt

WitterungWitterung KatastrophenKatastrophen
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Die größ ten Bedrohungen fü r Unternehmensdaten
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Auswirkungen und Folgen von Störfällen

Sonstige Kosten
temporäre Mitarbeiter
Reisekosten
Mietkosten
etc.

Imageverlust
Kunden
Lieferanten
Business Partner
etc.

Produktivität
Anzahl der Mitarbeiter, die 
aufgrund des Ausfalls 
nicht arbeiten kö nnen

Umsatz
direkte Umsatzverluste
zukü nftige Umsätze
Verluste durch nicht 
auslö sbare Rechnungen
Verluste durch nicht 
getätigte Investitionen

Finanzen
Umsatzerwartung
Cash flow
verlorene Rabatte
Zahlungsverpflichtungen
Bö rsenkurs
etc.

Zusammensetzung der Kosten bei einem Ausfall
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Es ist besser, Deiche zu bauen, als darauf zu hoffen, 
dass die Flut allmählich Vernunft annimmt.

(Zitat: Hans Kasper (*1916), dt. Schriftsteller u. Hörspielautor, Quelle: www.zitate.de)
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Agenda

§ Was sind Störfälle

§ Beispiele, wie es nicht sein sollte

§ IT Sicherheit – das magische Dreieck
- Technik
- Organisation
- Recht

§ Möglichkeiten zur Vorsorge und Absicherung
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Agenda

§ Was sind Störfälle

§ Beispiele, wie es nicht sein sollte

§ IT Sicherheit – das magische Dreieck
- Technik
- Organisation
- Recht

§ Möglichkeiten zur Vorsorge und Absicherung
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Das Spannungsfeld IT Sicherheit

Regulatorische 
Anforderungen

KonTraG, GDPdU, Basel II, 
BDSG usw.

Technik
IT-Risikoanalyse, IT-Security, 
Archivierung usw.

Organisation 
Risikomanagement, 

Auditierung, usw.

COMPLIANCE
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Alles im Griff?
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Geschäftsprozesse, IT-Services

Technik

• physikalische Sicherheit

• Netzwerk (Architektur, FW)

• Daten

• Applikationen

• Zugriffsrechte

• Verfü gbarkeit

• ...

Organisation

• Schlü ssel-Mgmt., Aufsicht

• NW- / Event-Mgmt.

• Archivierung

• Patch- / Release-Mgmt.

• Berechtig.-Mgmt.

• UHD, Notfallplan

• ...

Recht

• Zutritts- / Zugangskontrolle

• Zugriffskontrolle

• Berichtigung, Löschung,
Sperrung, Kennzeichnung

• Auswertungslogik, Trennungs-
gebot

• Risikomanagement

• Policys

• ...

Fragen auch Sie sich manchmal: wo fange ich an ?

Awareness



24.10.2005

Ganzheitliches Vorgehensmodell 

Ø TORA: Technik, Organisation, Recht und Awareness

Vorgehensmodelle in Anlehnung an Standards

Ø BSI-Grundschutzhandbuch 

Ø IT Infrastructure Library (ITIL)

Ø Sarbanes-Oxley-Act (SOX)

Ø Control Objectives for Information and Realated 
Technology (COBIT)

Ø ...

Sicherheit durch Standards
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Risiken lauern ü berall....
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Agenda

§ Was sind Störfälle

§ Beispiele, wie es nicht sein sollte

§ IT Sicherheit – das magische Dreieck
- Technik
- Organisation
- Recht

§ Möglichkeiten zur Vorsorge und Absicherung
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Welche Bestandteile hat Vorsorge?

§ Technische Vorsorge
- Systemauslegung (Redundanzen)

- IT-Komponenten
- Rechenzentrum

- Backup-Möglichkeiten

§ Organisatorische Vorsorge
- Prozesse
- Dokumentation (Notfallhandbuch)
- Schulungen und Übungen
- Klare Verantwortlichkeiten
- Ressourcenbereitstellung fü r die Planung
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Welche Bestandteile hat Vorsorge?

§ Rechtliche Vorsorge
- Berü cksichtigung von Gesetzen

- BDSG
- GDPdU etc 

durch
- Regulierungen

- private Mail
- Internetzugriff 
- ....

- Schulungen / Einweisungen 
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Technische Vorsorge

Produktionsverlagerung
in Backup RZ

Produktionsverlagerung
in Backup RZ Nutzung eines zweiten RZ

(z.B. IBM HA-Hub)
Nutzung eines zweiten RZ

(z.B. IBM HA-Hub)

Hoch

Niedrig
HochNiedrig

HW -
Lieferung

HW -
Lieferung

- Lange Wiederanlaufzeit
- Datenverlust
- Keine Testmöglichkeit

- Kurze Wiederanlaufzeit
- Hohe Datenaktualität
- Test in Eigenregie

- Mittlere Wiederanlaufzeit
- Datenverlust
- Test + Unterstü tzung

"Kalte" Lö sung
Dropship

Groß e Entfernung >100km möglich Mittlere Entfernung, 0-20 km

R
is

ik
o "Warme" Lö sung

Vorsorge RZ
"Heiße" Lö sung
Hot-Standby (2. RZ)

l Generell existieren
3 Lö sungsrichtungen

l Ein Lö sungs-Mix ist
mö glich und sinnvoll

Kosten
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Technische Vorsorge

sehr kritische 
Anwendungen mit 
schneller 
Wiederanlaufzeit

kritische Anwendungen 
mit mittlerer 
Wiederanlaufzeit

unkritische 
AnwendungenAnwendungen

mittel - hochgering - mittelsehr geringlaufende Kosten

mittel - hochgering - mittelgeringInvestitionskosten

automatisches oder 
manuelles UmschaltenRestore von KassetteRestore von KassetteWiederanlaufverfahren

2. RZ, Backuphardware, 
Spiegelung

Netzwerkanbindung zum 
VRZ

Infrastruktur ist im 
Notfall verfü gbar

Voraussetzungen

niedrig, abhängig von 
Abstand der 2 RZs

niedrig trotz shared
Ressources, da Backup 
mehrfach in Europa 
vorhanden

hoch, da ungetestet und 
Wiederanlaufzeit 
ungewiß

Restrisiko

aktuellVortag bzw. n StundenVortagDatenaktualität

<4h24h – 48h>48 hrealisierbare 
Wiederanlaufzeit

Hot-StandbyVorsorge RZDrop ShipLö sungsrichtung

„Heiß e“ Lö sungen„Warme“ Lö sungen„Kalte“ Lö sungen
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Notfallhandbuch

Wenn Sie keinen Notfallplan haben, vergeht kostbare Zeit !!!!

Wen erreichen Sie wo?Wen erreichen Sie wo?

Was genau ist zu tun?Was genau ist zu tun?

Welche Anbieter gibt es?Welche Anbieter gibt es?

Was kostet das ?Was kostet das ?
Wer sitzt im Krisenstab ?Wer sitzt im Krisenstab ?

Welche Sofortmaß nahmenWelche Sofortmaß nahmen
sind zu erledigen ?sind zu erledigen ?

Wo ist der Vertreter desWo ist der Vertreter des
Spezialisten ?Spezialisten ?

Welches Notverfahren / welche AusweichlösungWelches Notverfahren / welche Ausweichlösung
könnte installiert werden ?könnte installiert werden ?
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Beispiel eines Tools zur Notfallplanung
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Haftung der Geschäftsfü hrung und des Vorstandes

§ § 43 GmbHG:
- “Die Geschä ftsfü hrer haben in den Angelegenheiten der 

Gesellschaft die Sorgfalt eines ordentlichen Geschä ftsmannes
anzuwenden.

- Geschä ftsfü hrer, welche ihre Obliegenheiten verletzen, haften
der Gesellschaft ... fü r den entstandenen Schaden.”

§ § 93 AktG
- Die Vorstandsmitglieder haben bei ihrer Geschä ftsfü hrung die 

Sorgfalt eines ordentlichen und gewissenhaften 
Geschä ftsleiters anzuwenden. [...]

- Vorstandsmitglieder, die ihre Pflichten verletzen, sind der 
Gesellschaft zum Ersatz des daraus entstehenden Schadens als 
Gesamtschuldner verpflichtet. Ist streitig, ob sie die Sorgfalt 
eines ordentlichen und gewissenhaften Geschä ftsleiters 
angewandt haben, so trifft sie die Beweislast.
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Welche Gesetze und Vorschriften können zutreffen? 
(ein kleiner Auszug...)

HGB
GoBS

BDSG
GDPdU SigG

AO UrhG

Post- und Fermeldegesetz

StGB

Ein Beispiel: AZ 1Ws 152/04 (vom 10.01.2005): 
Das Tatbestandsmerkmal des „Unterdrü ckens“  im 

Sinne des § 206 StGB wird durch das Ausfiltern von
Emails erfü llt! 

(§ 206 StGB: Verletzung des Post- und Fernmeldegeheimnisse – Unterdrü cken einer dem 
Unternehmen zur Übermittlung anvertrauten Sendung)

SOX

IAS / IFRS
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Rechtliche Vorsorge

§ Berü cksichtigung von GDPdU Vorschriften (ILM)
§ Datenschutz
§ Vereinbarungen mit Mitarbeitern zur privaten Nutzung von Mail‘s 

und Internet
§ Backup und angemessene K-Fall-Vorsorge
§ Anlehnung an Standards (BSI, Cobit....)
§ Prozessdokumentation
§ Im Zweifel Beratung durch einen Fachanwalt
§ ....
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Service Continuity Management

Definition von Verfü gbarkeitsanforderungen in SLAs und 
Implementierung entsprechender Verfü gbarkeitsmanagement 
Restart/Recovery Prozesse 

§ Risikominimierung, Minimierung möglicher Störfä lle,
- Nicht jede externe oder interne Gefährdung fü hrt zu einer Störung 

des IT Betriebes
§ Erhöhung der Widerstandsfä higkeit der Systeme (Fehlertoleranz) 

- Nicht jede Störung fü hrt zu einem Ausfall von IT Services
§ Anpassung der möglichen Ausfallzeiten an das 'erträ gliche Maß '

- Nicht jeder Ausfall wird zu einem Notfall
§ Erarbeitung Katastrophenvorsorge-Planung

- Nicht jeder IT-Notfall wird zur Katastrophe fü r das Unternehmen

Hochverfü gbarkeit ist möglich, angemessene Vorsorge ist wirtschaftlich!
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Empfehlung fü r die Vorgehensweise (Risikoanalyse)

§ Identifikation
- Workshop mit der gesamten IT

- Definition der IT-Services und IT-Prozesse
- Definition der Anforderungen an die IT-Services
- Identifikation der IT-Service Infrastruktur

- Analyse der Verfü gbarkeiten
- Identifikation der Gefä hrdungslage anhand einer standardisierten

Checkliste
- Identifikation der reellen Bedrohungslage

§ Bewertung der Eintrittswahrscheinlichkeiten
- Anhand einer mehrstufigen Skala
- Bewertung der Schadenspotenziale Erstellung eines 

Risikoinventars
- Darstellung als Risikoportfolio
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Nutzen einer Analyse

§ Der Nutzen fü r Sie:

- Sicherheitslü cken werden erkannt
- Risiken können sinnvoll minimiert werden
- Betriebsausfallkosten werden vermieden oder minimiert
- Berü cksichtigung von wirtschaftlichen und technischen Risiko-

Überlegungen 
- Reduziert Komplexitä t und erhöht die Planungssicherheit
- Schafft Akzeptanz, da Geschä ftsfü hrung, Fachabteilung und IT-

Abteilung einbezogen werden
- Liefert eine Entscheidungsgrundlage fü r die Geschä ftsleitung

è die Basis fü r Ihre IT-Sicherheit
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Wer hilft Ihnen dabei?

Am besten ein erfahrener Berater!
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Zusammenfassung

§ Störfä lle sind keine Zufä lle, sondern vorhersehbar und zu erwarten

§ Die Folgen der Störfä lle können unternehmenskritisch werden

§ Mangelnde Vorsorge kann eine persönliche Haftung nach sich 
ziehen

§ Externe (WP‘s, Gesetzgeber, Kapitalgeber, Versicherer) auditieren
zunehmend die IT-Systeme

§ Die Anforderungen sind komplex, aber beherrschbar

è Sie können handeln, bevor Sie handeln mü ssen!
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Und zu guter letzt:

Ein weiser Spruch aus Ägypten:

Vertraue auf Allah, ....

...aber binde Dein Kamel an!

Viel Erfolg bei der Erreichung Ihrer IT Sicherheit!


