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2 Rozgirenie pripojiteinosti



Kapitola 1. Manualna konfiguracia komunikacie TCP/IP

Manualna konfiguracia TCP/IP komunikacie medzi DB2 Connect a
hostitelom a databazovym serverom iSeries

Svoje pripojenie TCP/IP medzi serverom DB2 Connect a hostitelskou databazou alebo
databazou iSeries mozete nakonfigurovat manualne. Protokol TCP/IP sa normalne
konfiguruje automaticky pomocou programu Configuration Assistant (CA).

Poziadavky:

Pred manualnym nakonfigurovanim pripojenia TCP/IP medzi serverom DB2 Connect a
hostitelskym databazovym serverom alebo databazovym serverom iSeries skontrolujte, zZe:

* Protokol TCP/IP je funkény na serveri DB2 Connect a hostitelskom systéme alebo systéme
iSeries.

* Identifikovali ste hodnoty nasledovnych parametrov pomocou pracovného listu hodnot
parametrov TCP/IP:

— Nézov hostitela (ndzov_hostitela) alebo adresa IP (adresa_ip)

Niézov sluzby pripojenia (ndzov_sluzby) alebo Cislo portu/protokol
(cislo_portu/protokol)

Cielovy nézov databazy (cielovy_ndzov_databdzy)

Lokalny nazov databazy (lokalny_ndzov_dcs)

Nazov uzla (nazov_uzla)
Postup:

Ak chcete manudlne nakonfigurovat komunikaciu TCP/IP medzi vasim serverom DB2
Connect a hostitelskou databazou alebo databazou iSeries vykonajte tieto kroky:

1. Konfiguracia TCP/IP na serveri DB2 Connect.
2. Katalogizacia uzla TCP/IP.

3. Katalogizacia hostitelskej alebo iSeries databazy ako databazy DCS (Database
Connection Service).

4. Katalogizacia hostitelskej alebo iSeries databazy.

o

Pripojenie programov a aplikécii k hostitelovi alebo databazovému serveru iSeries.

6. Test pripojenia hostitela alebo iSeries.

Poznamka: Kvoli charakteristikim protokolu TCP/IP nemusi byt tento protokol
okamzite upozorneny na zlyhanie partnera na inom hostitelovi alebo systéme
iSeries. Vysledok je ten, ze klientska aplikacia pristupujuca na vzdialeny
server DB2 prostrednictvom protokolu TCP/IP alebo prislusny agent na
serveri sa moze niekedy javit ako nefunkény. Produkt DB2 pouziva volbu
soketu TCP/IP SO_KEEPALIVE na zistenie poruchy a ukon¢enia pripojenia
TCP/IP.

Suvisiace ilohy:

» [“Konfiguracia protokolu TCP/IP na serveri DB2 Connect” na strane 4|
* [“Katalogizacia uzla TCP/IP” na strane 6|

+ [“Katalogizacia databazy ako databazy DCS (Database Connection Service)” na strane 7|

© Copyright IBM Corp. 1993-2004 3



» |“Katalogizicia databazy” na strane 7|

« |“Naviazanie pomocnych programov a aplikdcii na hostitelsky databdzovy server alebol
databazovy server iSeries” na strane §

« |“Testovanie pripojenia hostitela alebo systému iSeries” na strane 9|

* [“Manalna konfigurédcia APPC komunikécie medzi DB2 Connect a hostitelom a|
databazovym serverom iSeries” na strane 11|

Suvisiaci odkaz:

“Pracovny list hodnot parametrov TCP/IP” na strane 125|

Konfiguraéné ulohy

Konfiguracia protokolu TCP/IP na serveri DB2 Connect

Konfigurdcia protokolu TCP/IP na serveri DB2 Connect je sucasfou vicsej tlohy konfigurdcie
komunikacie TCP/IP medzi serverom DB2 Connect a hostitelskym databazovym serverom
alebo databazovym serverom iSeries.

Postup:

Ak chcete nakonfigurovat protokol TCP/IP na serveri DB2 Connect:
* Zistite adresu IP lokalneho hostitelského systému.

» Zaktualizujte subor sluzieb.

Teraz mozete katalogizovat uzol TCP/IP.

Suvisiace Glohy:

+ [“Nahradenie adresy IP lokalneho hostitelského systému alebo systému iSeries” na strane 4|

* [“Aktualizacia siboru sluzieb” na strane 5|

+ |“Katalogizacia uzla TCP/IP” na strane 6|

Konfiguracné ulohy pre TCP/IP

4  Rozsirenie pripojiteinosti

Nahradenie adresy IP lokalneho hostitelského systému alebo
systému iSeries

Nahradenie adresy IP lokélneho hostitelského systému alebo systému iSeries je sticastou
vicsej ulohy konfiguracie komunikacie TCP/IP medzi serverom DB2 Connect a hostitelskou
databézou alebo databdzou iSeries. Server DB2 Connect musi poznat adresu hostitelského
systému alebo systému iSeries, do ktorého sa snazi vytvorif pripojenie.

Poznamka: Ak ma vasa sief nazvovy server, alebo ak planujete priamo $pecifikovat adresu
IP (adresa_ip) hostitelského servera alebo servera iSeries, moZete prejst na
katalogizaciu uzla TCP/IP.

Ak vo vasej sieti neexistuje nazvovy server, mozete priamo $pecifikovat nazov hostitela, ktory
sa mapuje na adresu IP (adresa_ip) hostitelského systému alebo systému iSeries do suboru
lokalnych hostitelov.

Ak planujete pouzivat klienta na baze UNIX, ktory pouZiva sluzbu NIS (Network Information
Services) a vo vasej sieti nepouZivate nazvovy server, musite zaktualizovat subor hostitelov
na vasom hlavnom serveri NIS.



Tabulka 1. Umiestnenie stiborov lokalnych hostitelov a sluZieb

Operacny systém Adresar
Windows 98 windows
Windows NT a Windows 2000 winnt\system32\drivers\etc
UNIX /etc
Postup:

Ak chcete nahradif adresu IP lokalneho hostitelského systému alebo systému iSeries,
pomocou textového editora pridajte do suboru hostitelov na serveri DB2 Connect polozku pre
nazov hostitela hostitelského systému alebo systému iSeries.

Napriklad:
9.21.15.235 nyx # host address for nyx

kde 9.21.15.235 reprezentuje adresu_ip, nyx reprezentuje ndzov_hostitela a # reprezentuje
komentar opisujuici polozku.

Ak hostitelsky systém alebo systém iSeries nie je v rovnakej doméne ako server DB2
Connect, musite zadat tiplny nazov domény, napriklad nyx.spifiet.ibm.com, kde
spifnet.ibm.com reprezentuje nazov domény.

Vasim dalsim krokom je katalogizacia uzla TCP/IP.

Suvisiace lohy:

* [“Manualna konfiguracia TCP/IP komunikacie medzi DB2 Connect a hostitelom a
databazovym serverom iSeries” na strane 3|

* [“Katalogizacia uzla TCP/IP” na strane 6|
* [“Aktualizacia suboru sluzieb” na strane 3|

Aktualizacia suboru sluzieb

Aktualizacia stiboru sluzieb je sucastou viésej ulohy konfiguracie protokolu TCP/IP na
serveri DB2 Connect. Preskocte tento krok, ak planujete katalogizovat uzol TCP/IP pomocou
¢isla portu (¢islo_portu). Musite zaktualizovat subor sluzieb servera DB2 Connect pridanim
nazvu sluzby pripojenia a ¢isla portu vzdialeného hostitela, do ktorého sa cheete pripojit.

Postup:
Ak cheete zaktualizovat subor sluZieb, pomocou textového editora pridajte do stboru sluzieb
servera DB2 Connect nazov sluzby pripojenia a ¢islo portu vzdialeného hostitela. Tento subor

sa nachadza v rovnakom adresari ako subor lokalnych hostitelov.

Napriklad:
hostitell 3700/tcp # DB2 connection service port

kde hostitel] reprezentuje nazov sluzby pripojenia, 3700 reprezentuje ¢islo portu pripojenia,
tep reprezentuje vas komunikacény protokol a # reprezentuje komentar opisujici polozku.

Cislo portu, pouzité na serveri DB2 Connect sa musi zhodovat s &islom portu, pouzitym na
hostitelskom systéme. Skontrolujte tiez, ze ste neSpecifikovali ¢islo portu, ktoré pouziva

Kapitola 1. Manuélna konfiguracia komunikacie TCP/IP 5



[ubovolny iny proces. Ak planujete podporovat klientov na baze UNIX, ktori pouzivaju
sluzbu NIS (Network Information Services), musite zaktualizovat subor sluzieb na vasom
hlavnom serveri NIM.

Vagim dal§im krokom je katalogizacia uzla TCP/IP.

Suvisiace tlohy:

. |“Katalogizécia uzla TCP/IP” na strane 6|

Katalogizacia uzla TCP/IP

6  Rozsirenie pripojiteinosti

Katalogizacia uzla TCP/IP je sicastou vacsej ulohy konfiguracie komunikacie TCP/IP medzi
serverom DB2 Connect a hostitelskym databizovym serverom alebo databazovym serverom
iSeries. Musite pridat polozku do adresara uzlov servera DB2 Connect, ktora bude opisovat
vzdialeny uzol. Tato polozka $pecifikuje vybraty alias (ndzov_uzla), nazov_hostitela (alebo
adresu_ip) a nazov_sluzby (alebo cislo_portu), ktory pouzije klient na pristup k vzdialenému
hostitelovi.

Poziadavky:

Uzivatel s opravnenim administratora systému (SYSADM) alebo systémového radica
(SYSCTRL). Do systému sa mdzete prihlasif aj bez tychto trovni opravneni, ak mate
nastavenu volbu catalog_noauth na hodnotu ON.

Postup:

Ak cheete katalogizovat uzol TCP/IP:

1. V systéme na baze UNIX musite nastavit prostredie inStancie a spustif procesor
prikazového riadka DB2. Spustite spustaci skript, nasledovne:

. INSTHOME/sq11ib/db2profile (pre shelly bash, Bourne alebo Korn)
source INSTHOME/sq11ib/db2cshrc (pre shell C)

kde INSTHOME je domovsky adresar inStancie.
2. Skatalogizujte uzol:

catalog tcpip node ndzov_uzla remote [ndzov_hostitela|adresa_ip]
server [ndzov_sluzby|éislo_portu]
terminate

Napriklad, ak chcete katalogizovat vzdialeného hostitela nyx na uzle nazvanom db2node,
pomocou nazvu sluzby hostitell:

catalog tcpip node dbZnode remote nyx server hostitell
terminate

Ak chcete katalogizovat vzdialeny server s adresou IP 9.21.15.235 na uzle nazvanom
db2node, pomocou cisla portu 3700:

catalog tcpip node dbZnode remote 9.21.15.235 server 3700
terminate

Ak chcete zmenit hodnoty, ktoré boli nastavené prikazom catalog node:

1. Spustite prikaz uncatalog node v procesore prikazového riadka, nasledovne:

db2
uncatalog node ndzov_uzla

2. Prekatalogizujte uzol s hodnotami, ktoré chcete pouzit.

Vasim dalsim krokom je katalogizacia databazy DCS.



Suvisiace lohy:

* |“Konfigurécia protokolu TCP/IP na serveri DB2 Connect” na strane 4|

« |“Katalogizacia databazy ako databazy DCS (Database Connection Service)” na strane 7|

Suvisiaci odkaz:
* “CATALOG TCPIP NODE Command” v Command Reference

Katalogizacia databazy ako databazy DCS (Database
Connection Service)

Katalogizacia databazy DCS (Database Connection Service) je sucastou viacsej tilohy
konfiguracie komunikacie medzi serverom DB2 Connect a hostitelskou databazou alebo
databazou iSeries. Vzdialend databdza musi byt katalogizovana ako databaza DCS, aby do nej
produkt DB2 Connect mohol poskytovat pristup.

Poziadavky:

ID uzivatela s opravnenim administratora systému (SYSADM) alebo systémového radica
(SYSCTRL).

Postup:

Ak chcete katalogizovat vzdialenu databazu ako databdzu DCS:

catalog dcs db lokdlny_nédzov_databdzy as cielovy ndzov_databdzy
terminate

kde:

s lokdlny_ndzov_databazy reprezentuje lokalny ndzov hostitelskej databazy alebo databazy
iSeries.

s cielovy_ndzov_databdzy reprezentuje nazov hostitelskej databazy alebo databazy iSeries.

Napriklad, ak chcete spravit ny lokdlnym nazvom databazy produktu DB2 Connect pre
databazu vzdialeného hostitela alebo systému iSeries, nazvanu newyork:

catalog dcs db ny as newyork
terminate

Vagim dal§im krokom je katalogizacia databézy.

Suvisiace ulohy:

* [‘Katalogizicia uzla TCP/IP” na strane 6

. :“Katalogizécia databazy” na strane 7
* |“Katalogizacia uzla APPC alebo APPN” na strane 14|

Suvisiaci odkaz:
* “CATALOG DCS DATABASE Command” v Command Reference

Katalogizacia databazy

Katalogizicia databazy je sti¢astou vicsej ulohy konfiguricie komunikécie medzi serverom
DB2 Connect a hostitelskou databazou alebo databazou iSeries. Aby mohla klientska
aplikacia pristipit do vzdialenej databazy, databdza musi byt katalogizovana na uzle
hostitelského systému alebo systému iSeries a na vietkych uzloch servera DB2 Connect, ktoré
sa do nej pripoja.
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Ked vytvorite databazu, automaticky sa katalogizuje na hostitelovi alebo systéme iSeries
pomocou aliasu databazy (alias_databazy), rovnakého ako nazov databazy (ndazov_databazy).
Informécie v adresari databaz spolu s informaciami v adresari uzlov sa pouziju na serveri DB2
Connect na vytvorenie pripojenia do vzdialenej hostitelskej databazy alebo databazy iSeries.

Poziadavky:

+ ID uzivatela s opravnenim administratora systému (SYSADM) alebo systémového radica
(SYSCTRL).

* Identifikujte nasledovné parametre:
— Nazov databazy (ndazov_databadzy)
— Alias databazy (alias_databdzy)

— Nazov uzla (ndzov_uzla)
Postup:

Ak chcete katalogizovat databazu na serveri DB2 Connect:

1. V systéme na baze UNIX nastavte prostredie inStancie a spustite procesor prikazového
riadka DB2. Spustite spusfaci skript, nasledovne:

. INSTHOME/sq11ib/db2profile (pre shelly bash, Bourne alebo Korn)
source INSTHOME/sql11ib/db2cshrc (pre shell C)

kde INSTHOME je domovsky adresar instancie.
2. Skatalogizujte databazu:

catalog database ndzov_databdzy as alias_databdzy at
node ndzov_uzla authentication auth_value

Napriklad, ak chcete katalogizovat databazu ny, znamu pre DCS, aby mala lokélny alias
databazy localny, na uzle db2node, zadajte nasledovné prikazy:

catalog database ny as localny at node dbZnode
authentication dcs
terminate

Ak chcete zmenit hodnoty, ktoré boli nastavené prikazom catalog database:
a. Spustite prikaz uncatalog database v procesore prikazového riadka, nasledovne:
uncatalog database alias_databdzy

b. Prekatalogizujte databazu s hodnotou, ktort chcete pouzit.
Vasim dalsim krokom je naviazat pomocné programy a aplikacie na databazovy server.

Suvisiace Glohy:

* [‘Katalogizacia databazy ako databazy DCS (Database Connection Service)” na strane 7|

* [“Naviazanie pomocnych programov a aplikacii na hostiteisky databazovy server alebol
databazovy server iSeries” na strane §|

Suvisiaci odkaz:
* “CATALOG DATABASE Command” v Command Reference

Naviazanie pomocnych programov a aplikacii na hostitelsky
databazovy server alebo databazovy server iSeries

Naviazanie pomocnych programov a aplikacii na hostitelsky databazovy systém alebo
databazovy systém iSeries je st¢astou vacsej ulohy konfiguracie komunikéacie medzi
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serverom DB2 Connect a hostitelskou databazou alebo databazou iSeries. Po vykonani
krokov na konfiguraciu servera DB2 Connect na komunikéciu s hostitelskym systémom alebo
systémom iSeries budete mozno musief naviazat pomocné programy a aplikicie na hostitelsky
databazovy server alebo databazovy server iSeries.

Poziadavky:
ID uzivatela s opravnenim BINDADD.
Postup:

Ak cheete naviazat pomocné programy a aplikacie na hostitelsky databazovy servera alebo
databazovy server iSeries:

connect to alias_databdzy user ID uZivatela using heslo

bind adresdr_naviazania@ddcsmvs.1st blocking all sqlerror continue
messages mvs.msg grant public

connect reset

Napriklad:

connect to NYC3 user moje_ID uZivatela using moje_heslo

bind adresdr_naviazania@ddcsmvs.1st blocking all sqglerror continue
messages mvs.msg grant public

connect reset

kde adresar_naviazania reprezentuje adresar, v ktorom sa nachadzaju subory .1st. Napriklad
vo Windows to je zvycajne adresar \SQLLIB\BND\.

Vasim dalsim krokom je otestovanie pripojenia hostitela alebo systému iSeries.

Suvisiace pojmy:
* “Binding utilities to the database” v Administration Guide: Implementation

Suvisiace ilohy:

« |“Katalogizacia databazy” na strane 7|

* [“Testovanie pripojenia hostitela alebo systému iSeries” na strane 9|

Suvisiaci odkaz:

e “BIND Command” v Command Reference

Testovanie pripojenia hostitela alebo systému iSeries

Testovanie pripojenia hostitela alebo systému iSeries je sucastou vagsej ulohy konfiguracie
komunikacie medzi serverom DB2 Connect a hostitelskou databazou alebo databazou iSeries.
Ked ste dokon¢ili konfiguraciu servera DB2 Connect pre komunikaciu medzi hostitelmi a
systémami iSeries, musite otestovat pripojenie pomocou vzdialenej databazy.

Poziadavky:
* Budete sa potrebovat pripojit do vzdialenej databdzy kvoli otestovaniu pripojenia.
* Hodnoty pre ID_uzivatela a heslo musia byt platné pre systém, na ktorom sa autentifikuju.

Autentifikacia sa standardne vykondva na hostitelskom databazovom serveri alebo
databazovom serveri iSeries.
Postup:

Ak chcete otestovat pripojenie hostitela alebo systému iSeries:
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1. Spustite spravcu databaz zadanim prikazu db2start na hostitelskom databazovom serveri
alebo databazovom serveri iSeries (ak este nie je spusteny).

2. Pripojte sa do vzdialenej databazy:
connect to alias_databdzy user ID uZivatela using heslo
Napriklad zadajte nasledovny prikaz:

connectvto nyc3 user
ID uZivatela using heslo

Autentifikécia pre pripojenie do hostitelskych databaz sa nastavuje po¢as konfiguracie
produktu DB2 Connect.

Ak je pripojenie uspesné, zobrazi sa sprava s ndzvom databdzy, do ktorej ste sa pripojili.
Teraz mozete ziskavat udaje z tejto databazy.

Napriklad, ak chcete ziskat zoznam vsetkych nazvov tabuliek, uvedenych v systémovom
katalogu, zadajte nasledovny prikaz SQL:

select tabname from syscat.tables

Po dokonceni pouzivania pripojenia do databazy zadajte prikaz db2 connect reset, aby sa
ukoncilo pripojenie do databazy.

Suvisiace tlohy:

* [“Naviazanie pomocnych programov a aplikécii na hostitelsky databazovy server alebo|
databazovy server iSeries” na strane §|
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Kapitola 2. Manualna konfiguracia komunikacie APPC

Manalna konfiguracia APPC komunikacie medzi DB2 Connect a
hostitelom a databazovym serverom iSeries

Svoje pripojenie APPC medzi serverom DB2 Connect a hostitelskou databazou alebo
databazou iSeries mozete nakonfigurovat manualne. Vaésina komunikacii APPC sa normalne
konfiguruje automaticky pomocou programu Configuration Assistant (CA).

Poznamka: Mali by ste pouvazovat o prechode na protokol TCP/IP, pretoze protokol SNA
uz nemusi byt podporovany v budicom vydani produktu DB2 Connect. Protokol
SNA vyzaduje dokladni znalost konfigurdcie a samotny proces konfiguracie
moze viest k chybdm. Protokol TCP/IP sa konfiguruje jednoduchsie, ma nizsie
naklady na udrzbu a poskytuje vynikajuci vykon.

Poziadavky:
* Protokol APPC je podporovany na serveri DB2 Connect a hostitelskom systéme alebo
systéme iSeries.

¢ Identifikované hodnoty parametrov z pracovného listu hodnét parametrov APPC.
Obmedzenia:

Protokol SNA nie je podporovany produktom DB2 Connect verzie 8.1 spustenom na
64-bitovych platformach Windows (64-bitové XP a 64-bitové servery .NET).

Postup:

Aby ste manualne nastavili sever DB2 Connect na pouzitie komunikacie APPC pre
hostitelsky databazovy server alebo databazovy server iSeries:

1. Zaktualizujte profily APPC na serveri DB2 Connect.
2. Skatalogizujte uzol APPC alebo APPN.

3. Skatalogizujte hostitelskii databazu alebo databazu iSeries ako databazu DCS (Database
Connection Service).

4. Skatalogizujte hostitelsku databazu alebo databazu iSeries.

5. Naviazte pomocné programy a aplikacie na hostitelsky databazovy server alebo
databazovy server iSeries.

6. Otestujte pripojenie hostitela alebo systému iSeries.

Suvisiace tlohy:

* |“Aktualizacia profilov APPC na serveri DB2 Connect” na strane 12|
* |Katalogizicia uzla APPC alebo APPN” na strane 14

. :“Katalogizaicia databazy ako databazy DCS (Database Connection Service)” na strane 7|

. :“Katalogizécia databdzy” na strane 7

* [“Naviazanie pomocnych programov a aplikécii na hostitelsky databazovy server alebo|
databazovy server iSeries” na strane §

* [“Testovanie pripojenia hostitela alebo systému iSeries” na strane 9|

+ [“Manualna konfiguracia TCP/IP komunikécie medzi DB2 Connect a hostitelom al
databazovym serverom iSeries” na strane 3|
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Suvisiaci odkaz:

* |“Pracovny list hodnot parametrov APPC” na strane 126

Konfiguraéné ulohy

Aktualizacia profilov APPC na serveri DB2 Connect

Aktualizacia profilov APPC na serveri DB2 Connect je su¢astou vicsej tllohy konfiguracie
komunikacie APPC na hostitelskom systéme alebo systéme iSeries pre produkt DB2 Connect.

Postup:

Ak chcete nakonfigurovat komunikdciu APPC servera DB2 Connect na pristup k vzdialenému
hostitelskému databazovému serveru alebo databazovému serveru iSeries, musite
zaktualizovat profily APPC, ktoré zodpovedaju nastaveniu vasej siete:

* Nakonfigurujte rozhranie API SNA Client for IBM eNetwork Communications Server for
Windows

* Nakonfigurujte produkt Microsoft SNA Server

* Nakonfigurujte produkt Microsoft SNA Client

* Nakonfigurujte produkt IBM eNetwork Communications Server for AIX
* Nakonfigurujte produkt Bull SNA for AIX

» Nakonfigurujte produkt SNAPlus2 for HP-UX

Vasim dalsim krokom je katalogizacia uzla APPC alebo APPN.

Suvisiace ulohy:

+ [“Konfigurovanie klienta SNA API Client pre server IBM eNetwork Communications|
Server pre systém Windows” na strane 12|

+ [“Konfigurécia servera Microsoft SNA” na strane 13|

* [“Konfigurécia klienta Microsoft SNA” na strane 13}

* [“Konfigurovanie servera IBM eNetwork Communications Server pre systém AIX” na

strane 13|

« |[“Konfigurovanie servera Bull SNA pre systém AIX” na strane 14|

* [“Konfiguracia systému SNAPlus2 pre syst¢ém HP-UX” na strane 14]
« |“Katalogizacia uzla APPC alebo APPN” na strane 14|

Suvisiaci odkaz:

* [“Komunikaéné produkty APPC konfigurované pomocou CA” na strane 123

Podulohy aktualizacie profilov APPC

Konfigurovanie klienta SNA API Client pre server IBM eNetwork
Communications Server pre systém Windows

Nasledujuca podpora bola ziskana z DB2 Enterprise Server Edition (ESE) for Windows a

UNIX Version 8 a DB2 Connect Enterprise Edition (EE) for Windows a UNIX Version 8:

* Dvojfazové schopnost potvrdenia pouzitim SNA. Aplikacie, ktoré vyzaduju dvojfazové
potvrdenie musia pouzivat konektivitu TCP/IP. Dvojfazové potvrdenie pouzitim TCP/IP na
hostitela alebo databazovy server iSeries bolo dostupné pre niekolko vydani. Hostitel alebo
aplikacie iSeries, vyzadujtce podporu dvojfizového potvrdenia mozu vyuzivat novi
schopnost podpory dvojfizového potvrdenia TCP/IP v ramci DB2 ESE Version 8.
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* Aplikécie uz viac nemézu pristupovat k serveru DB2 UDB ESE na systéme UNIX alebo
Windows alebo na server DB2 Connect EE pouzitim SNA. Aplikdcie ale stale mozu
pristupovat k hostitelskym serverom alebo k databazovym serverom iSeries pouzitim SNA,
ale len pouzitim jednofazového potvrdenia.

Suvisiace ulohy:
“Katalogizicia uzla APPC alebo APPN” na strane 14

Konfiguracia servera Microsoft SNA

Nasledujuca podpora bola ziskana z DB2 Enterprise Server Edition (ESE) for Windows a

UNIX Version 8 a DB2 Connect Enterprise Edition (EE) for Windows a UNIX Version 8:

* Dvojfazové schopnost potvrdenia pouzitim SNA. Aplikacie, ktoré vyzaduju dvojfazové
potvrdenie musia pouzivat konektivitu TCP/IP. Dvojfazové potvrdenie pouzitim TCP/IP na
hostitela alebo databazovy server iSeries bolo dostupné pre niekolko vydani. Hostitel alebo
aplikécie iSeries, vyzadujuce podporu dvojfazového potvrdenia mézu vyuzivat novi
schopnost podpory dvojfazového potvrdenia TCP/IP v ramci DB2 ESE Version 8.

* Aplikécie uz viac nemézu pristupovat k serveru DB2 UDB ESE na systéme UNIX alebo
Windows alebo na server DB2 Connect EE pouzitim SNA. Aplikacie ale stale mozu
pristupovat k hostitelskym serverom alebo k databazovym serverom iSeries pouzitim SNA,
ale len pouzitim jednofazového potvrdenia.

Suvisiace ulohy:

* [“Konfiguracia klienta Microsoft SNA” na strane 13|

+ [“Manalna konfiguracia APPC komunikécie medzi DB2 Connect a hostitelom af
databazovym serverom iSeries” na strane 11|

* [“Katalogizacia uzla APPC alebo APPN” na strane 14]

Konfiguracia klienta Microsoft SNA

Nasledujuca podpora bola ziskana z DB2 Enterprise Server Edition (ESE) for Windows a

UNIX Version 8 a DB2 Connect Enterprise Edition (EE) for Windows a UNIX Version 8:

* Dvojfazové schopnost potvrdenia pouzitim SNA. Aplikicie, ktoré vyzaduju dvojfazové
potvrdenie musia pouzivat konektivitu TCP/IP. Dvojfdzové potvrdenie pouzitim TCP/IP na
hostitela alebo databazovy server iSeries bolo dostupné pre niekolko vydani. Hostitel alebo
aplikacie iSeries, vyzadujuce podporu dvojfizového potvrdenia mozu vyuzivat novu
schopnost podpory dvojfazového potvrdenia TCP/IP v ramci DB2 ESE Version 8.

* Aplikdcie uz viac nemézu pristupovat k serveru DB2 UDB ESE na systéme UNIX alebo
Windows alebo na server DB2 Connect EE pouzitim SNA. Aplikacie ale stale mozu
pristupovat k hostitelskym serverom alebo k databdzovym serverom iSeries pouzitim SNA,
ale len pouzitim jednofazového potvrdenia.

Suvisiace tlohy:

* [‘Konfigurécia servera Microsoft SNA” na strane 13|
» |“Katalogizacia uzla APPC alebo APPN” na strane 14

Konfigurovanie servera IBM eNetwork Communications Server
pre systém AIX

Nasledujuca podpora bola ziskana z DB2 Enterprise Server Edition (ESE) for Windows a

UNIX Version 8 a DB2 Connect Enterprise Edition (EE) for Windows a UNIX Version 8:

* Dvojfazové schopnost potvrdenia pouzitim SNA. Aplikacie, ktoré vyzaduju dvojfazové
potvrdenie musia pouzivat konektivitu TCP/IP. Dvojfazové potvrdenie pouzitim TCIV’/IP na
hostitela alebo databazovy server iSeries bolo dostupné pre niekolko vydani. Hostitel alebo
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aplikdcie iSeries, vyzadujuce podporu dvojfazového potvrdenia mézu vyuzivat novi
schopnost podpory dvojfizového potvrdenia TCP/IP v ramci DB2 ESE Version 8.

* Aplikdcie uz viac nemézu pristupovat k serveru DB2 UDB ESE na systéme UNIX alebo
Windows alebo na server DB2 Connect EE pouzitim SNA. Aplikacie ale stale mozu
pristupovat k hostitelskym serverom alebo k databazovym serverom iSeries pouzitim SNA,
ale len pouzitim jednofazového potvrdenia.

Suvisiace dlohy:

* [“Manalna konfigurédcia APPC komunikécie medzi DB2 Connect a hostitelom a|
databazovym serverom iSeries” na strane 11|

“Katalogizacia uzla APPC alebo APPN” na strane 14|

Konfigurovanie servera Bull SNA pre systém AIX

Nasledujuca podpora bola ziskana z DB2 Enterprise Server Edition (ESE) for Windows a

UNIX Version 8 a DB2 Connect Enterprise Edition (EE) for Windows a UNIX Version 8:

* Dvojfazové schopnost potvrdenia pouzitim SNA. Aplikacie, ktoré vyzaduju dvojfazové
potvrdenie musia pouzivat konektivitu TCP/IP. Dvojfdzové potvrdenie pouzitim TCP/IP na
hostitela alebo databazovy server iSeries bolo dostupné pre niekolko vydani. Hostitel alebo
aplikdcie iSeries, vyzadujuce podporu dvojfazového potvrdenia mézu vyuzivat novi
schopnost podpory dvojfizového potvrdenia TCP/IP v ramci DB2 ESE Version 8.

* Aplikdcie uz viac nemozu pristupovat k serveru DB2 UDB ESE na systéme UNIX alebo
Windows alebo na server DB2 Connect EE pouzitim SNA. Aplikdcie ale stale mozu
pristupovat k hostitelskym serverom alebo k databazovym serverom iSeries pouzitim SNA,
ale len pouzitim jednofazového potvrdenia.

Konfiguracia systému SNAPIus2 pre systém HP-UX

Nasledujuca podpora bola ziskana z DB2 Enterprise Server Edition (ESE) for Windows a

UNIX Version 8 a DB2 Connect Enterprise Edition (EE) for Windows a UNIX Version 8:

* Dvojfazové schopnost potvrdenia pouzitim SNA. Aplikacie, ktoré vyzaduju dvojfazové
potvrdenie musia pouzivat konektivitu TCP/IP. Dvojfazové potvrdenie pouzitim TCP/IP na
hostitela alebo databazovy server iSeries bolo dostupné pre niekolko vydani. Hostitel alebo
aplikdcie iSeries, vyzadujuce podporu dvojfazového potvrdenia moézu vyuzivat nova
schopnost podpory dvojfizového potvrdenia TCP/IP v ramci DB2 ESE Version 8.

* Aplikdcie uz viac nemézu pristupovat k serveru DB2 UDB ESE na systéme UNIX alebo
Windows alebo na server DB2 Connect EE pouzitim SNA. Aplikdcie ale stadle mozu
pristupovat k hostitelskym serverom alebo k databazovym serverom iSeries pouzitim SNA,
ale len pouzitim jednofazového potvrdenia.

Suvisiace Glohy:

* [“Manalna konfigurdcia APPC komunikécie medzi DB2 Connect a hostitelom a|
databdzovym serverom iSeries” na strane 11|

* |“Katalogizacia uzla APPC alebo APPN” na strane 14|

Katalogizacia uzla APPC alebo APPN

Katalogizacia uzla APPC alebo APPN je sucastou vicsej ulohy konfigurdcie komunikdcie
APPC na hostitelovi pre produkt DB2 Connect. Musite pridat polozku do adresara uzlov
servera DB2 Connect, ktora bude opisovat vzdialeny uzol.

Vo vacsine pripadov pridate polozku uzla APPC do adresara uzlov. Pre 32-bitové operacné
systémy Windows mozZete alternativne pridaf polozku uzla APPN, ak v4s lokalny uzol SNA

bol nastaveny ako uzol APPN.
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Poziadavky:

ID uzivatela s opravnenim administratora systému (SYSADM) alebo systémového radica
(SYSCTRL). Do systému sa mozete prihlasif aj bez tychto tirovni opravneni, ak mate
nastavenu volbu catalog_noauth na hodnotu ON.

Postup:

Ak cheete katalogizovat uzol:

1. V systéme na baze UNIX nastavte prostredie inStancie a spustite procesor prikazového
riadka DB2. Spustite spusfaci skript, nasledovne:

. INSTHOME/sq11ib/db2profile (pre shelly bash, Bourne alebo Korn)
source INSTHOME/sql1ib/db2cshrc (pre shell C)

kde INSTHOME je domovsky adresar instancie.

2. Ak cheete katalogizovat uzol APPC, zadajte vybraty alias (ndzov_uzla), symbolicky
nazov ciela (sym_ndzov_ciela) a typ zabezpeenia APPC (typ_zabezpecenia), ktory
pouzije klient pre pripojenie APPC. Zadajte nasledovné prikazy:

catalog "appc node ndzov_uzla remote sym_ndzov_ciela

security typ_zabezpecCenia"
terminate

Parameter sym_ndzov_ciela rozlisuje velkost pismen a musi sa presne zhodovat s pouzitou
velkostou pismen vami definovaného symbolického nazvu ciela.

Napriklad, ak chcete katalogizovat vzdialeny databazovy server so symbolickym ndzvom
ciela DB2CPIC na uzle nazvanom db2node pomocou typu zabezpeéenia APPC program,
zadajte nasledovné prikazy:
catalog appc node dbZnode remote DBZCPIC security program
terminate
3. Ak cheete katalogizovai uzol APPN, zadajte vybraty alias (ndzov_uzla), ID siete ([|),
vzdialenu partnersku LU ( ﬂ ), nazov transakcného programu ( ), rezim ( )atyp
zabezpecenia. Zadajte nasledovné prikazy, v ktorych pouzijete svoje vlastné hodnoty:
catalog "appn node db2node network SPIFNET remote NYM2DB2

tpname QCNTEDDM mode IBMRDB security PROGRAM"
terminate

Vasim dalsim krokom je katalogizacia databazy ako databazy DCS (Database Connection
Service).

Suvisiace lohy:

« |“Katalogizéacia databazy ako databazy DCS (Database Connection Service)” na strane 7|

Katalogizacia databazy ako databazy DCS (Database
Connection Service)

Katalogizacia databazy DCS (Database Connection Service) je su¢astou vicsej tlohy
konfiguracie komunikacie medzi serverom DB2 Connect a hostitelskou databazou alebo
databazou iSeries. Vzdialena databaza musi byt katalogizovana ako databaza DCS, aby do nej
produkt DB2 Connect mohol poskytovat pristup.

Predpoklady:

ID uzivatela s opravnenim administratora systému (SYSADM) alebo systémového radica
(SYSCTRL).
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Procedura:

Ak chcete katalogizovat vzdialent databazu ako databdzu DCS:

catalog dcs db lokdlny ndzov_databdzy as cielovy ndzov_databdzy
terminate

v ktorom:

* lokdlny_ndzov_databazy reprezentuje lokalny ndzov hostitelskej databazy alebo databazy
iSeries.

* cielovy_ndzov_databdzy reprezentuje nazov hostiteiskej databazy alebo databazy iSeries.

Napriklad, ak cheete spravit ny lokalnym ndzvom databazy produktu DB2 Connect pre
databazu vzdialeného hostitela alebo systému iSeries, nazvanu newyork:

catalog dcs db ny as newyork
terminate

Vasim dalsim krokom je katalogizacia databézy.

Suvisiace Glohy:

« |“Katalogizacia uzla TCP/IP” na strane 6|

» |“Katalogizacia databazy” na strane 7|

« [“Katalogizacia uzla APPC alebo APPN” na strane 14|

Suvisiaci odkaz:
* “CATALOG DCS DATABASE Command” v Command Reference

Katalogizacia databazy

Katalogizacia databazy je sti¢astou viiésej ulohy konfiguracie komunikécie medzi serverom
DB2 Connect a hostitelskou databazou alebo databazou iSeries. Aby mohla klientska
aplikacia pristipit do vzdialenej databdzy, databdza musi byt katalogizovana na uzle
hostitelského systému alebo systému iSeries a na vietkych uzloch servera DB2 Connect, ktoré
sa do nej pripoja.

Ked vytvorite databazu, automaticky sa katalogizuje na hostitelovi alebo systéme iSeries
pomocou aliasu databazy (alias_databazy), rovnakého ako nazov databazy (ndzov_databazy).
Informacie v adresari databaz spolu s informaciami v adresari uzlov sa pouziju na serveri DB2
Connect na vytvorenie pripojenia do vzdialenej hostitelskej databazy alebo databazy iSeries.

Predpoklady:

+ ID uzivatela s opravnenim administratora systému (SYSADM) alebo systémového radica
(SYSCTRL).

* Identifikujte nasledovné parametre:
— Nazov databdzy (database_name)
— Alias databazy (alias_databazy)

— Nazov uzla (node_name)
Procedura:

Ak chcete katalogizovat databazu na serveri DB2 Connect:

1. V systéme na baze UNIX nastavte prostredie inStancie a spustite procesor prikazového
riadka DB2. Spustite spusfaci skript, nasledovne:
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. INSTHOME/sq11ib/db2profile (pre shelly bash, Bourne alebo Korn)
source INSTHOME/sq11ib/db2cshrc (pre shell C)

kde INSTHOME je domovsky adresar inStancie.
2. Skatalogizujte databazu:

catalog database ndzov_databdzy as alias_databdazy at
node ndzov_uzla authentication auth_value

Napriklad, ak chcete katalogizovat databdzu ny, zndmu pre DCS, aby mala lokélny alias
databazy localny, na uzle db2node, zadajte nasledovné prikazy:

catalog database ny as localny at node dbZnode
authentication dcs
terminate

Ak chcete zmenit hodnoty, ktoré boli nastavené prikazom catalog database:

a. Spustite prikaz uncatalog database v procesore prikazového riadka, nasledovne:
uncatalog database alias_databazy

b. Prekatalogizujte databazu s hodnotou, ktort cheete pouzit.

Vasim dalsim krokom je naviazat pomocné programy a aplikacie na databazovy server.

Suvisiace ilohy:

+ [“Katalogizacia databazy ako databazy DCS (Database Connection Service)” na strane 7|

+ [“Naviazanie pomocnych programov a aplikacii na hostitelsky databdzovy server alebol
databazovy server iSeries” na strane 8|

Suvisiaci odkaz:
* “CATALOG DATABASE Command” v Command Reference

Naviazanie pomocnych programov a aplikacii na hostiteisky
databazovy server alebo databazovy server iSeries

Naviazanie pomocnych programov a aplikacii na hostitelsky databazovy systém alebo
databazovy systém iSeries je sucastou vicsej tlohy konfiguracie komunikacie medzi
serverom DB2 Connect a hostitelskou databazou alebo databazou iSeries. Po vykonani
krokov na konfiguraciu servera DB2 Connect na komunikéciu s hostitelskym systémom alebo
systémom iSeries budete mozno musief naviazat pomocné programy a aplikacie na hostitelsky
databazovy server alebo databazovy server iSeries.

Predpoklady:
ID uzivatela s opravnenim BINDADD.
Procedira:

Ak cheete naviazat pomocné programy a aplikacie na hostitelsky databazovy servera alebo
databazovy server iSeries:

connect to alias_databdzy user ID uZivatela using heslo

bind adresdr_naviazania@ddcsmvs.1st blocking all sqglerror continue
messages mvs.msg grant public

connect reset

Napriklad:
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connect to NYC3 user moje ID uZivatela using moje heslo

bind adresdr_naviazania@ddcsmvs.1st blocking all sqlerror continue
messages mvs.msg grant public

connect reset

kde adresar_naviazania reprezentuje adresar, v ktorom sa nachadzaju subory .1st. Napriklad
vo Windows to je zvycajne adresar \SQLLIB\BND\.

Vasim dalsim krokom je otestovanie pripojenia hostitela alebo systému iSeries.

Suvisiace pojmy:
* “Binding utilities to the database” v Administration Guide: Implementation

Suvisiace Glohy:

* |Katalogizacia databazy” na strane 7|

* [“Testovanie pripojenia hostitela alebo systému iSeries” na strane 9|

Suvisiaci odkaz:

* “BIND Command” v Command Reference

Testovanie pripojenia hostitela alebo systému iSeries

Testovanie pripojenia hostitela alebo systému iSeries je sucastou vacsej ulohy konfiguracie
komunikacie medzi serverom DB2 Connect a hostitelskou databazou alebo databazou iSeries.
Ked ste dokon¢ili konfiguraciu servera DB2 Connect pre komunikéciu medzi hostitelmi a
systémami iSeries, musite otestovat pripojenie pomocou vzdialenej databazy.

Predpoklady:
* Budete potrebovat pripojit sa do vzdialenej databazy kvoli otestovaniu pripojenia.

* Hodnoty pre ID_uzivatela a heslo musia byt platné pre systém, na ktorom sa autentifikuju.
Autentifikdcia sa Standardne vykonava na hostitelskom databazovom serveri alebo
databazovom serveri iSeries.

Procedura:

Ak cheete otestovat pripojenie hostitela alebo systému iSeries:

1. Spustite spravcu databaz zadanim prikazu db2start na hostiteiskom databazovom serveri
alebo databazovom serveri iSeries (ak este nie je spusteny).

2. Pripojte sa do vzdialenej databazy:
connect to alias_databdzy user ID uZivatela using heslo
Napriklad zadajte nasledovny prikaz:

connect to nyc3 user
ID uZivatela using heslo

Autentifikicia pre pripojenie do hostitelskych databaz sa nastavuje po¢as konfiguracie
produktu DB2 Connect.

Ak je pripojenie tspesné, zobrazi sa sprava s nazvom databazy, do ktorej ste sa pripojili.
Teraz mozete ziskavat udaje z tejto databazy.

Napriklad, ak chcete ziskat zoznam vsetkych ndzvov tabuliek, uvedenych v systémovom
katalogu, zadajte nasledovny prikaz SQL:

select tabname from syscat.tables
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Po dokonceni pouzivania pripojenia do databazy zadajte prikaz db2 connect reset, aby sa
ukoncilo pripojenie do databazy.

Suvisiace ilohy:

* |“Naviazanie pomocnych programov a aplikacii na hostiteisky databazovy server aleb0|
databézovy server iSeries” na strane §|
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Cast 2. Nastavenie hostitelskych aplikaénych ziadatelov alebo
aplikaénych ziadatelov iSeries
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Kapitola 3. Nastavenie aplikaénych ziadatelov 0S/390 a z/OS

Nastavenie produktu DB2 ako aplikaény server (OS/390 a z/OS)

Produkt DB2 for 0S/390 and z/OS implementuje podporu aplikaéného ziadatela DRDA ako
integralnu st¢ast funkcie DDF (Distributed Data Facility) produktu DB2 for 0S/390 and
z/0S. Funkcia DDF sa d4 zastavit nezavisle od lokalnych funkcii spravy databaz produktu
DB2 for 0S/390 and z/OS, ale ned4 sa spustit bez pritomnosti podpory lokalnej spravy
databaz produktu DB2 for OS/390 and z/OS.

Ked vystupuje systém DB2 for 0S/390 and z/OS ako aplikaény ziadatel, moze pripojit
aplikacie spustené na tomto systéme do vzdialenych databazovych serverov DB2 Universal
Database for OS/390 and z/OS, DB2 UDB for iSeries a DB2 Server for VSE & VM, ktoré
implementuju funkciu aplikaéného servera DRDA.

Aplikaény ziadatel musi byt schopny akceptovat hodnoty RDB_NAME a prelozit tieto
hodnoty na SNA NETID.LUNAME alebo hodnoty adries TCP/IP. Produkt DB2 for OS/390
and z/OS pouziva databazu CDB (Communications Database) produktu DB2 for OS/390 and
7/0S na zaregistrovanie ndzvov RDB_NAME a ich prislusnych siefovych parametrov.
Databaza CDB umoziuje aplikaénému ziadatelovi DB2 for 0S/390 and z/OS odovzdat
vyzadované informacie do komunika¢ného servera pri poziadavke pre distribuovanu databazu
cez pripojenie SNA alebo TCP/IP.

Postup:

Vacsina spracovania v prostredi distribuovanych databaz vyzaduje vymenu sprav s inymi
miestami vo vasej sieti. Kvoli spravnemu vykonaniu tohto spracovania vykonajte nasledovné:

1. Zadefinujte aplikaéného ziadatela DB2 v lokalnom systéme (TCP/IP)
2. Zadefinujte vzdialené systémy

Suvisiace pojmy:

* [“Reprezentacia iidajov (0S/390 a z/OS)” na strane 115|

* [“Podmienky zabezpecenia aplikaénych ziadatelov (0S/390 a z/OS)” na strane 101|
s [“Produkt DB2 for 0S/390 and z/OS” na strane 67

Suvisiace tlohy:
* |“Definovanie aplikaéného ziadatela DB2 pre lokalny systém — SNA (0S/390 a z/0S)” na|
strane 24|

* [“Definovanie aplikatného ziadatela DB2 pre lokalny systém — TCP/IP (0S/390 a z/OS)”|
na strane 26|

* [“Definovanie vzdialenych systémov (OS/390 a z/OS)” na strane 27|
* [“Nastavenie produktu DB2 ako aplika¢ny server (OS/390 a z/OS)” na strane 43|
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Ulohy nastavenia

Definovanie aplikaéného Ziadatela DB2 pre lokalny systém —
SNA (0S/390 a z/OS)

Definovanie lokalneho systému je sucastou vicsej tilohy nastavenia produktu DB2 for 0S/390
and z/OS ako aplikacny server. Kazdy program v sieti SNA ma priradené NETID a nazov LU,
takze vas aplikaény ziadatel DB2 for 0S/390 and z/OS musi mat pri pripajani sa do siete
hodnotu NETID.LUNAME (priradenti cez VTAM). PretoZe aplika¢ny ziadatel DB2 for
0S/390 and z/OS je integrovany do lokalneho riadiaceho systému databaz DB2 for OS/390
and z/OS, aplikaény ziadatel tiez musi mat RDB_NAME. V publikacidch k produktu DB2 for
0S/390 and z/OS pouziva tento produkt pre RDB_NAME nazov miesto.

Postup:

Ak chcete zadefinovat aplika¢ného ziadatela DB2 for 0S/390 and z/OS pre sief SNA:
1. Vyberte nazov LU pre vas systém DB2 for OS/390 and z/OS. NETID pre vas systém DB2
for OS/390 and z/OS sa ziska automaticky z VTAM pri spusteni funkcie DDF.

2. Zadefinujte nazov LU a nazov miesta v BSDS (bootstrap data set) produktu DB2 for
0S/390 and z/OS. (Produkt DB2 for OS/390 and z/OS obmedzuje nazov miesta na 16
znakov.)

3. Zaregistrujte vybraty nazov LU vo VTAM vytvorenim definicie VTAM APPL.

4. Skontrolujte, ¢i je rozSirené zabezpecenie nastavené na hodnotu YES.
Konfiguracia DDF BSDS:

Produkt DB2 for 0S/390 and z/OS ¢ita BSDS pocas spusiania, aby ziskal parametre instalacie
systému. Jeden zo zdznamov ulozenych v BSDS sa nazyva zdznam DDF, pretoze obsahuje
informacie pouzivané funkciou DDF na pripojenie do VTAM. Tieto informacie obsahuju
nasledovné polozky:

* Nazov miesta pre systém DB2 for OS/390 and z/OS
* Nazov LU pre systém DB2 for OS/390 and z/OS
* Heslo pouzité pri pripajani systému DB2 for OS/390 and z/OS do VTAM

Informacie DDF BSDS mézete do produktu DB2 for 0S/390 and z/OS odovzdat dvomi

sposobmi:

* Pri prvej instalacii produktu DB2 for OS/390 and z/OS pouzite panel DSNTIPR instalacie
funkcie DDF, pomocou ktorého méZete poskytnut poZzadované informacie DDF BSDS. V
tejto prirucke nie je opisanych vela parametrov instalacie, pretoze je dolezitejsie vedief, ako
pripojif produkt DB2 for 0S/390 and z/OS do VTAM. |Obrézok 1 na strane 25|znézorﬁuje,
ako pouzif panel instaldcie na zadanie nazvu miesta NEW_YORK3, nazvu LU NYM2DB2
a hesla PSWDBD1 v BSDS produktu DB2 for OS/390 and z/OS.
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4 N
DISTRIBUTED DATA FACILITY =

==>

Enter data below:

1 DDF STARTUP OPTION  ===> AUTO NO, AUTO, or COMMAND
DB2 LOCATION NAME ===> NEW_YORK3 The name other DB2s use to
refer to this DB2
NYM2DB2  The name VTAM uses to refer to this DB2
> PSWDBD1  Password for DB2's VTAM application
NOLIMIT  NOLIMIT, NORUN, or 1-5000000
3 Minutes between resynchronization period
ACTIVE (ACTIVE or INACTIVE) Status of a
database access thread that commits or
rolls back and holds no database Tocks

nN

DB2 NETWORK LUNAME
DB2 NETWORK PASSWORD
RLST ACCESS ERROR
RESYNC INTERVAL

DDF THREADS

\

NoO oA~ w
nm n o n u n
vV Vv

v

or cursors

8 DB2 GENERIC LUNAME — ===> Generic VTAM LU name for this DB2
subsystem or data sharing group

9 IDLE THREAD TIMEOUT ===> 120 0 or seconds until dormant server ACTIVE
thread will be terminated (0-9999)

10 EXTENDED SECURITY ===> YES Allow change password and descriptive

security error codes. YES or NO.
PRESS: ENTER to continue RETURN to exit HELP for more information

Obrazok 1. Panel DSNTIPR instalacie produktu DB2 for OS/390 and z/OS

* Ak je produkt DB2 for OS/390 and z/OS uz nainstalovany, informacie v BSDS mozete
zaktualizovat prikazom DSNJU003 (change log inventory utility).
znazoriuje, ako zaktualizovat BSDS s ndzvom miesta NEW_YORK3, nazvom
LU NYM2DB?2 a heslom PSWDBDI.

//SYSADMB JOB ,'DB2 5.1 JOB',CLASS=A

/1%

/1% CHANGE LOG INVENTORY:

/1% UPDATE BSDS WITH

/1% - DB2 LOCATION NAME FOR NEW_YORK3
/1* - VTAM LUNAME (NYM2DB2)

/1% - DB2/VTAM PASSWORD

/1%

//DSNBSDS EXEC PGM=DSNJUOO3

//STEPLIB DD DISP=SHR,DSN=DSN510.DSNLOAD

//SYSUT1 DD DISP=0LD,DSN=DSNC510.BSDS01

//SYSUT2 DD DISP=0LD,DSN=DSNC510.BSDS02

//SYSPRINT DD SYSOUT=*

//SYSUDUMP DD  SYSOUT=+

//SYSIN DD *

DDF LOCATION=NEW_YORK3, LUNAME=NYM2DB2, PASSWORD=PSWDBD1
/1*

Obrazok 2. Vzorova definicia DDF BSDS (Bootstrap Data Set) (pre VTAM)

Ked sa spusti DDF (automaticky pri spusteni produktu DB2 for 0S/390 and z/OS alebo
prikazom START DDF z DB2 for OS/390 and z/OS), pripoji sa do VTAM a odovzda nazov
LU a heslo. VTAM rozpozna systém DB2 for OS/390 and z/OS porovnanim nazvu LU a
hesla (ak sa vyzaduje heslo pre VTAM) s hodnotami definovanymi v prikaze VTAM APPL
DB2 for OS/390 and z/OS. Heslo pre VTAM sa pouzije na kontrolu, ze systém DB2 for
0S/390 and z/OS je autorizovany pouzivai $pecifikovany nazov LU na systéme VTAM.
Heslo pre VTAM sa neprenasa cez siet a nepouziva sa na pripojenie inych systémov v sieti do
systému DB2 for OS/390 and z/OS.
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Ak VTAM nevyzaduje heslo, vynechajte kit¢ové slovo PASSWORD= v pomocnom
programe na zmenu inventara. Nepritomnost tohto kli¢ového slova oznacuje, Ze sa
nevyzaduje heslo pre VTAM.

Zaregistrujte vybraty nazov LU vo VTAM vytvorenim definicie VTAM APPL:
Po zadefinovani nazvu LU VTAM a hesla pre produkt DB2 for OS/390 and z/OS musite

zaregistrovat tieto hodnoty vo VTAM. VTAM pouziva na definovanie nazvov lokalnych LU
prikaz APPL.|Obrazok 3| znazoriuje vzorovu definiciu pre nazov LU NYM2DB?2.

DB2APPLS VBUILD TYPE=APPL

NYM2DB2  APPL APPC=YES, X
AUTH= (ACQ),
AUTOSES=1, X
DMINWNL=10,
DMINWNR=10,
DSESLIM=20,
EAS=9999,
MODETAB=RDBMODES,
PRTCT=PSWDBD1,
SECACPT=ALREADYV,
SRBEXIT=YES, X
VERIFY=NONE,
VPACING=2,
SYNCLVL=SYNCPT, X
ATNLOSS=ALL X

>

>
><X XX X X X< X

> >

Obrazok 3. Vzorova definicia VTAM APPL pre produkt DB2 for OS/390 and z/OS

Suvisiace tlohy:
* [“Definovanie aplikatného ziadatela DB2 pre lokalny systém — TCP/IP (0S/390 a z/OS)’]

na strane 26|

* [“Definovanie vzdialenych systémov (0S/390 a z/OS)” na strane 27|

Suvisiaci odkaz:
* [“Klu¢ové slové prikazu VTAM APPL DB2 Connect” na strane 129

Definovanie aplikaéného ziadatela DB2 pre lokalny systém —
TCP/IP (OS/390 a z/OS)

Postup:

Ak chcete zadefinovat komunikaciu TCP/IP so systémom DB2 for 0S/390 and z/OS:

1. Komunikéacia TCP/IP musi byt povolena na systéme DB2 for 0S/390 and z/OS aj
partnerskom systéme.

2. Vas administrator siete musi priradit dve vhodné ¢&isla portov TCP/IP. Produkt DB2 for
0S/390 and z/OS pouziva Standardne ¢islo portu 446 pre pripojenia do databaz a ¢islo
portu 5001 pre poziadavky o obnovu synchronizacie (dvojfazové odovzdavanie).

3. Vzdialeny aplika¢ny server alebo aplika¢ny ziadatel musi pouzit rovnaké &isla portov
(alebo nazvy sluzieb) ako produkt DB2 for OS/390 and z/OS.

26  Rozsirenie pripojitelnosti



4. Skontrolujte, ¢i je volba uz overeného zabezpedenia TCP/IP nastavena na hodnotu YES.

5. Mnozina BSDS produktu DB2 for 0S/390 and z/OS musi obsahovat dodato¢né
parametre.|Obrazok 4|zobrazuje dodatocné parametre vyzadované na povolenie
komunikacie TCP/IP.

//SYSADMB JOB ,'DB2 5.1 JOB',CLASS=A

/1*

/1% CHANGE LOG INVENTORY:

/1* UPDATE BSDS WITH

/1% - DB2 LOCATION NAME FOR NEW_YORK3
/1* - VTAM LUNAME (NYM2DB2)

/1* - DB2/VTAM PASSWORD

/1%

/1* - GENERIC LU NAME

/1% - TCP/IP PORT FOR DATABASE CONNECTIONS
/1* - TCP/IP PORT FOR RESYNCH OPERATIONS
/1%

//DSNBSDS EXEC PGM=DSNJU0O3
//STEPLIB DD DISP=SHR,DSN=DSN510.DSNLOAD
//SYSUT1 DD DISP=0LD,DSN=DSNC510.BSDSO1
//SYSUT2 DD DISP=0LD,DSN=DSNC510.BSDS02
//SYSPRINT DD SYSOUT=*
//SYSUDUMP DD SYSOUT=*

//SYSIN DD =

DDF LOCATION=NEW_YORK3, LUNAME=NTYM2DBZ2 , PASSWORD=PSWDBD1,

GENERICLU=name,PORT=446,RESPORT=5001

/*

/1%

Obrazok 4. Vzorova definicia DDF Bootstrap Data Set (pre TCP/IP)

Suvisiace tlohy:
* [“Definovanie aplikacného ziadatela DB2 pre lokalny systém — SNA (0S/390 a z/OS)” nal

strane 24|

+ [“Definovanie vzdialenych syst¢émov (0S/390 a z/OS)” na strane 27|

Definovanie vzdialenych systémov (0S/390 a z/OS)

Ked aplikacia DB2 for 0S/390 and z/OSvpoiaduje tdaje zo vzdialeného systému, pohlada
informacie o vzdialenom systéme v tabulkach databazy komunikacie (CDB). Databaza CDB
je skupina tabuliek SQL, manazovana administratorom systému DB2 for OS/390 and z/OS.

Postup:

Ako administrator systému DB2 for 0S/390 and z/OS mdzete pouzit SQL na vkladanie
riadkov do databazy CDB, ktoré¢ opisuju kazdého mozného partnera DRDA.

K odkazom na vyhladanie v CDB patri:

* Nazov LU a TPN (pre pripojenia SNA)

* Informacie o adrese TCP/IP (vyzaduje sa len pre vonkajsie pripojenia TCP/IP SNA)
* Informadcie o zabezpeceni siete, vyzadované vzdialenou lokalitou

* Obmedzenia relacie a nazvy rezimov pouzitych na komunikaciu so vzdialenou lokalitou
(pre pripojenie SNA)

Zaplnenie databazy komunikacie:
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Ak budete pouzivat len vnutorné pripojenia do databaz, nevyzaduje sa ziadna aktualizacia
databazy komunikacie (CDB), preto ak planujete pouzivat produkt DB2 for 0S/390 and z/OS
len ako server TCP/IP, nemusite zaplnif databazu CDB a mozete pouzif predvolené hodnoty.
Ak pouzijete vniitorné pripojenia SNA, musite do tabulky SYSIBM.LUNAMES vlozit aspon
jeden prazdny riadok.

Napriklad, ak chcete akceptovai poziadavky o pripojenie do databazy SNA z lubovolnej LU
DB2 Connect, pouzite nasledovny prikaz SQL:

INSERT INTO SYSIBM.LUNAMES (LUNAME) VALUES (' ")

Ked budete pouzivat DB2 for 0S/390 and z/OS ako ziadatela, databdza CDB sa musi vzdy
zaktualizovat. Budete musief vlozif riadky do tabulky SYSIBM.LOCATIONS a bud do
tabulky SYSIBM.LUNAMES (pre pripojenia SNA), alebo do tabulky SYSIBM.IPNAMES
(pre pripojenia TCP/IP).

Ak chcete riadif poziadavky vniitorného zabezpecenia alebo prekladu vnutornych
identifikatorov uzivatelov pre pripojenia SNA, mozu sa vyzadovat dodatotné aktualizacie
databazy CDB.

Prirucka DB2 for OS/390 Administration Guide obsahuje podrobnejsi opis aktualizacie
tabuliek databazy CDB. Po zaplneni databdzy CDB méZete napisat dotazy, ktoré pristupuju k
udajom vo vzdialenych systémoch. Prirucka DB2 for OS/390 Installation Guide tiez
poskytuje dalsie informacie o aktualizacii databazy CDB.

Spracovanie poziadaviek pomocou databazy komunikacie:

Pri posielani poziadavky pouzije produkt DB2 for 0S/390 and z/OS stipec LINKNAME z
tabulky katalogov SYSIBM.LOCATIONS a uréi, ktory siefovy protokol sa pouzije pre
vonkajsie pripojenie do databazy. Ak chcete prijimat poziadavky VTAM, na paneli DSNTIPR
instalacie produktu DB2 for 0S/390 and z/OS musite zadat LUNAME. Ak chcete prijimat
poziadavky TCP/IP, na paneli DSNTIPS instalacie produktu DB2 for OS/390 and z/OS musite
vybrat port DRDA a port pre obnovu synchronizacie. Na odovzdanie siefovych poziadaviek
do spravneho podsystému DB2 pouziva protokol TCP/IP ¢islo portu servera.

Ak sa hodnota zo stipca LINKNAME najde v tabulke SYSIBM.IPNAMES, pre pripojenia
DRDA sa pouzije protokol TCP/IP. Ak sa tato hodnota najde v tabulke SYSIBM.LUNAMES,
pouzije sa protokol SNA. Ak je rovnaky nazov v tabulke SYSIBM.LUNAMES aj
SYSIBM.IPNAMES, pre pripojenie na dané miesto sa pouzije protokol TCP/IP.

Poznamka: Ziadatel sa nemoze pripojif na dané miesto pomocou oboch protokolov (SNA a
TCP/IP) stc¢asne. Napriklad, ak vasa tabulka SYSIBM.LOCATIONS $pecifikuje
LINKNAME pre LUI, a ak je LU1 definovana v tabuike SYSIBM.IPNAMES aj
SYSIBM.LUNAMES, na pripojenie do LU1 z tohto ziadatela sa pouZije len
protokol TCP/IP.

Suvisiace tlohy:

* [“Definovanie aplika¢ného ziadatela DB2 pre lokalny systém — SNA (0S/390 a z/OS)” na|
strane 24|

* |“Definovanie aplikaéného ziadatela DB2 pre lokalny systém — TCP/IP (OS/390 a z/OS)’1

na strane 26|
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Kapitola 4. Nastavenie aplikaénych zZiadatelov AS/400

Nastavenie produktu DB2 ako aplikaény ziadatel — SNA (iSeries)

Systém iSeries implementuje podporu aplika¢ného ziadatela (AR) DRDA ako integralnu
sucast opera¢ného systému OS/400. Pretoze podpora AR je su¢astou operaéného systému
0S/400, je aktivna vzdy, ked je aktivny operacny systém.

Postup:

AR musi byt schopny akceptovat nazov relacnej databazy a prelozit ho na siefové parametre.
Systém iSeries pouziva adresar relacnych databaz na registrovanie nazvov relacnych databaz
a ich prislusnych sietovych parametrov. Tento adresar umoziiuje AR systému iSeries odovzdat
informacie o sieti, vyzadované na vytvorenie komunikacie v sieti distribuovanych databaz.

Vacsina spracovania v prostredi distribuovanych databaz vyzaduje vymenu sprav s inymi
miestami v sieti. Ked produkt DB2 UDB for iSeries vystupuje ako AR, modzZe sa pripojit do
[ubovoiného aplikaéného servera, ktory podporuje protokol DRDA. Aby mohol AR produktu
DB2 UDB for iSeries poskytovat pristup do distribuovanych databaz:

+ Zadefinujte aplika¢ného ziadatela DB2 for iSeries v lokdlnom systéme
e Zadefinujte vzdialeny systém
e Zadefinujte komunikaciu SNA

Suvisiace pojmy:

+ [“Reprezentacia iidajov (iSeries)” na strane 115

+ [“Uvahy o zabezpe&eni aplikaénych ziadatelov (iSeries)” na strane 107
* [“Produkt DB2 UDB for iSeries” na strane 74|
* [“Pripojenie na DB2 UDB prostrednictvom TCP/IP (iSeries)” na strane 49|

Suvisiace ilohy:

* |“Definovanie aplikaéného ziadatela DB2 pre lokalny systém — SNA (iSeries)” na strane 29

* [“Definovanie vzdialeného systému (iSeries)” na strane 30|

* |“Definovanie komunikacie SNA (iSeries)” na strane 31|

» [“Nastavenie produktu DB2 ako aplika¢ny server pre SNA (iSeries)” na strane 47|

Ulohy nastavenia

Definovanie aplikaéného ziadatela DB2 pre lokalny systém —
SNA (iSeries)

Kazdy aplikaény ziadatel v sieti distribuovanej databazy musi mat zadant hodnotu v Adresari
Relacnej databazy pre svoju lokalnu relacnu databazu a jednu pre kazdu vzdialenu relacna
databézu, na ktoru ziadatel pristupuje. Kazdy systém iSeries v sieti distribuovanej databazy,
ktory pdsobi len ako aplikaény server, musi maf zadanu hodnotu v Adresari Rela¢nej databazy
pre svoju lokalnu relacnu databazu.

Procedura:
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Na zadefinovanie lokalneho systému udajte lokalnu databazu pridanim zaznamu s nazvom
vzdialeného umiestnenia *LOCAL do adresara relacnej databazy. Pouzite na to prikaz
ADDRDBDIRE (Add Relational Database Directory Entry). Nasledujuci priklad ukazuje
prikaz ADDRDBDIRE, v ktorom je nazov databazy aplikaéného ziadatela ROCHESTERDB:

ADDRDBDIRE RDB(ROCHESTERDB) RMTLOCNAME (*LOCAL)
V poslednej verzii OS/400 je zaznam nazvu lokalnej RDB vytvoreny automaticky, ak v
momente, kedy je pozadovany, este neexistuje. Ako nazov lokalnej RDB bude pouzity nazov

systému zo siefovych atribitov.

Suvisiace tlohy:

. |“Deﬁnovanie vzdialen¢ho systému (iSeries)” na strane 30|

Definovanie vzdialeného systému (iSeries)

Kazdy aplikaény server v sieti distribuovanej databazy musi tiez mat lokdlny zdznam vo
svojom adresari RDB. Navyse musi byt v adresari RDB kazdého aplikaéného ziadatela
pritomny zaznam pre kazdu vzdialenu databazu.

Procedura:

Ak cheete zadefinovat vzdialené databazy do lokdlnej databézy:
* Pridajte zaznam pre kazdu vzdialenu databazu do adresara relacnych databaz
prostrednictvom prikazu ADDRDBDIRE alebo WRKRDBDIRE.
Pre komunikacie SNA, informacie, ktoré mozete zadaf, zahfiaju:
— Nazov vzdialenej databazy
— Nazov vzdialené¢ho umiestnenia databazy
— Nazov lokalneho umiestnenia
— Nazov rezimu, pouzitého na vytvorenie komunikacii
— Identifikator vzdialenej sicte
— Nazov zariadenia, pouzitého pre komunikacie

— Nazov transakéného programu vzdialenej databazy

Vo vacsine pripadov je potrebny iba ndzov vzdialenej databdzy a nazov vzdialen¢ho
umiestnenia ' databazy. Ked je zadany iba nazov vzdialeného umiestnenia, v zostavajucich
parametroch su pouzité predvolené hodnoty. Popis zariadenia systém zvoli prostrednictvom
nazvu vzdialeného umiestnenia.

Ak viac ako jedno zariadenie obsahuje rovnaky nazov vzdialeného umiestnenia a je
pozadovany Specificky popis zariadenia, potom by sa mali hodnoty nazvu lokalneho
umiestnenia a identifikdtora vzdialene;j siete v adresari relaénych databaz zhodovat s
hodnotami v popise zariadenia. Ak je v popise viacerych zariadeni pouzity ten isty nazov
vzdialeného umiestnenia, vyber popisov zariadeni moze byt komplikovany. Aby ste sa vyhli
zamene, pouzivajte v kazdom popise zariadenia jedine¢né nazvy vzdialenych umiestneni.
Nazov transakéného programu vzdialenej databazy je standardne nastaveny na Standardny
nazov transakéného programu DRDA X'07F6C4C2'.

Informacia o komunikaciach v adresari relacnej databazy sa pouziva na vytvorenie
konverzacie so vzdialenym systémom.

1. “Nazov umiestnenia” v OS/400 je synonymom “Nazvu LU” vo VTAM. “Nazov vzdialeného umiestnenia” znamend “nazov partnerského alebo
vzdialeného LU”.
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Suvisiace lohy:

* |“Definovanie komunikéacie SNA (iSeries)” na strane 31|

« |“Definovanie aplikaéného ziadatela DB2 pre lokalny systém — SNA (iSeries)” na strane 29

Definovanie komunikacie SNA (iSeries)

Systém iSeries dovoluje konfigurdcie APPC (Advanced Program-to-Program
Communications), ktoré neposkytuji podporu smerovania v sieti. Distribuovana databaza
iSeries funguje aj s takouto konfiguraciou.

Podpora AnyNet na systéme iSeries umoziiuje spustenie aplikacii APPC v sietach TCP/IP
(Transmission Control Protocol/Internet Protocol). Priklady v nasledujucich castiach obsahuju
DDM, SNADS (Systems Network Architecture Distribution Services), Alerts a prechod
obrazovkovou stanicou 5250. Tieto aplikdcie, spolu s DRDA, sa mdzu spustif nezmenené v
siefach TCP/IP s minimalnou dodato¢nou konfigurdciou. Aby ste $pecifikovali podporu
AnyNet, pre parameter LINKTYPE prikazu CRTCTLAPPC zadajte hodnotu *ANYNW.

Postup:

APPN poskytuje podporu pre pracu v sieti, ktora umozfiuje systému iSeries zucastnif sa a
riadit sief systémov bez vyzadovania podpory, ktoru zvycajne poskytuje velky poéitacovy
systém. Ak chcete nakonfigurovat systém iSeries pre podporu APPN, vykonajte nasledovné
kroky.

1. Zadefinujte siefové atributy pomocou prikazu CHGNETA (Change Network Attributes).
Siefové atributy obsahuju:
* Nazov lokalneho systému
* Nazov systému v sieti APPN
* Identifikator lokalnej siete
* Typ siefového uzla
* Nazvy siefovych serverov pouzitych systémom iSeries, ak je po¢ita¢ koncovy uzol
* Riadiace body siete, ak je iSeries koncovy uzol
2. Vytvorte opis linky.
Opis linky opisuje pripojenie cez fyzicku linku a protokol datového spojenia, ktory sa
pouzije medzi systémom iSeries a siefou. Na vytvorenie opisov liniek pouzite nasledovné
prikazy:
* CRTLINETH (Create line description) (Ethernet)
e CRTLINSDLC (Create line description) (SDLC)
* CRTLINTRN (Create line description) (token ring)
* CRTLINX2S5 (Create line description) (X.25)
3. Vytvorte opisy radicov.

Opis radica opisuje susedné systémy v sieti. Oznacte pouzitic podpory APPN
Specifikovanim APPN(*YES) pri vytvérani opisu radi¢a. Na vytvorenie opisov radicov
pouzite nasledovné prikazy:

* CRTCTLAPPC (Create controller description) (APPC)
* CRTCTLHOST (Create controller description) (SNA HOST)

Ak je parameter AUTOCRTCTL v opise token-ringovej alebo ethernetovej linky
nastaveny na hodnotu *YES, opis radica sa vytvori automaticky, ked systém prijme
poziadavku o spustenie relacie z token-ringovej alebo ethernetovej linky.

4. Vytvorte opis triedy sluzby.
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Opis triedy sluzby pouzite na vyber komunikacnych tras (prenosovych skupin) a zadajte
prioritu prenosu. Systém poskytuje pit opisov tried sluZieb:

#CONNECT
Predvolena trieda sluzby.

#BATCH
Trieda sluzby pre davkové ulohy.

#BATCHSC
Rovnaké ako #BATCH s rozdielom, Ze sa vyzaduje zabezpecenie linky
minimalne siefou s prepajanim paketov. V siefach s prepajanim paketov udaje
neprechddzaju cez sief vzdy rovnakou cestou.

#INTER
Trieda sluzieb prisposobena pre interaktivnu komunikaciu.

#INTERSC
Rovnaké ako #INTER s rozdielom, ze sa vyzaduje zabezpecenie linky
minimalne siefou s prepajanim paketov.
Vytvorte iné opisy triedy sluzby pomocou prikazu CRTCOSD (Create Class-of-Service).
Vytvorte opis rezimu.
Opis rezimu uréuje charakteristiky reldcie a pocet reldcii, ktoré sa moézu pouzit na
dohodnutie povolenych hodndt medzi lokalnou a vzdialenou stranou. Opis rezimu tiez
ukazuje na triedu sluzby, ktora sa pouziva pre danu konverzaciu. So systémom je
dodanych niekolko preddefinovanych rezimov:

BLANK
Predvoleny nazov rezimu, $pecifikovany v sietovych atribuitoch pri dodani
systému.

#BATCH
Rezim prisposobeny pre davkové ulohy.

#BATCHSC
Rovnaké ako #BATCH s rozdielom, ze priradeny opis triedy sluzby vyzaduje
zabezpecenie linky minimélne siefou s prepajanim paketov.

#INTER
Rezim prispdsobeny pre interaktivnu komunikaciu.

#INTERSC
Rovnaké ako #INTER s rozdielom, ze priradeny opis triedy sluzby vyzaduje
zabezpedenie linky minimélne siefou s prepdjanim paketov.

IBMRDB

Rezim prisposobeny pre komunikaciu DRDA.
Iné opisy rezimov sa daji vytvorit pomocou prikazu CRTMODD (Create Mode
Description).
Vytvorte opisy zariadeni.
Opis zariadenia poskytuje charakteristiky logického pripojenia medzi lokalnymi a
vzdialenymi systémami. Opisy zariadenia nemusite vytvorit manudlne, ak je systém
iSeries spusteny pre hostitelsky systém s APPN a ako nezavisla logicka jednotka (LU).
Systém iSeries vytvori automaticky opis zariadenia a priradi ho k spravnemu opisu radica
pri vytvoreni relécie. Ak je systém iSeries nezavisla LU, opisy zariadeni musite vytvorit
manualne pomocou prikazu CRTDEVAPPC (Create Device Description). V opise
zariadenia $pecifikujte APPN(*YES), aby ste oznacili, Ze sa pouziva APPN.

7. Vytvorte zoznamy miest APPN.
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Ak sa vyzaduju dodatocné lokalne miesta (na inych systémoch nazyvané logické
jednotky) alebo $pecialne charakteristiky vzdialenych miest pre APPN, musite vytvorit
zoznamy miest APPN. Nazov lokalneho miesta je nazov riadiaceho bodu, Specifikovany v
siefovych atribtitoch. Ak potrebujete pre systém iSeries dodato¢né miesta, vyzaduje sa
zoznam lokalnych miest APPN. Prikladom Specidlnej charakteristiky vzdialeného miesta
je urcenie, ¢i je vzdialené miesto v inej sieti ako tej, v ktorej je lokalne miesto. Ak
existuju dané podmienky, vyzaduje sa zoznam vzdialenych miest APPN. Vytvorte
zoznamy miest APPN pomocou prikazu CRTCFGL (Create Configuration List).

Aktivujte (zapnite) komunikaciu.

Opisy komunikacie mozete aktivovat pomocou prikazu VRYCFG (Vary Configuration)
alebo WRKCFGSTS (Work With Configuration Status). Ak sa aktivuju opisy liniek,
aktivuju sa tiez prislusné radice a zariadenia pripojené na danu linku. Prikaz
WRKCFGSTS je vhodny na zobrazenie stavu kazdého pripojenia.

Velkosti RU a davkovanie

Velkosti RU a ddvkovanie je riadené hodnotami $pecifikovanymi v opise rezimu. Ked
vytvorite opis rezimu, pre velkost RU a davkovanie sa poskytnu predvolené hodnoty.
Predvolené hodnoty predstavuju dobry odhad systému iSeries pre vacsinu prostredi,
vratane distribuovanej databazy. Ak sa pouzije predvolena hodnota pre velkost RU,
systém iSeries pouZije najlepsiu predpokladani hodnotu. Ked systém iSeries komunikuje
s inym systémom, ktory podporuje adaptivne davkovanie, Specifikované hodnoty
davkovania su len zagiatoénym bodom. Davkovanie si upravi kazdy systém podia svojich
schopnosti spracovat udaje, ktoré sa do neho poslu. Pre systémy bez podpory adaptivneho
davkovania sa hodnoty davkovania dohodnu na zaciatku relécie a zostanu rovnaké pocas
celého trvania reldcie.

Poznamky:

1.

2.

Opis radica je ekvivalent k makram fyzickej jednotky (PU) IBM NCP/VTAM (Network
Control Program and Virtual Telecommunications Access Method).

Opis zariadenia je ekvivalent k makru logickej jednotky (LU) NCP/VTAM. Opis
zariadenia obsahuje informacie podobné tym, ktoré su ulozené v profile partnerskej LU
Communications Manager/2 1.1.

Opis rezimu je ekvivalent k tabulkam rezimov NCP/VTAM a profilu rezimu
Communications Manager Transmission Service.

Suvisiace ilohy:

* |“Definovanie aplikaéného ziadatela DB2 pre lokalny systém — SNA (iSeries)” na strane 29

* [“Definovanie vzdialeného systému (iSeries)” na strane 30|
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Kapitola 5. Nastavenie aplikaénych ziadatelov VM

Nastavenie produktu DB2 ako aplikaény ziadatel (VM)

Produkt DB2 for VM implementuje podporu aplikaéného ziadatela DRDA ako integralnu
sti¢ast zdrojového adaptéra, ktory sa nachadza na virtualnom poéitaci koncového uzivatela s
aplikaciou. Podporu aplikaéného ziadatela mozete vyuzit aj vtedy, ked virtudlny poéita¢
lokalnych spravcov databaz nie je aktivny. Podporu aplika¢ného ziadatela DRDA mézete
aktivovat spustenim prikazu SQLINIT EXEC s volbou protocol(auto) alebo protocol(drda).

Postup:

Ked vystupuje produkt DB2 for VM ako aplikaény Ziadatel, moze sa pripojit do aplikaéného
server DB2 for VM alebo Iubovoiného iného serverového produktu, ktory podporuje
architektiiru DRDA. Aby mohol aplikaény ziadatel DB2 for VM poskytovat pristup do
distribuovanych databaz, musite vedief, ako vykonat nasledovné:

* Aplikaény ziadatel musi byt schopny akceptovat hodnoty RDB_NAME a prelozif ich na
hodnoty SNA NETID.LUNAME. Produkt DB2 for VM pouziva adresar CMS
Communications Directory na katalogizovanie nazvov RDB_NAME a ich prislusnych
siefovych parametrov. Adresar Communications Directory umoziuje aplikaénému
ziadatelovi odovzdat vyzadované informacie o SNA do systému VTAM pri vydani
poziadaviek pre distribuované databazy.

Vacsina spracovania v prostredi distribuovanych databaz vyzaduje vymenu sprav s inymi
miestami vo vasej sieti. Aby sa tento proces vykonal spravne, vykonajte nasledovné kroky:

1. Zadefinujte aplika¢ného ziadatela v lokalnom systéme
2. Zadefinujte vzdialené systémy pre aplikaéného ziadatela

3. Pripravte aplikaéného ziadatela alebo aplikaény server pre komunikéciu DRDA

Suvisiace pojmy:
* [“Produkt DB2 for VM” na strane 74
* [“Bezpec¢nostné hladiskd pre aplikaénych ziadatelov (VM) na strane 109

Suvisiace lohy:

* [“Definovanie aplikaéného ziadatela pre lokalny systém (VM)” na strane 35|

* |“Definovanie vzdialenych systémov pre aplikaéného ziadatela (VM)” na strane 37|

« |“Priprava aplikacného Ziadatela alebo aplikaéného servera pre komunikicie DRDA (VM)’]
na strane 38|

* [“Nastavenie produktu DB2 ako aplikacny server (VM)” na strane 61|

Ulohy nastavenia

Definovanie aplikaéného ziadatela pre lokalny systém (VM)

Definovanie aplika¢ného ziadatela DB2 for VM pre lokélny systém je sucastou vacsej ulohy
nastavenia produktu DB2 for VM ako aplikaény ziadatel. Aplika¢ny Ziadatel DB2 for VM a
aplikaény server DB2 for VM su vzajomne nezavislé. Aplikaény ziadatel DB2 for VM
smeruje poziadavky o pripojenie priamo do lokdlnych alebo vzdialenych serverov. Nedefinuje
sam seba ako ciel poziadaviek o vniitorné pripojenie. Poziadavky o vnttorné pripojenie moze
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prijaf (alebo odmietnuf) len aplika¢ny server DB2 for VM. Aplikaény ziadatel DB2 for VM
preto neidentifikuje RDB_NAME a TPN pre seba samého, ako to robi produkt DB2 for
0S/390 and z/OS.

Postup:

Zadefinujte aplika¢ného ziadatela DB2 for VM v sieti SNA, nasledovne:

1.

Zadefinujte nazvy bran AVS pomocou defini¢nych prikazov VTAM APPL.

Aplikaény ziadatel musi maf zadefinované nazvy bran (napriklad ndzvy logickych
jednotiek), aby mohol smerovat svoje vonkajsie poziadavky do siete.
znazornuje priklad. Tieto prikazy st dostupné na virtualnom pocitaci VTAM. Pri spusteni
systému VTAM sa identifikuji brany v sieti, ale neaktivuju sa, kym sa nespusti riadiaci

virtualny poéita¢ AVS. Kazdy virtualny pocita¢ AVS moze na hostitelovi VM zadefinovat
viacero bran.

VBUILD TYPE=APPL

B e e R T R T R R R S R e R R R R L S e L R R L R L L L

* *

* Gateway Definition for Toronto DB2 for VM System *

* *

"""""""""""" e T T

TORGATE APPL APPC=YES, X
AUTHEXIT=YES, X
AUTOSES=1, X
DMINWNL=10, X
DMINWNR=10, X
DSESLIM=20, X
EAS=9999, X
MAXPVT=100K, X
MODETAB=RDBMODES, X
PARSESS=YES, X
SECACPT=ALREADYV, X
SYNCLVL=SYNCPT, X

VPACING=2

Obrazok 5. Priklad definicie brany AVS

2. Aktivujte branu.
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Aktivacia brany sa vykona z virtualneho pocitaca AVS, spustenom na rovnakom
hostitelovi (alebo inych hostiteloch v rovnakej kolekcii TSAF) ako aplikacny ziadatel
DB2 for VM. Do profilu pocitaca AVS dajte prikaz AGW ACTIVATE GATEWAY
GLOBAL alebo vydajte tento prikaz interaktivne z konzoly pocitaca AVS, aby ste
povolili automaticku aktivaciu brany pri kazdom spusteni pocitaca AVS.

Pomocou prikazu AGW CNOS dohodnite pocet relacii medzi branou a kazdou z jej
partnerskych logickych jednotiek.

Skontrolujte, ze hodnota MAXCONN v adresari CP pocitaca AVS s branou je dostatocne
velka pre podporu celkového vyzadovaného poctu relacii.

Vydajte prikaz AGW DEACTIVE GATEWAY z virtualneho pocitaca AVS, aby ste
deaktivovali branu. Definicia brany sa zachova. Branu je mozné kedykolvek znovu
aktivovat pomocou prikazu AGW ACTIVATE GATEWAY GLOBAL.

Presvedcite sa, ze pocas inStalacie bolo pre systém DBMS produktu DB2 for VM
zadefinované VTAM NETID.

NETID hostitela (alebo inych hostitelov v rovnakej kolekcii TSAF), na ktorom sa
nachadza aplikacny ziadatel, poskytne systém VTAM pri vstupe poziadavky do siete.
NETID je ulozené v subore SMS SNA NETID a nachadza sa na produkénom disku




systému DB2 for VM, ku ktorému pristupuje aplikaény ziadatel. Aplika¢ny Ziadatel
pouziva toto NETID na vygenerovanie identifikatora LUWID, ktory sa odovzdava pri
kazdej konverzacii.

Suvisiace ulohy:

* |“Definovanie vzdialenych systémov pre aplikaéného Ziadatela (VM) na strane 37|

* [“Priprava aplikaéného Ziadatela alebo aplika¢ného servera pre komunikacie DRDA (VM)”l

na strane 38|

Definovanie vzdialenych systémov pre aplikaéného ziadatela

(VM)

Definovanie vzdialenych systémov pre aplikaéného Ziadatela VM je sucastou vacsej tlohy
nastavenia produktu DB2 for VM ako aplikaény ziadatel. Vzdialené systémy musite
zadefinovat zaregistrovanim nazvov logickych jednotiek, ktoré umoziuju systému VTAM
lokalizovat pozadovany ciel v sieti. Pri spusteni identifikuje AVS globélne nézvy bran (nazvy
logickych jednotiek), dostupnych pre smerovanie poziadaviek SQL cez siet do systému
VTAM. Nazov brany musi byt jedineény v mnozine nazvov logickych jednotiek,
rozpoznanych lokalnym systémom VTAM, aby sa vnutorné aj vonkajsie poziadavky
nasmerovali do spravneho ndzvu LU. Toto je najlepsi spdsob na zaru€enie jedine¢nosti nazvu
brany v uzivatelske;j sieti. Zjednodusuje to tiez proces definovania prostriedkov VTAM.

Kecvlv aplikacia DB2 for VM poziada o udaje zo vzdialeného systému, systém DB2 for VM
pohlada v adresari CMS Communications Directory nasledovné informacie tykajuce sa
vzdialeného systému:

* Nazov brany (nazov lokalnej LU)

* Nazov vzdialenej LU

* Vzdialeny TPN

+ Uroven zabezpecenia konverzacie, vyzadovana aplikaénym serverom

* ID uzivatela, identifikujuce aplikaéného Ziadatela na aplikaénom serveri

* Heslo autorizujice aplikaéného Ziadatela na aplikaénom serveri

* Nazov rezimu opisujuceho charakteristiky, ktoré sa pouziju pri komunikdcii s aplikacnym
serverom
« RDB NAME

Postup:

Adresar CMS Communications Directory je sibor CMS typu NAMES, ktory je vytvoreny a
manazovany administratorom systému DB2 for VM.

Ako administrator mdZete pouzit program XEDIT na vytvorenie tohto suboru a na pridanie
pozadovanych poloziek na identifikaciu kazdého mozného partnera DRDA. Kazda polozka v
adresari je mnozina znaciek a k nim priradenych hodnét.lObraizok 6 na strane 38| znazornuje
vzorovu polozku. Pri vyhladavani sa hiadany klu¢ porovna s hodnotou znacky :dbname
kazdej polozky v subore, kym sa nenajde zhoda alebo sa nedosiahne koniec suboru.

|Obrézok 6 na strane 38| znézorhuje priklad, kedy chce obchodny riaditel v Toronte vytvorit
mesacné hlasenie odbytu pre poboc¢ku v Montreale tak, Ze pristtpi vzdialene k idajom v
databaze MONTREAL_SALES.
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SCOMDIR  NAMES Al V 132 Trunc=132 Size=10 Line=1 Col=1 Al1t=8

====>
00001 :nick.MTLSALES
00002 :tpn.SALES
00003 :Tuname.TORGATE MTLGATE
00004 :modename.BATCH
00005 :security.PGM
00006 :userid.SALESMGR
00007 :password.GREATMTH
00008 :dbname .MONTREAL_SALES
00009
o J

Obrazok 6. Vzorova polozka v adresari CMS Communications Directory

Znacka :tpn identifikuje nazov transakéného programu, ktory aktivuje aplikacny server. Prva
¢ast znacky :luname identifikuje branu AVS (lokélna LU), pouzitu na ziskanie pristupu do
siete SNA. Druh4 ¢ast identifikuje nazov vzdialenej LU. Znac¢ka :modename identifikuje
rezim VTAM, ktory definuje charakteristiky relacii vyhradenych medzi lokalnymi a
vzdialenymi logickymi jednotkami. Jednotka poziadavky (RU), davkovanie a trieda sluzby
(COS) su prikladom tychto charakteristik. Znacka :security oznacuje uroven zabezpecenia,
ktora sa mé pouzit pre konverzaciu pripajajiicu aplikaéného ziadatela k aplikaénému serveru.

Adresar CMS Communications Directory je na disku verejné¢ho systému a je pristupny pre
vsetkych aplikaénych ziadatelov v konkrétnom systéme VM. Lubovolny program alebo
produkt vyzadujuci vzdialeny pristup cez VTAM moze pouzit adresar CMS Communications
Directory.

Mozete vyuzit dve tirovne adresaira CMS Communications Directory: systémova troven a
uzivatelska iroven. Napriklad mozete vytvorit adresar systémovej urovne na disku verejného
systému, pristupnom pre vietkych aplikaénych ziadatelov v konkrétnom systéme VM. Mozete
tiez vytvorit svoj vlastny adresar uzivatelskej urovne, ktory nahradi existujiice polozky alebo
prida nové polozky, ktoré nie sui v adresari systémovej urovne. Adresar uzivatelskej urovne sa
prehiada ako prvy, a ak je vyhladévanie netispesné, prehiada sa adresar systémovej trovne.
Adresér systémovej urovne je rozsirenie adresara uzivatelskej urovne; prehiada sa len v
pripade, ak sa hodnoty nenajdu v adreséri uzivatelskej urovne.

Kazdy z tychto adresarov je identifikovany v aplikacii a aktivuje sa cez prikaz CMS SET
COMDIR. Napriklad mézete pouzif nasledovnu postupnost prikazov, ktorou identifikujete
adresére systémovej aj uzivatelskej urovne (respektive na minidiskoch S a A), ale
vyhladavanie povolite len pre adresar systémovej urovne:

SET COMDIR FILE SYSTEM SCOMDIR NAMES S
SET COMDIR FILE USER UCOMDIR NAMES A

SET COMDIR OFF USER

Suvisiace dlohy:

* |“Definovanie aplikaéného ziadatela pre lokdlny systém (VM)” na strane 35|

» [“Priprava aplika¢ného ziadatela alebo aplikaéného servera pre komunikicie DRDA (VM)’]

na strane 38|

Priprava aplikaéného Ziadatela alebo aplikaéného servera pre
komunikacie DRDA (VM)

Priprava aplikaéného Ziadatela alebo aplika¢ného servera DB2 for VM je astou vacsej ulohy
nastavenia DB2 for VM ako aplikacného ziadatela alebo ako aplikacny server. Aplikacny
ziadatel alebo aplika¢ny server DB2 for VM nesmie mat nainstalovani podporu DRDA.
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Procedura:

Na pripravu aplikaéného ziadatela alebo aplika¢ného servera DB2 for VM pre komunikacie
DRDA:

1. Pouzite agenta programu ARISDBMA na nainstalovanie podpory DRDA:
* Ak instalujete podporu pre ziadatela a server, pouzite "ARISDBMA
DRDA(ARAS=Y)".
* Ak instalujete podporu iba pre Ziadatela, pouzite "ARISDBMA DRDA(AR=Y)".
* Ak instalujete podporu iba pre server, pouzite "ARISDBMA DRDA(AS=Y)".
2. Prebudujte ARISQLLD LOADLIB produktu DB2 for VM.

Viac informacii najdete v kapitole "Using a DRDA Environment” v knihe DB2 Server for VM
System Administration.
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Cast 3. Nastavenie hostitelskych aplikaénych serverov alebo
aplikacénych serverov iSeries
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Kapitola 6. Nastavenie aplikacnych serverov 0S/390 a z/OS

Nastavenie produktu DB2 ako aplikaény server (OS/390 a z/OS)

Podpora aplika¢ného servera na systéme DB2 for OS/390 and z/OS umoziluje systému
vystupovat ako server pre aplikaénych ziadatelov DRDA.

Postup:

Ak chcete nastavit produkt DB2 for OS/390 and z/OS ako aplikaény server:
1. Zadefinujte aplikacny server v lokalnom podsystéme SNA.
2. Zadefinujte aplikacny server v lokdlnom podsystéme TCP/IP.

Suvisiace pojmy:

. |“Reprezentécia udajov (0S/390 a z/OS)” na strane 115|

* [“Produkt DB2 for 0S/390 and z/OS” na strane 67|

* [“Bezpecnostné hladiské pre aplikacné servery (0S/390 a z/OS)” na strane 87|

Suvisiace tlohy:

+ [“Definovanie aplikaéného servera v podsystéme SNA (0S/390 a z/OS)” na strane 43|
+ [“Definovanie aplikaéného servera v lokalnom podsystéme TCP/IP (0S/390 a z/OS)” nal

strane 45|

+ [“Nastavenie produktu DB2 ako aplikaény server (0S/390 a z/OS)” na strane 23|

Ulohy nastavenia

Definovanie aplikaéného servera v podsystéme SNA (0S/390 a

z/0S)

Aby aplikaény server prijimal poziadavky pre distribuované databdzy, musi sa zadefinovat v
lokalnom Communications Manager a mat jedine¢ny RDB_NAME. Nasledovné informacie
sa tykaju pripojeni SNA.

Postup:

Ak cheete zadefinovat aplikaény server v podsystéme SNA:

1. Vyberte nazov LU a RDB_NAME, ktory pouzije aplikacny server DB2 UDB. Vami
vybraty RDB_NAME pre DB2 UDB na hostitelovi sa musi poskytnuf vietkym koncovym
uzivatelom a aplikaénym ziadatelom, ktori vyzaduju pripojenie do aplikaéného servera.

2. Zaregistrujte hodnotu NETID.LUNAME pre hostitelsky aplikaény server DB2 UDB na
kazdom aplikaénom Ziadatelovi vyzadujucom pristup, aby aplikaény ziadatel mohol
smerovat poziadavky SNA do hostitelského servera DB2 UDB. Plati to aj v pripadoch,
kedy aplikaény ziadatel dokaze vykonat dynamické smerovanie v sieti, pretoze aplikaény
ziadatel musi poznat NETID.LUNAME predtym, ako sa da pouzif smerovanie v sieti.

3. Poskytnite predvoleny TPN DRDA (X'07F6C4C2") kazdému aplikaénému Ziadatelovi,
pretoze hostitel DB2 UDB automaticky pouziva tito hodnotu.
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4. Vytvorte polozku v tabulke rezimov VTAM pre kazdy nazov rezimu, ktory pozaduje
aplikaény ziadatel. Tieto polozky opisuju velkosti RU, velkost davkovacieho okna a
triedu sluzby pre kazdy nazov rezimu.

5. Zadefinujte obmedzenia relécie pre aplikaénych Ziadatelov, ktori sa pripajaju do
aplika¢ného servera DB2 for OS/390. Prikaz VTAM APPL definuje predvolené
obmedzenia relacie pre vietky partnerské systémy. Ak chcete vytvorif jedine¢né
predvolené nastavenia pre konkrétneho partnera, mozete pouzit tabulku
SYSIBM.LUMODES databazy komunikacie (CDB).

6. Vytvorte polozky v databaze CDB hostitela DB2 UDB, ktoré identifikuju aplikaénych
ziadatelov, ktori maju povoleny pristup na hostitelsky aplika¢ny server DB2 UDB. Dva
zékladné pristupy na definovanie poloziek databazy CDB pre aplikaénych ziadatelov v
sieti su:

a. Mozete vlozit riadok do tabulky SYSIBM.LUNAMES, ktory poskytuje predvolené
hodnoty na pouzitie pre vsetky logické jednotky, ktoré nie su Specificky opisané v
databaze CDB (predvoleny riadok obsahuje medzery v stipci LUNAME). Tento
pristup vam umoziiuje zadefinovat $pecifické atributy pre niektoré logické jednotky
vo vasej sieti a zarovenl pouzit predvolené nastavenia pre vietky ostatné logické
jednotky.

Napriklad mozete dovolif systému DALLAS (iny hostitelsky systém DB2 UDB)
posielat uz overené poziadavky pre distribuované databazy (LU 6.2
SECURITY=SAME) a zaroven vyzadovat od systémov spravcov databaz posielanie
hesiel. Okrem toho chcete, aby sa nezaznamenala ziadna polozka v databaze CDB pre
kazdy systém spravcu databaz, hlavne pri velkom pocte tychto systémov.
znazornuje sposob pouzitia databazy CDB na Specifikovanie SECURITY=SAME pre
systém DALLAS a vniitenie SECURITY=PGM pre vietkych ostatnych ziadatelov.

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', ' ');
INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES (I |’ 1 |’ lcl’ INI, INI, 1 |);

Obréazok 7. Vytvorenie predvolenych hodnét pre pripojenia aplikacnych Ziadatelov (SNA)

b. Databazu CDB mdzete pouzit na individualnu autoriziciu kazdého aplikaéného
ziadatela v sieti nastavenim databazy CDB jednym z nasledovnych spdsobov:

* Do tabulky SYSIBM.LUNAMES nevlozte ziadny predvoleny riadok. Ak sa tu
nenachadza predvoleny riadok (riadok obsahujuci prazdny nazov LU), hostite]l DB2
UDB vyzaduje riadok v tabulke SYSIBM.LUNAMES, ktory obsahuje nazov LU
pre kazdého aplikaéného ziadatela, ktory sa pokusa pripojit. Ak sa vyhovujuci
riadok nenajde v databéaze CDB, zakéZe sa pristup pre aplikaéného Ziadatela.

* Vlozte predvoleny riadok do tabulky SYSIBM.LUNAMES, ktory $pecifikuje, Ze sa
vyzaduje kontrola povodu (stipec USERNAMES je nastaveny na 'I' alebo 'B). Toto
sposobi, ze hostitel DB2 UDB obmedzi pristup na aplikaénych ziadatelov a
koncovych uzivatelov identifikovanych v tabulke SYSIBM.USERNAMES. Tento
pristup modzete pouzit vtedy, ak vase pravidld prekladu nazvov vyzaduju riadok s
prazdnym néazvom LU v tabulke SYSIBM.LUNAMES a ziroveii nechcete, aby
systém DB2 for OS/390 and z/OS pouzil tento riadok na umoznenie
neobmedzeného pristupu na hostitelsky aplika¢ny server DB2 UDB.

[Obrézok 8 na strane 45|znézorfuje situaciu, kedy Ziadny riadok neobsahuje medzery v
stipci LUNAME, preto hostitel DB2 UDB zakaze pristup na vietky logické jednotky
iné ako LUDALLAS alebo LUNYC.
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INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', ‘A", 'N', 'N', ' ');
INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', " ');

Obrézok 8. Identifikovanie jednotlivych pripojeni aplikacnych Ziadatelov (SNA)

Suvisiace ulohy:
* |“Definovanie aplikaéného servera v lokalnom podsystéme TCP/IP (OS/390 a z/OS)” nal

strane 45|

Definovanie aplikacéného servera v lokalnom podsystéme
TCP/IP (0OS/390 a z/0OS)

Aby aplikacny server prijimal poziadavky pre distribuované databazy cez pripojenie TCP/IP,
musi by zadefinovany v lokdlnom podsystéme TCP/IP a musi maf jedineény RDB_NAME.
Okrem toho, Bootstrap Dataset produktu DB2 for OS/390 and z/OS musi obsahovat potrebné
parametre a mozno budete musief zaktualizovat databazu komunikacii (CDB) produktu DB2
for OS/390 and z/OS.

Ak budete pouzivat len vnutorné pripojenia do databaz, nevyzaduju sa Ziadne aktualizicie
databazy CDB, preto ak pldnujete pouzivat produkt DB2 for OS/390 and z/OS len ako server,
nemusite zaplnit databazu CDB a mézete pouzit predvolené hodnoty. Nasleduje vzorovy
priklad, ako zaktualizovat tabulku SYSIBM.IPNAMES.

Postup:
Ak chcete povolif vnitorné poziadavky o pripojenie pre uzly TCP/IP, mozete pouzit prikaz
SQL na aktualizaciu tejto tabulky, napriklad nasledovny:

INSERT INTO SYSIBM.IPNAMES (LINKNAME) VALUES(' ")

Informacie o nastaveni protokolu TCP/IP na aplikacnom serveri najdete v prirucke DB2 for
0S/390 Installation Guide.

Suvisiace ulohy:

+ [“Definovanie aplikaéného servera v podsystéme SNA (0S/390 a z/OS)” na strane 43|
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Kapitola 7. Nastavenie aplikacnych serverov AS/400 (SNA)

Nastavenie produktu DB2 ako aplikaény server pre SNA (iSeries)

Podpora aplikacneho servera na systéme iSeries mu umoziuje vystupovat ako server pre
aplikaénych ziadatelov DRDA. Aplikacny ziadatel pr1p0J eny do aplika¢ného servera DB2
Universal Database (UDB) for iSeries moze byt lubovolny klient, ktory podporuje protokoly
DRDA.

Aplika¢ny ziadatel ma dovolené pristupovat do tabuliek ulozenych lokalne na aplikaénom
serveri DB2 UDB for iSeries. Aplika¢ny ziadatel musi pred spustenim Iubovolnych prikazov
SQL vytvorif balik na aplikaénom serveri DB2 UDB for iSeries. Aplika¢ny server DB2 UDB
for iSeries pouzije balik obsahujuci prikazy SQL aplikacie v ¢ase vykonavania programu.

Postup:

Ak chcete poziadavky pre distribuované databazy spracovaf na aplikaénom serveri iSeries,
musite pomenovat databazu aplikaéného servera v adresari RDB. Pre komunikaciu SNA
musite zadefinovaf systém aplikaéného servera a nastavit velkosti a davkovanie jednotiek
poziadaviek a odpovedi.

Pomenovanie databazy aplikacného servera:

Databazu aplikacného servera (na aphkacnom serveri) pomenujete rovnakym spdsobom ako
definujete databazu aplika¢ného Ziadatela (na aplikaénom ziadatelovi). Pouzite prikaz
ADDRDBDIRE (Add Relational Database Directory Entry) a ako vzdialené miesto
Specifikujte *LOCAL.

Definovanie aplika¢ného servera v sieti:

Aby sa dal vyuzivat pristup pomocou protokolu SNA, definovanie aplikaéného servera v sieti
je identické s definovanim aplika¢ného ziadatela v sieti. Musite vytvorit opisy linky, radica,
zariadenia a rezimu, ¢im sa zadefinuje aplikacny server aj aplika¢ny Ziadatel, ktory posiela
poziadavky.

Nazov transakéného programu pouzitého na spustenie databazy aplikacného servera iSeries je
predvolené nastavenie DRDA, X'07F6C4C2'. Tento nazov transakéného programu je
zadefinovany v systéme iSeries na spustenie aplikacného servera. Zodpovedajuci parameter
pre pripojenia TCP/IP je port, ked je tento protokol podporovany produktom DB2 UDB for
iSeries. Produkt DB2 UDB for iSeries vzdy pouzije ako server dobre znamy port DRDA s
¢islom 446.

Nastavenie velkosti RU a davkovania:
Musia sa prezriet definicie siete a nasledne sa musi uréit, ¢i siet distribuovanych databaz
ovplyviiuje existujucu sief. Tieto uvahy st rovnaké pre aplikaény server aj aplikaéného

ziadatela.

Suvisiace pojmy:

* [“Uvahy o zabezpeceni aplikaénych serverov (iSeries)” na strane 92|
* [“Produkt DB2 UDB for iSeries” na strane 74
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Suvisiace Glohy:

« |“Konfigurécia protokolu TCP/IP na serveri DB2 Connect” na strane 4|

« |“Nastavenie produktu DB2 ako aplikaény ziadatel — SNA (iSeries)” na strane 29|
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Kapitola 8. Nastavenie aplikacnych serverov AS/400 (TCP/IP)

Pripojenie na DB2 UDB prostrednictvom TCP/IP (iSeries)

Tato téma poskytuje zhrnutie informdcii, obsiahnutych v DB2 for AS/400 Distributed
Database Programming, ktoré vas oboznami s tym, ako nastavit DB2® UDB for iSeries:

* Ako aplika¢ny ziadatel DRDA® prostrednictvom odchadzajicich komunikéacii TCP/IP

* Ako aplikacny server DRDA prostrednictvom prichadzajucich komunikacii TCP/IP
Principy st rovnaké, ako tie, ktoré boli popisané v &asti "Nastavenie DB2 UDB for iSeries
ako aplikac¢ny ziadatel prostrednictvom SNA"” a v ¢asti "Nastavenie DB2 UDB for iSeries ako
aplikacny server prostrednictvom SNA", ale krok konfiguracie komunikacii je ovela
jednoduchsi.

Poznamky:

1. Pre komunikacie DRDA prostrednictvom TCP/IP je predvolené cislo portu pre
databazové pripojenia 446.

2. Implementacia DB2 Universal Database for AS/400 verzie 4 vydania 2 nepodporuje
dvojfazoveé potvrdzovanie (distribuovanu jednotku prace) cez komunikacie TCP/IP.

Zhrnutie informacii o DB2 UDB for iSeries:

Kniha DB?2 for AS/400 Distributed Database Programming obsahuje nasledujuce casti, ktoré
by ste si mali pre¢itaf a na ktoré sa mozete odvolavat:

* Distributed Relational Database Processing

* DRDA and CDRA Support.

* Configuring a Communications Network using TCP/IP
* DRDA Security using TCP/IP

* Work Management for DRDA Use with TCP/IP

e Setting up the TCP/IP Server

* Managing a TCP/IP Server

* Factors that Affect Blocking for DRDA

* Handling Connection Request Failures for TCP/IP
 Starting a Service Job for a TCP/IP Server

* Cross-Platform Access Using DRDA.

Navyse budete musief poznat:

* Informacie o ¢isle portu a nazve hostitela TCP/IP pre server a ziadatela.

* Informécie o CCSID a kodovej stranke pre server a ziadatela.

+ Informacie o id uzivatela a hesle, pozadované pri vytvarani databazovych pripojen.

Dévody nastavenia DRDA TCP/IP servera DB2 UDB for iSeries:

Nastavenie DRDA TCP/IP servera DB2 UDB for iSeries zaisti, aby bol server spusteny. CL
prikaz na spustenie servera DRDA (znameho tiez ako server DDM) je:

STRTCPSVR SERVER (*DDM)
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Server DRDA mdze byt tiez spusteny prostrednictvom prikazu Start TCP/IP Server
(STRTCPSVR) bez parametrov, alebo so zadanym *ALL pre parameter SERVER. Server
DRDA nude spusteny automaticky, ked je spustené TCP/IP, ak bol zadany tento CL prikaz:

CHGDDMTCPA AUTOSTART (*YES)

Overit, ¢i bol server spusteny, mozete zadanim nasledovného CL prikazu:
WRKUSRJOB USER(QUSER) STATUS (*ACTIVE)

Tento prikaz zobrazi posuvny zoznam uloh. Ak rolujete po stranke smerom nadol, mali by ste
vidiet dva riadky, obsahujuce nasledovné informacie:

QRWTLSTN QUSER BATCH ACTIVE
QRWTSRVR QUSER PJ ACTIVE

(Riadok QRWTSRVR sa méze vyskytnui opakovane, v zavislosti od toho, kolko
predspustenych uloh servera je aktivnych.)

Pritomnost riadku QRWTLSTN udava, Ze tiloha, ktora na¢tiva pre poziadavky pripojeni
DRDA a DDM, je aktivna. Tato uloha odosiela pracu do ulohy (aloh) QRWTSRVR tak, ako
su prijimané poziadavky na pripojenie.

Iny spdsob na overenie, ¢i bol server DRDA spusteny, je zadat prikaz STRTCPSVR
SERVER(*DDM). Hladajte spravu ’Server DDM TCP/IP je uz aktivny’.

Nazov predspustenej tlohy, pouzivany pre uréité pripojenie, sa da néjst zadanim prikazu
DSPLOG, napriklad:
DSPLOG PERIOD(('15:55"))

kde zadany cas je skorsi, ako ¢as vytvorenia pripojenia. Jeho vysledkom bude posuvny
zoznam zaznamov protokolu histérie. Hladajte zaznam ako tento, ktory bude obsahovat nazov
ulohy servera:

Uloha DDM 039554/QUSER/QRWTSRVR obsluhujica uZzivatela SRR diia 03/30/01 o 15:57:38.

Tento nézov tlohy je uzito¢ny na hiadanie v protokole uloh, ktoré su este stale aktivne. Je tiez

uzitoény pre spustanie servisnej tllohy na tilohach, ktoré su este stale aktivne, za u¢elom

zistovania problému, alebo na zobrazenie sprav optimalizatora dotazov. Prikladom CL

prikazu na spustenie servisnej ulohy, pouzivajicim vyssie uvedené informacie, by bol:
STRSRVJOB 039554/QUSER/QRHTSRVR

Na uvedenie obsluhovanej tlohy do rezimu ladenia spustite prikaz STRDBG:
STRDBG UPDPROD (*YES)

V urcitych situaciach uklada server DRDA protokol ulohy predspustenej ulohy pred
recyklaciou ulohy a vy¢istenim protokolu tilohy. To sa stava, ked bolo zaznamenané vazne
zlyhanie, alebo ked tiloha skon¢ila, kym bola obsluhovana (prostrednictvom prikazu
STRSRVJOB).

Na najdenie ulozeného protokolu ulohy po skonceni ulohy zadajte nasledujuci prikaz:
WRKJOB userid/QPRTJOB

kde userid je nazov id uzivatela, pod ktorym bolo vykonané pripojenie (SRR vo vyssie
uvedenom priklade).

Toto zobrazi zoznam tloh, z ktorého méze byt jedna vybrana, alebo ponuku volieb pre
jednotlivi ulohu. Na najdenie ulozeného protokolu tllohy zvolte volbu 4 - *Pracovat so
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spoolovymi subormi’. V pripade, Ze je spoolovanych viacero stiborov, to bude jeden s nazvom
stiboru QPJOBLOG. Volba 5 vdm umozni zobrazit sibor protokolu tlohy.

Priklad typu sprav optimalizitora dotazov, ktoré sa dajui najst v protokole tlohy servera, ked
bola uloha spustena v ladeni, je nasledovny:

CPI4329 Information 00 03/30/01  16:14:57  QQQIMPLE

QSYS 3911 QSQOPEN QSYS 09C4
Message . . . . : Arrival sequence access was used for file TBL2.
Cause . . . . . : Arrival sequence access was used to select

records from member TBL2 of file TBL2 in Tibrary SR. If file TBL2
in Tibrary SR is a logical file then member TBL2 of physical file
TBL2 in T1ibrary SR is the actual file from which records are
being selected. A file name of *N for the file indicates it is a
temporary file. Recovery . . . : The use of an access path may
improve the performance of the query if record selection is
specified. If an access path does not exist, you may want to
create one whose left-most key fields match fields in the record
selection. Matching more key fields in the access path with
fields in the record selection will result in improved
performance. Generally, to force the use of an existing access
path, specify order by fields that match the Teft-most key fields
of that access path. For more information refer to the DB2 for
iSeries SQL Programming book.

Obrazok 9. Vzorova sprava optimalizatora dotazov

Dévody nastavenia DRDA TCP/IP klienta DB2 UDB for iSeries:

Hlavnym dévodom pre pouzitie DB2 UDB for iSeries ako aplikaéného ziadatela DRDA (AR)
cez TCP/IP, okrem bezpecnostnych dovodov, o ktorych sa pojednava v nasledujucej Casti, je
pridanie polozky adresara RDB pre vzdialeny aplikacny server. To je vykonané sposobom
podobnym tomu, ¢o bolo popisané v predchadzajucej kapitole o pouzivani komunikacii SNA.
Avsak namiesto parametrov APPC, ako st nazov vzdialeného LU a nazov transakéného
programu, sui tu dva parametre TCP/IP: nazov alebo IP adresa vzdialen¢ho hostitela a &islo
portu alebo nazov sluzby. Druhy element parametra vzdialeného umiestnenia moze byt
zadany ako *SNA (Standardny), alebo *IP (na udanie, Ze pripojenie bude pouzivat TCP/IP).

Bezpecnostné dovody pouzitia DRDA cez TCP/IP:

DRDA cez povodné TCP/IP nepouziva bezpecnostné sluzby a koncepty komunikacii
0S/400™, ako su komunikaéné zariadenia, rezimy, atributy zabezpeéenych umiestneni a
urovne zabezpecenia konverzacie, ktoré s zdruzené s komunikaciami APPC. Z tohto dévodu
je nastavenie zabezpecenia pre TCP/IP mierne odlisné.

Aktualnou implementaciou DRDA cez TCP/IP v DB2 UDB for iSeries su podporované dva
typy zabezpecovacich mechanizmov:

1. Iba uzivatelské ID
2. Uzivatelské ID s heslom

Pre aplikaény server DB2 UDB for iSeries (AS), je predvolenym zabezpeéenim uzivatelské
ID s heslom. Ako je systém nainstalovany, prichadzajuce poziadavky na pripojenie TCP/IP
musia maf heslo sprevadzajice uzivatelské ID, pod ktorym mé bezatf loha servera. Prikaz
CHGDDMTCPA mbze byt pouzity na uréenie, Ze heslo nie je potrebné. Na vykonanie tejto
zmeny zadajte CHGDDMTCPA PWDRQD(*NO). Na pouzitie tohto prikazu musite mat
mimoriadne opravnenie *IOSYSCFG.
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Pre aplika¢ného ziadatela DB2 UDB for iSeries (AR), existuju dve metody, ktoré mozu byt
pouzité na odoslanie hesla spolu s uzivatelskym ID pri poziadavke na pripojenie TCP/IP. Pri
absencii oboch z nich bude odoslané iba uzivatelské ID.

Prvym sposobom na odoslanie hesla je pouzit tvar USER/USING prikazu SQL CONNECT.
Syntax je:
CONNECT TO rdbname USER userid USING 'password'

kde slova s malymi pismenami zastupuju prislusné parametre pripojenia. V programe,
pouzivajiicom vlozené SQL, mdzu byt hodnoty id uZivatela a hesla zahrnuté v hostitelskych
premennych.

Druhym spdsobom, ktorym moéze byt heslo poskytnuté na odoslanie pri poziadavke na
pripojenie TCP/IP, je pouzitim autorizacnej polozky servera. Autorizacny zoznam servera je
zdruzeny s kazdym uzivatelskym profilom v systéme. Standardne je tento zoznam prazdny,
ale pomocou prikazu ADDSVRAUTE mézu byt pridavané zaznamy. Ked je skiisené
pripojenie DRDA cez TCP/IP, DB2 UDB for iSeries overuje autorizacny zoznam servera pre
uzivatelsky profil, pod ktorym bezi klientska tiloha. Ak je medzi nazvom RDB v prikaze
CONNECT a nazvom polozky SERVER v autorizaénej polozke, pouzije sa ako uzivatelské
ID pripojenia zdruzeny parameter USRID v polozke. Ak je v polozke ulozeny parameter
PASSWORD, toto heslo je taktiez odoslané v poziadavke na pripojenie.

Aby bolo heslo ulozené prostrednictvom ADDSVRAUTE, musi byt systémova hodnota
QRETSVRSEC nastavena na ’1°. Standardne ma hodnotu ’0’. Na vykonanie zmeny zadajte:

CHGSYSVAL QRETSVRSEC VALUE('1")

Syntax prikazu ADDSVRAUTE je:
ADDSVRAUTE USRPRF(uzivatelsky-profil) SERVER(rdbname) USRID(userid) PASSWORD(heslo)

Parameter USRPRF urcuje uzivatelsky profil, pod ktorym bezi tloha aplikaéného ziadatela.
Parameter SERVER uréuje ndzov vzdialenej RDB a parameter USRID uréuje uzivatelsky
profil, ktory bude spustat ulohu servera. Parameter PASSWORD uréuje heslo pre uzivatelsky
profil na serveri.

Poznamka: Je velmi dolezité, aby bol nazov RDB v parametri SERVER zadany velkymi
pismenami.

Ak je vynechany parameter USRPRE, bude $tandardnym ten uzivatelsky profil, pod ktorym
ma bezat prikaz ADDSVRAUTE. Ak je vynechany parameter USRID, bude v lom
standardne hodnota parametra USRPRF. Ak je vynechany parameter PASSWORD, alebo ak
je hodnota QRETSVRSEC 0, nebude v polozke ulozené ziadne heslo. A ked je
prostrednictvom polozky vykonany pokus o pripojenie, bude pouzity zabezpecovaci
mechanizmus iba uzivatelské ID.

Prikaz RMVSVRAUTE méZe odstranit autorizaénu polozku servera a prikaz CHGSVRAUTE
moze polozku zmenit. Pozrite si AS/400 Command Reference pre kompletny popis tychto

prikazov.

Ak existuje autoriza¢na polozka servera pre RDB a je tiez pouzity tvar USER/USING prikazu
CONNECT, prioritu dostane novsi.

Suvisiace pojmy:

* [“Reprezentacia udajov (iSeries)” na strane 115|

« [“Uvahy o zabezpe&eni aplikaénych serverov (iSeries)” na strane 92|

+ [“Uvahy o zabezpeceni aplikacnych ziadatelov (iSeries)” na strane 107]
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* [“Produkt DB2 UDB for iSeries” na strane 74

Suvisiace lohy:

« |“Nastavenie produktu DB2 ako aplika¢ny server pre SNA (iSeries)” na strane 47|

* [“Nastavenie produktu DB2 ako aplikaény Ziadatel — SNA (iSeries)” na strane 29|
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Kapitola 9. Nastavenie aplikacnych serverov VSE

Nastavenie produktu DB2 ako aplikaény server (VSE)

Podpora aplika¢ného servera pre systém DB2 for VSE umoziuje systému DB2 for VSE
vystupovat ako server pre aplikacnych ziadatelov DRDA. Aplikaény Ziadatel pripojeny do
aplika¢ného servera DB2 for VSE moze byt jeden z nasledovnych:

+ Ziadatel DB2 for VM

+ Ziadatel DB2 Universal Database for z/OS and 0S/390
+ Ziadatel DB2

+ Ziadatel DB2 UDB for iSeries

* Do aplikaéného servera DB2 for VSE sa moze pripojit lubovolny aplikaény ziadatel rodiny
produktov DB2, vratane produktu DB2 CONNECT alebo lubovolného iného produktu,
ktory podporuje protokoly aplikacnych ziadatelov DRDA.

Postup:

Ak cheete vytvorit siefové pripojenie do aplika¢ného servera VSE:
1. Vytvorte relacie CICS LU 6.2 do vzdialenych systémov

2. Zadefinujte aplika¢ny server VSE

3. Pripravte a spustite aplikacny server DB2 for VSE

Suvisiace pojmy:

+ [“Bezpetnostné hladiské pre aplikaéné servery (VSE)” na strane 97|
* [“DB2 for VSE” na strane 84|

Suvisiace ulohy:
* [“Vytvorenie relacii CICS LU 6.2 (VSE)” na strane 59
* |“Definovanie aplikaéného servera (VSE)” na strane 58|

* [“Priprava a spustenie aplikaéného servera DB2 (VSE)” na strane 59|

Suvisiaci odkaz:

« |“Kontrolny zoznam na povolenie aplika¢ného servera DB2 (VSE)” na strane 123

Ulohy nastavenia

Vytvorenie relacii CICS LU 6.2 (VSE)

Vytvorenie relacii CICS LU 6.2 je sti¢astou vacsej ulohy nastavenia produktu DB2 for VSE
ako aplikacny server. Aplikacny server DB2 for VSE komunikuje so svojim aplikacnym
ziadatelom cez linky CICS LU 6.2. Oddiel CICS, pouzity na tento i¢el musi mat linky LU 6.2
do vzdialenych systémov s aplikaénymi Ziadatelmi.

Postup:
Ak cheete vytvorit relaciu CICS LU 6.2:

1. Nainstalujte moduly vyzadované pre ISC.
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Do vésho systému musite zahrnuf nasledovné moduly pomocou SIT alebo nahradenim

inicializacie:

* Programy vyuzivajuce rozhranie EXEC (Specifikujte EXEC=YES alebo ponechajte
predvolené nastavenie).

* Programy medzisystémovej komunikacie (Specifikujte ISC=YES).

* Riadiaci program terminalu, vygenerovany pomocou DFHSG PROGRAM=TCP.

Vyzaduje sa Specifikovanie verzie ACCMETH=VTAM, CHNASSY=YES a
VTAMDEV=LUTYPES®.

2. Nainstalujte podporu CICS Restart Resynchronization

Ak podpora CICS Restart Resynchronization nebola povolena pri instalacii systému
CICS, musite zaktualizovaf nasledovné tabulky CICS, aby ste povolili funkciu CICS
Restart Resynchronization:

DFHJCT Journal Control Table
Zurnadl pouzity pre systémovy protokol CICS musi byt
zadefinovany v DFHJCT pomocou JFILEID=SYSTEM v makre
DFHJCT TYPE=ENTRY.

DFHPCT Program Control Table

Ak chcete vytvorit poloZzku DFHPCT na pouZitie funkcie
CICS Restart Resynchronization, zadajte:

DFHPCT TYPE=GROUP,FN=RMI
DFHPPT Processing Program Table

Ak chcete vytvorit poloZku DFHPPT na pouZitie funkcie
CICS Restart Resynchronization, zadajte:

DFHPPT TYPE=GROUP,FN=RMI
DFHSIT System Initialization Table.

Makro DFHSIT musi obsahovat parameter JCT.

Zadajte JCT=YES alebo JCT=(jj<,....>), kde jj je
hodnota parametra SUFFIX, zadand v makre DFHJCT
TYPE=INITIAL, ktoré definuje mnoZinu Gdajov Zurndlu
systémového protokolu CICS.

Obréazok 10. Tabulky na zaktualizovanie, aby sa povolila funkcia CICS Restart
Resynchronization

3. Zadefinujte CICS pre VTAM for VSE.

Aby boli podporované pripojenia LU 6.2, CICS musi byt zadefinovany pre VTAM for
VSE ako hlavny uzol aplikdcie VTAM. Nazov hlavného uzla aplikdcie v prikaze VTAM
APPL je APPLID pre oddiel CICS, S$pecifikovany v SIT pomocou parametra APPLID. Je
to ndzov LU, ktory pouziva VTAM (a preto aj komunikac¢ni partneri CICS) na
identifikovanie systému CICS. Pozrite si [Obrazok 11 na strane 57}
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VBUILD TYPE=APPL
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* *
* LU Definition for Toronto VSE SQL/DS System *
* *

e R o e ko
VSEGATE APPL ACBNAME=VSEGATE,

AUTH=(ACQ,SPO, VPACE),

APPC=NO,

SONSCIP=YES,

ESA=30

MODTAB=RDBMODES,

PARSESS=YES,

VPACING=0

Obrazok 11. Priklad definicie VTAM APPL pre CICS

AUTH=(ACQ,SPO,VPACE)
ACQ dovoluje systému CICS ziskat relacie LU 6.2.

SPO dovoluje systému CICS vydat prikaz MODIFY nazov_vtam USERVAR.

VPACE dovoluje ddvkovanie tokov medzi systémami.

ESA=30

Tato volba uréuje pocet siefou adresovatelnych jednotiek, pre ktoré moze CICS

vytvorit reldcie. Tento po¢et musi obsahovat celkovy pocet paralelnych relacii

pre systém CICS.

PARSESS=YES
Specifikuje podporu paralelnych relacii LUTYPE®6.

SONSCIP=YES
Specifikuje podporu notifikacie pri vypadku relacie (SON, session outage
notification). SON umoziiuje systému CICS v niektorych pripadoch obnovit
relaciu bez potreby zasahu operatora.

APPC=NO

Toto je potrebné, aby systém CICS mohol pouzivat makra VTAM. Systém CICS

nevydava instrukcie makra APPCCMD.

Poznamka: SYNCLVL=SYNCPT sa nevyzaduje, pretoze je Specifikované APPC=NO.
Systém CICS manazuje uroven aktivity vsetkych synchronizacnych bodov

SYNCPT pre distribuované jednotky prace.
4. Zadefinujte linky do vzdialenych systémov pomocou protokolu LU 6.2.
a. Zadefinujte vSetky vzdialené logické jednotky v systéme CICS.

Zadefinujte vsetky vzdialené logické jednotky pomocou prikazu CEDA DEFINE
CONNECTION v online definicii prostriedku (RDO, resource definition online):

e Zadajte nazov vzdialenej LU v parametri NETNAME.
e Zadajte PROTOCOL=APPC na zaistenie toho, Ze sa pouziju protokoly LU6.2.

» Zadajte AUTOCONNECT=YES a INSERVICE=YES, aby sa nainstalované
pripojenie automaticky spustilo, a aby sa automaticky ziskali reldcie.

» Zadajte uroven zabezpecenia konverzacie pomocou parametra ATTACHSEC.
ATTACHSEC=IDENTIFY je minimalna uroven zabezpecenia, ktoru vyzaduje
DRDA.

» Zadajte zabezpecCenie na urovni relacie pomocou parametra BINDPASSWORD.

Predvolené nastavenie je ziadne zabezpecenie na urovni relacie.

b. Zadefinujte skupiny relacii LU 6.2 pre vzdialeny systém.
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Pre kazdé pripojenie definované hore zadefinujte skupiny paralelnych relacii pre
kazdu linku do vzdialenej LU pomocou prikazu CEDA DEFINE SESSIONS:

* Zadajte nazov pripojenia (definovaného hore) v parametri CONNECTION.
» Zadajte polozku tabuiky rezimu protokolovania VTAM v parametri MODENAME.
* Pomocou parametra MAXIMUM s$pecifikujte nasledovné:

— Maximalny pocet relacii

— Maximalny podet relacii, ktoré budi podporované ako vitazi stperenia.

Zadajte hodnoty pouzité komunikacnym softvérom DRDA Application Requester.

Poznamka: Definovanie vacsej hodnoty pre SENDSize a RECEIVESize méze
zlepsit rychlost prenosu udajov, ale v sieti sa bude vyzadovat viac
virtualnej pamite. 4 kilobajty je velkost, ktord podporuju vietky vrstvy v
sieti SNA. Pri nastavovani servera DRDA preto nastavte velkost
odosielacej a prijimacej paméte na 4 kilobajty. Ak mézu vzdialeni
uzivatelia uspesne vytvarat pripojenia, upravte tieto parametre a snazte
sa najst optimalnu hodnotu.

c. Zadefinujte identifikatory uzivatelov a hesla v systéme CICS

Zadefinujte vsetkych uzivatelov v prihlasovacej tabulke CICS (DFHSNT). Platnost ID
uzivatela mozete overif vykonanim prihldsenia CESN na terminali CICS. Lokdlne
prihldsenie musi byt tspesné.

d. Zadefinujte moduly na zavedenie (fazy) pre systém CICS pomocou prikazu CEDA
DEFINE PROGRAM:
1) ARICAXED - transakcia AXE

ARICDIRD - adresar DBNAME a vyhladavacia rutina

)
)
) ARICDAXD - obsluzna rutina transakcii DAXP a DAXT
)
)
)

A W N

ARICDEBD - obsluzna rutina pre povolenie podpory CICS TRUE
ARICDRAD - samotné CICS TRUE
ARICDR? - riadiaci blok DR2DFLT

o O

Pre kazdy z tychto modulov by sa mala $pecifikovat volba
LANGUAGE=ASSEMBLER.

e. Pre kazdy TPN specifikovany aplikaénym ziadatelom zadefinujte transakciu AXE
pomocou prikazu CEDA DEFINE TRANSACTION:

* Pomocou parametra TRANSACTION specifikujte TPN
e Zadajte PROGRAM=ARICAXED, aby ste Specifikovali fazu
* Pomocou parametra XTRANID S$pecifikujte druhy Sestnastkovy nazov transakcie.

V tejto chvili tiez zadefinujte transakcie DAXP a DAXT S$pecifikovanim
PROGRAM=ARICDAXD.

Prirucka CICS on Open Systems: Intercommunication Guide obsahuje podrobnosti k
definovaniu a vytvoreniu liniek CICS LU 6.2 do vzdialenych systémov.

Suvisiace Glohy:

“Definovanie aplikacného servera (VSE)” na strane 58|

Definovanie aplikaéného servera (VSE)

Definovanie aplikaéného servera VSE je sticastou vacsej ulohy nastavenia produktu DB2 for
VSE ako aplikacny server.

Postup:
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Ak chcete zadefinovat aplikaény server VSE:

1.

Zaktualizujte adresair DBNAME produktu DB2 for VSE.

Do adresara DBNAME pridajte polozku pre kazdu transakciu definovanu hore pomocou
prikazu CEDA DEFINE TRANSACTION. Ked st vytvorené relacie LU 6.2, vzdialeny
aplikaény ziadatel moze spustif konverzaciu s aplikaénym serverom DB2 for VSE. Spravi
tak vyhradenim konverzacie LU 6.2 s aplikacnym serverom pomocou nazvu transakéného
programu (TPN). Toto TPN musi byt ID transakcie CICS transakcie AXE, zodpovednej
za smerovanie poziadaviek na alebo zo servera DB2 for VSE. TPN musi byt v adresari
DBNAME DB2 for VSE namapované na server DB2 for VSE, na ktory m4 pristupovat
aplika¢ny ziadatel. Administrator databazy DB2 for VSE je zodpovedny za aktualizaciu
adresara DBNAME a informovanie vzdialenych klientov o mapovani TPN na server.
TPN a jeho zodpovedajuci nazov servera (nazov databazy, ako je definovany v adresari
DBNAME) sa musia identifikovaf pre aplikaéného Ziadatela:

* Aplikaény Ziadatel pouziva TPN na iniciovanie smerovacej transakcie AXE.

* Aplikaény ziadatel uvadza nazov servera v prvom toku DRDA ako nazov cielovej
databazy. Server DB2 for VSE pouzije tento nazov servera na kontrolu, ¢i aplikacny
ziadatel pristupuje na spravny server. Nezhoda v ndzvoch servera zakaze aplikatnému
ziadatelovi pristup na server a aplikaény Ziadatel ukonéi konverzaciu.

2. Na vytvorenie adresara DBNAME (¢len ARISDIRD.A) pouzite proceduru ARISBDID.

Viac informacii najdete v prirucke DB2 Server for VSE System Administration a DB2 Server
for VSE & VM Database Administration.

Suvisiace ulohy:
* [“Vytvorenie relacii CICS LU 6.2 (VSE)” na strane 59|

» [“Priprava a spustenie aplikatného servera DB2 (VSE)” na strane 59|

Priprava a spustenie aplikacéného servera DB2 (VSE)

Priprava a spustenie aplikaéného servera je sucastou vacsej tlohy nastavenia produktu DB2
for VSE ako aplikacného servera.

Procedura:

Ako pripravit a spustit aplikacny server DB2 for VSE

1.

Transakcia AXE udrziava chybovy protokol, ktory je do¢asny pamitovy front CICS s
nazvom ARIAXELG. Tento chybovy protokol obsahuje uzitocné chybové spravy
zaznamenavajuce komunikac¢né problémy a nestandardné ukoncenie relacii DRDA. Tento
protokol definujte ako “obnovitelny” pomocou CICS TST.

Spustite proceduru ARIS342D na instalaciu podpory pre aplikacny server DRDA.

Podla potreby vydajte transakciu DAXP na zadanie predvoleného hesla a jazyka, ktory sa
bude pouzivat, ked je pre prisluiny server povolena podpora CICS TRUE. Preditajte si
prirucku DB2 Server for VSE & VM Operation, kde najdete viac podrobnosti.

Spustite DB2 for VSE s parametrom DBNAME, RMTUSERS a SYNCPNT:

* Pouzity DBNAME musi byt definovany v adresari DBNAME.

 Parameter RMTUSERS nesmie byt nenulovy.

» Zadajte SYNCPNT=Y na povolenie podpory pre distribuovanu jednotku prace.

VSsetci vzdialeni uzivatelia musia byt autorizovani serverom DB2 for VSE s roznymi
urovhami autorizacie.

Zistovanie problémov:
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Ak aplikaény ziadatel uspel pri dosahovani CICS svojho partnera s platnym TPN (TPN
definovany v adresari DBNAME), spusti sa transakcia AXE. Pocet pouziti programu
ARICAXED sa zvysi o jedno (to sa overi vydanim prikazu CEMT I PR(ARICAXED) ).

Aby ste sa presvedcili, ze v prihlasovacej tabulke CICS je vytvorené ID vzdialeného
uzivatela, vykonajte lokdlne prihlasenie pomocou transakcie CESN s ID uzivatela a heslom
vzdialeného uzivatela . Lokalne prihlasenie musi byt uspesné.

Ked je server DB2 for VSE spusteny a aplikacia najskor vykona aktivitu distribuovanej
jednotky prace DRDA-2, pre server sa automaticky povoli podpora TRUE. Vyhiadajte
spravu ARI0O187I, ktory oznacuje, ze podpora TRUE bola uspesne povolend. Ale ak sa
objavi sprava ARI0190E, ktora oznaluje, Ze sa pri povolovani TRUE vyskytla chyba,
vyhladajte na konzole predchadzajuce chybové spravy.

Ak vas aplikacny program DRDA prijme vyznamovy kod X'08063426' alebo
X'FFFE0101', mohlo by to byt znamenim, ze CICS je spusteny mimo reldcie. CICS moze
pracovat mimo relacie, ak sa vietky relacie bud prave pouzivaju alebo s naplanované ako
neviazané, ale UNBIND este nebol dokonéeny. CICS moze pracoval mimo relécii, ak
existuje vela siubeznych prichadzajicich transakcii, ktorych trvanie je kratke. V takomto
pripade zvacsite pocet relacii zadany v parametri CEDA DEFINE SESSIONS
MAXIMUM, aby sa pocitalo s relaciami, ktoré su naplanované ako neviazané, ale
UNBIND este nebol dokonceny.

Suvisiace tlohy:
* [“Vytvorenie relacii CICS LU 6.2 (VSE)” na strane 55|
+ [“Definovanie aplikaéného servera (VSE)” na strane 58|
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Kapitola 10. Nastavenie aplikaénych serverov VM

Nastavenie produktu DB2 ako aplikaény server (VM)

Podpora aplika¢ného servera na systéme DB2 for VM umoziuje systému DB2 for VM
vystupovat ako server pre aplikacnych ziadatelov DRDA. Aplikaény Ziadatel pripojeny do
aplika¢ného servera DB2 for VM moze byt jeden z nasledovnych:

+ Ziadatel DB2 for VM

+ Ziadatel DB2 Universal Database for z/OS and 0S/390
+ Ziadatel DB2 Universal Database for iSeries

* Ziadatel DB2 for AIX

* Do aplikaéného servera DB2 for VM sa méze pripojit lubovoiny aplikaény ziadatel rodiny
produktov DB2, vratane produktu DB2 CONNECT alebo lubovolného iného produktu,
ktory podporuje protokoly aplikacnych ziadatelov DRDA.

Pre kazdého aplikaéného ziadatela pripojen¢ho do aplika¢ného servera DB2 for VM,
aplikaény server DB2 for VM umoziiuje aplikaénému Ziadatelovi pristupovat na objekty
databéz (napriklad tabulky), ulozené lokélne na aplika¢nom serveri DB2 for VM. Aplikaény
ziadatel musi pred vytvorenim pripojenia vytvorit balik obsahujuci prikazy SQL aplikacie na
aplikacnom serveri DB2 for VM.

Postup:

Ak chcete spracovai poziadavky pre distribuované databazy z aplikaéného servera DB2 for
VM:

1. Zadefinujte aplikac¢ny server
2. Pripravte aplikaéného ziadatela alebo aplikaény server DB2 for VM

Suvisiace pojmy:

* [“Podmienky zabezpecenia aplikaénych serverov (VM) na strane 95|
* [“Produkt DB2 for VM” na strane 74
« [“Reprezentacia idajov (VM)” na strane 117|

Suvisiace ilohy:

* |“Definovanie aplikaéného servera (VM)” na strane 61|

« |“Priprava aplikatného Ziadatela alebo aplikaéného servera pre komunikdcie DRDA (VM)’]
na strane 38|

* [“Nastavenie produktu DB2 ako aplikaény Ziadatel (VM)” na strane 35|

Ulohy nastavenia

Definovanie aplikaéného servera (VM)

Definovanie aplika¢ného servera je sucasfou vicsej tilohy nastavenia produktu DB2 for VM
ako aplikacny server. Aby aplikac¢ny server prijimal poziadavky pre distribuované databazy,
aplikacny server zadefinujete v lokdlnom komunikacnom podsystéme a priradite mu
jedine¢nu hodnotu RDB_NAME. RDB_NAME je poskytnuty v prikaze SQLSTART EXEC
ako parameter DBNAME.
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Postup:

Ak chcete zadefinovat aplikaény server:

1. Zadefinujte DB2 for VM aplikacny server do siete SNA po vybere nazvu brany a
RDB_NAME pre aplikacny server DB2 for VM. Vami vybraty RDB_NAME pre
aplikaény server DB2 for VM sa musi poskytniit vietkym uzivatelom (aplikaény ziadatel),
ktori mozu pozadovat pripojenie do aplikaéného servera DB2 for VM.

NETID je zadefinované vo VTAM ako spustaci parameter a vietky distribuované
poziadavky z aplikaéného Ziadatela sa nan spravne smeruju. Aplikaény server DB2 for
VM nenastavuje NETID.

Aplikaény server DB2 for VM neurcuje, ktoré rozhranie sa ma pouzif na smerovanie
vnutornych distribuovanych poziadaviek z aplikaéného ziadatela. Toto vzdy riadi
aplika¢ny ziadatel. V pripade aplikaéného Ziadatela DB2 for VM to $pecifikuje CMS
Communications Directory pomocou znaciek :luname a :tpn.

Aby mohol aplikaény server DB2 for VM podporovat aktivitu distribuovanej jednotky
préace, aplika¢ny Ziadatel musi vybraf branu AVS, ktord bola zadefinovana vo VTAM
pomocou parametra SYNCLVL=SYNCPT. Presvedcite sa, ze brana AVS bola
zadefinovana pre podporu distribuovanych jednotiek prace.

2. Vytvorte server CRR Recovery Server, pouzity na manazovanie aktivity distribuovanej
jednotky prace pre aplikacné servery DB2 for VM v tomto systéme VM. Ak to chcete
urobif, po instaldcii vykonajte kroky na zavedenie serverov od IBM a spolo¢nych oblasti
suborov. Zahfiia to aj definovanie servera CRR (VMSERVR) a spolo¢nej oblasti suborov
CRR (VMSYSR). Presvedgite sa, ze pri spustani servera CRR Recovery Server je
specifikovany LUNAME, ktory je zhodny s nazvom brany AVS, pre ktora bolo
specifikované SYNCLVL=SYNCPT.

3. Skontrolujte, ze adresar CP pre pocita¢ aplikacného servera ma prikaz IUCV *IDENT.
Toto identifikuje server ako globalny prostriedok.

4. Vytvorte polozku v tabulke ndzvov rezimov VTAM pre kazdy ndzov rezimu, ktory
pozaduje aplika¢ny ziadatel. Tieto polozky opisuji charakteristiky relacie, ako je velkost
RU, mnozstvo davkovania a triedu sluzby pre konkrétny nazov rezimu.

5. Zadefinujte obmedzenia relacie pre aplika¢nych Ziadatelov, ktori sa mozu pripojit do
servera DB2 for VM. Prikaz VTAM APPL definuje predvolené obmedzenia relacie pre
vietky partnerské systémy. Ak chcete vytvorit jedine¢né predvolené nastavenia pre
konkrétneho partnera, pouzite prikaz AGW CNOS z virtudlneho pocitaca AVS,
spustenom na aplika¢nom serveri. (Obmedzenia reldcie zvycajne vyzaduje aplika¢ny
ziadatel.)

Po vybere velkosti RU, obmedzeni relécii a mnozstiev ddvkovania zistite vplyv tychto
hodnot na spoloénti oblast [OBUF VTAM.

Mapovanie nazvu servera na RESID:

ID prostriedku (RESID) je pojem z VM pre nazov transakéného programu. V prostredi VM je
zvycajne definovany ako alfanumericky nazov s dizkou maximélne 8 bajtov. RESID
normalne definujete tak, aby sa zhodovalo s ndzvom servera kvoli Iahéej administracii.
|Obr'é1z0k 12 na strane 63| znazorfuje vzorovy subor nazvov RESID.

Pozrite si "Priklad polozky komunika¢ného adresara bez hesla” v téme Podmienky
zabezpecenia aplikacnych Ziadatelov (VM), kde nijdete polozku komunikaéného adreséra,
ktora definuje tento dbname a RESID (ako TPN). Ak nazov aplikaéného servera nemdze byt
rovnaky ako RESID, aplikacny server DB2 for VM vykona mapovanie pomocou suboru
RESID NAMES.
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RESID NAMES Al V 132 Trunc=132 Size=4 Line=1 Col=1 Alt=3

====>

00001 :nick.MTLTPN

00002 :dbname .MONTREAL_SALES_DB
00003 :resid.SALES
00004

Obrazok 12. Priklad stboru ndzvov RESID

Toto mapovanie je potrebné, ak:
* Pouzivate odlisné RESID ako nazov servera
* Pouzivate nazov servera dlhsi ako 8 bajtov

* Pouzivate RESID so 4-bajtovou Sestnastkovou hodnotou, napriklad predvolené TPN
DRDA X'07F6C4C2'

Pocas instalacie sa Standardne pouzije nazov servera, Specifikovany v SQLDBINS EXEC ako
RESID. Ak chcete vytvorit mapovaciu polozku v stibore RESID NAMES, $pecifikujte
parameter RESID v SQLDBINS.

Ked spustite databazu pomocou SQLSTART DB(nazov_servera), produkt DB2 for VM
pohlada zodpovedajice RESID a povie systému VM, Ze toto je ID prostriedku, ktoré mé riadif
systém VM. Ak sa v subore RESID NAMES nendjde spravna polozka, produkt DB2 for VM
predpoklada, ze RESID je rovnaké ako nazov servera a oznami to systému VM.

Viac informacii o krokoch, ako po instalacii zaviest servery od IBM a spolo¢né oblasti
suborov, najdete v prirucke VM/ESA Installation Guide.

Viac informécii o pouziti prostredia DRDA néjdete v prirucke DB2 Server for VM System
Administration.

Suvisiace pojmy:

* [“Podmienky zabezpecenia aplikatnych serverov (VM) na strane 93|

+ [“Reprezentacia idajov (VM)” na strane 117]
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Cast 4. Koncepty pre hostitelov a systémy iSeries
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Kapitola 11. Koncepty

Produkt DB2 for 0S/390 and z/OS

Produkt DB2® Universal Database (UDB) for 0S/390® and z/OS"" je riadiaci systém
relaénych databaz IBM® pre systémy DB2 for 0S/390 and z/OS.lObrézok 13 na strane 68|
znazornuje systém OS/390 alebo z/OS s jednou spustenou kdpiou produktu DB2 UDB for
08S/390 and z/OS. Na jednom systéme sa dé spustif aj viacero kopii produktu DB2 UDB for
0S/390 and z/OS. Kvdli identifikacii kopii produktu DB2 for OS/390 and z/OS v danom
systéme (alebo kopii produktu DB2 for OS/390 and z/OS v komplexe JES) ma kazdy systém
DB?2 prideleny nazov podsystému, jeden- az §tvorznakovy retazec jedine¢ny v komplexe JES.

Aplikacni ziadatelia:

Aplikaény ziadatel pripojeny do aplikaéného servera DB2 for 0S/390 or z/OS méze byt:
» Ziadatel DB2 for 0S/390 or z/0S
* DB2 Connect

* Produkt DB2 Universal Database” Enterprise Server Edition s aktivovanou podporou DB2
Connect .

» Ziadatel DB2 verzie 2, ktory sa moze spustif v systémoch AIX, HP-UX, 0S/2, Solaris,
Windows® 3.1, Windows 3.11 for Workgroups, Windows 95 alebo Windows NT, ako aj v
systémoch Macintosh, SCO, SGI alebo SINIX. Ttto funkciu poskytuje viacuzivatelska
brana Distributed Database Connection Services® (DDCS) verzie 2.3, jednouzivatelsky
DDCS verzie 2.3 a DDCS for Windows verzie 2.4.

+ Ziadatel DB2 UDB for iSeries"
+ Ziadatel DB2 for VM
+ Lubovolny produkt, ktory podporuje protokoly DRDA aplikaéného Ziadatela

Aplikacné servery:

Aplikacné servery DB2 for OS/390 and z/OS podporuju pristup do databaz nasledovne:

+ Aplika¢ny ziadatel ma dovolené pristupovat k tabulkam ulozenym na aplikaénom serveri
DB2 for 0S/390 and z/OS. Aplikaény ziadatel musi pred spustenim aplikacie vytvorit balik
na aplikacnom serveri DB2 for OS/390 and z/OS. Aplikacny server DB2 for OS/390 and
z/OS pouzije tento balik na lokalizovanie prikazov SQL aplikacie v ¢ase vykondvania.

+ Aplika¢ny ziadatel moze informovat aplikaény server DB2 for 0S/390 and z/OS, Ze pristup
sa musi obmedzif len na aktivity &itania, ak pripojenie medzi serverom a ziadatelom DRDA
nepodporuje proces dvojfazového odovzdavania. Napriklad ziadatel DDCS V2R3 s
front-endom CICS® by mal informovat aplikaény server DB2 Universal Database for z/OS
and OS/390, ze aktualizacie nie su dovolené.

+ Ziadatel aplikdcie moze mat dovolené pristupovat k tabulkam uloZenym na inych
systémoch DB2 for OS/390 and z/OS v sieti pomocou systémom riadeného pristupu.
Systémom riadeny pristup umoziuje aplikaénému ziadatelovi vytvorit pripojenia do
viacerych databazovych systémov v jednej jednotke prace.

Adresné priestory OS/390 a z/OS:

Na |Obrézok 13 na strane 68| je podsystém DB2 for OS/390 and z/OS nazvany xxxx. Pred
tromi ndzvami adresnych priestorov OS/390 a z/OS je predpona tvorend ndzvom podsystému

© Copyright IBM Corp. 1993-2004 67



DB2 for OS/390 and z/OS. Tieto tri adresné priestory tvoria produkt DB2 for OS/390 and
z/0OS.

0S/390 SYSTEM

XXXXSPAS | xxxxMSTR | xxxxDBM1 xxxxDIST IRLM | VTAM | NETVIEW

Obrazok 13. Adresné priestory OS/390 a z/OS, pouZivané produktom DB2 for OS/390 and
z/0S

zobrazuje adresné priestory OS/390 a z/OS, zahrnuté v distribuovanom
spracovani databaz produktom DB2 for OS/390 and z/OS. Tieto adresné priestory navzajom
spolupracuju a umoziuju uzivatelom produktu DB2 for 0S/390 and z/OS pristupovat do
lokalnych relaénych databaz a komunikovat so vzdialenymi hostitelskymi systémami alebo
systémami iSeries. Vyznam kazdého z tychto adresnych priestorov je nasledovny:

xxxxSPAS
Adresny priestor pre ulozené procedury DB2.

xxxxMSTR
Adresny priestor systémovych sluzieb pre produkt DB2 for OS/390 and z/OS,
zodpovedny za spustanie a zastavovanie produktu DB2 for 0S/390 and z/OS a
riadenie lokalneho pristupu k produktu DB2 for OS/390 and z/OS.

xxxxDBM1
Adresny priestor databazovych sluzieb, zodpovedny za spristupiiovanie relacnych
databaz riadenych produktom DB2 for OS/390 and z/OS. Toto je miesto, kde sa
vykonava vstup a vystup do databazovych prostriedkov pre aplikacné programy
SQL.

xxxxDIST
Cast produktu DB2 for 0S/390 and z/OS, ktora poskytuje schopnosti
distribuovanych databaz; tiez znama ako Distributed Data Facility (DDF). Ked sa
prijme poziadavka pre distribuovanu databazu, funkcia DDF odovzda poziadavku do
xxxxDBM1, aby sa vykonali pozadované V/V operacie na databaze.

IRLM Spravca zamkov pouzivany produktom DB2 for OS/390 and z/OS na riadenie
pristupu do databazovych prostriedkov.

VTAM®
Funkcie SNA servera IBM Communications Server for OS/390 and z/OS (VTAM).
Na realizaciu komunikacie s distribuovanymi databazami pre produkt DB2 for
085/390 and z/OS moze funkcia DDF pouzit protokol SNA alebo TCP/IP. V tomto
grafe nie je zndzorneny ziadny adresny priestor pre protokol TCP/IP.

NETVIEW
Produkt predstavujuici ustredny bod manazmentu siete v systémoch OS/390 a z/OS.
Ked dojde k chybam pocas spracovania distribuovanych databaz, funkcia DDF
zaznamena informacie o chybach (zname ako vystrahy) v databaze hardvérového
monitora NetView™. Spravcovia systémov mézu pouzit produkt NetView na
prehliadnutie chyb ulozenych v databaze hardvérového monitora alebo mozu
$pecifikovat automatické procedury na vykonanie prikazov pri zaznamenani vystrah.

Produkt NetView sa tiez moze pouzif na diagnostikovanie komunikaénych chyb
VTAM.
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Funkcie na pripojenie pre OS/390 a z/OS:

[Obrazok 13 na strane 68 nezobrazuje ziadne aplikaéné programy SQL. Ked aplika¢ny
program pouziva DB2 na vydavanie prikazov SQL, aplikaény program sa musi pripojit do
produktu DB2 for OS/390 and z/OS jednym z nasledovnych sposobov:

TSO  Davkové ulohy a koncovi uzivatelia prihlaseni do TSO su pripojeni do produktu
DB2 UDB for OS/390 and z/OS prostrednictvom funkcie na pripojenie TSO. Tato
technika sa pouziva na pripojenie SPUFI a va¢siny aplikacii QMF" do produktu
DB2 for OS/390 and z/OS.

CICS/ESA®
Ked aplikacia CICS/ESA vyda volania SQL, produkt CICS/ESA pouzije rozhranie
urcené pre pripajanie CICS na nasmerovanie poziadaviek SQL do produktu DB2 for
0S/390 and z/OS.

IMS/ESA®
Transakcie spustené pod riadenim IMS/ESA pouzivaji na odovzdanie prikazov SQL
do produktu DB2 for OS/390 and z/OS za uc¢elom spracovania rozhranie urc¢ené na
pripajanie IMS™

DDF  Funkcia DDF (Distributed Data Facility) je zodpovedna za pripajanie
distribuovanych aplikacii do produktu DB2 for OS/390 and z/OS.

CAF  Funkcia CAF (Call Attachment Facility) umoziuje priame pripojenie uzivatelom
napisanych podsystémov do produktu DB2 for OS/390 and z/OS.

Pripojenia do distribuovanych databaz:

Architektira DRDA®™ definuje typy funkcii riadiaceho systému distribuovanych databéz.
Produkt DB2 for OS/390 and z/OS podporuje vzdialenu jednotku prace. Pomocou vzdialenej
jednotky prace moze aplikaény program spusteny v jednom systéme pristupovat k udajom na
vzdialenom systéme DBMS pomocou SQL poskytnuté¢ho tymto vzdialenym systémom
DBMS.

Produkt DB2 for OS/390 and z/OS tiez podporuje distribuovanu jednotku prace. Pomocou
distribuovanej jednotky prace moze aplika¢ny program spusteny v jednom systéme
pristupovat k tidajom na viacerych vzdialenych systémoch DBMS pomocou SQL
poskytnutého vzdialenymi systémami DBMS.

Ako znazoriuje [Obrdzok 14 na strane 70} produkt DB2 for 0S/390 and z/OS podporuje tri
konfiguracie pripojeni do distribuovanych databaz pomocou dvoch pristupovych metdd:

[1] Systémom riadeny pristup (znamy tiez ako pouzitie sukromného protokolu produktu
DB2 for 08/390 and z/OS) umoziuje ziadatelovi DB2 for 0S/390 and z/OS pripojit sa do
jedného alebo viacerych serverov DB2 for OS/390 and z/OS. Vytvorené pripojenie medzi
ziadatelom a serverom DB2 for 0S/390 and z/OS nedodrziava protokol definovany v
DRDA a neda sa pouzit na pripojenie produktov inych ako DB2 for 0S/390 and z/OS do
produktu DB2 for OS/390 and z/OS. Tento typ pripojenia sa vytvori nakodovanim
trojdielnych nazvov alebo aliasov v aplikacii.

[2] Aplikaciou riadeny pristup umoziuje Ziadatelovi DB2 for 0S/390 and z/OS alebo
inému ako DB2 for 0S/390 and z/OS, napriklad DB2 Connect, pripojif sa pomocou
protokolov DRDA do jedného alebo viacerych aplikacnych serverov DB2 for OS/390 and
z/OS alebo inych ako DB2 for OS/390 and z/OS, napriklad DB2 Universal Database a
DB2 UDB for iSeries. Poéet aplikaénych serverov, do ktorych sa moze sucasne pripojit
aplika¢ny ziadatel zavisi na irovni produktu DB2 for 0S/390 and z/OS aplika¢ného
ziadatela. Tento typ pripojenia sa vytvori nakodovanim prikazov SQL CONNECT v
aplikacii.
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[3] Aplikaciou riadeny a systémom riadeny pristup sa da pouzit dokopy na vytvaranie
pripojeni. V rovnakom vlakne sa nemézete pripajat pomocou DRDA a systémom riadenej
pamate.

Pojem sekundarny server opisuje systémy vystupujuce ako servery pre aplikacny server.

Ak vsetky systémy v konfiguracii podporuju dvojfazové odovzdavanie, distribuovana
jednotka prace (Citanie z viacerych miest a aktualizacia viacerych miest) je podporovana. Ak
niektoré zo systémov nepodporuji dvojfazové odovzdavanie, aktualizacie v jednotke prace su
obmedzené na jedno miesto, ktoré nepodporuje dvojfazové odovzdavanie alebo na
podmnozinu miest, ktoré podporuju dvojfazové odovzdavanie.

Server
1) Systémom riadeny pristup — DB2
Ziadatel
Server
DB2 DB2
Server
DB2

2) Aplikaciou riadeny pristup

Aplikaény Ziad. DB2 alebo e
iny ako DB2, podporujuci Ag:tsg?z'szx elrjng Z
DRDA trovef 1 y

Aplika¢ny server DB2
alebo iny ako DB2

Aplikaény ziad. DB2 alebo | o
iny ako DB2, podporujtici Aplikacny server DB2
DRDA trover 2 alebo 3alebo4 —— alebo iny ako DB2

Aplikacny server DB2
alebo iny ako DB2

Sekundarny server
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porovnava typy pripojeni do distribuovanych databaz produktu DB2 for 0S/390
and z/OS.

Tabulka 2. Porovnanie pripojeni do distribuovanych databaz produktu DB2 for 0S/390 and z/OS

[1] Systémom riadeny pristup

[2] Aplikaciou riadeny pristup [3] Aplikaciou riadeny a systémom riadeny pristup
(vSetky systémy podporuju
dvojfazové odovzdavanie)

Vsetci partneri musia byt systémy ~ Daju sa prepojit lubovoiné dva Aplika¢ny ziadatel méze byt lubovoiny systém DRDA;
DB2 for OS/390 and z/OS systémy DRDA servery musia byt systémy DB2 for 0S/390 and z/OS
D4 sa priamo pripojit k viacerym D4 sa priamo pripojit k viacerym Aplika¢ny ziadatel sa pripaja priamo do aplika¢nych
partnerom partnerom serverov; aplikatné servery sa mozu pripojit do
viacerych sekundarnych serverov DB2 for OS/390 and
z/OS
Kazd4 aplikacia SQL moze mat Kazd4 aplikdcia SQL moze mat Aplikacia SQL ma jednu konverzéciu s kazdym
viacero konverzacii s kazdym jednu konverzaciu s kazdym serverom; aplika¢ny server DB2 for OS/390 and z/OS
serverom serverom moze vytvorit pre aplikaciu viacero konverzicii s

kazdym serverom

V jednom odovzdavani sa da
pristupit na lokalne a vzdialené
prostriedky

V jednom odovzdavani sa da Aplikaény Ziadatel a aplikaény server mézu pristupovat
pristupit na lokalne a vzdialené k lokalnym a vzdialenym udajom
prostriedky

Ucinnejsie pri velkych dotazoch a
viacerych subeznych dotazoch

Utinnejsie pri prikazoch SQL, ktoré  Pripojenie medzi aplikaénym Ziadatelom a aplikaénym
sa v jednom odovzdavani vykonaju  serverom sa sprava podobne ako [2]; pripojenia do

len niekolkokrat sekundarnych serverov sa spravaju podobne ako [1]
Mbze podporovat staticky alebo Mbze sa pouzivat staticky alebo Aplikaény ziadatel a aplikaény server mozu pouzivat
dynamicky SQL, ale server dynamicky SQL staticky alebo dynamicky SQL; sekundarne servery

dynamicky naviaze staticky SQL pri
jeho prvom spusteni v odovzdavani

podporuju staticky alebo dynamicky SQL, ale
dynamicky naviazu staticky SQL pri jeho prvom
spusteni v odovzdavani

Obmedzené na prikazy SQL
INSERT, DELETE a UPDATE a na
prikazy podporujuce SELECT

Mbze sa pouzit lubovolny prikaz Aplikaéné servery podporuju fubovolny SQL;
podporovany systémom, ktory sekundarne servery podporuju len DML SQL (napriklad
vykonava dany prikaz CREATE alebo ALTER)

Dodatoc¢né vylepSenie zabezpecenia:

Kody rozsireného zabezpecenia

Az do verzie 5.1 produktu DB2 UDB for OS/390 mohli poziadavky o pripojenie,
ktoré poskytli ID uzivatela alebo heslo zlyhat s chybou SQL30082, névratovym
kédom 0, ale neboli k dispozicii ziadne upresnujuce informacie. Produkt DB2 UDB
for OS/390 verzie 5.1 obsahuje rozsirenie, ktoré poskytuje podporu pre kody
rozsireného zabezpecenia. Specifikovanim rozsireného zabezpetenia sa okrem kédu
pri¢iny poskytne aj dodato¢na diagnostika, napriklad (PASSWORD EXPIRED).

Ak cheete vyuzit tato podporu, instalaény parameter ZPARM produktu DB2
Universal Database for z/OS and OS/390 pre rozsirené zabezpecenie by sa mal
nastavif na hodnotu YES. Pomocou panelu DSN6SYSP instaldcie produktu DB2
Universal Database for z/OS and 0S/390 nastavte EXTSEC=YES. Mézete to
nastavit aj pomocou panelu 1 (DSNTIPR) instalacie funkcie DDF. Predvolend
hodnota je EXTSEC=NO. V pripade exspirovaného hesla prijmi Windows, UNIX a
web aplikacie vyuzivajuce produkt DB2 Connect chybovu spravu SQL01404.

Pole TCP/IP security already verified

Ak chcete aktivovat podporu pre bezpeénostnii volbu
AUTHENTICATION=CLIENT produktu DB2 Universal Database, nastavte pole
TCP/IP already verified security na paneli DSNTIP4 (panel 2 z DDF) instalacie
produktu DB2 Universal Database for z/OS and OS/390 na hodnotu YES.
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Zabezpeéenie aplikacii ODBC a Java' na pracovnej stanici
Aplikacie ODBC a Java na pracovnych staniciach pouzivaju dynamicky SQL. Pri
niektorych instaldciach to moze predstavovat bezpecénostné riziko. Produkt DB2
Universal Database for z/OS and 0S/390 obsahuje novii volbu vytvérania vizieb
DYNAMICRULES(BIND), ktora umoziuje vykonavanie dynamického SQL s
autorizaciou vlastnika alebo programu na vytvaranie vazieb.

Produkty DB2 Universal Database a DB2 Connect poskytuju novy konfiguracny
parameter CURRENTPACKAGESET v konfigura¢nom subore DB2CLI.INI. Mal
by sa nastavif na nazov schémy, ktora méd potrebné privilégia. Po kazdom vytvoreni
pripojenia pre aplikdciu sa automaticky vyda prikaz SET CURRENT
PACKAGESET schéma.

Na aktualizaciu DB2CLI.INI pouzite Spravcu ODBC.
Podpora zmeny hesla

Ak prikaz SQL CONNECT vrati spravu oznacujucu, Ze heslo ID uZivatela
exspirovalo, pomocou produktu DB2 Connect je mozné toto heslo zmenit bez
potreby prihlasenia do TSO. Vyuzitim architektiry DRDA moze produkt DB2
Universal Database for z/OS and 0S/390 zmenit heslo.

Uzivatel musi zadat staré heslo spolu s novym heslom a overenim hesla. Ak je na
serveri DB2 Connect Enterprise Edition $pecifikované zabezpecenie DCS,
poziadavka o zmenu hesla sa posle do databazového servera DB2 Universal
Database for z/OS and 0S/390. Ak je $pecifikované zabezpecenie SERVER, heslo
sa zmeni na serveri DB2 Connect.

Dalsou vyhodou je to, ze nie je potrebna samostatna definicia LU.
Suvisiace pojmy:

* [“Reprezentacia udajov (0S/390 a z/OS)” na strane 115|
* [“Podmienky zabezpetenia aplikaénych ziadatelov (0S/390 a z/OS)” na strane 101|

* [“Bezpec¢nostné hladiské pre aplikaéné servery (0S/390 a z/OS)” na strane 87|

Suvisiace Glohy:

* [“Nastavenie produktu DB2 ako aplikaény server (0S/390 a z/OS)” na strane 43|
* [“Nastavenie produktu DB2 ako aplikaény server (0S/390 a z/OS)” na strane 23)|
* [“Nastavenie velkosti RU a davkovania (0S/390 a z/OS)” na strane 73|

Podkoncepty
Definovanie komunikacie - SNA (0S/390 a z/OS)

VTAM je Communications Manager pre systémy OS/390 a z/OS. VTAM akceptuje prikazy
LU 6.2 z produktu DB2 for OS/390 and z/OS a konvertuje tieto prikazy do udajovych pradov
LU 6.2, ktoré mozete prenasat cez sief.

Postup:

Aby systém VTAM komunikoval s inymi partnerskymi aplikaciami definovanymi v databaze
CDB DB2 for 0S/390 and z/OS, musite mu poskytnuf nasledovné informacie:

* Nazov LU pre kazdy server.

Ked systém DB2 for 0S/390 and z/OS komunikuje so systémom VTAM, je dovolené len
odovzdanie nazvu LU (nie NETID.LUNAME) do VTAM za ucelom identifikacie
pozadovaného ciela. Tento nazov LU musi byt jedineény medzi ndzvami logickych
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jednotiek, znamych lokalnemu systému VTAM, aby dokézal systém VTAM ur¢it NETID a
nazov LU z hodnoty nazvu LU, odovzdanej systémom DB2 for 0S/390 and z/OS. Ked st
nazvy logickych jednotiek v celej podnikovej sieti SNA jedinecné, podstatne to
zjednodusuje proces definicie prostriedkov VTAM. Nemusi to byt vSak vzdy mozné. Ak
nazvy logickych jednotiek vo vasich siefach SNA nie su jedine¢né, musite pouzit preklad
nazvov logickych jednotick VTAM, aby ste ziskali spravnu kombinaciu NETID.LUNAME
pre nejedineény nazov LU. Tento proces je opisany v Casti "Resource Name Translation” v
publikécii VTAM Network Implementation Guide.

Umiestnenie a syntax definicii VTAM, pouzitych na zadefinovanie nazvov vzdialenych
logickych jednotiek zavisi hlavne na sposobe logického a fyzického pripojenia vzdialen¢ho
systému do systému VTAM.

Velkost RU, velkost ddvkovacieho okna a trieda sluzby pre kazdy nazov rezimu. Vytvorte
polozku v tabulke rezimov VTAM pre kazdy nazov rezimu, $pecifikovany v databaze
CDB. Musite tiez zadefinovai IBMRDB a IBMDB2LM.

Profily VTAM a RACF pre kontrolny algoritmus LU, ak pldnujete pouzivat kontrolu
partnerskych logickych jednotiek.

Suvisiace pojmy:
* [“Produkt DB2 for 0S/390 and z/OS” na strane 67|

Nastavenie velkosti RU a davkovania (0S/390 a z/OS)

Polozky tabulky rezimu VTAM, ktoré definujete, uréuji velkosti RU a mnozstva davkovania.
Neuspech pri spravnom definovani tychto hodnot negativny vplyv na vsetky aplikacie
VTAM.

Procedura:

Po vybere velkosti RU, obmedzeni relacii a mnozstiev divkovania je extrémne dolezité zvazit
vplyv, aky mézu mat tieto hodnoty na existujicu siet VTAM. Pri instalacii nového
distribuovaného databazového systému by ste mali posudit nasledovné polozky:

Pre pripojenia VTAM CTC overte, &i parameter MAXBFRU je dostato¢ne velky, aby
spracoval velkost vasho RU plus 29 bajtov, ktoré VTAM prida pre hlavicku poziadavky
SNA a hlavicku prenosu. MAXBFRU sa meria v jednotkach 4K bajtov, takze MAXBFRU
musi byt minimalne 2, prijal 4K RU.

Pre pripojenia NCP sa ubezpeéte, ¢i je MAXDATA dostatoéne velky, aby spracoval
velkost vasho RU plus 29 bajtov. Ak zadate velkost RU 4K, MAXDATA musi byt aspon
4125.

Ak zadate parameter NCP MAXBFRU, zvolte hodnotu, ktord moze prijat velkost RU plus
29 bajtov. Pre NCP definuje parameter MAXBFRU pocet I/O vyrovnavacich pamati
VTAM, ktoré mozu byt pouzité na uchovavanie PIU. Ak zvolite velkost vyrovnavace;
pamite IOBUF 441, MAXBFRU=10 spracuje 4K RU spravne, lebo 10*441 je viac, ako
4096+29.

DRDA Connectivity Guide popisuje, ako pristupovat na vplyv, ktory mé vasa distribuovana
databaza na oblast IOBUF VTAM. Ak pouzivate prili§ vela zo zdroja oblasti IOBUF,
vykon VTAM je znizeny pre vSetky aplikdcie VTAM.

Suvisiace pojmy:
* [“Produkt DB2 for 0S/390 and z/0S” na strane 67
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Produkt DB2 UDB for iSeries

0S/400 obsahuje produkt DB2® UDB for iSeries, riadiaci systém relaénych databaz od IBM®
pre systémy iSeries . DB2 Universal Database for AS/400 verzie 4.2 obsahuje podporu pre
komunikaciu DRDA® prostrednictvom protokolu TCP/IP.

Licenény program OS/400™ verzie 2, vydanie 1, modifikacia 1 podporoval vzdialenti jednotku
prace DRDA a OS/400 verzie 3, vydanie 1 pridal podporu pre distribuovanu jednotku prace
(DUOW) DRDA. Tato podpora je sucastou operaéného systému OS/400. Znamena to, Ze na
pouzivanie podpory DRDA alebo spustanie programov s vloZzenymi prikazmi SQL
nepotrebujete licencné programy DB2 UDB for iSeries Query Manager a SQL Development
Kit.

Suvisiace pojmy:

* [“Reprezentacia udajov (iSeries)” na strane 115|

. “Uvahy o zabezpeceni aplika¢nych serverov (iSeries)” na strane 92|

« [“Uvahy o zabezpeceni aplikaénych ziadatelov (iSeries)” na strane 107]

Suvisiace tlohy:

+ [“Nastavenie produktu DB2 ako aplikacny server pre SNA (iSeries)” na strane 47|
* [“Nastavenie produktu DB2 ako aplikaény Ziadate] — SNA (iSeries)” na strane 29|

Produkt DB2 for VM

Produkt SQL/DS™ (DB2 for VM) verzie 3 vydanie 5 poskytuje podporu pre aplikaény server
vzdialenych jednotiek praice DRDA®™ a aplikaéného ziadatela pre systémy VM.

Kazdy spravca databaz DB2® for VM moze manaZovat jednu alebo viac databaz (naraz len
jednu) a zvycajne nanho odkazuje nazov databazy, ktoru aktualne manazuje. Tento nazov
relacnej databazy je jedine¢ny v mnozine prepojenych sieti SNA.

Produkt SQL/DS (DB2 for VM) verzie 3 vydanie 5 poskytuje podporu pre aplikaény server
vzdialenych jednotiek prace DRDA a aplika¢ného ziadatela pre systémy VM. Produkt
SQL/DS (DB2 for VSE) verzie 3 vydanie 5 poskytuje podporu pre aplikacny server
vzdialenych jednotiek prace DRDA systémy VSE.

Okrem toho, produkt DB2 for VSE & VM verzie 5 vydanie 1 poskytuje podporu pre
aplikacny server distribuovanych jednotiek prace DRDA pre systémy VM a VSE. Této
kapitola sa zameriava na opis pripojenia systémov DB2 for VSE a DB2 for VM do inych
vzdialenych systémov DRDA. Viac informacii o pripajani systémov DB2 for VSE a DB2 for
VM néjdete v nasledovnych priruckach:

* VM/ESA Connectivity Planning, Administration, and Operation
* DB2 Server for VM System Administration
* DB?2 Server for VSE System Administration

Distribuované spracovanie databaz - komponenty DRDA a VM:

Nasleduje opis niekolkych komponentov DRDA a VM, zahrnutych v distribuovanom
spracovani databaz. Tieto komponenty umoziuju spravcom databaz DB2 for VM pristupovat
do lokalnych relaénych databdz a komunikovat so vzdialenymi systémami DRDA v sieti
SNA.

AVS  Podpora APPC/VTAM (AVS) je komponent VM, ktory umoznuje aplikaciam VM

74  Rozsirenie pripojitelnosti



pristupovat do sieti SNA. Poskytuje funkciu logickej jednotky (LU), ako ju definuje
SNA. LU sa v prostredi VM nazyva brdana. Komponent AVS sa vykonava v
riadiacom systéme skupin ako aplikacia VTAM®™. Konvertuje volania makier
APPC/VM na volania makier APPC/VTAM a naopak. APPC/VM pouziva
komponent AVS na smerovanie a preklad udajovych pridov. Komponent AVS
umoziuje smerovanie poziadaviek DB2 for VM medzi lokalnym systémom VM a
vzdialenymi miestami SNA. Komponent AVS sa musi pouzit pri kazdej komunikacii
medzi aplikdciami alebo databazami DB2 for VM a databazami alebo aplikaciami
inymi ako DB2 for VM.

Na strane aplikaéného Ziadatela, uzivatel musi byt opravneny pripajat sa cez branu
AVS, aby sa dali odoslaf poziadavky. Na strane aplika¢ného servera, prijimajica
brana AVS musi byt opravnend na pripajanie do servera DB2 for VM, aby mohla
odovzdat poziadavky uzivatela. Autorizacia sa vykondva pomocou prislusnych
riadiacich prikazov pre adresar [UCV na klientskom pocitaci, na databazovom
pocitaci a na pocitacoch s odosielajicou a prijimajucou branou AVS. Viac
podrobnosti najdete v prirucke VM/ESA Connectivity Planning, Administration, and
Operation.

APPC/VM

APPC/VM je rozhranie API VM na urovni jazyka strojovych instrukeii, ktoré
poskytuje podmnozinu mnoziny funkcii LU 6.2, ako definuje SNA. Prakticky to
znamena, ze poskytuje prikazy LU 6.2, ktoré umoznuju aplikaciam DB2 for VM
pripajat sa a vykonavat spracovanie v lokalnych a vzdialenych spravcoch databaz.
Prikazy LU 6.2, podporované rozhranim APPC/VM su uvedené v prirucke VM/ESA
CP Programming Services.

Communications Directory

CRR

Communications Directory je subor CMS NAMES, ktory ma Specificku ulohu pri
vytvarani konverzacii APPC medzi lokalnym aplikaénym Ziadatelom VM a
aplikacnym serverom. Tento adresar poskytuje potrebné informacie pre smerovanie a
vytvorenie konverzacie APPC s cielovym serverom. K tymto informaciam patria
polozky ako nazov LU, TPN, zabezpecenie, nazov rezimu, ID uzivatela, heslo a
nazov databazy.

DB2 for VM pouziva COMDIR tag :dbname na rozliSenie RDB_NAME pre svoje
zodpovedajuce smerovacie udaje.

Tento Specidlny subor a jeho funkcia v komunikdcii je opisana v prirucke VM/ESA
Connectivity Planning, Administration, and Operation.

CRR (Coordinated Resource Recovery) je funkcia VM, ktora koordinuje
odovzdavanie alebo spatny navrat aktualizacii chranenych prostriedkov.
Distribuované aplikacné programy spolu s CRR pouzivaju chranené konverzacie na
zaistenie integrity prostriedkov distribuovanych transakcii.

CRR Recovery Server

GCS

CRR Recovery Server je komponent CRR a je spusteny na vlastnom virtudlnom
pocitaci. Je zodpovedny za vykondvanie funkcii protokolovania a synchronizacie
synchroniza¢nych bodov.

Riadiaci systém skupin (GCS, Group Control System) je komponent VM, ktory
obsahuje:
+ Zdielany segment, ktory je spusteny na virtualnom pogitaci
* Hlavny virtudlny pocitac, ktory spaja viaceré virtudlne pocitace do skupiny a riadi
ich operacie
* Rozhranie medzi nasledovnymi programovymi produktmi:
— VTAM (Virtual Telecommunications Access Method)
— Podpora APPC/VTAM (AVS)
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— RSCS (Remote Spooling Communications Subsystem)
— CP (Control Program)

GCS riadi vykonavanie aplikacii VTAM ako je AVS v prostredi VM. Virtualne
pocitace spustené pod spravou GCS nepouzivaju CMS.

Zdrojovy adaptér

TSAF

VTAM

Zdrojovy adaptér je ¢ast logiky produktu DB2 for VM, ktora sa nachadza na va§om
virtualnom pocita¢i a umoziuje vasej aplikdcii pozadovat pristup na server DB2 for
VM. Funkecia aplika¢ného ziadatela DRDA je integrovana v zdrojovom adaptéri.

TSAF (Transparent Services Access Facility) je komponent VM, ktory poskytuje
podporu pre komunikaciu medzi prepojenymi systémami VM. V kolekcii TSAF sa
moze nachadzal najviac osem systémov VM, pricom kolekcia je analdgia k lokélnej
sieti VM (alebo k rozsiahlej sieti). Kazdy zucastneny systém VM musi mat v
prevadzke virtudlny pocitac TSAF. V kolekcii TSAF su vsetky identifikatory
uzivatelov a identifikatory prostriedkov jedine¢né.

Produkt DB2 for VM pouziva TSAF na smerovanie poziadaviek pre distribuované
databazy do inych pocitacov VM v kolekcii TSAF. Ak lokalny systém VM nema
virtudlny pocita¢ AVS, produkt DB2 for VM pouzije TSAF na nasmerovanie
poziadaviek DRDA do systému VM, ktory ma virtualny pocitac AVS. AVS
umoziuje odovzdanie poziadavky do inych kolekcii TSAF a systémov inych ako
DB2 for VM.

Kolekcia TSAF predstavuje jednu alebo viac logickych jednotiek v sieti SNA.
Prostriedky definované ako globalne v kolekcii TSAF su pristupné pre vzdialené
programy APPC, umiestnené kdekolvek v kolekeii.

Kolekcia TSAF typicky funguje samostatne, nezdvisle od VTAM a siete SNA. Moze
vsak spolupracovat s AVS a VTAM a spristupnit svoje globdlne prostriedky
vzdialenym programom APPC, umiestnenym kdekolvek v sieti SNA. Toto vyzaduje,
aby bol pocita¢ AVS a pocitac VTAM funkény v jednom alebo viacerych ¢lenoch
TSAF. Komponent TSAF je opisany v prirucke VM/ESA® VM/ESA Connectivity
Planning, Administration, and Operation.

VTAM (Virtual Telecommunications Access Method) poskytuje podporu siefovej
komunikacie za u¢elom vytvarania pripojeni. Produkt DB2 for VM pouziva sluzby
VTAM prostrednictvom AVS na smerovanie pripojeni a poziadaviek do vzdialenych
syst¢émov DRDA. Metéda VTAM sa pouziva len pre vzdialené poziadavky
vstupujuce do siete SNA.

*IDENT

AVS a TSAF pouzivaji na smerovanie poziadaviek medzi systtmami VM, ktoré su
pripojené cez TSAF a AVS, nézov transakéného programu (TPN). TPN moze byt
TPN zaregistrovany v SNA alebo platny alfanumericky nazov. VM pouziva hodnotu
TPN ako ID prostriedku. Aby bol server DB2 for VM pristupny pre vzdialené
systémy DRDA, server DB2 for VM pouzije systémovu sluzbu VM IDENTIFY
(*IDENT) na vlastné zadefinovanie sa ako spravca ID globalneho prostriedku
(TPN). Ked je server identifikovany ako globalny prostriedok, TSAF a AVS mézu
smerovat poziadavky DRDA na server DB2 for VM, ak sa prijaty TPN zhoduje s ID
prostriedku.

Ako znazornuje |Obrézok 15 na strane 77|, aplikacia VM musi prejst cez aplikacného ziadatela
DB2 for VM (zdrojovy adaptér), aby ziskala pristup na lubovolnii databazu aplikacéného
servera DB2 for VM alebo DRDA. Databéza aplikatného servera DB2 for VM méze prijimat
poziadavky SQL od vietkych aplikaénych ziadatelov DB2 for VM alebo DRDA.
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Obréazok 15. Aplikacny Ziadatel DB2 for VM a aplikacny server

Moznosti pre predspracovanie alebo spustenie aplikacie:

Produkt DB2 for VM podporuje tri moznosti spracovania v prikaze sqlinit, ktory umoznuje
uzivatelovi a administratorovi databazy aktivovat podporu pre vzdialené databazy. Uzivatel
moéze pred predspracovanim alebo spustenim aplikacie $pecifikovat nasledovné volby
SQLINIT:

PROTOCOL(SQLDS)
Pozaduje pouzitie sikromného protokolu SQLDS. Toto je predvolené nastavenie.
Mbze sa pouzit v lokdlnom alebo v vzdialenom prostredi medzi aplikaénym
ziadatelom DB2 for VM a serverom. Aplikaény server DB2 for VM predpoklada, Ze
ziadatel pouziva rovnaké CCSID ako server. Predvolené hodnoty pre CCSID?,
nastavené ziadatelom cez SQLINIT sa ignoruji a ku konverzacii sa nepriradi ziadne
LUWID LU 6.2. Ak pouzivate len systémy DB2 for VM a vsade rovnaké predvolené
CCSID, tato volba je najvyhodnejsia.

PROTOCOL(AUTO)
Pozaduje od aplikaéného ziadatela DB2 for VM, aby zistil, ¢i je server podobny
alebo odlisny systém. Pre podobny systém potom automaticky vyberie pouzitie
stikromného protokolu SQLDS a pre odlisny systém protokol DRDA. D4 sa pouzit
pri podobnych (lokalnych a vzdialenych) aj odlisSnych systémoch. Ak nema
aplikaény server nastavené PROTOCOL=SQLDS, aplika¢ny ziadatel a server mozu
mat rozne predvolené CCSID. Podia toho sa konvertuju poziadavky a odpovede.
AUTO je odporucand volba pre fubovolné z nasledovnych pripadov:

* Ak potrebujete pristupovat na podobné aj odlisné systémy

2.V produkte DB2 for VM, aplikaény Ziadatel a aplikaény server §pecifikuju predvolené CCSID pomocou voiby CHARNAME pre SQLINIT a
SQLSTART. CHARNAME je symbolicky nazov namapovany interne na prislusné identifikatory CCSID.
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* Ak sa odlisuje predvolené CCSID na ziadatelovi a serveri (a volba PROTOCOL

na aplikacnom serveri nie je SQLDS)

Ak potrebujete ku kazdej konverzécii priradit LUWID, aby ste mohli jednoducho
sledovat tilohu k jej miestu vzniku. Je to uZito&né pri manazovani mnozstva
vzdialenych systémov DB2 for VM vo vasej sieti s distribuovanymi databazami.

PROTOCOL(DRDA)

Priniti aplikaéného Ziadatela DB2 for VM pouzivaf na komunikaciu s aplikaénym
serverom len protokol DRDA. Ttto volbu moZete pouzit pri podobnych (lokalnych a
vzdialenych) aj odlisnych systémoch. Ak je aplika¢ny server podobny systém, medzi
dvomi systémami DB2 for VM sa pouzije protokol DRDA. Aplikaény ziadatel a
aplikaény server mozu mat rozne predvolené CCSID. Podia toho sa konvertuju
poziadavky a odpovede. Ttto volbu mézete pouzit medzi dvomi systémami DB2 for
VM na otestovanie Specifickych aplikacii, ak pouzitie protokolu DRDA moéze
poskytnuf lepsiu priepustnost vdaka pouzitiu vi¢sej vyrovnavacej pamite pre

odosielanie a prijem udajov.

abulka 3| porovnava funkéné charakteristiky volieb spracovania SQLINIT pre aplikaéného

siadatela DB2 for VM.

Tabulka 3. Porovnanie volieb spracovania SQLINIT pre aplikaéného Ziadatela DB2 for VM

[SQLDS]

[DRDA]

Obaja partneri musia byt systémy DB2 for
VM

Moznost pripojenia do fubovolného
systému DRDA

Moznost pripojenia do fubovolného
systému DRDA

Moznost komunikovaf s partnerom lokélne
cez TSAF alebo AVS/VTAM

Moznost komunikovat so systémom DB2
for VM lokalne alebo so vzdialenym
systémom DB2 for VM cez TSAF alebo
AVS. Pri odlisnom systéme sa musi
komunikovat cez AVS.

Moznost komunikovaf so systémom DB2
for VM lokalne alebo so vzdialenym
systémom DB2 for VM cez TSAF alebo
AVS. Pri odlisnom systéme sa musi
komunikovat cez AVS.

Podporuje staticky, dynamicky a rozsireny
dynamicky SQL

Podporuje staticky, dynamicky a rozsireny
dynamicky SQL

Podporuje staticky, dynamicky a rozsireny
dynamicky SQL *

Aplikacny server DB2 for VM ignoruje
identifikatory CCSID, zadefinované
pomocou SQLINIT pre aplikacného
ziadatela

Identifikatory CCSID, zadefinované
pomocou SQLINIT pre aplikacného
7iadatela su akceptované aplikaénym
serverom DB2 for VM a vykona sa
spravna konverzia (ak je aplikacny server
nastaveny tiez na AUTO)

Identifikatory CCSID, zadefinované
pomocou SQLINIT pre aplikacného
iadatela su akceptované aplikaénym
serverom DB2 for VM a vykona sa
spravna konverzia

Pevné velkost bloku 8K; volanie OPEN
nevracia ziadne riadky; aplikaény ziadatel
musi explicitne zatvorif kurzor

DB2 for VM do DB2 for VM: metoda
SQLDS; vsetko ostatné: metoda DRDA

Premenna velkost bloku od 1K do 32K;
kompaktnejsie balenie udajov; volanie
OPEN vracia jeden blok riadkov;
aplikaény server moze implicitne zatvorit
kurzor, preto aplikaény ziadatel nemusi
posielat volanie CLOSE

Moznost pouzitia kurzora INSERT a PUT
na vlozenie bloku riadkov pocas
pouzivania pevnej veikosti bloku 8K

DB2 for VM do DB2 for VM: metdéda
SQLDS; vsetko ostatné: metoda DRDA

PUT sa konvertuje do normalneho
vlozenia jedného riadka a odoslania
jedného riadka v danom Case

St podporované vsetky prikazy jedine¢né
pre produkt DB2 for VM

DB2 for VM do DB2 for VM: metoda
SQLDS; vsetko ostatné: metoda DRDA

Prikazy operatora DB2 for VM, niektoré
prikazy produktu DB2 for VM a niektoré
prikazy ISQL a DBSU nie su podporované
(pozrite si prirucku DB2 Server for VSE &
VM SQL Reference).

LUWID nie je podporované

LUWID je podporované

LUWID je podporované

3. Rozsireny dynamicky SQL podporuje toky DRDA pomocou konverzie do statickych alebo dynamickych prikazov. Platia urcité obmedzenia.
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Moznosti pre spustenie databazového servera:
Tato &ast opisuje rozne moznosti spustenia poéitaca s databazovym serverom.
Parameter PROTOCOL:

Administritor databazy moze pri spustani pocitaca s databazovym serverom $pecifikovat pre
parameter PROTOCOL nasledovné moznosti.

SQLDS
Predvolena a odporucana volba, ak aplikaény server potrebuje poskytovat podporu
len pre aplikaénych ziadatelov DB2 for VM alebo aplika¢né poziadavky DB2 for
VSE, vyuzivajice vyhodu zdielania hosti VSE. Aplikaény server pouziva len
sukromny tok (SQLDS).

Aplikaény server je citlivy na volbu spracovania vybrati aplikaénym ziadatelom. Ak
ziadatel DB2 for VM $pecifikuje PROTOCOL(SQLDS), spracovanie na serveri DB2
for VM pokracuje normalne pomocou sikromnych tokov. Ak ziadatel DB2 for VM
$pecifikuje PROTOCOL(AUTO), server DB2 for VM upozorni ziadatela, aby sa
prepol na pouzitie sikromnych tokov. Medzi aplikaénym ziadatelom a aplika¢nym
serverom sa nevymenia ziadne informacie o CCSID. Aplika¢ny server predpoklada,
7e identifikatory CCSID aplika¢ného Ziadatela st rovnaké ako identifikatory CCSID
aplikaéného servera. Ak ziadatel DB2 for VM $pecifikuje PROTOCOL(DRDA),
konverzacia sa ukonéi. Ak sa aplika¢ny Ziadatel iny ako DB2 for VSE a DB2 for
VM pokdsi pristupit na server DB2 for VM, konverzécia sa ukonéi.

AUTO Odpori¢ana volba, ak aplikaény server potrebuje poskytovat podporu pre stikromny
protokol aj protokol DRDA. Aplika¢ni ziadatelia DB2 for VM, ktori $pecifikuju
PROTOCOL(SQLDS) alebo PROTOCOL(AUTO) komunikuju pomocou
stukromného toku. Pre aplikaéného Ziadatela, ktory $pecifikuje SQLDS sa nevymenia
ziadne informacie o CCSID a aplika¢ny server predpoklada, ze identifikatory CCSID
aplika¢ného ziadatela su rovnaké ako identifikatory CCSID aplikaéného servera. Pre
ziadatela, ktory $pecifikuje AUTO sa vymenia informacie o CCSID a vykona sa
prislusna konverzia CCSID poziadaviek a odpovedi. Tok DRDA vyzaduju ziadatelia
ini ako DB2 for VM alebo lubovolni ziadatelia DB2 for VM, ktori §pecifikuju
PROTOCOL(DRDA).

Parameter SYNCPNT:

Tento parameter $pecifikuje, i sa pouziva spravca synchroniza¢nych bodov (SPM) na
riadenie aktivity distribuovanych jednotiek prace DRDA-2 pre ¢itanie z viacerych miest a
zapis na viaceré miesta.

Ak je zadana hodnota Y, server pouzije spravcu synchroniza¢nych bodov (ak to je mozné) na
riadenie aktivity dvojfazového odovzdavania a obnovy synchronizacie. Ak je zadana hodnota
N, aplikacny server nepouzije SPM na vykonanie dvojfazovych odovzdani. Ak je zadana
hodnota N, aplika¢ny server je obmedzeny na distribuované jednotky prace pre Citanie z
viacerych miest a z4pis na jedno miesto a moze to byt jedno miesto na zapis. Ak je zadana
hodnota Y, ale aplikacny server zisti, ze spravca synchroniza¢nych bodov nie je k dispozicii,
server bude fungovat ako pri zadani volby N.

Predvolené nastavenie je SYNCPNT=Y, ked PROTOCOL=AUTO. Ked
PROTOCOL=SQLDS, parameter SYNCPNT je nastaveny na hodnotu N.

Priklad komunikaéného toku aplikaéného ziadatela:
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Nasledovny priklad znazornuje ulohu kazdého komponentu pri vytvarani komunikacie medzi
aplikaénym ziadatelom VM a vzdialenym serverom DRDA. [Obrazok 16| znazornuje sposob
pripojenia aplikacného ziadatela do AVS a pouzitie metédy VTAM na pristup do siete SNA.
Pristup k vzdialenym prostriedkom sa nesmeruje cez lokalny aplika¢ny server DB2 for VM.

Uzivatelska CRR g
aplikacia Sync Point
Manager
AVS VTAM
Aplikacny Aplikacny server
Ziadatefl DB2 for VM
CMS CMS GCS
CP _I

Obrazok 16. PoZiadanie pristupu k vzdialenému prostriedku

Predpokladajme, Ze aplikaény ziadatel DB2 for VM, pracujtici v kolekcii TSAF, ma pristipit
k vzdialenym udajom manazovanym aplikacnym serverom DRDA. Z definicie vyplyva, ze
pocita¢ TSAF pracuje na lokalnom hostitelovi VM, na ktorom sa nachédza aplika¢ny Ziadatel.
Podobne, komponent AVS a pocita¢ VTAM pracuju na systéme VM v tejto kolekcii TSAF.
AVS a VTAM sa mozu nachadzaf na rovnakom systéme ako aplikaény ziadatel a aplika¢ny
server.

Po spusteni pocitata VTAM tento pocita¢ zadefinuje lokdlnu branu AVS pre sief SNA a
aktivuje jednu alebo viacero relacii na neskorsie pouzitie pre vytvorenie konverzacii.

Po spusteni pocitaca AVS tento pocita¢ dohodne obmedzenia relacie medzi lokalnou branou
AVS a logickymi jednotkami potencialneho partnera.

Aplikagny server moze a nemusi byt aktivny. Operdtor ho musi spustif, aby sa dali spracovat
poziadavky z podobného alebo odlisného aplika¢ného ziadatela.

Aplikaény ziadatel vyda prikaz APPC/VM CONNECT na vytvorenie konverzacie LU 6.2 s
aplika¢nym serverom. Funkcia CONNECT pouziva CMS Communications Directory na
nahradenie ndzvu relacnej databazy na nazov jej priradenej LU a TPN, ktory obsahuje adresu
aplika¢ného servera v sieti SNA. CMS Communications Directory tiez urCuje uroven
zabezpedenia konverzacie a bezpe¢nostné tokeny, ako je ID uzivatela a heslo, potrebné na
odovzdanie na vzdialené miesto kvoli autorizacii. Ak sa pouziva SECURITY=PGM,
aplikaény ziadatel musi odovzdat ID uZivatela a heslo do aplikaéného servera. ID uzivatela a
heslo mozete $pecifikovai v CMS Communications Directory alebo v zdzname APPCPASS,
definovanom pre adresar CP uzivatela aplikaéného ziadatela. Ak sa pouziva
SECURITY=SAME, do aplika¢ného servera sa posle len prihlasovacie ID pre systém VM
uzivatela aplika¢ného ziadatela a nevyzaduje sa heslo.
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Napriklad, ak pouzijete SECURITY=SAME, hostitel skontroluje, &i pocitaé AVS pracuje
lokalne. Ak nie, hostitel vytvori pripojenie medzi aplikaénym ziadatelom a lokalnym
pocitatom TSAF. Lokalny po¢ita¢ TSAF pohlada medzi ostatnymi poéita¢mi TSAV v
kolekcii TSAF pocitac AVS a vytvori do neho pripojenie.

Komponent AVS v kolekcii TSAF konvertuje poziadavku o pripojenie APPC/VM do svojho
ekvivalentného volania funkcie APPC/VTAM. AVS potom pouzije existujucu relaciu alebo
vytvori novu reldciu medzi jeho branou (LU) a vzdialenou LU. AVS potom vytvori
konverzaciu so vzdialenou LU a odovzda jej nazov LU, TPN, uroven zabezpecenia a ID
uzivatela. Ak je vzdialena LU zaroven systém VM, relaciu a konverzaciu spracuje komponent
AVS, spusteny na danom systéme.

Priklad komunikac¢ného toku aplika¢ného servera:

Nasledovny priklad znazornuje ulohu kazdého komponentu pri vytvarani komunikacie medzi
vzdialenym aplikaénym ziadatelom a lokalnym serverom DB2 for VM DRDA.
znazornuje, ze VTAM smeruje vnutorné pripojenie na Specificki branu AVS a potom na
aplikacny server.

CRR Uzivatelska Aplikaény server
Recovery Server aplikacia DB2 for VM
t .
¢ AVS VTAM
A& CRR
Aplikaény .
Ziadatel Sync Point
Manager
A A
CMS CMS CMS GCS
CP _I

Obrazok 17. Ziskanie pristupu k vzdialenému prostriedku

Predpokladajme, ze aplikacny server DB2 for VM pracuje v kolekcii TSAF. Z definicie
vyplyva, ze po¢ita¢ TSAF pracuje na lokalnom hostitelovi VM, na ktorom sa nachadza
aplikacny server. Podobne, komponent AVS a pocita¢ VTAM pracuji na systéme VM v tejto
kolekcii TSAF. AVS a VTAM sa mozu nachadzat na rovnakom systéme ako aplikacny
ziadatel a aplikaény server.

Po spusteni po¢itaa VTAM tento poéita¢ zadefinuje lokalnu branu AVS pre sief SNA a
aktivuje jednu alebo viacero relacii na neskorsie pouzitie pre vytvorenie konverzacii.

Po spusteni pocitaca AVS tento pocita¢ dohodne obmedzenia relacie medzi lokalnou branou
AVS a logickymi jednotkami potencialneho partnera.

Aplika¢ny server méoze a nemusi byt aktivny. Operdtor ho musi spustif, aby sa dali spracovat
poziadavky z podobného alebo odlisného aplika¢ného ziadatela. Ked sa spusti aplikacny
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server, pouzije sluzbu *IDENT na zaregistrovanie ID prostriedku, ktory manazuje, na
hostitelskom systéme VM. Kazda registracia vytvori polozku v internej tabulke prostriedkov,
udrziavanej systémom VM.

Po vytvoreni relacie lokalnym komponentom AVS s jeho partnerskou LU prijima konverzaciu
a odovzdava TPN, ID uzivatela a heslo hostitelovi VM na validaciu. VM pohiada dany TPN
vo svojej internej tabulke prostriedkov. Tato tabulka obsahuje polozku pre kazdé ID
prostriedku, zaregistrované systémovou sluzbou *IDENT. Ak je vyhladanie TPN tspesné,
VM overi platnost ID uzivatela a hesla pomocou svojho adreséara alebo RACF® alebo
podobného bezpecnostného produktu. Ak je validacia uspesna, AVS vytvori pripojenie do
aplikacného servera a odovzda mu ID uzivatela za ii¢elom autorizacie databazy.

Ak je vyhladanie v tabuike neuspesné, AVS predpoklada, ze TPN méze byt v inom systéme
VM z kolekcie TSAF a vytvori pripojenie do lokalneho pocitaca TSAF a odovzda mu ID
uzivatela, heslo a TPN. Pocita¢ TSAF vyzve ostatné pocitace TSAF v kolekcii TSAF. Ak
jeden z tychto po¢itatov potvrdi existenciu daného TPN vo svojej tabulke prostriedkov,
lokalny poéita¢ TSAF sa pripoji do vzdialeného pocitaca TSAF a odovzda mu ID uzivatela a
heslo na overenie pomocou jeho adresara VM. Ak je validacia uspes$na, vzdialeny pocitac
TSAF sa pripoji na aplikaény server a odovzda mu ID uzivatela za G¢elom autorizacie
databazy.

Ak chcee aplika¢ny Ziadatel vyuzit vyhodu podpory distribuovanej jednotky prace DRDA,
vytvori chranenu konverzaciu (ako je SYNCLEVEL=SYNCPT) s aplikacnym serverom DB2
for VM. Predtym, ako CMS odovzda pripojenie do DB2 for VM, vytvori jednotku prace CMS
pre chranenu konverzaciu na pocitaci DB2 for VM. Pocita¢ DB2 for VM potom pouzije tuto
jednotku prace CMS pri kazdom vykonavani prace pre ziadatela. Ked zaéne po¢ita¢ DB2 for
VM vykonavat pracu pre ziadatela, zaregistruje tito jednotku prace CMS v spravcovi
synchronizaénych bodov CRR. Ked DB2 prijme v chranenej konverzécii indikaciu "vykonat
odovzdanie” alebo "vykonat spitny ndvrat”, poziada spravcu synchronizaénych bodov CRR o
odovzdanie alebo spatny navrat jednotky prace. Spravca synchroniza¢nych bodov CRR potom
vykona odovzdanie alebo spitny navrat a podia potreby poziada server CRR Recovery Server
o vykonanie protokolovania synchronizacnych bodov.

Podia zloZitosti smerovania pripojenia moze konverzacia APPC medzi aplika¢nym
ziadatelom a aplikaénym serverom obsahovat dalsie systémy. Vietky takéto prostredné
pripojenia manazuje systém VM a pre aplikaéného ziadatela alebo uzivatelsku aplikaciu st
transparentné. Rozhranie APPC/VM umoznuje aplikaénym serverom DB2 for VM
komunikovat s aplikaénymi programami APPC, umiestnenymi v:

* Rovnakom syst¢éme VM

* QOdlisnom systéme VM

* Systéme VM v sieti SNA, ktory ma spustené AVS a VTAM

* Systéme VM v odlisnej kolekcii TSAF, ktory ma spustené AVS a VTAM
* Systéme inom ako VM v sieti SNA, ktory podporuje protokol LU 6.2

* Systéme inom ako IBM v sieti SNA, ktory podporuje protokol LU 6.2

Suvisiace pojmy:

* [“Podmienky zabezpecenia aplikacnych serverov (VM)” na strane 95|

* |“Reprezentdcia udajov (VM) na strane 117

* [“Bezpeénostné hladiska pre aplikaénych ziadatelov (VM)” na strane 109|
* [“DB2 for VSE” na strane 84|

Suvisiace tlohy:

* [“Nastavenie produktu DB2 ako aplikaény server (VM)” na strane 61|
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* [“Nastavenie produktu DB2 ako aplika¢ny ziadatel (VM)” na strane 35|

Suvisiaci odkaz:

* |“Kontrolny zoznam na povolenie aplika¢ného Ziadatela DB2 (VM) na strane 124

Podkoncepty
Definovanie komunikacie — aplikaény ziadatel (VM)

V prostredi VM vykonava manazment komunikécie kombinacia komponentov. Komponenty
zahrnuté v komunikdcii medzi odlisSnymi systémami DRDA si APPC/VM, CMS
Communications Directory, TSAF, AVS a VTAM.

APPC/VM je rozhranie API LU 6.2 na trovni strojového jazyka, ktoré aplika¢ny Ziadatel
DB?2 for VM pouziva na pozadovanie komunikacnych sluzieb. Adresar CMS
Communications Directory poskytuje informacie o smerovani a zabezpeceni distribuovaného
partnerského systému. AVS aktivuje branu a preklada vonkajsie toky APPC/VM do tokov
APPC/VTAM a vnutorné toky APPC/VTAM do tokov APPC/VM.

Komponenty APPC/VM, TSAF a AVS prenechdvaju smerovanie poziadaviek do spravneho
partnera DRDA na komponenty CMS Communications Directory, VTAM a *IDENT.

Aby systém VTAM komunikoval s inymi partnerskymi aplikdciami identifikovanymi v
adresari CMS Communications Directory, musite zadaf nasledovné informacie:

1. Zadefinujte nazov LU kazdého aplika¢ného ziadatela a aplikaéného servera v systéme
VTAM. Umiestnenie a syntax tychto definicii zavisi na sposobe logického a fyzického
pripojenia vzdialen¢ho systému do systému VTAM.

2. Vytvorte polozku v tabulke rezimov VTAM pre kazdy nazov rezimu, $pecifikovany v
adresari CMS Communications Directory. Tieto polozky opisuju velkost jednotky
poziadavky (RU), velkost davkovacieho okna a triedu sluzby pre konkrétny nazov rezimu.

3. Ak planujete pouzivat kontrolu partnerskych logickych jednotiek (zabezpeenie na trovni
relacie), zadajte profily VTAM a RACF (alebo ekvivalentné) pre kontrolny algoritmus.

Uvahy o limite poétu relacii AVS:

Ked aplika¢ny server pouziva AVS na komunikéciu so vzdialenym aplikaénym serverom,
vytvori sa pripojenie. Ak toto pripojenie spdsobi prekrocenie nastaveného limitu poctu relacii,
AVS prepne toto pripojenie do nevybaveného stavu az do spristupnenia relcie. Ked sa
spristupni niektora relacia, AVS vyhradi na pripojeni nevybavené pripojenie a riadenie sa
vrati do uzivatelskej aplikacie. Aby ste predisli tejto situacii, naplanujte vyssie $pickové
pouzitie zvySenim limitu poctu relécii, aby boli povolené dodato¢né pripojenia. Skontrolujte,
7¢ hodnota MAXCONN v adresari CP poéitata AVS je dostatoéne velka pre podporu
Spickového pouzitia pripojeniami APPC/VM.

Suvisiace pojmy:
“Produkt DB2 for VM” na strane 74|

Nastavenie velkosti a davkovania RU (VM)

Polozky, ktoré definujete v tabulke rezimu VTAM® uréuji velkosti a davkovanie jednotiek
poziadavky (RU). Zlyhanie pri spravnom definovani tychto hodnot moézu mat nepriaznivy
ucinok na vsetky aplikdcie VTAM.
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Po vybere velkosti jednotiek poziadavky (RU), obmedzeni relacie a mnozstiev davkovania
vezmite do Gvahy, aky dopad mézu mat tieto hodnoty na vasu existujucu sief SNA. Pri
instalacii nového distribuovaného databdzového systému by ste mali postdit nasledovné
polozky:

* Pre pripojenia VTAM CTC overte, ¢i parameter MAXBFRU je dostatoéne velky, aby
spracoval velkost vasho RU plus 29 bajtov, ktoré VTAM prid4 pre hlavicku poziadavky
SNA a hlavicku prenosu. MAXBFRU sa meria v jednotkach 4K bajtov, takze MAXBFRU
musi byl minimalne 2, prijal 4K RU.

* Pre pripojenia NCP sa ubezpeéte, ¢i je MAXDATA dostatoéne velky, aby spracoval
velkost vasho RU plus 29 bajtov. Ak velkost RU zadate 4K, MAXDATA musi byt
minimalne 4125.

Ak zadate parameter NCP MAXBFRU, vyberte hodnotu, ktora moze prijat vasu velkost
RU plus 29 bajtov. Pre NCP definuje parameter MAXBFRU pocet vyrovnavacich pamati
VTAM 1/0, ktoré mézu udrzat PIU. Ak velkost vyrovnavacej pamite IOBUF zvolite 441,
MAXBFRU=10 spravne spracuje 4K RU, lebo 10¥441 je vacsie ako 4096+29.

s Sprievodca pripojenim DRDA® popisuje, ako pristupovat k dopadu, ktory ma vasa
distribuovana databaza na oblast VTAM IOBUF. Ak pouzijete prilis velku ¢ast prostriedku
oblasti IOBUF, vykon VTAM sa znizi pre vSetky aplikacie VTAM.

Suvisiace pojmy:
* [“Produkt DB2 for VM” na strane 74|

DB2 for VSE

SQL/DS™ (DB2 for VSE) verzia 3 vydanie 5 poskytuje podporu pre aplika¢ny server
vzdialenej jednotky prace DRDA® pre systémy VSE.

V opera¢nom prostredi VSE/ESA™ poskytuje DB2® for VSE funkciu aplikaéného servera v
prostredi DRDA. Funkcia aplika¢ného ziadatela nie je k dispozicii. V tejto ¢asti st popisané
rozne komponenty DB2 for VSE a VSE tykajuce sa spracovania distribuovanych databaz.
Tieto komponenty umoziiuju riadiacemu systému databaz DB2 for VSE komunikovat so
vzdialenymi aplikaénymi ziadatelmi DRDA v sieti SNA.

CICS(SC)
Komponent medzisystémovej komunikacie Customer Information Control System
(CICS) poskytuje pre aplikacny server DB2 for VSE funkcie SNA LU 6.2 (APPC).

CICS(SPM)
Komponent spravy synchroniza¢nych bodov CICS® je zabudovany do podpory pre
distribuovanu jednotku prace DB2 for VSE DRDA. Funguje ako ucastnik
synchroniza¢ného bodu a zodpoveda za koordinaciu aktivity dvojfazového
odovzdania v systéme VSE/ESA.

CICS(TRUE)
Ukong¢enie uzivatelom vztahujice sa na ulohy CICS je rozhranie, ktoré pouziva
transakcia AXE na styk so spravcom synchroniza¢nych bodov.

ACF/VTAM®
CICS(ISC) pouziva VTAM® for VSE na vytvorenie alebo naviazanie relacii LU-LU
so vzdialenymi systémami. DB2 for VSE pouziva zékladni konverzaciu LU 6.2 nad
tymito reliciami na komunikéciu so vzdialenymi aplikaénymi Ziadateimi DRDA.

AXE  Transakcia APPC-XPCC-Exchange je transakcia CICS aktivovana vzdialenym
aplikaénym ziadatelom DRDA. Smeruje tidajovy prid DRDA medzi vzdialenym
aplika¢nym Ziadatelom a aplikaénym serverom DB2 for VSE pomocou podpory pre
CICS LU 6.2 a funkcii VSE XPCC.
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Adresar DBNAME
Adresar DBNAME (nazov databazy) namapuje prichadzajucu poziadavku na
rezervovanie konverzacie na vopred urceny aplika¢ny server identifikovany

prichadzajucim TPN. Viac podrobnosti najdete v Sprievodcovi spravou systému
SQL/DS pre VSE.

XPCC Cross Partition Communication Control je rozhranie pre makra VSE, ktoré
zabezpecuje prenos udajov medzi oddielmi VSE.

Priklad komunikac¢ného toku aplika¢ného servera:

ukazuje, akd ulohu hra kazdy komponent pri vytvarani komunikdcie medzi
aplikaénym serverom DB2 for VSE a vzdialenym aplika¢nym ziadatelom.

Spojenie LU 6.2

ACFVTAM
CICS (ISC)
y \
AXE <«—» ClCS S
SPM =
DIRECTORY

‘ DBNAME

SERVER

l APPLICATION
PARTITION

DATABASE MANAGER

Obrazok 18. Ziskavanie pristupu k aplikacnému serveru

Aplikaény ziadatel vyda prikaz APPC ALLOCATE s nazvom $pecifického LU a ndzvom
transakéného programu (TPN) na vytvorenie konverzacie LU 6.2 s aplikacnym serverom.
Nazov LU sa pouziva na smerovanie poziadavky o ALLOCATE cez VTAM na CICS. Na
zaklade prijatia prikazu ALLOCATE potom CICS overi, ¢i transakcia AXE je definovana s
tymto TPN a vykona prlhlaseme CICS. Ak uroven zabezpecCenia konverzacie pre pripojenie
CICS je VERIFY, ID uzivatela aj heslo sa budu o¢akavat z aplika¢ného ziadatela a pouziju sa
v prihlaseni.

Prihlasovacia tabulka CICS (DFHSNT) sa musi aktualizovat s tymto IF uzivatela a heslom,
aby bolo pripojenie akceptované. Ak je bezpe¢nostna droven nastavena na IDENTIFY, bude
sa vyzadovat len ID uzivatela a CICS poveri vzdialeny systém kontrolou zabezpetenia. Ak je
kontrola zabezpecenia uspesna, CICS spusti transakciu AXE na smerovanie poziadaviek a
odpovedi medzi aplikaénym ziadatelom a aplikaénym serverom. TPN, ktorého pouziva
aplika¢ny Ziadatel, musi tiez mat polozku definovanu v adresari DB2 for VSE DBNAME,
ktora ukazuje na fungujuci server DB2 for VSE v systéme VSE.

Ak bude chcief aplikaény ziadatel vyuzit podporu pre distribuovanu jednotku prace, uréi
SYNCLVL z SYNCPT v prikaze APPC ALLOCATE. Ked sa spusti transakcia AXE, poziada
CICS o zistenie SYNCLVL konverzacie. Ak je to SYNCPT, vykona nasledovné:

* Podia potreby transakcia AXE povoli podporu pre TRUE, takze bude moct komunikovat so
spravcom synchronizaénych bodov CICS.

» Zaregistruje logicku jednotku prace so spravcom synchroniza¢nych bodov CICS.
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Obmedzenia aplika¢ného servera:

Na rozdiel od svojho naprotivku VM, aplikacny server DB2 for VSE akceptuje prudy DRDA
z0 vzdialenych aplika¢nych Ziadatelov. Stkromné protokoly nie st podporované. Vysledkom
je, ze aplikacni ziadatelia VM nemaju pristup na server VSE s PROTOCOL=SQLDS. Server
DB2 for VSE DRDA nemoéze smerovat poziadavky zo vzdialenych aplikaénych ziadatelov na
server DB2 for VM pomocou zdielania hosti VSE. Takéto poziadavky by sa mali posielat
priamo na server DB2 for VM DRDA.

Spustacie parametre aplikacného servera:

Parameter RMTUSERS

Spravca databdzy moze zadat parameter RMTUSERS pri spustani aplikaéného
servera na nastavenie maximalneho poétu vzdialenych aplikaénych ziadatelov,
ktorym je povolené pripojit sa na server . Je to podobné ako pri hodnote MAXCONN
v adresari VM pocitaca databazového servera DB2 for VM. Tento parameter pomaha
vyvazovat pracovné zafazenie medzi lokalnym a vzdialenym spracovdvanim.

Ked je hodnota RMTUSERS vicsia ako &islo dostupnych agentov DB2 for VSE
(definovanych pomocou NCUSER), niektori vzdialeni uzivatelia budi musief ¢akat,
kym agent DB2 for VSE obsluzi ich poziadavku. Agent DB2 for VSE sa na konci
logickej jednotky prace (LUW) obvykle znova priradi ¢akajiicemu uzivatelovi.
Aplikacny server DB2 for VSE podporuje privilegovany pristup, ktory umoznuje
vzdialenému uzivatelovi udrzaf agenta DB2 for VSE pre viaceré LUW po koniec
konverzacie.

Parameter SYNCPNT

Tento parameter Specifikuje, ¢i sa pouziva spravca synchroniza¢nych bodov (SPM)
na riadenie aktivity distribuovanych jednotiek prac DRDA-2 pre ¢itanie z viacerych
miest a zapis na viaceré miesta.

Ak sa zada Y, server podla moznosti pouZije spraveu synchronizaénych bodov na
koordinaciu dvojfazovych odovzdavani a aktivity obnovy synchronizacie. Ak je
zadané N, aplikacny server nepouzije SPM na vykonanie dvojfazovych odovzdani.
Ak je zadané N, aplikacny server bude obmedzeny na distribuované jednotky prace
pre &itanie z viacerych miest a z4pis na jedno miesto a moze to byt jedno miesto na
zapis. Ak je zadané Y, ale aplikacny server zisti, ze SPM nie je k dispozicii, server
bude fungovat ako pri zadani volby N.

Predvolené nastavenie je SYNCPNT=Y, kde RMTUSERS je vécsie ako nula. Ked
RMTUSERS=0, parameter SYNCPNT je nastaveny na N.

Suvisiace dlohy:

* |“Nastavenie produktu DB2 ako aplikaény server (VSE)” na strane 55|
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Kapitola 12. Uvahy o bezpeénosti aplikaénych serverov

Bezpeénostné hiadiska pre aplikaéné servery (0S/390 a z/OS)

Ked aplikaény ziadatel smeruje poziadavku distribuovanej databazy do aplikaéného servera
DB2® pre 0S/390® a z0S™, mozu byt zahrnuté nasledovné bezpecnostné hiadiska:

* Kontrola povodu
* Mena koncovych uzivatelov
» Zabezpecenie siete

* Zabezpecenie databazového manazéra

. |Bezpeénostny subsystémlBezpeénostny subsystém

Suvisiace pojmy:

+ [“Podmienky zabezpecenia aplikaénych ziadatelov (0S/390 a z/OS)” na strane 101|
* [“Produkt DB2 for 0S/390 and z/OS” na strane 67|

Suvisiace tlohy:
* [“Nastavenie produktu DB2 ako aplikaény server (0S/390 a z/OS)” na strane 43)|

Podkoncepty
Kontrola pévodu (0OS/390 a z/OS)

Ked hostitelsky aplika¢ny server prijme meno koncového uzivatela z aplika¢ného Ziadatela,
aplikaény server moze obmedzit mena koncovych uzivatelov, prijaté z daného aplikaéného
ziadatela. Dosahuje sa to pomocou kontroly pévodu. Kontrola povodu umoziuje aplikaénému
serveru §pecifikovat, ze dané ID uzivatela mozu pouzit len konkrétni partneri.

Napriklad aplikaény server moZze obmedzit meno JONES tak, Ze musi “pochddzat” zo
systému DALLAS. Ak sa iny aplika¢ny Ziadatel (iny ako DALLAS) pokisi poslat meno
JONES na aplikaény server, aplikaény server ho méze odmietnuf, pretoze ndzov neprisiel zo

spravneho miesta siete.

Vas hostitelsky systém implementuje kontrolu povodu ako stcast prekladu mien koncovych
uzivatelov, ktory je opisany v nasledovnej Casti.

Poznamka: Vnutorna kontrola a kontrola povodu sa nerobi pre vnitorné poziadavky TCP/IP.

Suvisiace pojmy:

“Bezpecnostné hladiska pre aplikaéné servery (0S/390 a z/OS)” na strane 87|

Mena koncovych uzivatelov - aplikaény server (0S/390 a z/OS)

ID uzivatela odoslané aplika¢nym Ziadatelom nemusi byt v ramci celej siete SNA jedineéné.
Aplikaény server DB2® bude mozno musiet vykonat vnutorny preklad mien, aby vytvoril
jedineéné mena uzivatelov v ramci siete SNA. Podobne bude mozno aplikaény server DB2
musief vykonat vonkajsi preklad mien, aby zabezpe¢il jedineéné meno uzivatela pre
sekundarne servery, ktoré sa v aplikdcii pouzivaju.
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Vnutorny preklad mien sa povoluje nastavenim stipca USERNAMES v tabuike
SYSIBM.LUNAMES alebo SYSIBM.IPNAMES na 'T' (vnutorny preklad) alebo 'B' (vnttorny
a vonkajsi preklad). Ak funguje vnutorny preklad mien, DB2 preklada ID uzivatela odoslané
aplika¢nym ziadatelom a meno vlastnika planu DB2 (ak je aplika¢ny Ziadatel iny systém
DB2).

Ak aplika¢ny ziadatel odosle ID uzivatela a aj heslo na sloveso APPC ALLOCATE, ID
uzivatela a heslo sa overia predtym, ako sa ID uzivatela prelozi. Stipec PASSWORD v
SYSIBM.USERNAMES sa nepouziva na overovanie hesiel. Namiesto toho st ID uzivatela a
heslo predstavené externému bezpecnostnému systému (RACF alebo ekvivalentny produkt S
RACF) na overenie.

Ked dojde k overeniu prichadzajuceho ID uzivatela na slovese ALLOCATE, DB2 ma
autorizatné ukoncenia, ktoré mozete pouzit na ziskanie zoznamu sekundarnych AUTHID a na
vykonanie dalsich kontrol zabezpetenia. Podrobnosti néjdete v DB2 for 0S/390
Administration Guide.

Proces vniitorného prekladu mien hiada v tabulke SYSIBM.USERNAMES riadok, ktory musi
pasovat do jedného zo vzorov, uvedenych v nasledujucom zozname priorit
(TYPE.AUTHID.LINKNAME):

1. LAUTHID.LINKNAME—Konkrétny uzivatel z konkrétneho aplikaéného ziadatela
2. LAUTHID.medzera—Konkrétny uzivatel z lubovolného aplika¢ného ziadatela
3. IL.medzera. LINKNAME—Lubovolny uzivatel z konkrétneho aplikaéného Ziadatela

Ak nie je najdeny ziadny riadok, vzdialeny pristup je zamietnuty. Ak sa riadok najde,
vzdialeny pristup je povoleny a meno koncového uzivatela je zmenené na hodnotu, ktora sa
nachadza v stipci NEWAUTHID, ak je hodnota v NEWAUTHID prazdna, znamena to, Ze
meno sa nemeni. Vietky kontroly autorizacie prostriedkov DB2 (napriklad prava pre tabuiky
SQL), ktoré DB2 vykonéva, sa robia na prelozenych menach koncovych uzivatelov, nie na
originalnych menach uzivatelov.

Ked aplikaény server DB2 prijme meno koncového uzivatela z aplikaéného ziadatela, je
mozné pomocou vnutorného néstroja na preklad mien DB2 vykonat niekolko operacii:

* Mozete zmenif meno koncového uzivatela tak, aby bolo jedineéné. Napriklad, nasledujuce
prikazy SQL prekladajii meno koncového uzivatela JONES z aplika¢ného ziadatela
NEWYORK (LUNAME LUNYC) na iné meno (NYJONES).

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', 'NYJONES', ' ');

Obrézok 19. Zmena mena koncového uZivatela tak, aby bolo jedine¢né

+ Mbzete zmenif meno koncového uzivatela tak, ze skupina koncovych uzivatelov bude
reprezentovana jednym menom. Napriklad, moZete chciet reprezentovat vietkych
uzivatelov z aplikaéného ziadatela NEWYORK (LUNAME LUNYC) menom uZivatela
NYUSER. Toto vam umoziiuje udelif prava SQL menu NYUSER a riadit pristup k SQL
dany uzivatelom z NEWYORK.
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INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', ' ', 'LUNYC', 'NYUSER', ' ');

Obrézok 20. Zmena mena koncového uzivatela tak, Ze skupina koncovych uZivatelov je
reprezentovana jednym menom

*+ Mobzete obmedzif mena koncovych uzivatelov, ktoré su posielané konkrétnym aplikaénym
ziadatelom. Toto pouzitie prekladu mena koncového uzivatela vykonava kontrolu "odkial
pochadza”. Napriklad prikazy SQL, ktoré nasleduju, povoluju iba SMITH a JONES ako
mené koncovych uzivatelov z aplikaéného ziadatela NEWYORK. Vietky ostatné mena
maji zakazany pristup, pretoze nie su uvedené v tabulke SYSIBM.USERNAMES.

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'SMITH', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', ' ', ' ');

Obrézok 21. Obmedzenie mien koncovych uZivatelov posielanych aplikacnym Ziadatelom.

* Mbzete obmedzit aplikaénych ziadatelov, ktori maju povolenie na pripojenie k
aplika¢nému serveru DB2. Toto je dalsia vlastnost kontroly "odkial pochadza”. Nasledujuci
priklad akceptuje mena vietkych koncovych uzivatelov, ktoré boli poslané aplikaénym
ziadatelom NEWYORK (LUNYC) alebo aplika¢nym ziadatelom CHICAGO (LUCHI).
Ostatnym aplikaénym Zziadatelom je pristup zamietnuty, pretoze riadok
SYSIBM.LUNAMES uvadza vnutorny preklad mien pre vSetky vnutorné poziadavky.

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES (I I’ 1 |’ IAI, INI, INI, III);
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', " ', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', " ', 'LUCHI', ' ', ' ');

Obrézok 22. Obmedzenie aplikaénych Ziadatelov, ktori majti povolenie na pripojenie

Suvisiace pojmy:
“Bezpetnostné hladiska pre aplikacné servery (0S/390 a z/OS)” na strane 87|

Zabezpecdenie siete - aplikaény server (0S/390 a z/OS)

Pre pripojenia SNA poskytuje LU 6.2 tri hlavné funkcie pre zabezpecenie siete:

» Zabezpecenie na urovni relacie
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e Zabezpecenie na urovni konverzacie

e Sifrovanie

Jediné zostavajuce zvazenie zabezpecenia siete je zabezpecenie SNA na urovni konverzacie.
Niektoré aspekty zabezpedenia na iirovni konverzacie st pre aplikaény server DB2®
jedinecné. Viac podrobnosti najdete v DB2 for OS/390 Administration Guide. Aplikacny
server DB2 zohrava pri zabezpecovani siete dve vyznamné ulohy:

* Aplikaény server DB2 je ako ziadatel pre sekundarne servery zodpovedny za vydavanie
APPC poziadaviek, ktoré obsahuju parametre zabezpecenia SNA na trovni konverzacie,
pozadované sekundarnymi servermi. Aplikacny server DB2 pouziva na definovanie
poziadaviek zabezpetenia SNA na urovni konverzacie pre kazdy sekundarny server stipec
USERNAMES tabulky SYSIBM.LUNAMES a tabulky SYSIBM.USERNAMES.

* Aplikaény server DB2 ako server pre aplika¢ného ziadatela diktuje pre aplika¢ného
ziadatela poziadavky zabezpedenia SNA na urovni konverzacie. DB2 pouziva stipec
USERSECURITY tabulky SYSIBM.LUNAMES na stanovenie zabezpeGenia konverzacie,
ktort pozaduje kazdy aplika¢ny ziadatel v sieti. V stipci USERSECURITY st pouzité
nasledujice hodnoty:

C Tato hodnota znamena, ze DB2 pozaduje, aby aplika¢ny Ziadatel poslal ID
uzivatela a heslo (LU 6.2 SECURITY=PGM) s kazdou poziadavkou
distribuovanej databazy. Ak stipec ENCRYPTPSWDS v SYSIBM.LUNAMES
obsahuje 'Y, DB2 predpokladd, ze heslo je uz v sifrovanom formate RACF®™ (toto
je mozné iba pre aplikaény ziadatel DB2). Ak stipec ENCRYPTPSWDS
neobsahuje "Y', DB2 ocakava heslo v standardnom formate LU 6.2 (v znakovom
zobrazeni EBCDIC). V inom pripade preda DB2 hodnoty ID uzivatela a hesla
bezpetnostnému subsystému pre overenie. Musite mat taky bezpecnostny
subsystém, ktory umoziuje overenie ID a hesla uzivatela APPC. Napriklad,
RACF umoziiuje overovat ID a hesla uzivatelov APPC. Ak bezpe¢nostny
subsystém zamietne kombindaciu ID a hesla, pristup k distribuovanej databaze je
zamietnuty.

Iné hodnoty
Toto znamend, Ze aplikaény ziadatel ma povolenie poslaf bud uz overené ID
uzivatela (LU 6.2 SECURITY=SAME), alebo ID a heslo uzivatela (LU 6.2
SECURITY=PGM). Ak st ID uzivatela a heslo odoslané, DB2 ich spracuje podia
popisu vyssie pre 'C'. Ak poziadavka obsahuje iba ID uzivatela, je volany
bezpetnostny subsystém, aby uzivatela overil, toto neplati iba v pripade, Ze na
spravu vautornych ID uzivatelov sa pouziva tabulka sysusernames.

Ak sa objavi porusenie zabezpecenia, LU 6.2 pozaduje od aplikacného servera DB2, aby
vratil aplikaénému Zziadatelovi kéd vyznamu porusenia zabezpecenia SNA ('080F6051'X).
Pretoze tento kod vyznamu nepopisuje pri¢inu porusenia, DB2 ponuka dve moznosti
zaznamenania pri¢iny distribuovanych poruseni zabezpecenia:

s Vytvori sa sprava DSNL030I, ktora udava LUWID Ziadatela a kéd pri¢iny DB2, ktory
popisuje dané porusenie. DSNLO030I tiez obsahuje AUTHID (ak je zname), ktoré bolo
odoslané z poziadavky aplikacie, ktord bola zamietnuta.

* Do databazy monitorovania hardvéru NETVIEW sa zaznamena vystraha, ktora obsahuje
rovnaké informacie, ako sa nachadzaju v sprave DSNLO30I.

Suvisiace pojmy:

“Bezpecnostné hladiska pre aplikaéné servery (0S/390 a z/OS)” na strane 87|
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Zabezpecenie spravcu databaz - aplikaény server (0S/390 a
z/0S)

Ako vlastnik databazovych prostriedkov riadi aplika¢ny server DB2® bezpeénostné funkcie

pre SQL objekty, ktoré sa nachadzaju na aplika¢nom serveri DB2. Pristup k objektom

spravovanym DB2 je riadeny pravami, ktoré su uzivatelom pridelované administratorom DB2

alebo vlastnikmi jednotlivych objektov. Existuju dve zakladné tried objektov, ktoré riadi

aplikacny server DB2:

¢ Baliky— Individudlni koncovi uzivatelia maju pravo vytvaraf, nahradzat a spustat baliky
pomocou prikazu DB2 GRANT. Ked koncovy uzivatel vlastni balik, moze ho automaticky
spustat alebo nahradif. Ostatni koncovi uzivatelia musia dostat konkrétne opravnenie pre
spustanie balika na aplika¢nom serveri DB2 pomocou prikazu GRANT. Pravo USE je
mozné udelif individualnym koncovym uzivatelom alebo skupine PUBLIC, ¢o umoziuje
spustif dany balik vietkym koncovym uzivatelom.

Ked mé aplikacia vytvorent vizbu na DB2, balik obsahuje prikazy SQL obsiahnuté v
aplikacnom programe. Tieto prikazy SQL su klasifikované nasledovne:

Staticky SQL
Staticky SQL znamena, ze prikaz SQL a objekty SQL, na ktoré sa prikaz
odvolava, st v ¢ase vytvorenia viizieb na DB2 zname. Tvorca balika musi mat
opravnenie na vykonanie kazdého statického prikazu SQL, ktory sa v danom
baliku nachadza.

Ked maju koncovi uzivatelia udelené opravnenie na spustenie balika, maji
automaticky opravnenie na vykonanie kazdého statického prikazu SQL, ktory sa v
danom baliku nachadza. Ak balik, ktory koncovi uzivatelia spustaju, obsahuje len
statické prikazy SQL, nepotrebuju koncovi uzivatelia ziadne prava na tabulky
DB2.

Dynamicky SQL
Dynamicky SQL popisuje prikaz SQL, ktory nie je zndmy az do spustenia balika.
Inak povedané, takyto prikaz SQL je vytvoreny programom a dynamicky
naviazany na DB2 pomocou prikazu SQL PREPARE. Ked koncovy uzivatel
spusti dynamicky prikaz SQL, musi mat prava na tabulky, ktoré su potrebné na
vykonanie tohto prikazu SQL. Pretoze prikaz SQL nie je znamy v Case vytvorenia
planu alebo balika, koncovy uzivatel automaticky nedostane od vlastnika balika
pozadované opravnenie.

* Objekty SQL— Sem patria tabulky, pohiady, synonyma alebo aliasy. Uzivatelia DB2
mozu mat udelené rozne urovne opravnenia na vytvaranie, vymazavanie, zmenu alebo
¢itanie individualnych objektov SQL. Toto opravnenie je potrebné pre vytvorenie vizieb
statickych prikazov SQL alebo na vykonanie dynamickych prikazov SQL.

Ked vytvorite balik, volba DISABLE/ENABLE vam umoziiuje riadit, ktoré typy pripojeni
DB2 mozu tento balik spustat. Na selektivne povolenie pouzivania DDF koncovymi
uzivatelmi mozete pouzit bezpetnostné ukon¢ovacie rutiny RACF® a DB2. Na zadanie
casovych obmedzeni procesora pre vzdialené vazby a vykonanie dynamickych prikazov SQL
mozete pouzit RLF.

Predstavme si balik DB2 s nazvom MYPKG, ktory vlastni JOE. JOE méze povolit SAL, aby
spustila balik zadanim prikazu DB2 GRANT USE. Ked SAL spusti tento balik, objavi sa
nasledujuce:

* DB2 potvrdzuje, ze SAL bolo pre tento balik pridelené opravnenie USE.

* SAL mbze zadat lubovolny staticky prikaz SQL z balika, pretoze JOE mal pozadované
prava objektov SQL nato, aby tento balik vytvoril.
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+ Ak balik obsahuje dynamické prikazy SQL, SAL musi mat svoje vlastné prava pre tabulky
SQL. Napriklad, SAL modze zadat SELECT * FROM JOE.TABLES5 iba v pripade, Ze jej
bol udeleny pristup na ¢itanie pre JOE.TABLES.

Suvisiace pojmy:

“Bezpecnostné hiadiska pre aplikacné servery (0S/390 a z/OS)” na strane 87|

Bezpeénostny subsystém - aplikaény server (0S/390 a z/OS)

Pouzitie bezpe¢nostného subsystému (RACF alebo ekvivalentného produktu k RACF)
aplikaénym serverom DB2® je zavislé od toho, ako definujete vnitornt prekladovu funkciu
mien v tabulke SYSIBM.LUNAMES:

* Ak pre stipec USERNAMES zadite 'T' alebo 'B', aktivuje sa vnutorny preklad mien a DB2
predpoklada, ze administrator DB2 pouziva vnutorny preklad mien na realizaciu Casti
zabezpecenia systému. Externy bezpecnostny subsystém je volany len v pripade, ak
aplikaény ziadatel posle poziadavku, ktora obsahuje ID uzivatela a heslo
(SECURITY=PGM). Musite mat taky bezpe¢nostny subsystém, ktory umozZiiuje overenie
ID a hesla uzivatela APPC. Napriklad, RACF® umoziiuje overovat ID a hesla uzivatelov
APPC.

Ak poziadavka od aplikaéného ziadatela obsahuje iba ID uzivatela (SECURITY=SAME),
externy bezpecnostny subsystém nebude vobec volany, pretoze vnutorné prekladové
pravidla mien definuju, ktori uzivatelia maju povolenie sa pripojit k aplikaénému serveru
DB2.

+ Ak zadate nie¢o iné ako 'T' alebo 'B' pre stipec USERNAMES, vykonaju sa nasledujuce
kontroly bezpe¢nostného subsystému:

— Ked je od aplikaéného ziadatela prijatd poziadavka distribuovanej databazy, DB2 zavola
externy bezpecnostny subsystém, aby overil ID koncového uzivatela (a heslo, ak je
poskytnuté).

— Je volany externy bezpe¢nostny subsystém, aby potvrdil, Ze koncovy uzivatel ma
opravnenie na pripojenie k subsystému DB2.

* V opacnom pripade ukoncenie overovania poskytne zoznam ID sekundarneho overovania.
Viac informacii ndjdete v DB2 UDB for 0S/390% a z/OS"" Prirucky administratora.

Suvisiace pojmy:

* |“Bezpec¢nostné hladiskd pre aplikaéné servery (0S/390 a z/OS)” na strane 87|

Uvahy o zabezpeéeni aplikaénych serverov (iSeries)

Ked aplikaény Ziadatel smeruje poziadavku pre distribuovant databazu do aplikaéného
servera iSeries ", s ohladom na zabezpecenie treba uvazit nasledovné:

* Mena koncovych uzivatelov
* Parametre zabezpecenia siete
e Zabezpecenie spravcu databaz

» Zabezpecenie iSeries
Mena koncovych uzivatelov:
Aplika¢ny ziadatel posiela ID uzivatela na aplika¢ny server kvoli zabezpeceniu. Ulohy

spustené na aplikaénom serveri iSeries pouzivaju toto ID uZivatela alebo v niektorych
pripadoch predvolené ID uzivatela.
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Aplikaény server iSeries neposkytuje vnutorny preklad ID uzivatela na vyriesenie konfliktov
medzi identifikatormi uzivatelov, ktoré nie st jedine¢né alebo na zoskupenie viacerych
uzivatelov pod jedno ID uzivatela. Kazdé ID uzivatela, poslané z aplika¢ného servera musi
existovat na aplika¢nom serveri. Metédou zoskupenia prichddzajtcich poziadaviek do
jedného ID uzivatela (s Giastoénou stratou zabezpeéenia) je $pecifikovat predvolené ID
uzivatela v komunikaénej polozke v podsystéme, ktory spractiva poziadavky o spustenie
vzdialenych uloh. Pozrite si opisy prikazov ADDCMNE a CHGCMNE v prirucke 45/400 CL
Reference.

Zabezpecenie siete SNA:

LU 6.2 poskytuje tri hlavné funkcie pre zabezpecenie siete:
e Zabezpecenie na urovni relacie
* Zabezpecenie na urovni konverzacie

+ Sifrovanie (systémy iSeries ho nepodporujii)

Aplikaény server DB2® UDB for iSeries pouziva zabezpecenie na tirovni relacie rovnakym
sposobom ako aplikacny ziadatel DB2 UDB for iSeries.

Aplikacny server riadi urovne konverzacie SNA, pouzité pre konverzaciu. Parameter
SECURELOC v opise zariadenia APPC alebo hodnota zabezpecenia zdroja v zozname
vzdialenych miest APPN™ urcuje, ¢o sa akceptuje z aplikaéného ziadatela pre konverzaciu.

Mozné volby zabezpeéenia konverzacie SNA su:

SECURITY=SAME
Tiez zname ako "uz overené” zabezpecenie. Aplikacny server vyzaduje len ID
uzivatela aplikacie. Neposiela sa Ziadne heslo. Tuto uroveii zabezpeéenia
konverzécie pouzite na aplikacnom serveri nastavenim parametra SECURELOC v
opise zariadenia APPC na hodnotu *YES alebo nastavenim hodnoty zabezpecenia
zdroja v zozname vzdialenych miest APPN na hodnotu *YES.

SECURITY=PGM
Sposobi, ze aplikaény server vyzaduje na validaciu ID uZivatela aj heslo. Tuto
uroven zabezpecenia konverzacie pouzite na aplikacnom serveri nastavenim
predvoleného ID uzivatela v polozke komunikaéného podsystému iSeries na hodnotu
*NONE (ziadne predvolené ID uzivatela) a nastavenim parametra SECURELOC
alebo hodnoty zabezpecenia zdroja na *NO.

SECURITY=NONE
Aplikaény server neocakava ID uzivatela ani heslo. Konverzacia je dovolend
pomocou predvoleného uzivatelského profilu na aplikaénom serveri. Ak chcete
pouzit tuto volbu, $pecifikujte predvoleny uzivatelsky profil v adresari
komunikac¢ného podsystému a pre parameter SECURELOC alebo hodnotu
zabezpecenia zdroja Specifikujte *NO.

SNA/DS (SNA Distribution Services) vyzaduje predvolené ID uzivatela, preto by mal mat
SNA/DS svoj vlastny podsystém pre normalny pripad, kedy nechcete predvolené ID uzivatela
pre aplikacie DRDA®™.

Metdda pre zoskupenie prichadzajucich poziadaviek o spustenie ulohy do jedného ID
uzivatela bola opisana v téme Mena koncovych uzivatelov. Tato metéda nekontroluje ID
uzivatela, poslané z aplika¢ného ziadatela. Uloha aplikaéného servera je spustend pod
predvolenym ID uzivatela a uzivatel, ktory inicioval pripojenie z aplika¢éného servera méa
pristup na aplikaény server aj v pripade, ak ma poslané ID uzivatela zakazani autorizaciu.
Dosiahne sa to zadefinovanim aplikacného servera ako nezabezpeceného miesta
$pecifikovanim predvoleného ID uzivatela v polozke komunikaéného podsystému iSeries a
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nakonfigurovanim aplikaéného ziadatela na posielanie ID uzivatela len podas spracovania
pripojenia. Ak sa posle heslo, namiesto predvolené¢ho ID uzivatela sa pouzije ID uzivatela,
poslané s heslom.

Polozky komunika¢ného podsystému iSeries sa odliSuju ndzvom zariadenia a rezimu
pouzitého na spustenie konverzacie. Priradenim odlisnych predvolenych identifikatorov
uzivatelov k odlignym parom zariadenie/rezim sa daju uzivatelia zoskupit podia ich sposobu
komunikacie s aplikaénym serverom.

Systém iSeries tiez ponuka funkciu zabezpecenia siete, ktora sa pouziva len pre spravu
distribuovanych databaz a distribuovanych suborov. Existuje siefovy atribit pre tieto typy
pristupu na systém, ktory odmietne vietky poziadavky o pristup alebo umozni systému riadit
zabezpecenie na urovni jednotlivych objektov.

Zabezpecenie siete TCP/IP:

Pomocou prikazu CRTDDMTCPA moZete $pecifikovat, ¢i bude server akceptovat
poziadavky o pripojenie TCP/IP bez hesla.

Zabezpecenie spravcu databaz:
Vsetko zabezpecenie je riadené bezpeénostnou funkciou systému OS/400®.
Zabezpecenie systému:

Systém iSeries nema externy bezpecnostny podsystém. Vsetko zabezpecenie je riadené
bezpecnostnou funkciou OS/400, ktora je integralnou su¢astou operaéného systému.
Operacny systém riadi autorizaciu na vsetky objekty v systéme, vratane programov, balikov,
tabuliek, zobrazeni a kolekcii.

Aplikacny server riadi autorizaciu na objekty umiestnené na aplikacnom serveri. Riadenie
zabezpecenia pre tieto obJ ekty je zalozené na tom, ktoré ID uzivatela spusti ulohu aplika¢ného
servera. Toto ID uzivatela sa urci ako je opisané v téme Mena koncovych uzivatelov.

Zabezpe&enie objektov sa da riadif pouZitim prikazov CL pre pracu s opravneniami na objekty
alebo pomocou prikazov SQL GRANT a REVOKE. K prikazom CL na pracu s opravnenim
na objekty patri GRTOBJAUT (Grant Object Authority) a RVKOBJAUT (Revoke Object
Authority). Tieto prikazy CL méozete pouzit pre fubovolny objekt v systéme. Prikazy GRANT
a REVOKE pouzivajte len pre objekty SQL: tabulky, zobrazenia a baliky. Ak je potrebné
zmenit autorizaciu na iné objekty, ako st programy alebo kolekcie, pouzite prikazy
GRTOBJAUT a RVKOBJAUT.

Pri vytvoreni objektov na systéme sa im prideli predvolena autorizacia. Identifikatoru
uzivatela, ktory vytvori tabulky, zobrazenia a baliky sa udeli opravnenie na vietko. Vietky
ostatné identifikatory uzivatelov (verejnost) dostanii rovnaké opravnenie ako maji na
kolekceiu alebo kniznicu, v ktorej sa vytvori objekt.

Opravnenie na objekty, na ktoré odkazuju statické alebo dynamické prikazy v baliku, sa
kontroluje pri spustani balika. Ak tvorca balika nemd opravnenie na odkazované objekty, pri
vytvoreni balika sa vratia upozoriiujiice spravy. V ase vykonavania adoptuje uzivatel, ktory
spustil balik, opravnenie tvorcu balika. Ak je tvorca balika autorizovany na tabulku, ale
uzivatel, ktory spustil balik nemé opravnenie, uzivatel adoptuje opravnenie tvorcu balika a ma
dovolené pouzivat tabulku.

Viac informacii o zabezpeceni systému najdete v prirucke OS/400 Security - Reference.
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Suvisiace lohy:

* [“Udelovanie a odvoldvanie oprdvnenia (iSeries)” na strane 109|

Podmienky zabezpecenia aplikaénych serverov (VM)

Ked aplikaény ziadatel smeruje poziadavku pre distribuovant databazu do aplikaéného
servera DB2® for VM, s ohladom na zabezpecenie treba uvazit nasledovné:

* Meno koncového uzivatela
* Parametre zabezpeCenia sicte
» Zabezpecenie spravcu databaz

e Zabezpecenie vnutené externym bezpecnostnym podsystémom
Mena koncovych uzivatelov:

V SQL a LU 6.2 sa koncovym uzivatelom priraduje 1- az 8-znakové ID uzivatela. Toto ID
uzivatela musi byt jedineéné v konkrétnom operaénom systéme, ale nemusi byt jedine¢né v
sieti SNA. Aby ste predisli konfliktom nazvov, produkt DB2 for VM méZe volitelne pouzit
funkciu na preklad ID uzivatelov, poskytovanu komponentom AVS, ale len v nasledovnych
situaciach:

* Aplika¢ny server DB2 for VM musi byt spusteny v prostredi VM/ESA®.

* Poziadavka o vnutorné pripojenie sa musi smerovat cez branu AVS.

* Partnersky aplikaény ziadatel musi pouzivaf konverzaciu SECURITY=SAME (zndmu tiez
ako uz overend v terminologii SNA).

Ak sa pripojenie smeruje na server cez AVS pri pouziti volby SECURITY=SAME, vyzaduje
sa preklad ID uzivatela AVS. Prikaz AGW ADD USERID, vydany z po¢ita¢a AVS, musi
poskytnuit dohodu o zabezpeéeni pre uzivatelov pripajajucich sa zo $pecifickej vzdialenej LU
alebo brany AVS. Musi existovat mapovanie pre vietky vnutorné jednotky LU a
identifikatory uzivatelov, ktoré sa pripajaju pomocou SECURITY=SAME. Prikaz je
flexibilny; vo vieobecnosti mozete akceptovat vietky identifikatory uzivatelov od konkrétne;
LU alebo vzdialenych jednotiek LU. Podla potreby mozete akceptovat len §pecificki mnozinu
identifikatorov uzivatelov od $pecifickej LU.

Ak pouzijete prikaz AGW ADD USERID na autorizaciu vnutornych (uz overenych)
identifikatorov uzivatelov na miestnom poéitaéi AVS, hostitel nevykona ziadnu validaciu.
Znamena to, Ze autorizované ID nemusi existovat na hostitelovi a pripojenie bude napriek
tomu akceptované.

Dva sposoby na zmenu aktudlnej autorizacie ID uzivatela AVS su:
* Zastavte AVS pomocou prikazu AGW STOP. Toto uplne anuluje autorizaciu ID uZivatela.
* Vymazte ID uzivatela pomocou prikazu AGW DELETE USERID.

Ako priklad na ozrejmenie spdsobu vyriesenia konfliktu nazvov pomocou funkcie na preklad
AVS posluzi situacia, kedy v roznych mestach existuju rovnaké identifikatory uzivatelov.
Predpokladajme, Ze v systéme v Toronte existuje uzivatel s ID JONES a iny uzivatel s
rovnakym ID existuje v systéme v Montreale. Ak chce JONES z Montrealu pristapit k udajom
v systéme v Toronte, na systéme v Toronte sa vykonaju nasledovné akcie, ktoré zabrania
konfliktu ndzvov a zabrania uzivatelovi JONES z Montrealu pouzif privilégia udelené
uzivatelovi JONES v systéme v Toronte:

1. Operétor AVS musi pouzit prikaz AGW ADD USERID na prelozenie ID uzivatela z
Montrealu na ID lokalneho uzivatela. Napriklad, ak operétor vyda prikaz AGW ADD
USERID MTLGATE JONES MONTJON, uzivatel z Montrealu je znamy v systéme v
Toronte ako MONTJON. Ak maji povolené pripojenie vsetci ostatni uzivatelia z
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Montrealu (pripojenie cez vzdialeny LU MTLGATE) a lokalne su znami cez ich ID
vzdialenych uzivatelov, operator musi vydaf prikaz AGW ADD USERID MTLGATE * =.
Tieto prikazy AVS sa mézu pridaf do profilu AVS, aby sa spustili automaticky pri
spusteni AVS.

2. DBA musi pouzit prikaz GRANT produktu DB2 for VM na udelenie mnoZiny privilégii
$pecialne pre prelozené ID uzivatela, v tomto pripade pre MONTJON.

Tieto akcie sa tiez daji vykonaf na systéme v Montreale, aby sa zaruéilo, Ze uzivatel JONES z
Toronta nepouzije privilégia udelené uzivatelovi JONES z Montrealu, ked pristupuje na
vzdialené udaje v systéme v Montreale.

Prikazy AVS, ktoré podporuju preklad identifikatorov uzivatelov st opisané v prirucke
VM/ESA Connectivity Planning, Administration, and Operation.

Zabezpecenie siete:

LU 6.2 poskytuje tri hlavné funkcie pre zabezpecenie siete:
e Zabezpecenie na urovni relacie
* Zabezpecenie na urovni konverzacie

e Sifrovanie

Aplikacny server DB2 for VM pouziva zabezpecenie na urovni relacie rovnakym spdsobom
ako aplikacny ziadatel DB2 for VM.

Aplikaény ziadatel moze poslat uz overené ID uzivatela (SECURITY=SAME) alebo ID
uzivatela a heslo (SECURITY=PGM). Ak sa posle ID uzivatela a heslo, CP, RACF alebo iny
ekvivalent overi ich platnost pomocou tidajov z adresara VM na hostitelovi aplikaéného
servera. Ak validacia zlyha, poziadavka o pripojenie sa odmietne; v opacnom pripade sa
akceptuje. Ak poziadavka obsahuje len ID uzivatela, produkt DB2 for VM ju akceptuje bez
validacie ID uzivatela.

Poznamka: Produkt DB2 for VM neposkytuje schopnost sifrovania, pretoze VM/ESA
nepodporuje Sifrovanie.

Zabezpecenie spravcu databaz:

Aplikaény server DB2 for VM skontroluje, &i ID uzivatela od systému VM mé opravnenie
CONNECT na pristup do databazy, a ak toto opravnenie nema, pripojenie odmietne.

Ako vlastnik databazovych prostriedkov, aplikacny server DB2 for VM riadi bezpecnostné
funkcie databaz pre objekty SQL, ktoré sa nachadzaju na aplika¢nom serveri DB2 for VM.
Pristup na objekty manazované produktom DB2 for VM je riadeny mnozinou privilégii, ktoré
udeluje uzivatelom administrator systému DB2 for VM alebo vlastnik konkrétneho objektu.
Aplika¢ny server DB2 for VM riadi dve triedy objektov:

* Baliky: Individudlni koncovi uzivatelia sa autorizujui na vytvaranie, nahradzovanie a
spustanie balikov pomocou prikazu GRANT produktu DB2 for VM. Ked koncovy uzivatel
vytvori balik, tento uZivatel je automaticky autorizovany na spustanie a nahradenie balika.
Ostatni koncovi uzivatelia musia byt $pecificky autorizovani na spustenie balika na
aplika¢nom serveri DB2 for VM pomocou prikazu GRANT exgcute. Privilégium RUN sa
moéze udelit individudlnym koncovym uzivatelom alebo skupine PUBLIC, ¢o umoziuje
vietkym koncovym uzivatelom spustit dany balik.

Ked je aplikacia predspracovana na systéme DB2 for VM, balik obsahuje prikazy SQL,
obsiahnuté v aplika¢nom programe. Tieto prikazy SQL su klasifikované nasledovne:
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— Staticky SQL: Zmenena to, ze prikaz SQL a objekty SQL, na ktor¢é tento prikaz
odkazuje, st zname v ¢ase predspracovania aplikéacie. Tvorca balika musi mat
opravnenie na vykonanie kazdého statického prikazu SQL z daného balika.

Ked mé koncovy uzivatel udelené privilégium na spustenie balika, koncovy uzivatel ma
automaticky opravnenie vykonat kazdy staticky prikaz SQL z daného balika. Ak balik
obsahuje len statické prikazy SQL, koncovi uzivatelia nepotrebuju ziadne privilégia na
tabulky DB2 for VM.

— Dynamicky SQL: Opisuje prikaz SQL, ktory nie je znamy az do spustenia balika.
Prikaz SQL je vytvoreny programom a dynamicky sa predspracuje pre DB2 for VM
pomocou prikazu SQL PREPARE alebo prikazu EXECUTE IMMEDIATE. Ked
koncovy uzivatel spusti dynamicky prikaz SQL, uzivatel musi maf privilégia na tabuiky,
vyzadované na spustenie prikazu SQL. Pretoze prikaz SQL nie je znamy v Case
vytvorenia balika, koncovému uzivatelovi sa automaticky neudeli opravnenie
vyzadované vlastnikom balika.

* Objekty SQL: Mozu to byt tabulky, zobrazenia a synonyma. Uzivatelia DB2 for VM
mozu mat udelené rozne urovne opravnenia na vytvaranie, vymazavanie, zmenu alebo
¢itanie individualnych objektov SQL. Toto opravnenie sa vyzaduje na predspracovanie
statickych prikazov SQL alebo vykonanie dynamickych prikazov SQL.

Bezpecnostny podsystém:

Pouzitie tohto podsystému aplikaénym serverom DB2 for VM je volitelné. Ak aplikacny
server potrebuje skontrolovaf identitu nazvu LU aplika¢ného ziadatela, VTAM® zavola
bezpecnostny podsystém na vykonanie kontroly partnerskej LU. Rozhodnutie o vykonani
kontroly partnerskej LU sa robi na zaklade hodnoty $pecifikovanej v parametri VERIFY
prikazu APPL VTAM pre branu, ktort pouziva aplikacny server DB2 for VM na prijem
vnutornych poziadaviek pre distribuované databazy.

Bezpeénostny podsystém moze byt zavolany z CP na validaciu ID uZivatela a hesla poslaného
z aplikaéného Zziadatela. Ak sa pouziva bezpe¢nostny systém RACF® a nemate profil systému
RACEF, validaciu vykona RACF. Ak mate profil systému RACF, napriklad RACFPROF,
poziadajte RACF o vykonanie tejto validacie pomocou nasledovnych instrukeii:

RALTER VMXEVENT
RACFPROF DELMEM (APPCPWVL/NOCTL

RALTER VMXEVENT RACFPROF ADDMEM (APPCPWVL/CTL
SETEVENT REFRESH RACFPROF
Suvisiace pojmy:

¢ |“Produkt DB2 for VM” na strane 74|
* |“Bezpec¢nostné hladiskd pre aplikaénych ziadatelov (VM)” na strane 109

Suvisiace tlohy:

. |“Nastavenie produktu DB2 ako aplikacny server (VM)” na strane 6l|

Bezpeénostné hiadiska pre aplikaéné servery (VSE)

DB2® pre aplikaény server VSE zavisi od CICS® pre zabezpetenie medzisystémovej
komunikacie. CICS pontka niekolko urovni zabezpecenia:

» Zabezpecenie v Case pripojenia
Implementacia CICS overovania LU-to-LU na urovni relacie SNA LU 6.2. Implementécia

zabezpedenia v ¢ase pripojenia je v architektire LU 6.2 voliteina. Na strane aplika¢ného
servera mdze byt aktivované poskytnutim BINDPASSWORD v prikaze CEDA DEFINE
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CONNECTION pri definovani pripojenia do aplikaéného Ziadatela. Na aplika¢nom
Ziadatelovi musi partnerska LU, skora obsluhuje aplikaéného ziadatela, taktiez podporovat
zabezpetenie v ¢ase pripojenia a pouzivat rovnaké heslo pre overenie partnerského LU.

Zabezpetenie v ¢ase pripojenia moZete pouzit na to, aby ste zamedzili neautorizovanym
vzdialenym systémom vo vytvarani (viazani) relacii s CICS.

* Linkové zabezpecenie

Linkové zabezpedenie moze byt pouZité na obmedzenie vzdialeného systému (a jeho
prislusného aplikaéného ziadatela DRDA™) na pripojenie iba uréitej skupiny transakeii
AXE.
Napriklad zadefinujete dve transakcie AXE: AXE2 s bezpe¢nostnym kiu¢om 2 a AXE3 s
bezpec¢nostnym klucom 3. Aplikaénym Ziadatelom zo vzdialeného systému moze byt
priradené zabezpecenie operatora 3 (napriklad prostrednictvom parametra
OPERSECURITY v prikaze CEDA DEFINE SESSION), umoziujuce im pripojit iba
AXE3. AXE3 by nemal privilegovany pristup na server, kym AXE2 ma privilegovany
pristup.

» Uzivatelské zabezpedenie
Implementacia CICS zabezpecenia na urovni konverzacie SNA LU 6.2, poskytujuceho
overenie koncového uzivatela.

Uzivatelské zabezpetenie overuje platnost uzivatelského ID s prihlasovacou tabulkou
CICS (DFHSNT) pred akceptovanim poziadavky na spustenie konverzacie. Napriklad
aplikaénym ziadatelom DRDA, nezadefinovanym v prihlasovacej tabulke CICS, nie je
povolene prlpopt transakciu AXE na spustenie konverzacie so serverom DB2 for VSE.
Uroven uzivatelského zabezpedenia pre vzdialeny systém moze byt zvolend v prikaze
CEDA DEFINE CONNECTION prostrednictvom parametra ATTACHSEC. Tri trovne
zabezpecenia su:

— LOCAL. Nepodporované DRDA.

— IDENTIFY. Ekvivalentné¢ k SECURITY=SAME (alebo uz overen¢) v terminologii LU
6.2. S touto troviiou zabezpecenia CICS “dovoluje” vzdialenému systému overit
svojich uzivatelov pred tym, ako im umozni pridelif konverzaciu na server DB2 for
VSE. Pre proces prihlasovania CICS je pozadované iba uzivatelské ID. Avsak ak je
poslané ak heslo, CICS vykona prihlasenie s heslom.

— VERIFY. Ekvivalentné k SECURITY=PGM v terminoldgii LU 6.2. S touto uroviou
zabezpecenia CICS ocakava, ze vzdialeny systém odosle uzivatelské ID aj heslo, ked
prideluje konverzaciu a odmieta pripojenie, ak heslo nie je poskytnuté.

* Povinné Sifrovanie na urovni relacie SNA LU 6.2. Nepodporované.

Pretoze aplikacny server je zodpovedny za riadenie databazovych prostriedkov, urcuje, ktoré
bezpec¢nostné mechanizmy siete musi aplikaény ziadatel poskytnuf. Napriklad s aplikaénym
ziadatelom DB2 for VM musite zaznamenat bezpe¢nostné poziadavky aplika¢ného servera na
urovni konverzacie v adresari komunikacii aplika¢ného Ziadatela nastavenim prislusne;
hodnoty v znacke :security, ako je to v |Obraizok 23 na strane 99|:
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:nick.VSEL :tpn.TOR3
:Tuname.TORGATE VSEGATE
:modename . IBMRDB
:security.PGM
:userid.SALESMGR
:password.PROFIT
:dbname.TORONTO3

Kde: TOR3 - ID transakcie AXE, mapované do databdzy TORONTO3.

TORGATE - Brana VM/APPC.

VSEGATE - APPLID oddielu CICS/VSE®, plniaceho Glohu brany
do TORONTO3.

SALESMGR/PROFIT - meno/heslo definované v DFHSNT

VSEGATE a autorizované v TORONTO3

TORONTO3 - Nazov, zadany v spisfacom parametri DBNAME, ked
bol spusteny aplikacny server DB2 for VSE (alebo
nazov predvolenej databazy, urceny adresarom

9 DBNAME, ak bol DBNAME pri spastani vynechany). )

Obrazok 23. Vzorovy zaznam Adresara komunikacii CMS

Zabezpecenie databazového manazéra:

Preklad uzivatelského ID nie je podporovany aplikaénym serverom VSE. CICS pouziva
uzivatelské ID, prenesené priamo zo ziadatela.

Po spusteni aplika¢nym Ziadatelom transakcia AXE vyberie uzivatelské ID z CICS a odovzda
ho do servera DB2 for VSE. Na nastavenie pozadovanej tirovne uzivatelského opravnenia na
databazové prostriedky musite aktualizovaf uzivatelské ID do katalégu DB2 for VSE
SYSTEM.SYSUSERAUTH.

Aplikaény server DB2 for VSE skontroluje, ¢i ID uzivatela od CICS mé opravnenie
CONNECT na pristup do databazy, a ak toto opravnenie nema, pripojenie odmietne.

Ako vlastnik databazovych prostriedkov, aplikacny server DB2 for VSE riadi bezpecnostné
funkcie databaz pre objekty SQL, ktoré sa nachadzaju na aplika¢nom serveri DB2 for VSE.
Pristup na objekty, riadené produktom DB2 for VSE, je riadeny mnozinou privilégii, ktoré
udeluje uzivatelom administrator systému DB2 for VSE, alebo vlastnik konkrétneho objektu.
Aplikacny server DB2 for VSE riadi dve triedy objektov:

* Baliky: Individudlni koncovi uzivatelia su autorizovani na vytvaranie, nahradzovanie a
spustanie balikov pomocou prikazu GRANT produktu DB2 for VSE. Ked koncovy uzivatel
vytvori balik, tento uzivatel je automaticky autorizovany na spustanie a nahradenie balika.
Ostatni koncovi uzivatelia musia byt §pecificky autorizovani na spustenie balika na
aplikacnom serveri DB2 for VSE pomocou prikazu GRANT executk. Privilégium RUN sa
moze udelif individudlnym koncovym uzivatelom, alebo skupine PUBLIC, ¢o umoziiuje
vietkym koncovym uzivatelom spustit dany balik.

Ked je aplikacia predspracovana na systéme DB2 for VSE, balik obsahuje prikazy SQL

obsiahnuté v aplika¢nom programe. Tieto prikazy SQL su klasifikované nasledovne:

— Staticky SQL: Znamena to, ze prikaz SQL a objekty SQL, na ktor¢ tento prikaz
odkazuje, st zname v ¢ase predspracovania aplikdcie. Tvorca balika musi mat
opravnenie na vykonanie kazdého statického prikazu SQL z daného balika.

Ked ma koncovy uzivatel udelené privilégium na spustenie balika, tento uzivatel ma
automaticky opravnenie vykonat kazdy staticky prikaz SQL z daného balika. Ak balik
obsahuje len statické prikazy SQL, koncovi uzivatelia nepotrebuju ziadne privilégia na
tabulky DB2 for VSE.

— Dynamicky SQL: Opisuje prikaz SQL, ktory nie je znamy, kym sa balik nespusti.
Prikaz SQL je vytvoreny programom a dynamicky sa predspracuje pre DB2 for VSE
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pomocou prikazu SQL PREPARE, alebo prikazu EXECUTE IMMEDIATE. Ked
koncovy uzivatel spusti dynamicky prikaz SQL, uzivatela musi mat privilégia na
tabulky, vyzadované na spustenie prikazu SQL. Pretoze prikaz SQL nie je znamy v ase
vytvorenia balika, koncovému uzivatelovi sa automaticky neudeli opravnenie
vyzadované vlastnikom balika.

+ Objekty SQL: Mbzu to byt tabulky, zobrazenia a synonyma. Uzivatelia DB2 for VSE
mozu mat udelené rozne urovne opravnenia na vytvaranie, vymazavanie, zmenu alebo
¢itanie individualnych objektov SQL. Toto opravnenie sa vyzaduje na predspracovanie
statickych prikazov SQL alebo vykonanie dynamickych prikazov SQL.

Popis privilegovaného pristupu vzdialeného aplikaéného ziadatela na aplika¢ny server si
pozrite v knihe DB2 Server for VSE System Administration.

Sposob aktivovania linkového zabezpecenia si pozrite v CICS on Open Systems:
Intercommunication Guide.

Suvisiace pojmy:
* |[“DB2 for VSE” na strane 84|

Suvisiace Glohy:

+ [“Nastavenie produktu DB2 ako aplikaény server (VSE)” na strane 53|
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Kapitola 13. Uvahy o bezpeénosti aplikaénych ziadatelov

Podmienky zabezpeéenia aplikaénych ziadatelov (0S/390 a z/OS)

Ked vzdialeny systém vykondva spracovanie distribuovanej databazy pre aplikaciu SQL, musi
spInif bezpe¢nostné poziadavky aplikaéného Ziadatela, aplikaéného servera a siete, ktord ich
prepaja. Tieto poziadavky patria do jednej alebo viacerych z nasledovnych kategorii:

* Mena koncovych uzivatelov
» Zabezpecenie siete
e Zabezpecenie spravcu databdz

* Bezpecnostny podsystém

Suvisiace pojmy:
+ [“Produkt DB2 for 0S/390 and z/OS” na strane 67|
* [“Bezpecnostné hladiské pre aplikaéné servery (0S/390 a z/OS)” na strane 87|

Suvisiace ilohy:
+ [“Nastavenie produktu DB2 ako aplikaény server (0S/390 a z/OS)” na strane 23|

Podkoncepty

Mena koncovych uzivatelov - aplikaény ziadatel (0S/390 a
z/0S)

V systémoch 0S/390® a z/OS™ maju koncovi uzivatelia priradené ID uzivatela s dizkou 1-8
znakov. Hodnota tohto ID uzivatela musi byt jedine¢na v ramci konkrétneho systému OS/390
a z/OS, ale nemusi byt jedine¢na v ramci celej siete.

Napriklad moze existovat uzivatel s menom JONES v systéme NEWYORK a dalsi uzivatel s
menom JONES v systéme DALLAS. Ak su tito dvaja uzivatelia totozna osoba, nevznika
ziadny konflikt. Aviak ak JONES v DALLAS je in4 osoba ako JONES v NEWYORK, sief
SNA (a nasledne distribuované databazové systémy v rdmci tejto siete) nedokéaze rozoznat
uzivatela JONES v NEWYORK od uzivatela JONES v DALLAS. Ak tuto situdciu
nenapravite, JONES v DALLAS méze pouzivat prava udelené uzivatelovi JONES v systéme
NEWYORK.

Aby sa predislo konfliktom s menami, DB2® poskytuje podporu prekladu mien koncovych
uzivatelov. Ked aplikacia na aplika¢nom ziadatelovi DB2 vykona poziadavku distribuovanej
databazy, DB2 vykona preklad mena v pripade, ak komunika¢na databaza udava, ze je
potrebny vonkajsi preklad mena. Ak je zvoleny vonkajsi preklad mena, DB2 vzdy pozaduje,
aby bolo s kazdou poziadavkou na vonkajsiu distribuovanu databdzu zaslané heslo.

Vonkajsi preklad mena v DB2 sa aktivuje nastavenim stipca USERNAMES v tabulke
SYSIBM.LUNAMES alebo SYSIBM.IPNAMES na hodnotu 'O' alebo 'B'. Ak sa
USERNAMES nastavi na 'O', vykona sa preklad mena koncového uzivatela pre vonkajsie
poziadavky. Ak sa USERNAMES nastavi na 'B', vykona sa preklad mena koncového
uzivatela pre vnitorné aj vonkajsie poziadavky.
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Pretoze autorizacia DB2 je zavisla od ID koncového uzivatela a ID uzivatela DB2 pre
vlastnika planu alebo balika, vykona sa proces prekladu mena koncového uzivatela pre ID
koncového uzivatela, ID uzivatela vlastnika planu a ID uZivatela vlastnika balika.*Proces
prekladu mien prehladava tabulku SYSIBM.USERNAMES v nasledujicom poradi, aby nasiel
riadok, ktory sa zhoduje s jednym z nasledujucich vzorov (TYPE.AUTHID.LINKNAME):

1. O.AUTHID.LINKNAME—Prekladové pravidlo pre konkrétneho koncového uzivatela na
konkrétny partnersky systém.

2. O.AUTHID.medzera—Prekladové pravidlo pre konkrétneho koncového uzivatela na
lubovolny partnersky systém.

3. 0.medzera. LINKNAME—Prekladové pravidlo pre lubovolného koncového uzivatela na
konkrétny partnersky systém.

Ak nie je ndjdeny ziadny zhodny riadok, DB2 zamietne poziadavku distribuovanej databazy.
Ak sa takyto riadok najde, hodnota v stipci NEWAUTHID sa pouzije ako autorizacné ID.
(Prazdna hodnota NEWAUTHID znamena, Ze sa pouzije povodné meno bez prekladu.)

Predstavme si priklad, ktory bol popisany predtym. Chcete daf uzivatelovi JONES v
NEWYORK iné meno (NYJONES), ked JONES vytvara poziadavky distribuovanej databazy
na DALLAS. V tomto priklade predpokladajme, ze aplikdciu, ktoru pouziva JONES, vlastni
DSNPLAN (vlastnik planu DB2) a vy nemusite prekladat ID tohto uzivatela, ked je poslané

do DALLAS. Prikazy SQL, ktoré st potrebné na podporu prekladovych pravidiel mien v
CDB st uvedené v|Obrazok 24

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_OUT, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', '0');
INSERT INTO SYSIBM.LOCATIONS
(LOCATION, LINKNAME, LINKATTR)
VALUES ('DALLAS', 'LUDALLAS', '');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'JONES', 'LUDALLAS', 'NYJONES', 'JONESPWD');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'DSNPLAN', 'LUDALLAS', ' ', 'PLANPWD');

Obrazok 24. SQL pre vonkajsi preklad mien (SNA)

Vysledné tabulky CDB st uvedené v|Obrazok 25 na strane 103}

4. Ak je poslana poziadavka na server DB2, vykona sa preklad mena aj pre vlastnika balika a planu. Mena vlastnikov balikov a planov maju
priradené hesla.
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NEWYORK.SYSIBM.LOCATIONS

LOCATION LINKNAME PORT TPN

DALLAS LUDALLAS

NEWYORK.SYSIBM.LUNAMES

LUNAME SYSMODENAME | SECURITY-IN | SECURITY-OUT| ENCRYPTPSWDS | MODESELECT | USERNAMES

LUDALLAS A N N o

NEWYORK.SYSIBM.USERNAMES

TYPE AUTHID LINKNAME NEWAUTHID | PASSWORD
0 JONES LUDALLAS NYJONES JONESPWD
0 DSNPLAN LUDALLAS PLANPWD

Obrazok 25. Vonkajsi preklad mien

uvadza jednoduchsi priklad pripojenia k DB2 for 0S/390 a z/OS DRDA® AS
pomocou pripojenia SNA.

INSERT INTO SYSIBM.LUNAMES (LUNAME,

SECURITY_OUT,

ENCRYPTPSWDS,

USERNAMES)

VALUES ('NYX1GWOL','P','N','0");

INSERT INTO SYSIBM.LOCATIONS (LOCATION,LINKNAME,TPN)

VALUES (' TASG6 ',

'NYX1GWO1', 'NYSERVER');
INSERT INTO SYSIBM.USERNAMES (TYPE,AUTHID,LINKNAME,NEWAUTHID,PASSWORD)
VALUES ('0'," ', 'NYX1GWO1', 'SVTDBM6', ' SG6JOHN');

Obrazok 26. SQL pre vonkajsi preklad mien (jednoduchy priklad pre SNA).

|Obraizok 27 na strane 104| uvadza jednoduchy priklad pripojenia k DB2 for OS/390 a z/OS
DRDA AS pomocou TCP/IP pripojenia.
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-- DB2 for Solarisl - UNIX®

DELETE FROM SYSIBM.IPNAMES WHERE LINKNAME =

INSERT INTO SYSIBM.IPNAMES (

VALUES

(
S

INSERT INTO SYSIBM.LOCATION

VALUES
INSERT INTO SYSIBM.USERNAMES

VALUES

'SOLARISL' ;
LINKNAME
SECURITY_OUT
USERNAMES
IBMREQD
IPADDR)
'SOLARIS1'
IPI

IOI

INI
'9.21.45.4")

( LOCATION
, LINKNAME
, IBMREQD

, PORT

, TPN)

( 'TCPDB1'

, 'SOLARIS1'
s |N|

, '30088'

» ')

( TYPE

, AUTHID

, LINKNAME

, NEWAUTHID
, PASSWORD

, IBMREQD)

( |0|

, 'SOLARIS1'
, 'svtdbmb5'
, 'svthdbm'
] INI)

Obrazok 27. SQL pre vonkajsi preklad mien (jednoduchy priklad pre TCP/IP).

Suvisiace pojmy:

« [“Podmienky zabezpecenia aplikaénych ziadatelov (0S/390 a z/OS)” na strane 101|

Zabezpecéenie siete - aplikaény ziadatel (0S/390 a z/OS)

Ked aplikaény ziadatel vyberie mena koncovych uzivatelov pre vzdialenu aplikaciu, musi
poskytnit vyzadované informacie LU 6.2 o zabezpeéeni siete. LU 6.2 poskytuje tri hlavné
funkcie pre zabezpecenie siete:

Zabezpecenie na trovni relacie, ktora sa ovlada kli¢ovym slovom VERIFY v prikaze

VTAM® APPL.

Zabezpecenie na urovni konverzacie, ktora sa ovlada obsahom tabulky

SYSIBM.SYSLUNAMES.

Sifrovanie udajov, ktoré je podporované len pre VTAM 3.4 a novsie vydania VTAM.

Pretoze aplikacny server je zodpovedny za spravu databazovych prostriedkov, urcuje, ktoré
bezpec¢nostné funkcie siete sa vyzaduju od aplikaéného Ziadatela. Musite zaznamenat
poziadavky na zabezpecenie na trovni konverzacie kazdého aplikaéného servera do tabulky
SYSIBM.SYSLUNAMES tak, Ze nastavite stipec USERNAMES tabulky
SYSIBM.SYSLUNAMES, aby odrazal poziadavku aplikacného servera.
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Mozné volby zabezpetenia konverzacie SNA su:

SECURITY=SAME
Toto je tiez zname ako uz overené zabezpecenie, pretoze je na vzdialeny systém
odoslané len ID koncového uzivatela (neprenasa sa ziadne heslo). Tito troven
zabezpelenia konverzacie pouzite vtedy, ked stipec USERNAMES v
SYSIBM.SYSLUNAMES neobsahuje 'O' alebo 'B'.

Pretoze DB2® viaze preklad mena koncového uzivatela s vonkajsim zabezpeenim
konverzacie, neumoziiuje vam pouzit SECURITY=SAME, ked je aktivovany
vonkajsi preklad mena koncového uzivatela.

SECURITY=PGM
Toto spdsobi odoslanie ID a hesla koncového uzivatela na vzdialeny systém pre
overenie. Tito bezpeénostnii volbu pouzite v pripade, ked stipec USERNAMES
tabulky SYSIBM.SYSLUNAMES obsahuje bud 'O" alebo 'B'.

V zavislosti od volieb, ktoré su zadané v tabulke SYSIBM.SYSLUNAMES, DB2
obdrzi heslo koncového uzivatela z dvoch roznych zdrojov:

* Nezasifrované hesla sa ziskavaju zo stipca PASSWORD v tabuike
SYSIBM.SYSUSERNAMES. DB2 ziskava hesl z tabuiky
SYSIBM.SYSUSERNAMES v pripade, ze stipec ENCRYPTPSWDS v
SYSIBM.SYSLUNAMES nie je nastaveny na 'Y'. Hesla ziskané z tohto zdroja je
mozné posielat na akykolvek DRDA aplikaény server.

Obrazok 28| definuje hesla pre SMITH a JONES. Stipec LUNAME v tomto
priklade obsahuje prazdne miesta, takze tieto hesla sa pouzivaju pre kazdy
vzdialeny systém, na ktory sa chcti SMITH alebo JONES pripojit.

INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'JONES', ' ', ' ', 'JONESPWD');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'SMITH', ' ', ' ', 'SMITHPWD');

Obrazok 28. Odosielanie hesiel na vzdialené miesta

* Zasifrované hesl4 sa odoslu na vzdialené miesto v pripade, e stipec v
SYSIBM.SYSLUNAMES obsahuje 'Y". Zasifrované hesl4 za ziskavaju z RACF®
(alebo ekvivalentného produktu s RACF) a mozu byt preéitané iba dalsim
systémom DB2. Ked komunikujete s inym systémom ako DB2, nenastavte
ENCRYPTPSWDS na'Y".

DB?2 prehiadava tabulku SYSIBM.SYSUSERNAMES, aby uréil ID uzivatela
(hodnota NEWAUTHID) a mohol ho poslat do vzdialeného systému. Toto
preloZené meno sa pouZije na rozbalenie RACF hesla. Ak nechcete prekladat
mend, musite vytvorit riadky v SYSIBM.SYSUSERNAMES, ktoré spdsobia
odosielanie mien bez prekladu. [Obrdzok 29 na strane 10§ umoziiuje, aby boli
poziadavky odoslané na LUDALLAS a LUNYC bez prekladu mena koncového
uzivatela (ID uzivatela).
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INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', " ', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', " ', 'LUDALLAS', ' ', ' ');

Obrazok 29. Odosielanie zasifrovanych hesiel na vzdialené miesta

SECURITY=NONE
Tuto volbu DRDA nepodporuje, takze DB2 nema pre tito bezpecnostni volbu
ziadne zabezpecenie.

Suvisiace pojmy:

* [“Podmienky zabezpeéenia aplikacnych ziadatelov (0S/390 a z/OS)” na strane 101|

Zabezpeéenie spravcu databaz - aplikaény ziadatel (0S/390 a
z/0S)

Jeden sposob, ako moze aplikaény ziadatel prispievat k zabezpeceniu distribuovanych
databaz, je prostrednictvom vonkajsieho prekladu mien. Vonkajsi preklad mien mozete pouzit
na riadenie pristupu ku kazdému aplikacnému serveru. Toto pracuje na zaklade identity
koncového uzivatela, ktory zadava poziadavku a aplikacie, ktora zadéva poziadavku. Dalsie
sposoby, ktorymi aplikaény ziadatel DB2® prispieva k zabezpe&eniu distribuovanych
systémov:

Vytvaranie vézieb vzdialenych aplikacii
Koncovi uzivatelia vytvaraju vazby so vzdialenymi aplikdciami na aplikacnom
serveri pomocou prikazu DB2 BIND PACKAGE. DB2 neobmedzuje pouzitie
prikazu BIND PACKAGE na ziadatelovi. Avsak koncovy uzivatel nemoze pouzivat
vzdialeny balik, pokial balik nie je sucasfou planu DB2. DB2 neobmedzuje pouzitie
prikazu BIND PLAN. Koncovy uzivatel nemoze pridaf vzdialeny balik do planu,
pokial tomuto koncovému uzivatelovi nie je udelené pravo BIND alebo BINDADD
pomocou prikazu DB2 GRANT.

Ked vytvorite vizbu s balikom, pouzite volbu ENABLE/DISABLE, aby ste urcili, ¢i
bude balik pouzivany TSO, CICS/ESA, IMS/ESA alebo vzdialenym systémom DB2.

Spustanie vzdialenych aplikacii
Aby mohol koncovy uzivatel DB2 spustif vzdialent aplikaciu, musi mat opravnenie
na spustenie planu DB2, suvisiaceho s touto aplikaciou. Vlastnik planu DB2 ma
automaticky opravnenie spustif plan. Ostatni koncovi uzivatelia moézu dostat
opravnenie na spustenie planu pomocou prikazu DB2 GRANT EXECUTE. Takymto
spdsobom moze vlastnik distribuovanej databazovej aplikacie riadif pouzitie
aplikécie pre kazdého uzivatela.

Suvisiace pojmy:

* [“Podmienky zabezpetenia aplikaénych ziadatelov (0S/390 a z/OS)” na strane 101|

r

Bezpeénostny subsystém - aplikaény Ziadatel (0S/390 a z/OS)

Externy bezpeénostny subsystém na systémoch MVS™ dodava RACF® a dalsie produkty,
ktoré poskytuju kompatibilné rozhranie s RACF. aplikaény Ziadatel DB2® nerealizuje Zziadne
priame volania na externy bezpecnostny subsystém, s vynimkou podpory Sifrovanych hesiel.
Externy bezpeénostny subsystém je viak nepriamo pouzivany na aplikaénom ziadatelovi v
nasledujucich situdcidch:

106 Rozsirenie pripojitelnosti



* Produkt zodpovedny za pripojenie koncového uzivatela k DB2 pouziva externy
bezpeénostny subsystém na overovanie identity koncového uzivatela (ID a heslo uzivatela).
K tomuto dochadza predtym, ako sa koncovy uzivatel pripoji k DB2. Ako uz bolo uvedené,
produkty CICS/ESA, TSO a IMS/ESA® st prikladom produktov, ktoré pripajaju
koncovych uzivatelov k DB2.

+ Ak pouzivate roven zabezpeGenia relacie SNA (pomocou kiu¢ového slova VERIFY v
prikaze APPL DB2 VTAM®), VTAM vyvola, aby externy bezpecnostny subsystém overil
identitu vzdialen¢ho systému.

Suvisiace pojmy:

“Podmienky zabezpecenia aplikacénych ziadatelov (0S/390 a z/OS)” na strane 101|

Uvahy o zabezpeéeni aplikaénych ziadatelov (iSeries)

Ked vzdialeny systém vykonava spracovanie distribuovanej databazy pre aplikaciu SQL, musi
splnif bezpetnostné poziadavky aplika¢ného ziadatela, aplikacného servera a siete, ktord ich
prepaja. Tieto poziadavky patria do jednej alebo viacerych z nasledovnych kategorii:

* Mena koncovych uzivatelov

* Parametre zabezpecenia siete

* Zabezpecenie spravcu databdz

v . 4 r v s r . . ™
» Zabezpecenie vynutené zabezpecenim systému iSeries
Mena koncovych uzivatelov:

Na systémoch iSeries majui koncovi uzivatelia priradené 1- az 10-znakové ID uzivatela, ktoré
je jedine¢né pre dany systém, ale nemusi byt jedineéné v sieti. Toto ID uzivatela sa odovzda
do vzdialeného systému pri vytvoreni pripojenia medzi dvomi databazami. Aby sa predislo
konfliktom medzi identifikatormi uzivatelov na systémoch v sieti, mnohokrat sa pouziva
preklad vonkajsich nazvov na zmenu ID uzivatela, aby sa konflikt vyriesil este pred
odoslanim ID do siete.

Systém iSeries neposkytuje ziadny preklad vonkajsich nazvov, ktory by riesil mozné konflikty
na serveri. Tieto konflikty sa musia vyriesit na aplikatnom serveri, ak v prikaze SQL
CONNECT systému iSeries nepouzijete dodatocné klauzuly USER a USING. USER je platné
ID na aplikaénom serveri a USING je zodpovedajtice heslo pre daného uzivatela.

Zabezpecenie siete:

Ked aplikaény ziadatel vyberie mend koncovych uzivatelov pre vzdialenu aplikaciu, musi
poskytnit vyzadované informécie LU 6.2 o zabezpeéeni siete. LU 6.2 poskytuje tri hlavné
funkcie pre zabezpecenie siete:

* Zabezpe&enie na urovni relacie, riadena kiu¢ovym slovom LOCPWD v prikaze
CRTDEVAPPC

* Zabezpedenie na urovni konverzacie, riadend operaénym systémom OS/400®

+ Sifrovanie, nepodporované operaénym systémom OS/400

Zabezpecenie na urovni reldcie je poskytované prostrednictvom kontroly medzi dvomi
logickymi jednotkami. Kazdd LU ma klu¢, ktory sa musi zhodovat s kli¢om vo vzdialenej
LU. Tento klu¢ zadéavate v klucovom slove LOCPWD v prikaze CRTDEVAPPC.

Pretoze aplikacny server je zodpovedny za manazovanie databazovych prostriedkov, urcuje,

ktoré bezpeénostné funkcie siete sa vyzaduji od aplikaéného ziadatela. Administrator
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zabezpetenia iSeries musi skontrolovat bezpeénostné poziadavky kazdého aplikaéného
servera, aby nevyzadovali viac, ako podporuje aplika¢ny ziadatel iSeries.

Nasleduji mozné volby zabezpetenia konverzacie SNA:

SECURITY=SAME
Tiez zname ako "uz overené” zabezpecenie. Do vzdialeného systému sa posle len ID
uzivatela aplikacie. Neposiela sa ziadne heslo. Pred verziou 2, vydanim 2,
modifikaciou 0 produktu AS/400® bola tato uroven zabezpecenia konverzacie
jedinou troviiou podporovanou aplikaénym Ziadatelom iSeries.

SECURITY=PGM
Sposobi, ze do vzdialeného systému sa posle ID uzivatela aj heslo na validaciu. Pred
verziou 2, vydanim 2, modifikaciou 0 produktu AS/400 nebola tato voiba
zabezpecenia podporovana aplikaénym ziadatelom iSeries.

SECURITY=NONE
Nepodporovang, ked je iSeries aplikacnym ziadatelom.

Zabezpecenie spravcu databaz:

Systém iSeries nema externy bezpecnostny podsystém. Vsetko zabezpecenie je riadené
operacnym systémom OS/400.

Zabezpecenie systému:

Operacny systém OS/400 riadi autorizaciu na vsetky objekty v systéme, vratane programov,
balikov, tabuliek, zobrazeni a kolekcii.

Aplikaény ziadatel riadi autorizaciu na objekty, ktoré sa nachadzaju na aplikatnom
ziadatelovi. Zabezpetenie pre objekty na aplikaénom serveri je riadené na aplikatnom serveri
na zéklade ID uzivatela, poslaného z aplika¢ného ziadatela. K poslanému ID uzivatela do
aplika¢ného servera sa priradi uzivatel aplikaéného Ziadatela iSeries alebo ID uZivatela uréené
klauzulou USER v prikaze SQL CONNECT z iSeries. Napriklad CONNECT TO ndzov_rdb
USER ID_uzivatela USING heslo.

Zabezpecenie objektov sa d4 manazovat pomocou prikazov CL pre pracu s opravneniami na
objekty alebo pomocou prikazov SQL GRANT a REVOKE. K prikazom CL na pracu s
opravnenim na objekty patri GRTOBJAUT (Grant Object Authority) a RVKOBJAUT
(Revoke Object Authority). Tieto prikazy CL mozete pouzit pre lubovolny objekt v systéme.
Prikazy GRANT a REVOKE pouzivajte len pre objekty SQL: tabulky, zobrazenia a baliky.
Ak potrebujete zmenif autorizaciu na iné objekty, ako st programy alebo kolekcie, pouZite
prikazy GRTOBJAUT a RVKOBJAUT.

Pri vytvoreni objektov sa im prideli predvolend autorizacia. Tvorcovi tabulky, zobrazenia
alebo programu sa Standardne udelia vSetky opravnenia na tieto objekty. Verejnosti sa na tieto
objekty udeli rovnaké opravnenie, ako ma (verejnost) na kniznicu alebo kolekciu tychto
objektov.

Viac informacii o zabezpeceni systému najdete v prirucke OS/400 Security - Reference.

Suvisiace pojmy:

+ [“Uvahy o zabezpeceni aplikaénych serverov (iSeries)” na strane 92|
* [“Produkt DB2 UDB for iSeries” na strane 74|

Suvisiace tlohy:
* [“Nastavenie produktu DB2 ako aplikaény ziadatel — SNA (iSeries)” na strane 29|
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* [“Udelovanie a odvolévanie opravnenia (iSeries)” na strane 109

Udelovanie a odvolavanie opravnenia (iSeries)

Procedura:

Ak chceete udelif opravnenie ¥*USE uzivatelovi USER1 programu PGMA v systéme iSeries:
GRTOBJAUT OBJ(PGMA) OBJTYPE(*PGM) USER(USER1) AUT(*USE)

Ak chcete odvolat tu istu autoritu:
RVKOBJAUT OBJ(PGMA) OBJTYPE (*PGM) USER(USER1) AUT(*USE)

*PGM identifikuje typ objektu v tomto priklade ako program. *SQLPKG sa pouziva pre
¢innost na baliku, *LIB sa pouziva pre kolekciu a *FILE sa pouZiva pre tabulku.

GRTOBJAUT a RVKOBJAUT sa mdzu pouzivat aj na zabranenie tomu, aby uZivatelia
vytvarali programy a baliky. Ked sa z ktoréhokolvek prikazu CRTSQLxxx odvola opravnenie
(kde xxx = RPG, C, CBL, FTN alebo PLI) pouzivanych na vytvaranie programov, uzivatel
nebude schopny vytvarat programy. Ak sa odvol4 opravnenie pre prikaz CRTSQLPKG,
uzivatel nebude schopny vytvaraf baliky z aplika¢ného Ziadatela alebo na aplikaénom servere.

Napriklad zadajte na systéme iSeries nasledujuci prikaz na udelenie opravnenia *USE
uzivatelovi USER1 prikazu CRTSQLPKG:

GRTOBJAUT OBJ(CRTSQLPKG) OBJTYPE(*CMD) USER(USER1) AUT(*USE)

Toto ovplyvni vykondvanie crtsqlpkg na aplikaénom Zziadatelovi. Na aplika¢nom servere
umozni tento prikaz vytvaranie balikov.

Prikaz na odvolanie toho istého opravnenia:
RVKOBJAUT OBJ(CRTSQLPKG) OBJTYPE(*CMD) USER(USER1) AUT(*USE)

Suvisiace pojmy:

* [“Uvahy o zabezpeceni aplikaénych serverov (iSeries)” na strane 92|

« [“Uvahy o zabezpegeni aplikaénych ziadatelov (iSeries)” na strane 107
* [“Produkt DB2 UDB for iSeries” na strane 74

Bezpeénostné hiadiska pre aplikaénych ziadatelov (VM)

Ked vzdialeny systém vykonéava spracovanie distribuovanej databazy pre aplikaciu SQL, musi
splnif bezpe¢nostné poziadavky aplikaéného servera, aplikaéného Ziadatela a siete, ktord ich
prepaja. Tieto poziadavky patria do jednej alebo viacerych z nasledovnych kategorii:

* Mena koncovych uzivatelov
* Parametre zabezpeCenia sicte
» Zabezpecenie spravcu databdz

e Zabezpedenost vniitena externym bezpeénostnym podsystémom
Mena koncovych uzivatelov:
V SQL aj LU 6.2 sa koncovym uzivatelom priraduje 1- az 8-znakové ID uzivatela. Tato

hodnota ID uzivatela musi byt jedine¢né v konkrétnom operaénom systéme, ale nie je nutne
jedinecné v sieti SNA.
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Napriklad v systéme TORONTO méze byt uzivatel pomenovany JONES a iny uzivatel
nazvany JONES v syst¢tme MONTREAL. Ak su tito dvaja uzivatelia totozna osoba, nevznika
ziadny konflikt. Avsak ak JONES v TORONTO nie je ta ista osoba, ako JONES v
MONTREAL, siet SNA (a v dosledku toho distribuované databazové systémy v ramci tejto
siete) nemoze rozliSovat medzi JONES v TORONTO a JONES v MONTREAL. Ak nie su
prijaté Ziadne opatrenia na zabranenie tejto situacie, JONES v TORONTO mdze pouzivat
privilégia, pridelené JONES v MONTREAL a opacne.

Aby ste predisli konfliktom mien, DB2® for VM poskytuje podporu pre preklad mien
koncovych uzivatelov. Aviak systém nevynucuje preklad uzivatelskych ID. Ak je pozadované
systémom vyntteny preklad, mali by ste zaistif, aby bol na aplikaénom serveri vykonany
spravny vstupny preklad.

Vystupny preklad je vykonany prostrednictvom CMS Communications Directory. Polozka v
CMS Communications Directory musi uréovat :security.PGM. V tomto pripade tec¢u do
vzdialenej stranky (aplika¢ného servera) v poziadavke pripojenia zodpovedajuce hodnoty z
priznakov :userid a :password.

Vytvorenim polozky, zobrazenej v uzivatel s ID JONES na lokélnom systéme
(TORONTO) je mapovany do uzivatelského ID JONEST, ked sa prip4ja na aplikaény server
MONTREAL_SALES_DB na systtme MONTREAL. Tymto spdsobom je eliminovana
podvojnost uzivateiského ID.

/UCOMDIR NAMES Al V 132 Trunc=132 Size=10 Line=1 Col=1 A1t=8 h
====>

00001 :nick.MTLSALES

00002 :tpn.SALES

00003 :Tuname.TORLU MTLGATE

00004 :modename.BATCH

00005 :security.PGM

00006 :userid.JONEST

00007 :password.JONESPW

00008 :dbname .MONTREAL_SALES_DB

00009
o J

Obrazok 30. Vonkajsi preklad mien

Zabezpecenie siete:

Po zvoleni mena koncového uzivatela, ktoré reprezentuje aplika¢ného ziadatela na vzdialenej
stranke (aplikaénom serveri), musi aplika¢ny Ziadatel poskytnut pozadované informacie LU
6.2 o zabezpeceni siete. LU 6.2 poskytuje tri hlavné mechanizmy zabezpecenia siete:

* Zabezpecenie na urovni relacie, urc¢ené prostrednictvom parametra VERIFY v prikaze
VTAM® APPL.

* Zabezpecenie na urovni konverzacie, urcené v CMS Communications Directory.
* Sifrovanie.

Pretoze je aplikacny server zodpovedny za riadenie databazovych prostriedkov, aplikacny
server uréuje, ktoré mechanizmy zabezpedenia siete musi aplikaény ziadatel poskytnuf.
Musite zaznamenat bezpe¢nostné poziadavky aplikaéného servera v adresari komunikdcii
aplikaéného ziadatela nastavenim prislusnej hodnoty v znacke :security.

Volby zabezpetenia na urovni konverzacie SNA, podporované DRDA®, si:

SECURITY=SAME
Toto je tiez zname ako uz overené zabezpecenie, lebo do vzdialeného systému je
odosielané iba ID uzivatela (prihlasovacie ID). Heslo nie je odosielané. Tato trovei
zabezpecenia konverzécie je pouzitd, ked je v adresari komunikacii aplikaéného
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ziadatela pre aplikaény server zadané :security. SAME. Ked je pouzita tato volba,
nie je vykonany vystupny preklad mena koncového uzivatela. Uzivateiské ID,
odoslané na vzdialenu stranku DRDA, je prihlasovacie ID uzivatela CMS. Znacka
:userid v CMS Communications Directory je pre :security. SAME ignorovana.

SECURITY=PGM
Tato volba sposobuije, Ze je do vzdialeného systému (aplikaéného servera) na
overenie platnosti odoslané ID uzivatela aj heslo. Tato volba zabezpedenia je
pouzita, ked je v polozke CMS Communications Directory aplika¢ného ziadatela
zadané :security.PGM. Ked je pouzit tito volba, je vykonany vystupny preklad
mena koncového uzivatela.

DB2 for VM nepodporuje $ifrovanie hesla. Heslo moZze byt zadané v znacke
:password, alebo moze byt ulozené v polozke adresira CP koncového uzivatela
prostrednictvom adresarového prikazu APPCPASS. Prikaz APPCPASS je
odport¢any, ak chcete maximalizovat zabezpeCenie hesla. Ak v polozke CMS
Communications Directory nie je zadané heslo, je prikaz APPCPASS vyhladavany v
polozke uzivatelovho systémového (VM) adresara.

Prikaz APPCPASS:

VM poskytuje prikaz APPCPASS na maximalizovanie zabezpeéenia uzivatelského ID a

hesla, pouzitého aplikaénym ziadatelom na pripojenie sa na aplika¢ny server. APPCPASS je

flexibilny v tom, Ze vdm umozuje ulozif bezpe¢nostné informécie jednym z nasledujucich

sposobov:

+ Uzivatelské ID a heslo: V tomto pripade znacky :userid a ;password v CMS
Communications Directory musia byt nastavené na prazdne hodnoty.

+ Iba uzivateiské ID: V tomto pripade znacka :userid v CMS Communications Directory
musi byt nastavena na prazdnu hodnotu a znacka :password musi byt nastavena na heslo
uzivatela.

* Iba heslo: V tomto pripade znacka :password v CMS Communications Directory musi
byt nastavena na prazdnu hodnotu a znacka :userid musi byt nastavend na ID uzivatela.

ilustruje pripad, v ktorom je ID uzivatela ulozené v uzivatelovom adresari
komunikécii a heslo je ulozené v polozke uzivatelovho adresara VM. V polozke adreséra
komunikécii je uzivatelské ID nastavené na MTLSOU, ale heslo nie je zadané. Heslo je
ulozené v polozke uzivatelovho adresira VM.

/,UCOMDIR NAMES Al V 132 Trunc=132 Size=8 Line=1 Col=1 ATt=8 h
====>
00001 :nick.MTLSALES
00002 :tpn.SALES
00003 :Tuname.TORGATE MTLGATE
00004 :modename.BATCH
00005 :security.PGM
00006 :userid.MTLSOU
00007 :password.
00008 :dbname .MONTREAL_SALES DB
00009
o %

Obrazok 31. Priklad poloZky adresara komunikacii directory entry bez hesla:

Ked APPC/VM inicializuje pripojenie medzi aplikaénym ziadatelom a aplikaénym serverom
prostrednictvom konverzacie SECURITY=PGM, precita hodnoty znaciek :userid a
:password a odovzda ich aplikacnému serveru. Ak je jedna z tychto znaciek, alebo ak su
obidve znacky nastavené na prazdne hodnoty, vyhiadava chybajuce informacie v polozke
uzivatelovho adresara VM. V tomto pripade musite mat v polozke adresara VM prikaz
APPCPASS v tvare, ktory nasleduje:

Kapitola 13. Uvahy o bezpecnosti aplikacnych ziadatelov 111



APPCPASS TORGATE MTLGATE MTLSOU Q6VBN8XP

Tento prikaz oznamuje APPC/VM, Ze uzivatel (aplikaény Ziadatel), Ziadajici pripojenie cez
(lokalnu) branu AVS TORGATE, partnersky LU s nazvom MTLGATE a uzivatelské ID
MTLSOU, by mal do aplika¢ného servera odoslat heslo Q6VBNSXP. Uzivatel je na
aplikaénom serveri znamy podia tychto dvoch Gasti identifikacie.

Ulozenie prikazu APPCPASS v adresari VM nie je iilohou koncového uzivatela. Koncovy
uzivatel musi zadaf poziadavku programétorovi systému VM na to, aby tak urobil.

Viac informacii o zabezpeceni na urovni konverzacie a prikaze APPCPASS najdete v
VM/ESA Connectivity Planning, Administration, and Operation.

Zabezpecenie databazového manazéra:

Ako Cast celkovej Struktiry zabezpedenia distribuovanej databazy v DRDA moze aplikacny
ziadatel hraf ulohu v kontrole, ktory uzivatelia maju povolené zadavat poziadavky
distribuovanej databazy. V DB2 for VM sa moze aplikaény ziadatel podielat na zabezpeceni
distribuovanej databazy troma spdsobmi:

Vystupny preklad uzivateiského mena
Vystupny preklad uzivatelského mena mozete pouzivat na riadenie pristupu na uréity
aplikaény server, zalozené na identite koncového uzivatela, zadévajiiceho
poziadavku. DB2 for VM sa pred odoslanim poziadavky na vzdialenu stranku
pokisa prelozit meno koncového uzivatela. Avsak najlepsim sposobom je zariadit,
aby aplikacny server vykonaval kontrolu pévodu a vstupny preklad, lebo uzivatelia
aplika¢ného ziadatela VM moézu potencidlne nahradit vystupny preklad ich
uzivatelskym adresarom komunikacii CMS.

Predspracovanie aplikacie
Koncovi uzivatelia predspractvaju vzdialené aplikacie na urcity aplikacny server
pouzitim SQLPREP EXEC DB2 for VM alebo prikazom RELOAD PACKAGE
Obsluzného pomocného programu databazy (DBSU). DB2 for VM neobmedzuje
pouzitie tychto sluzieb. Ked koncovy uzivatel predspracuje aplikaciu, tento uzivatel
vlastni vysledny balik.

Spustanie aplikacie
Aby mohol koncovy uzivatel DB2 for VM spustif vzdialent aplikéciu, musi mat
opravnenie na vzdialenej stranke (aplikacnom serveri) na spustenie vzdialeného
balika, zdruzeného s danou aplikaciou. Tvorca (vlastnik) balika je automaticky
opravneny spustif balik. Inym koncovym uzivatelom moze byt dané opravnenie na
spustenie balika prostrednictvom prikazu GRANT execute produktu DB2 for VM .
Tymto sposobom moze vlastnik aplikacie distribuovanej databazy riadif pouZitie
aplikacie jednym uzivatelom za druhym.

Bezpecnostny subsystém:

Externy bezpeénostny subsystém na systémoch VM ej poskytovany RACE®, alebo
ekvivalentnymi produktmi, ktora maju rozhranie kompatibilné s RACF. Aplikaény ziadatel
DB?2 for VM sa neprepaja priamo na externy bezpecnostny subsystém. Externy bezpec¢nostny
subsystém sa nepouziva na poskytovanie hesiel pre zabezpecenie na urovni konverzacie. Ak
sa rozhodnete pouzivat zabezpedenie na trovni relacie, externy bezpec¢nostny subsystém je
volany VTAM na overenie identity nazvu vzdialeného LU pocas overovania partnerského
LU.

Suvisiace pojmy:

* [“Podmienky zabezpedenia aplikaénych serverov (VM)” na strane 93|
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* [“Produkt DB2 for VM” na strane 74|

Suvisiace lohy:
* |“Nastavenie produktu DB2 ako aplika¢ny Ziadatel (VM)” na strane 35|
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Kapitola 14. Reprezentacia udajov

Reprezentacia udajov (0S/390 a z/OS)

Produkt DB2® je dodany s predvolenym identifikatorom kodovanej znakovej sady (CCSID)
instalacie s hodnotou 500. Toto predvolené nastavenie pravdepodobne nie je spravne pre vasu
inStalaciu.

Pri instaldcii produktu DB2 musite nastavit CCSID instaldcie na CCSID znakov, ktoré sa
generuju a posielaju do produktu DB2 vstupnymi zariadeniami z vasej lokality. Toto CCSID
je zvyc€ajne ur¢ené vami pouzivanym narodnym jazykom. Ak je CCSID instaldcie nespravne,
konverzia znakov bude produkovat nespravne vysledky.

Skontrolujte, Ze vas podsystém DB2 ma schopnost konvertovat z CCSID kazdého
aplika¢ného servera do CCSID instalacie vasho podsystému DB2. Produkt DB2 poskytuje
konverzné tabulky pre va¢sinu kombinacii zdrojovych a cielovych identifikatorov CCSID, ale
nie vietky mozné kombinacie. Podia potreby mozete mnozinu dostupnych konverznych
tabuliek a konverznych rutin rozsirif.

Pozrite si priru¢ku DB2 Universal Database™ for 0S/390 and z/OS™ Administration Guide,
kde ndjdete viac informacii o znakovej konverzii v produkte DB2 UDB for OS/390 and z/OS.

Suvisiace pojmy:
* [“Produkt DB2 for 0S/390 and z/OS” na strane 67|

* “Conversion of character data” v Quick Beginnings for DB2 Connect Enterprise Edition

Suvisiace ilohy:
+ [“Nastavenie produktu DB2 ako aplikaény server (0S/390 a z/OS)” na strane 43)|
* [“Nastavenie produktu DB2 ako aplikaény server (0S/390 a z/OS)” na strane 23)|

Reprezentacia udajov (iSeries)

Produkty podporujiice DRDA® automaticky vykonavaji potrebné konverzie na aplikaénom
serveri. Aby sa to dalo vykonat, hodnota CCSID aplika¢ného servera musi byt podporovanou
hodnotou pre konverziu aplikacnym ziadatelom.

Dodan4 predvolend hodnota CCSID pre 0S/400™ je 65535, oznacovana tiez ako X'FFFF".
Tato predvolend hodnota nie je kompatibilna s ostatnymi produktmi IBM®. CCSID systému
sa dé zobrazit pomocou prikazu CL DSPSYSVAL QCCSID. Zmenit sa d4 prikazom
CHGSYSVAL. Napriklad CHGSYSVAL QCCSID VALUE(37). CCSID systému sa da
nahradit CCSID pridelenym k tlohe servera DRDA. Toto CCSID sa dé nastavif pomocou
prikazu CL CHGUSRPRF. Napriklad CHGUSRPRF MYUSERID CCSID(37).

Aplikacné servery:

Pri aplikaénom serveri by ste sa mali zaujimat o CCSID spojeny s nasledovnym:

Servisna tloha v komunika¢nom podsystéme
CCSID vasej obsluznej ulohy musi byt kompatibilné s aplikaénym ziadatelom. Toto
CCSID je vytvorené uzivatelskym profilom pre ID uzivatela, pozadujuce pripojenie.
Podpora riadenia prevadzky OS/400 nainicializuje CCSID na CCSID z uzivatelského
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profilu. Ak v uzivatelskom profile neexistuje CCSID, podpora riadenia prevadzky
ziska CCSID (QCCSID) zo systémovej hodnoty. Systémova hodnota QCCSID je
pociatocne nastavena na CCSID 65535.

Pred inicializovanim poziadavky pre DB2® UDB for iSeries’" by ste sa mali prihlasit
a pouzit prikaz CHGUSRPRF (Change User Profile) na priradenie akceptovatelnej
hodnoty CCSID do uzivatelského profilu uilohy, ktora bude obsluhovai poziadavky
DRDA.

Kolekcie SQL

Kolekcia SQL obsahuje knizni¢ny objekt OS/400, zurnal, zurnalovy prijimac a
volitelne udajovy slovnik IDDU, ak je v prikaze CREATE COLLECTION
Specifikovana klauzula WITH DATA DICTIONARY. Fyzicke a logické stibory
pouzité pre niektoré z tychto objektov sa pri vytvoreni nastavia na CCSID ulohy. Ak
vytvorite dotaz pre udajovy slovnik alebo katalég na aplikaénom Ziadatelovi, ktory
nepodporuje hodnotu CCSID tychto suborov, mézu sa zobrazit nezobrazitelné alebo
chybné tdaje. Aplikaény Ziadatel tiez moze vydat spravu oznamujicu, ze dana
hodnota CCSID nie je podporovand. Aby ste to opravili, musite vytvorit novi
kolekciu s hodnotou CCSID, ktord je akceptovatelna pre druhy systém.

CCSID ulohy sa da zmenit prikazom CHGJOB (Change Job). Pre dalsie ulohy
moézete zmenit hodnotu CCSID uzivatelského profilu pomocou prikazu
CHGUSRPREF (Change User Profile). V programe CL pouzite na ziskanie
aktualneho CCSID ulohy prikaz RTVIOBA (Retrieve Job Attributes). Pri
interaktivnom sposobe pouzite prikaz WRKJOB (Work with Job) a vyberte voibu 2,
Display Job Definition Attributes, na obrazovke Work with Job.

Tabulky SQL a ostatné sabory DB2 UDB for iSeries, ku ktorym sa pristupuje cez
DRDA Tabulka SQL zodpoveda fyzickému suboru DB2 UDB for iSeries v kniznici s

rovnakym nazvom ako vasa kolekcia. Stipce tabulky zodpovedaju definicidm poli
fyzického suboru. Hodnota CCSID pre tabulku alebo stipce tabulky nemusia byt
kompatibilné s aplikaénym ziadatelom. Hlavnym zdrojom nekompatibility CCSID
vo verziach OS/400 skorsich ako verzia 3, vydanie 1 bolo to, ze vela stborov alebo
tabuliek SQL bolo standardne oznacenych s CCSID 65535. Vo verzii 3, vydani 1 a
novsich verziach sa identifikatory CCSID tychto siborov automaticky zmenia na int
vhodnejsiu hodnotu.

Aplikacni ziadatelia:

Pri aplikaénom Ziadatelovi by ste sa mali zaujimat o CCSID spojeny s nasledovnym:

iiadajl'lca uloha
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Podpora riadenia prevadzky OS/400 nainicializuje CCSID na CCSID specifikované
v uzivatelskom profile. Ak je hodnota CCSID uzivatelského profilu *SYSVAL,
podpora riadenia prevadzky ziska CCSID zo systémovej hodnoty QCCSID.
Systémova hodnota QCCSID je pociatoc¢ne nastavena na CCSID 65535. Pouzitie
hodnoty 65535 pre CCSID uloh obsluhujucich pokusy o pripojenie z produktu DB2
Universal Database sposobi zlyhanie tychto pokusov o pripojenie. Zmeny
systémovej hodnoty QCCSID ovplyviiuje cely systém, takze sa odportica zmenit
CCSID uzivatelského profilu pre tlohu, pod ktorou je spustena tloha servera.
Nastavte CCSID uzivatelského profilu pre ilohu na spravnu hodnotu. Napriklad pre
angli¢tinu pouzite CCSID 37. Vo vieobecnosti je vhodné pouzif predvoleny
identifikator kodovanej znakovej sady pre systém iSeries, do ktoré¢ho sa pripdjate.

CCSID tlohy sa d4 zmenif prikazom CHGJOB (Change Job). Pre dalsie ilohy
moézete zmenit hodnotu CCSID uzivatelského profilu pomocou prikazu
CHGUSRPRF (Change User Profile). Ak chcete zistif aktudlny CCSID pre tlohu, v
programe CL pouzite na ziskanie aktudlneho CCSID ulohy prikaz RTVJOBA



(Retrieve Job Attributes). Pri interaktivnom spdsobe pouzite prikaz WRKJOB (Work
with Job) a vyberte volbu 2, Display Job Definition Attributes, na obrazovke Work
with Job.

Fyzické databazové subory
Fyzické stbory sa pri vytvoreni nastavia na predvolené CCSID ulohy (ktoré sa moze
odlisovat od CCSID ulohy), ak CCSID nie je explicitne $pecifikované v prikaze
CRTPF (Create Physical File) alebo CRTSRCPF (Create Source Physical File). Pred
verziou V3R1 produktu DB2 for AS/400%, predvolenou hodnotou bolo CCSID
ulohy, ktoré bolo mnohokrat 65535 a pre pouzitie DRDA bolo nevhodné. Predvolené
CCSID tlohy uz nie je nikdy 65535, a preto to je vhodnejsia volba pre CCSID
fyzickych stborov, ku ktorym sa pristupuje cez DRDA.

Na zobrazenie CCSID stiboru moZete pouzit prikaz DSPFD (Display File
Description) a na zobrazenie CCSID poli stiboru prikaz DSPFFD (Display File Field
Description).

Na zmenu CCSID fyzického suboru pouzite prikaz CHGPF (Change Physical File).
Fyzicky stbor sa nedd vzdy zmenit, ak existuje jedna alebo viaceré z nasledovnych
podmienok:

* Na fyzickom subore su definované logické subory. V tomto pripade musite
vykonat nasledovné:

1. Ulozit logické a fyzické subory spolu s ich pristupovymi cestami.
Vytlagit zoznam opravnenti pre logické subory (DSPOBJAUT).
Vymazat logické subory.

Zmenit fyzické subory.

ok~ wbd

Obnovit fyzické a logické stbory a ich pristupové cesty pre zmenené fyzické
subory.
6. Udelif suikromné opravnenie na logické subory (pozrite si vytlateny zoznam).

* Subory alebo polia maju explicitne priradenti hodnotu CCSID. Ak chcete zmenit
fyzicky stubor s CCSID pridelenym na trovni pola, vytvorte novy fyzicky stbor a
skopirujete udaje do nového siboru pomocou parametra FMTOPT(*MAP) v
prikaze CPYF (Copy File).

+ Formaty zaznamov su zdielané vo verzii 0S/400, skorsej ako verzia 3, vydanie 1.

Suvisiace pojmy:
¢ [“Produkt DB2 UDB for iSeries” na strane 74|

* “Conversion of character data” v Quick Beginnings for DB2 Connect Enterprise Edition

Suvisiace tlohy:

« |“Nastavenie produktu DB2 ako aplika¢ny server pre SNA (iSeries)” na strane 47|

* [“Nastavenie produktu DB2 ako aplikaény ziadatel — SNA (iSeries)” na strane 29|

Reprezentacia udajov (VM)
Pre vasu instalaciu musite zvolif najvhodnejsi predvoleny CHARNAME a CCSID. Pouzitie
zdruzenu s konverziou CCSID.

Aplikacné servery:

Napriklad ak na va§ DB2® pre aplikaény server 