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O czym jest ten podrecznik

W tym podrgczniku mozna znalez¢ dodatkowe informacje, ktore moga by¢ pomocne
podczas instalowania i konfigurowania réznych systemow zarzadzania relacyjnymi
bazami danych (RDBMS) DB2, takich jak requestery aplikacji DRDA czy serwery
aplikacji. Informacje te pomoga skonfigurowac:

* Serwery IBM DB2 Universal Database (UDB) wersja 7 pracujace jako serwery
aplikacji DRDA.

* Requestery aplikacji IBM DB2 Connect wersja 7.

* Inne produkty zgodne z architektura DRDA.

Informacje znajdujace si¢ w tym podreczniku stanowia uzupetnienie do informacji
zawartych w podrecznikach:

* Quick Beginnings dla DB2 Universal Database Enterprise Edition wersja 7,

* Quick Beginnings dla DB2 Universal Database Extended - Enterprise Edition wersja
7,

* Quick Beginnings dla DB2 Connect Enterprise Edition wersja 7,

* Krotkie wprowadzenie dla DB2 Connect Personal Edition wersja 7.

Najnowsze informacje na temat hostow (DB2 Universal Database for OS/390, DB2
Universal Database for AS/400 i DB2 for VSE & VM) mozna znalez¢ w dotaczonej do
nich dokumentacji.

Informacje na temat konfigurowania menedzera DB2 Syncpoint Manager (SPM) w celu
aktualizacji wielu hostéw mozna znalez¢ w podreczniku Instalowanie i konfigurowanie -
suplement.

Struktura podrecznika

Podrecznik sklada si¢ z nastepujacych rozdzialow:

e ‘Razdziat 2 Polaczenia z DB2 Universal Database for OS/390 w sieci DRDA” nd

Lizyeiu TCP/IP” na stronie 101l
e FRozdzial 5. Dodatkowe uwaei o DB2 Universal Database for AS/400 1 DB2

Oitecrsal Database? W,

© Copyright IBM Corp. 1995, 2000 \%



o [‘Razdziat 6 Palaczenia z DB2 for VSE & VM w sieci DRDA” na stronie 111l

P’ . . . [T}

° 3 2

Dla kogo przeznaczony jest ten podrecznik

Podrgcznik przeznaczony jest dla 0sob, ktore maja zainstalowany produkt DB2
Universal Database lub DB2 Connect i chca dowiedzie¢ sig czego$ wigcej na temat
potaczen w kontekscie tematéw wymienionych powyzej.

Inne zrédta informaciji
W tej sekceji opisano inne przydatne zrddta informacji.

Korzystanie z sieci WWW
Najnowsze informacje o DB2 Connect, DB2 Universal Database i innych produktach
IBM mozna znalez¢ w sieci WWW. Sa to zarowno najnowsze publikacje, jak i uwagi
oraz wskazdwki w postaci Technotes. Aby znalez¢ te informacje w sieci WWW,
wykonaj nastepujace czynnosci:
1. W przegladarce WWW wprowadz nastgpujacy adres URL:

http://www.ibm.com/software/data/db2/Tibrary/

2. Wybierz produkt “DB2 Universal Database”.

3. Wyszukaj “Technotes”, na przyktad przy uzyciu parametrow “DDCS”, “DRDA” lub
“Connect”.
Publikacje dotyczace DRDA

Wymienione nizej podreczniki zawieraja informacje zwiazane z zagadnieniem, a
odniesienia do nich mozna znalez¢ w niniejszym podreczniku.

Numer Tytul podrecznika

SC26-4783 Distributed Relational Database Architecture
Connectivity Guide

SC26-4773 Distributed Relational Database Architecture
Application Programming Guide

SC26-4782 Distributed Relational Database Architecture
Problem Determination Guide

SC26-4650 Planning for Distributed Relational Database
Architecture

G(C26-3195 Distributed Relational Database Architecture
Every Manager’s Guide

G321-5482 IBM Distributed Data Management

Architecture Level 3: Reference

vi  Polaczenia z DB2 - suplement



Publikacje dotyczace serwera DRDA

Wymienione nizej podrgczniki stanowia publikacje dotyczace serwera DRDA z
bibliotek produktéw DB2 Universal Database for AS/400, DB2 for OS/390 oraz DB2

for VSE & VM.

Numer Tytul podrecznika

SC41-5702 AS/400 Distributed Database Programming

SC41-9609 AS/400 SAA Structured Query Language/400
Programmer’s Guide

SC41-9608 AS/400 SAA Structured Query Language/400
Reference

GC21-8180 AS/400 Communications Configuration
Reference

SC26-8958 DB?2 Universal Database for OS/390
Application Programming and SQL Reference

SC26-8960 DB?2 Universal Database for OS/390 Command
Reference

GC26-8970 DB?2 Universal Database for 0OS/390
Installation Reference

SC26-8964 DB?2 Universal Database for OS/390 Reference
for Remote DRDA Requesters and Servers

SC26-8966 DB?2 Universal Database for OS/390SQOL
Reference

SC26-8957 DB2 Universal Database for
0S8/390Administration Guide

SC26-8967 DB?2 Universal Database for 0OS/390 Utility
Guide and Reference

SH09-8087 DB?2 for VSE & VMSQL Reference

SC26-3255 IBM SQL Reference

Inne publikacje pokrewne

Numer Tytul podrecznika

SG24-2006 Migrating to DB2 Universal Database Version
5

SG24-2213 DB2 for OS/390 Version 5 Performance Topics

SG24-4893 DB2 Meets NT

SG24-4894 The Universal Connectivity Guide to DB2

SG24-4693 Getting Started with DB2 Stored Procedures

O czym jest ten podrecznik Vil



viii

Numer

Tytul podrecznika

SG24-2212 DRDA Support for TCP/IP in DB2 Universal
Database for OS/390 V5.1 and DB2 Universal
Database V5.0

SC33-0814 CICS for AIX Application Programming Guide

SC33-0931 CICS for AIX Customization and Operation

Guide

GC09-2829-00

DB2 Connect Enterprise Edition for UNIX
Quick Beginnings

GC09-2828-00

DB?2 Connect Enterprise Edition for OS/2 and
Windows Quick Beginnings

GC85-0027-00

DB2 Connect Personal Edition Krotkie
wprowadzenie

GG24-4155

Distributed Relational Database Architecture:

Using DDCS for AIX DRDA support with DB2
for MVS/ESA and DB2 Universal Database for
AS/400

GG24-4311

Distributed Relational Database Architecture
Cross Platform Connectivity and Application

SC23-2443

Encina for ALX Product Family Overview
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Rozdziat 1. Polgczenia z DB2 for MVS/ESA w sieci DRDA

DB2 for MVS/ESA jest systemem zarzadzania relacyjna baza danych IBM dla
systemow MVS/XA i MVS/ESA. DB2 for MVS/ESA wersja 2 wydanie 3 to pierwsze
wydanie DB2 for MVS/ESA, ktére mogto wspotuzytkowac rozproszone relacyjne dane
przy uzyciu innych protokotéw DRDA obstugujacych DBMS. W rozdziale tym opisano,
w jaki sposob DB2 for MVS/ESA obstuguje systemy rozproszonych relacyjnych baz
danych. Uzytkownicy DB2 Universal Database for 0S/390 mogy poming¢ ten rozdziat i
zarmast niego przeczytac i

ER)

W tym rozdziale skoncentrowano si¢ na konfigurowaniu DB2 for MVS/ESA dla
potaczen:

1. DB2 Connect (patrz EKonfigurowanie serwera aplikacii” na stronie 23),
2. Z serwerami DB2 Universal Database (patrz MLDMWMMQJj

Informacje na temat potaczenia dwoch systemoéw DB2 for MVS/ESA i bardziej
szczegotowe informacje dotyczace definiowania potaczen DRDA z DB2 for MVS/ESA
mozna znalez¢ we fragmencie poswigconym taczeniu systemow rozproszonej bazy
danych w podreczniku /BM Database 2 Administration Guide.

Przy uzyciu AnyNet Feature VTAM wersja 4 wydanie 2 mozna uruchomi¢ APPC przez
sie¢ TCP/IP. AnyNet Feature sktada si¢ z AnyNet/MVS, uruchamianego na hoscie i
AnyNet/2, uruchamianego na stacji roboczej i tadowanego z hosta. Kazda aplikacja
APPC jest dostegpna dla uzytkownikow w sieci TCP/IP bez koniecznosci wprowadzania
zmian w aplikacji. Korzystajac z APPC przez TCP/IP, aplikacja dzialajaca na MVS/ESA
moze si¢ komunikowac z inna aplikacja APPC uzywajaca AnyNet APPC przez TCP/IP
w systemach MVS/ESA, 0S/2, AIX/6000, OS/400 lub Windows. Wigcej informacji na
ten temat mozna znalez¢ w podrgczniku VTAM AnyNet Feature for V4R2 Guide to SNA
over TCP/IP.

DB2 for MVS/ESA

Rys_1 na stronie A przedstawia system MVS dziatajacy z pojedyncza kopia DB2 for
MVS/ESA. W jednym systemie MSV moze jednak dziata¢ wiele baz DB2 for
MVS/ESA. Aby identyfikowa¢ kopie DB2 for MVS/ESA w danym systemie MVS (lub
kopie DB2 for MVS/ESA w ramach kompleksu MVS/JES), kazdemu systemowi DB2
jest nadawana nazwa podsystemu - tancuch ztozony z jednego do czterech znakow
unikalnych w ramach kompleksu MVS/JES. Na Rys. 1 na stronie 2 nazwa podsystemu
DB2 for MVS/ESA jest xxxx. Trzy nazwy przestrzeni adresowych MVS maja

© Copyright IBM Corp. 1995, 2000 1



przedrostki w nazwach podsystemow DB2 for MVS/ESA. Przestrzenie te okreslaja
produkt DB2 for MVS/ESA.

SYSTEM
MVS

xxXMSTR

xxxDBM1

xxxDIST | IRLM | VTAM | NETVIEW

Rysunek 1. Przestrzenie adresowe MVS uzywane przez DB2 for MVS/ESA

2

m ilustruje przestrzenie adresowe MVS wykorzystywane w przetwarzaniu
rozproszonych baz danych w DB2 for MVS/ESA. Ich wspotdziatanie umozliwia
uzytkownikom DB2 for MVS/ESA dostep do lokalnych relacyjnych baz danych i
komunikacjg z systemami zdalnymi DRDA. Przeznaczenie poszczegolnych przestrzeni
adresowych jest nastgpujace:

xxxxMSTR
Przestrzen adresowa ustug systemowych dla produktu DB2 for MVS/ESA,
odpowiedzialna za uruchamianie i zatrzymywanie DB2 for MVS/ESA oraz
kontrolowanie lokalnego dostgpu do DB2 for MVS/ESA.

xxxxDBM1
Przestrzen adresowa ustug baz danych odpowiedzialna za dostgp do
relacyjnych baz danych kontrolowana przez DB2 for MVS/ESA. W tej
przestrzeni jest realizowane wejscie 1 wyjscie dla zasobow baz danych w
imieniu aplikacji SQL.

xxxxDIST
Czes¢ DB2 for MVS/ESA obstugujaca rozproszone bazy danych, zwane
rowniez Distributed Data Facility (DDF). Gdy nadchodzi zadanie zwiazane z
rozproszona baza danych, DDF przekazuje je do przestrzeni xxxxDBM 1, aby
mozna byto wykona¢ operacje we/wy dla odpowiedniej bazy danych.
Szczegdtowy opis DDF zamieszczono dalej.

IRLM Menedzer blokad uzywany przez DB2 for MVS/ESA w celu kontroli dostgpu
do zasobow baz danych.

VTAM Menedzer komunikacji SNA dla systemu MVS. DDF wykorzystuje VTAM do
realizacji komunikacji z rozproszona baza danych w imieniu DB2 for
MVS/ESA.

Potaczenia z DB2 - suplement



NETVIEW
Produkt obstugujacy punkt skupienia zarzadzania siecia w systemach MVS.
Jesli podczas przetwarzania rozproszonych baz danych wystapi btad, DDF
zapisuje informacje dotyczace bledu (zwane réwniez alertami) w bazie danych
monitora sprzgtu NetView. Administratorzy systemu moga korzystac z
NetView, aby zapoznac si¢ z blgdami zapisanymi w bazie danych monitora
sprzetu lub ustawi¢ procedury automatycznego wykonywania komend
wywotania po zapisaniu warunkow alertu.

NetView moze rowniez stuzy¢ do diagnozowania btedéw komunikacji VTAM.
Wigcej informacji na ten temat mozna znalez¢ w podrgczniku Distributed
Relational Database Architecture Problem Determination Guide.

Na kg&_l_na_smome_?l nie ma aplikacji SQL. Jesli aplikacja uzywa DB2 do
wprowadzenia instrukcji SQL, program musi si¢ potaczy¢ z produktem DB2 for
MVS/ESA na jeden z nastgpujacych sposobow:

TSO  Zadania wsadowe i uzytkownicy zalogowani do TSO tacza si¢ z DB2 for
MVS/ESA za pomoca narzgdzia TSO. Jest to technika uzywana do taczenia
SPUFI i wigkszosci aplikacji QMF z DB2 for MVS/ESA.

CICS/ESA
Jesli aplikacja CICS/ESA uzywa wywotan SQL, produkt CICS/ESA uzywa
interfejsu przytaczenia CICS do kierowania zadan SQL do DB2 for MVS/ESA.

IMS/ESA
Transakcje uruchamiane w IMS/ESA korzystaja z interfejsu przytaczenia IMS,
aby przekazac instrukcje SQL do przetwarzania w DB2 for MVS/ESA.

DDF  Narzedzie Distributed Data Facility jest odpowiedzialne za polaczenie aplikacji
rozproszonych z DB2 for MVS/ESA.

CAF  Narzedzie Call Attachment Facility umozliwia podsystemom napisanym przez
uzytkownika bezposrednie potaczenie si¢ z DB2 for MVS/ESA.

Implementacja DB2 for MVS/ESA

Architektura DRDA definiuje typy funkcji systemu zarzadzania rozproszona baza
danych. DB2 for MVS/ESA V2R3 obstuguje zdalne jednostki pracy. Program
uruchamiany w jednym systemie moze przy uzyciu zdalnej jednostki pracy uzyskac
dostep do danych w systemie zdalnym DBMS, wykorzystujac SQL dostarczany przez
ten system. DB2 for MVS/ESA V3R1 obstuguje rozproszone jednostki pracy. Program
uruchamiany w jednym systemie moze - przy uzyciu rozproszonej jednostki pracy -
uzyska¢ dostep do danych w wielu systemach zdalnych DBMS, wykorzystujac jezyk
SQL, ktory jest w nich obstugiwany. Wigcej informacji na temat typow dystrybucji
zdefiniowanych przez DRDA mozna znalez¢ w podreczniku DRDA Connectivity Guide.

Jak przedstawiono na IR;LS_Lna_stmnie_i DB2 for MVS/ESA obstuguje trzy
konfiguracje polaczen z rozproszona baza danych, korzystajac z dwoch metod dostgpu:

Rozdziat 1. Potaczenia z DB2 for MVS/ESA w sieci DRDA 3
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[1] Dostep sterowany przez system umozliwia requesterowi DB2 for MVS/ESA
potaczenie z jednym lub kilkoma serwerami DB2 for MVS/ESA. Potaczenie
nawiazane migdzy requesterem DB2 for MVS/ESA i serwerem nie pasuje do
protokotow zdefiniowanych w DRDA i nie moze by¢ uzywane do taczenia z DB2
for MVS/ESA produktéw innych niz DB2 for MVS/ESA. Ten rodzaj potaczenia jest
ustanawiany przy uzyciu kodowania trzyczesciowych nazw lub aliasow w aplikacji.

[2] Dostep sterowany przez aplikacje umozliwia requesterowi DB2 for MVS/ESA
lub requesterowi innemu niz DB2 for MVS/ESA, np. DB2 Connect polaczenie sig z
jednym lub kilkoma serwerami aplikacji DB2 for MVS/ESA lub innymi niz DB2 for
MVS/ESA, np. z DB2 Universal Database czy DB2 Universal Database for AS/400
przy uzyciu protokotow DRDA. Liczba serwerdw aplikacji, ktore moga by¢
jednoczesnie potaczone z requesterem, zalezy od poziomu DB2 for MVS/ESA
requestera aplikacji. Jesli requesterem aplikacji jest DB2 for MVS/ESA V2R3, w
tym samym czasie moze by¢ potaczony tylko jeden serwer aplikacji. Ten typ
potaczenia jest ustanawiany przez wprowadzenie do kodu aplikacji instrukcji SQL
CONNECT. Jesli requesterem aplikacji jest DB2 for MVS/ESA V3R1, w tym
samym czasie moze by¢ potaczonych kilka serwerdw aplikacji.

[3] Podczas ustanawiania potaczenia mozna uzy¢ obu metod dostgpu jednoczesnie.
Termin serwer pomocniczy okresla systemy dziatajace jako serwery w stosunku do
serwerow aplikacji.

Jesli wszystkie systemy w konfiguracji obshuguja zatwierdzanie dwufazowe,
obstugiwana jest rozproszona jednostka pracy (odczyt dla wielu miejsc i aktualizacja dla
wielu miejsc). Jesli nie wszystkie systemy obstuguja zatwierdzanie dwufazowe,
aktualizacja w ramach jednostki pracy jest ograniczona do jednego miejsca lub do
podzbioru miejsc obshugujacych zatwierdzanie dwufazowe.

Potaczenia z DB2 - suplement



1) Dostep sterowany przez system

Requester
DB2

2) Dostep sterowany przez aplikacje

Requester aplikacji DB2
lub inny obstugujacy
DRDA poziom 1

Requester aplikacji DB2
lub inny obstugujacy
DRDA poziom 2

3) Dostep sterowany przez aplikacje
i dostep sterowany przez system

Requester aplikacji DB2 Serwer aplikacji
lub inny 0 DB2

UWAGA: DB2 for 0S/390 V5R1 obstuguje DRDA poziom 3,
DB2 for OS/390 V6R1 obstuguje DRDA poziom 4.

Serwer
DB2

Serwer
DB2

Serwer
DB2

Serwer aplikacji DB2
lub inny

Serwer aplikacji DB2
lub inny

Serwer aplikacji DB2
lub inny

Serwer aplikacji DB2
lub inny

Serwer pomocniczy
DB2

Serwer pomocniczy
DB2

Serwer pomocniczy
DB2

Rysunek 2. Potaczenia rozproszone DB2 for MVS/ESA
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[Cabela 1l zawiera poréwnanie typow potaczen rozproszonych baz danych DB2 for

MVS/ESA.

Tabela 1. Poréwnanie potaczen rozproszonych baz danych DB2 for MVS/ESA

[1] Dostep sterowany przez
system.

[2] Dostep sterowany przez
aplikacje¢ (dla wszystkich
systeméw obstugujacych
zatwierdzanie dwufazowe).

[3] Dostep sterowany przez aplikacje i
dostep sterowany przez system.

Wszyscy partnerzy musza by¢
systemami DB2 for MVS/ESA.

Moze taczy¢ dowolne systemy
DRDA.

Requester aplikacji moze by¢ dowolnym
systemem DRDA; serwery musza by¢
systemami DB2 for MVS/ESA.

Moga taczy¢ sig bezposrednio z
wieloma partnerami.

Moga taczy¢ sig bezposrednio z
wieloma partnerami.

Requester aplikacji taczy sig
bezposrednio z serwerami aplikacji;
serwery aplikacji moga taczy¢ sig z
wieloma serwerami pomocniczymi DB2
for MVS/ESA.

Kazda aplikacja SQL moze mie¢
wiele konwersacji APPC z kazdym
serwerem.

Kazda aplikacja SQL ma jedna
konwersacje APPC z kazdym
serwerem.

Aplikacja SQL utrzymuje jedna
konwersacje APPC z kazdym serwerem;
serwer aplikacji DB2 for MVS/ESA
moze dla aplikacji nawiaza¢ wiele
konwersacji APPC z kazdym serwerem.

Moze mie¢ dostep zardwno do
zasobow lokalnych, jak i zdalnych
w jednym zakresie zatwierdzania.

Moze mie¢ dostep zardwno do
zasobow lokalnych, jak i zdalnych
w jednym zakresie zatwierdzania.

Requester aplikacji i serwer aplikacji
moga mie¢ dostegp do danych lokalnych i
zdalnych.

Bardziej efektywny w przypadku
obszernych zapytan i wielu zapytan
wspolbieznych.

Bardziej efektywny w przypadku
instrukcji SQL uruchamianych
bardzo rzadko w ramach jednego
zatwierdzania.

Potaczenie requester aplikacji-serwer
aplikacji zachowuje sig jak [2]; serwer
pomocniczy zachowuje sig jak [1].

Moze obstugiwac statyczny lub
dynamiczny SQL, lecz serwer
dynamicznie powiaze statyczny
SQL za pierwszym razem, gdy jest
on wykonywany w jednym zakresie
zatwierdzania.

Moze korzysta¢ ze statycznego lub
dynamicznego SQL.

Requester aplikacji i serwer aplikacji
moga korzystac ze statycznego lub
dynamicznego SQL; serwery pomocnicze
obstuguja statyczny lub dynamiczny
SQL, lecz wiaza dynamicznie statyczny
SQL za pierwszym razem, gdy jest on
wykonywany w zasiggu zatwierdzania.

Ograniczony do instrukcji SQL
INSERT, DELETE i UPDATE oraz

instrukcji, ktore obstuguja SELECT.

Moze uzywa¢ dowolnych instrukcji
obstugiwanych przez system, ktory
je wykonuje.

Serwery aplikacji obstuguja wszystkie
rodzaje SQL; serwery pomocnicze
obstuguja tylko DML SQL (na przyktad
CREATE lub ALTER).
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Konfigurowanie requestera aplikaciji

DB2 for MVS/ESA implementuje obshugg requestera aplikacji DRDA jako integralna
cze$¢ DB2 for MVS/ESA Distributed Data Facility (DDF). Dziatanie DDF mozna
zatrzymac niezaleznie od lokalnych funkcji zarzadzania baza danych DB2 for
MVS/ESA, lecz nie mozna uruchomi¢, gdy brak obshugi zarzadzania lokalna baza
danych DB2 for MVS/ESA.

Jesli DB2 for MVS/ESA petni role requestera aplikacji, moze potaczy¢ aplikacje
uruchamiane w systemie z serwerami baz danych DB2 Universal Database, DB2 for
MVS/ESA, DB2 Universal Database for OS/390, DB2 Universal Database for AS/400 i
DB2 for VSE & VM, ktore maja implementacjg¢ funkcji serwera aplikacji DRDA.

Aby requester aplikacji DB2 for MVS/ESA miat dostep do rozproszonych baz danych,
musza by¢ spetnione nastgpujace warunki:

« Dostarczanie informacii sieciowych’l— Requester aplikacji musi akceptowac

wartosci RDB_NAME i wykonac ich translacjg na wartosci SNA NETID.LUNAME.
DB2 for MVS/ESA uzywa baz danych komunikacji DB2 for MVS/ESA w celu
zarejestrowania nazw RDB_NAME i zwiazanych z nimi parametrow sieciowych.
Baza danych komunikacji umozliwia requesterowi aplikacji DB2 for MVS/ESA
przekazywanie wymaganych informacji SNA do VTAM podczas zadan kierowanych
do rozproszonych baz danych.

* [Zapewnianie ochrony” na stronie 18— Aby zadania kierowane do zdalnej bazy

danych byty przyjmowane przez serwer aplikacji, requester aplikacji musi dostarcza¢
informacji zwiazanych z ochrona, wymaganych przez serwer. DB2 for MVS/ESA
korzysta z bazy danych komunikacji i z RACF w celu dostarczenia wymaganych
informacji zwiazanych z ochrona.

* [‘Reprezentacja danych” na stronie 24— Nalezy upewnic¢ sie, ze identyfikator CCSID

requestera aplikacji jest kompatybilny z serwerem aplikacji.

Dostarczanie informaciji sieciowych

Wigkszos$¢ procesow przetwarzania w srodowisku rozproszonych baz danych wymaga
wymiany komunikatéw z innymi miejscami w sieci. Aby przetwarzanie odbywato si¢
poprawnie, nalezy:

1. Zdefiniowa¢ system lokalny.
2. Zdefiniowac system zdalny.

3. Zdefiniowa¢ komunikacjg.
4

Ustawi¢ wielkosci RU i pacing.

Definiowanie systemu lokalnego
Kazdemu programowi w sieci przypisywany jest identyfikator NETID i nazwa jednostki

logicznej (LU), poniewaz requester aplikacji DB2 for MVS/ESA musi mie¢ warto$¢
NETID.LUNAME, gdy taczy sig z siecia. Poniewaz requester aplikacji DB2 for
MVS/ESA jest zintegrowany z lokalnym systemem zarzadzania baza danych DB2 for
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MVS/ESA, musi mie¢ on rowniez nazwg RDB_NAME. W publikacjach dotyczacych
DB2 for MVS/ESA, RDB_NAME DB2 for MVS/ESA jest okreslana jako nazwa
miejsca.

Requester aplikacji DB2 for MVS/ESA w sieci SNA nalezy zdefiniowa¢ w nastepujacy

sposob:

1. Wybra¢ nazwe jednostki logicznej dla systemu DB2 for MVS/ESA. Identyfikator
NETID dla systemu DB2 for MVS/ESA jest pobierany automatycznie z VTAM
podczas uruchamiania DDF.

2. Zdefiniowa¢ nazwg jednostki logicznej i nazwg miejsca w programie startowym
(BSDS) produktu DB2 for MVS/ESA. (DB2 for MVS/ESA ogranicza nazwe
miejsca do 16 znakow).

3. Utworzy¢ definicje APPL VTAM w celu zarejestrowania wybranej nazwy jednostki
logicznej w VTAM.

Konfigurowanie BSDS DDF: DB2 for MVS/ESA odczytuje BSDS podczas
przetwarzania startowego w celu uzyskania parametrow instalacyjnych systemu. Jeden z
rekordow zapisanych w BSDS nosi nazwe rekordu DDF, poniewaz zawiera informacje
uzywane przez DDF do taczenia z VTAM. Informacje te obejmuja:

* nazwg miejsca systemu DB2 for MVS/ESA,
* nazwg jednostki logicznej (LU) systemu DB2 for MVS/ESA,
* haslo uzywane podczas taczenia systemu DB2 for MVS/ESA z VTAM.

Informacje BSDS DDF mozna dostarczy¢ do DB2 for MVS/ESA na dwa sposoby:

* Uzy¢ panelu instalacyjnego DDF DSNTIPR podczas pierwszego instalowania DB2
for MVS/ESA w celu dostarczenia wymaganych informacji BSDS DDF. Pominigto tu
informacje o wielu parametrach instalacyjnych, poniewaz wazniejsze jest przekazanie
wskazowek dotyczacych sposobu taczenia DB2 for MVS/ESA z VTAM.
przedstawia sposob uzycia panelu instalacyjnego w celu zapisania w BSDS DB2 for
MVS/ESA nazwy miejsca SYDNEY, nazwy jednostki logicznej LUDBDI i hasta
PSWDBDI.

s

1 DDF STARTUP OPTION  ===> AUTO NO (DDF not startable), h
AUTO (automatic start up), or
COMMAND (start by command)
2 DB2 LOCATION NAME ===> SYDNEY The name other DB2s use to
refer to this DB2
3 DB2 NETWORK LUNAME  ===> LUDBD1 The name VTAM uses to refer to this DB2
4 DB2 NETWORK PASSWORD ===> PSWDBD1 Password for connecting to other DB2s
5 RLST ACCESS ERROR ===> NOLIMIT  Action on non-local RLST access error
NOLIMIT - Run without Tlimit
NORUN - Do not run at all
1-5000000 - Limit in CPU service units
ENTER to continue END to exit HELP for more information )

Rysunek 3. Panel instalacyjny DB2 for MVS/ESA o nazwie DSNTIPR
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* Jesli produkt DB2 for MVS/ESA jest juz zainstalowany, mozna uzy¢ programu
narzgdziowego obstugujacego wykaz protokotu zmian (DSNJUO003) w celu
aktualizacji informacji znajdujacych si¢ w BSDS.

m przedstawia sposob aktualizacji BSDS przez wprowadzenie nazwy miejsca
SYDNEY, nazwy jednostki logicznej (LU) LUDBDI i hasta PSWDBDI.

//SYSADMB JOB , 'DB2 2.3 JOB',CLASS=A

/1%

/1% CHANGE LOG INVENTORY:

/1* UPDATE BSDS WITH

//* - DB2 LOCATION NAME FOR SYDNEY
//* - VTAM LUNAME (LUDBD1)

/1% - DB2/VTAM PASSWORD

/1%

//DSNBSDS EXEC PGM=DSNJU0O3

//STEPLIB DD
//SYSUT1 DD
//SYSUT2 DD
//SYSPRINT DD
//SYSUDUMP DD
//SYSIN DD

DISP=SHR,DSN=DSN230.DSNLOAD
DISP=0LD,DSN=DSNC230.BSDS01
DISP=0LD,DSN=DSNC230.BSDS02
SYSOUT=*
SYSOUT=+

*

DDF LOCATION=SYDNEY, LUNAME=LUDBD1,PASSWORD=PSWDBD1

/1%

Rysunek 4. Przyktadowa definicja zestawu danych programu startowego DDF

Podczas uruchamiania programu narzedziowego DDF (automatycznie podczas
uruchamiania DB2 for MVS/ESA lub przy uzyciu komendy DB2 for MVS/ESA START
DDF) taczy sie z VTAM i przekazuje mu nazwe jednostki logicznej i hasto. VTAM
rozpoznaje system DB2 for MVS/ESA, sprawdzajac nazwg jednostki logicznej i hasto
(jesli jest ono wymagane) z wartosciami zdefiniowanymi w APPL VTAM DB2 for
MVS/ESA. Hasto VTAM jest uzywane w celu sprawdzenia, czy DB2 for MVS/ESA ma
autoryzacj¢ do korzystania z podanej jednostki logicznej w systemie VTAM. Hasto
VTAM nie jest przesylane przez siec i nie jest wykorzystywane do potaczenia innych
systemow w sieci z DB2 for MVS/ESA.

Jesli VTAM nie wymaga hasta, nalezy pomina¢ parametr PASSWORD= w programie
narzedziowym obstugujacym wykaz protokotu zmian. Brak tego parametru wskazuje, ze
hasto VTAM nie jest wymagane.

Tworzenie definicji APPL VTAM: Po zdefiniowaniu nazwy jednostki logiczne;j
VTAM i hasta w DB2 for MVS/ESA nalezy te wartosci zarejestrowa¢ w VTAM. VTAM
uzywa instrukcji APPL, aby zdefiniowac nazwy jednostek logicznych. m

przedstawia sposob definiowania nazwy jednostki logicznej LUDBD1 w
VTAM.

Rozdzial 1. Polaczenia z DB2 for MVS/ESA w sieci DRDA 9



DB2APPLS VBUILD TYPE=APPL

LUDBDL  APPL APPC=YES, X
AUTH= (ACQ), X
AUTOSES=1, X
DMINWNL=10, X
DMINWNR=10, X
DSESLIM=20, X
EAS=9999, X
MODETAB=RDBMODES, X

PRTCT=PSWDBD1, X

SECACPT=ALREADYV, X

SRBEXIT=YES,

VERIFY=NONE,

VPACING=2, X

SYNCLVL=SYNCPT, X

ATNLOSS=ALL X

> >

Rysunek 5. Przyktadowa definicia APPL w DB2 for MVS/ESA

W instrukcji APPL VTAM dostegpnych jest wiele parametrow. Ich znaczenie jest opisane
szczegdtowo w podreczniku DB2 Administration Guide. Parametry omawiane w tym
podreczniku odpowiadaja tytutom tematow. Niektore wazniejsze parametry
przedstawiono na

LUDBD1
VTAM uzywa etykiety instrukcji APPL jako nazwy jednostki logicznej (LU).
W tym przypadku nazwa jednostki logicznej jest LUDBDI. Sktadnia APPL nie
zapewnia tyle miejsca, aby zmiescita si¢ cata nazwa NETID.LUNAME.
Wartos¢ identyfikatora NETID nie jest podana w instrukcji APPL VTAM,
poniewaz wszystkie aplikacje VTAM sa automatycznie przystosowane do
NETID dla systemu VTAM.

AUTOSES=1
Liczba sesji zwycigskich w rywalizacji o potaczenie SNA, ktore sa
uruchamiane automatycznie podczas wprowadzenia zadania APPC Change
Number of Sessions (Zmiana liczby sesji CNOS). Wartos¢ AUTOSES powinna
by¢ rézna od zera, aby w przypadku bledu w przetwarzaniu CNOS VTAM
mozliwe bylo dostarczenie odpowiedniej informacji dla DB2 for MVS/ESA.

Automatyczne uruchamianie wszystkich sesji APPC migdzy dowolnymi
dwoma partnerami rozproszonej bazy danych nie jest konieczne. Jesli wartos¢
AUTOSES jest mniejsza od limitu zwycigzcow rywalizacji (DMINWNL),
VTAM odktada uruchomienie pozostatych sesji SNA do czasu, gdy beda one
potrzebne aplikacji obstugujacej rozproszone bazy danych.
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DMINWNL=10
Liczba sesji, dla ktorych dany system DB2 for MV S/ESA jest zwycigzca
rywalizacji. Parametr DMINWNL zawiera warto§¢ domyslna dla przetwarzania
CNOS, lecz mozna go przestoni¢ dla dowolnego partnera, dodajac wiersz do
tabeli SYSIBM.SYSLUMODES w bazie danych komunikacji DB2 for
MVS/ESA.

DMINWNR=10
Liczba sesji, dla ktorych zwycigzca rywalizacji jest system partnerski. Parametr
DMINWNR zawiera wartos¢ domyslna dla przetwarzania CNOS. Mozna go
przestoni¢ dla dowolnego partnera, dodajac wiersz do tabeli
SYSIBM.SYSLUMODES w bazie danych komunikacji DB2 for MVS/ESA.

DSESLIM=20
Catkowita liczba sesji (zwycigskich i pokonanych), ktére mozna uruchomi¢ dla
nazwy okreslonej grupy trybow, miedzy DB2 for MVS/ESA i innym systemem
rozproszonym. Parametr DSESLIM zawiera warto$¢ domysina dla
przetwarzania CNOS. Mozna go przestoni¢ dla dowolnego partnera, dodajac
wiersz do tabeli SYSIBM.SYSLUMODES w bazie danych komunikacji DB2
for MVS/ESA.

Jesli partner nie moze obstugiwac liczby sesji podanej w parametrach
DSESLIM, DMINWNL lub DMINWNR, proces CNOS negocjuje nowa
warto$¢ dla tych parametréw, akceptowalna dla partnera.

EAS=9999
Szacunkowa calkowita liczba sesji wymaganych przez tg jednostke logiczna
VTAM.

MODETAB=RDBMODES
Okresla tabelg VTAM MODE, w ktorej znajduja si¢ wszystkie nazwy trybow
DB2 for MVS/ESA.

PRTCT=PSWDBD1
Okresla hasto VTAM, ktdére ma by¢ uzyte, gdy DB2 for MVS/ESA préobuje
taczy¢ sig z VTAM. Jesli parametr PRTCT zostat pominigty, hasto nie jest
wymagane i mozna pomina¢ parametr PASSWORD= W programie narz¢dziowym
obstugujacym wykaz protokotu zmian DB2 for MVS/ESA.

SECACPT=ALREADYV
Okresla najwyzsza warto$¢ ochrony poziomu konwersacji w SNA akceptowana
przez system DB2 for MVS/ESA przy przyjmowaniu zadan w stosunku do
rozproszonej bazy danych z serwera zdalnego. Parametr ALREADYV
wskazuje, ze dany system DB2 for MVS/ESA moze akceptowac trzy opcje
ochrony sesji SNA z innych systemdéw DRDA, ktore zadaja danych z tego
systemu DB2 for MVS/ESA:

* SECURITY=SAME (sprawdzone uprzednio zadanie zawierajace tylko
identyfikator uzytkownika wysylajacego zadanie).

Rozdziat 1. Polaczenia z DB2 for MVS/ESA w sieci DRDA 11
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* SECURITY=PGM (zadanie zawierajace identyfikator uzytkownika
wysylajacego zadanie i jego hasto).

* SECURITY=NONE (zadanie nie zawierajace zadnych informacji). DB2 for
MVS/ESA odrzuca zadania DRDA zawierajace specyfikacje
SECURITY=NONE.

Najlepiej zawsze podawa¢ SECACPT=ALREADYV, poniewaz poziom
ochrony konwersacji SNA dla kazdego partnera DB2 for MVS/ESA jest
pobierany z bazy danych komunikacji DB2 for MVS/ESA (kolumna
USERSECURITY tabeli SYSIBM.SYSLUNAMES). Parametr
SECACPT=ALREADYYV umozliwia najwigksza elastycznos¢ w wyborze
wartosci dla USERSECURITY.

VERIFY=NONE
Okresla poziom ochrony sesji SNA (weryfikacja jednostki logicznej)
wymagany przez dany system DB2 for MVS/ESA. Wartos¢ NONE wskazuje,
ze weryfikacja partnerskiej jednostki logicznej nie jest wymagana.

W DB2 for MVS/ESA nie ma ograniczen w wyborze warto$ci dla parametru
VERIFY. W sieciach niezaufanych zalecane jest uzywanie
VERIFY=REQUIRED. Warto$¢ ta powoduje, ze VTAM odrzuca partnerow,
ktoérzy nie moga wykona¢ weryfikacji partnerskiej jednostki logicznej. Jesli
uzytkownik wybierze wartos¢ VERIFY=OPTIONAL, VTAM przeprowadzi
weryfikacjg partnerskiej jednostki logicznej tylko wobec tych partnerow, ktorzy
zapewniaja odpowiednia obstugg.

VPACING=2
Ustawia warto$¢ pacingu VTAM na 2.

SYNCLVL=SYNCPT
Oznacza, ze DB2 for MVS/ESA jest w stanie obstugiwaé zatwierdzanie
dwufazowe. VTAM uzywa tej informacji, aby przekazac partnerowi, ze
zatwierdzanie dwufazowe jest dostepne. Podanie parametru spowoduje, ze DB2
for MVS/ESA automatycznie uzyje zatwierdzania dwufazowego, jesli tylko
partner jest w stanie je obstuzy¢.

ATNLOSS=ALL
Wskazuje, ze DB2 for MVS/ESA musi by¢ kazdorazowo informowany o
zakonczeniu sesji VTAM. Umozliwia to wykonywanie przez DB2 for
MVS/ESA resynchronizacji SNA, gdy jest to potrzebne.

Parametry DSESLIM, DMINWNL i DMINWNR umozliwiaja ustanowienie
domyslnego limitu liczby sesji VTAM dla wszystkich partneréw. W przypadku
partnerdow o szczegolnych wymaganiach dotyczacych limitu liczby sesji mozna uzy¢
tabeli SYSIBM.SYSLUMODES w celu przestonigcia domyslnej wartosci limitu liczby
sesji. Mozna na przyktad poda¢ domyslna wartos¢ limitu liczby sesji VTAM, ktora jest
odpowiednia dla systemow OS/2. W przypadku innych partnerow, aby zdefiniowac
zadane limity liczby sesji, mozna utworzy¢ wiersze w tabeli SYSIBM.SYSLUMODES.
Rozwazmy przyktadowe wartos$ci:
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DSESLIM=4,DMINWNL=0,DMINWNR=4

Parametry te umozliwiaja kazdemu partnerowi utworzenie czterech sesji z DB2 for
MVS/ESA, gdzie partner jest zwycigzca rywalizacji w kazdej sesji. Poniewaz OS/2
tworzy konwersacje jednostki logicznej 6.2 z DB2 for MV S/ESA, ustanawiajac OS/2
zwycigzca rywalizacji w sesjach, uzytkownik uzyskuje niewielki wzrost wydajnosci.
Jesli sesja OS/2 jest zwycigzea rywalizacji, nie musi zabiegac¢ o pozwolenie na
uruchomienie nowej konwersacji jednostki logicznej 6.2.

Definiowanie systemow zdalnych
Jesli aplikacja DB2 for MVS/ESA zada danych z systemu zdalnego, DB2 for MVS/ESA

przeszukuje tabele baz danych komunikacji, aby znalez¢ informacje na temat systemu
zdalnego m.in.:

* nazwg jednostki logicznej i programu transakcyjnego (TPN),

* informacje ochrony sieci wymagane przez miejsca zdalne,

* limity liczby sesji i nazwy trybow uzywane przy komunikacji z systemami zdalnymi.

Baza danych komunikacji jest grupa tabel SQL zarzadzanych przez administratora
systemu DB2 for MVS/ESA. Administrator DB2 for MVS/ESA musi uzy¢ SQL, aby
wstawi¢ wiersze do bazy danych komunikacji w celu opisania kazdego potencjalnego
partnera DRDA. Baza danych komunikacji sktada sig z pigciu tabel:

1. SYSIBM.SYSLOCATIONS

Tabela ta umozliwia DB2 for MVS/ESA okreslenie nazwy jednostki logiczne;j i
nazwy programu transakcyjnego (TPN) dla kazdej nazwy RDB_NAME wybranej
przez aplikacje DB2 for MVS/ESA. Tabela sktada si¢ z nastepujacych kolumn:

LOCATION
Nazwa systemu zdalnego RDB_NAME. DB2 for MVS/ESA ogranicza
warto$¢ RDB_NAME do 16 bajtéw, co zmniejsza o dwa bajty 18-bajtowy
limit zdefiniowany w DRDA.

LOCTYPE
Kolumna obecnie nieuzywana; musi by¢ pusta.

LINKNAME
Nazwa jednostki logicznej systemu zdalnego.

LINKATTR
Nazwa programu transakcyjnego systemu zdalnego. Jesli system zdalny
jest systemem DB2 for MVS/ESA lub uzywa domyslnej wartosci TPN
DRDA (X'07F6C4C2'), podajac TPN mozna uzy¢ tancucha pustego,
poniewaz DB2 for MVS/ESA automatycznie wybiera poprawna wartosc.

Jesli system zdalny wymaga podania wartosci TPN innej niz wartos¢
domyslna TPN, nalezy podac ja w tym miejscu.

1. Ta warto$¢ TPN dotyczy obecnie DB2 for VM.
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2. SYSIBM.SYSLUNAMES

Tabela ta definiuje atrybuty sieciowe systemow zdalnych. Tabela sktada si¢ z
nastepujacych kolumn:

LUNAME
Nazwa jednostki logicznej systemu zdalnego.

SYSMODENAME
Nazwa trybu logowania VTAM uzywana przy ustanawianiu konwersacji
miedzysystemowej DB2 for MVS/ESA-z-DB2 for MVS/ESA dla obshugi
serwera pomocniczego DB2 for MVS/ESA (dostgp sterowany przez
system). Wartos$¢ pusta w tej kolumnie oznacza, ze dla konwersacji w
systemie DB2 for MVS/ESA powinna by¢ uzyta wartos¢ IBMDB2LM.

USERSECURITY
Opcje akceptowane przez ochrong sieci wymagane dla systemu zdalnego,
gdy system DB2 for MVS/ESA dziala jako serwer dla systemu zdalnego
(wymagania w zakresie ochrony potqczen przychodzqcych).

ENCRYPTPSWDS
Okresla, czy hasta wymieniane przy uzyciu tego parametru sa szyfrowane.
Hasta szyfrowane sa obstugiwane tylko przez requestery i serwery DB2 for
MVS/ESA.

MODESELECT
Okresla, czy w celu wybrania pozycji trybu logowania VTAM (nazwy
trybu) na podstawie uzytkownika i aplikacji wysylajacej zadanie jest
uzywana tabela SYSIBM.SYSMODESELECT. Jesli ta kolumna zawiera
"Y', do uzyskania nazwy trybu dla kazdego wychodzacego zadania w
stosunku do rozproszonej bazy danych jest uzywana tabela
SYSIBM.SYSMODESELECT.

Jesli MODESELECT zawiera jakakolwick warto$¢ rozna od 'Y, dla zadan
dostgpu sterowanych przez system jest uzywana nazwa trybu IBMDB2LM,
a dla zadan DRDA - nazwa trybu IBMRDB.

Kolumna MODESELECT umozliwia ustawienie priorytetow zadan
dotyczacych rozproszonych baz danych przez podanie klasy ustug (COS)
VTAM zwiazanej z nazwa trybu.

USERNAMES
Wymagany poziom sprawdzania zrodta i translacji identyfikatora
uzytkownika. Kolumna ta zawiera takze parametry ochrony uzywane przez
system DB2 for MVS/ESA podczas zadan danych od partnera zdalnego
(wymagania w zakresie ochrony polqczen wychodzqcych).
NAZWY_UZYTKOWNIKOW moga przyjmowac wartos¢ I, O lub B.

3. SYSIBM.SYSLUMODES
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Tabela ta jest uzywana w celu zdefiniowania limitu liczby sesji jednostki logicznej
6.2 (limitow CNOS) dla wszystkich systemow partnerskich. Tabela sktada sig z
nastgpujacych kolumn:

LUNAME
Nazwa jednostki logicznej systemu zdalnego.

MODENAME
Nazwa trybu logowania VTAM, ktorego limity sa podawane. Wartos$¢ pusta
powoduje przyjecie wartosci domysinej IBMDB2LM kolumny
MODENAME.

CONVLIMIT
Maksymalna liczba aktywnych konwersacji migdzy lokalnym systemem
DB2 for MVS/ESA i systemem zdalnym dla tego trybu logowania. Wartos¢
ta jest uzywana do przestonigcia parametru DSESLIM w instrukcji definicji
APPL VTAM dla trybu logowania, ktory dostarcza domyslne wartosci
limitow liczby sesji dla DB2 for MVS/ESA.

Wartos¢ wybrana w CONVLIMIT jest uzywana podczas dziatania
proceséw CNOS w celu ustawienia wartosci DMINWNR i DMINWNL na
CONVLIMIT/2.

AUTO Okresla, czy przetwarzanie CNOS i wstepny przydzial sesji sa inicjowane
automatycznie podczas uruchamiania DDF, czy sa odraczane do czasu
pierwszego odniesienia do nazwy jednostki logicznej przy uzyciu tego
trybu logowania.

SYSIBM.SYSMODESELECT

Tabela ta umozliwia podanie réznych nazw trybow dla uzytkownikow
indywidualnych i aplikacji DB2 for MVS/ESA. Poniewaz kazda nazwa trybu
VTAM moze mie¢ zwiazana z nia klasg ustug (COS), mozna uzy¢ tej tabeli do
przypisania priorytetdw transmisji sieciowej do aplikacji obslugujacych rozproszone
bazy danych przy uzyciu kombinacji kolumn AUTHID, PLANNAME i LUNAME.
Tabela sktada si¢ z nastepujacych kolumn:

AUTHID
ID autoryzowanego uzytkownika DB2 for MVS/ESA (ID uzytkownika).
Wartoscia domysina jest wartos¢ pusta, co oznacza, ze podana nazwa trybu
logowania odnosi si¢ do wszystkich identyfikatorow autoryzowanego
uzytkownika.

PLANNAME
Nazwa planu zwiazana z aplikacja zadajaca dostepu do zdalnego systemu
baz danych. Warto$cia domyslna jest warto$¢ pusta, co oznacza, ze podana

nazwa trybu logowania odnosi si¢ do wszystkich nazw planow. Nazwa
planu dla komendy BIND PACKAGE jest DSNBIND.

LUNAME
Nazwa jednostki logicznej zwiazana z systemem zdalnym baz danych.
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MODENAME
Nazwa trybu logowania VTAM, ktory ma by¢ uzyty podczas routingu
zadania rozproszonej bazy danych do wskazanego systemu zdalnego.
Wartoscia domyslna jest wartos¢ pusta, co oznacza, ze dla konwersacji o
dostepie sterowanym przez system powinna zosta¢ uzyta warto$¢
IBMDB2LM, a dla konwersacji DRDA - wartos¢ IBMRDB.

SYSIBM.SYSUSERNAMES

Tabela ta jest uzywana do zarzadzania nazwami uzytkownikow przez dostarczanie
haset, translacji nazw i sprawdzanie zrédet. DB2 for MVS/ESA odwotuje si¢ do
nazwy uzytkownika jako do identyfikatora autoryzowanego uzytkownika.
Wigkszos¢ innych produktéw odwotuje si¢ do tej nazwy jako do identyfikatora
uzytkownika.

Za pomoca tej tabeli uzytkownik moze uzy¢ translacji nazw w celu wymuszenia
uzycia roznych wartosci dla identyfikatora uzytkownika SNA i ID autoryzowanego
uzytkownika DB2 for MVS/ESA. Proces translacji nazwy moze zosta¢ uzyty dla
zadan skierowanych do systemu zdalnego (zadan wychodzqcych) i dla zadan
przychodzacych z systemu zdalnego (zadan przychodzacych). Jesli hasta nie sa
szyfrowane, tabela ta jest zrédlem haset uzytkownikéw, gdy zaréwno ID
uzytkownika, jak i1 hasto sa wysytane do miejsca zdalnego. Tabela sktada si¢ z
nastepujacych kolumn:

TYPE Opis sposobu uzycia wiersza (czy jest to wiersz opisujacy translacje nazw
dla wychodzacych lub przychodzacych zadan sprawdzania zrodet).

AUTHID
W przypadku translacji nazw wychodzacych nalezy wykonac¢ translacje ID
autoryzowanego uzytkownika DB2 for MVS/ESA. W przypadku translacji
nazw przychodzacych nalezy wykonac¢ translacje ID uzytkownika SNA. W
kazdym z tych przypadkow wartos¢ pusta AUTHID dotyczy wszystkich
identyfikatorow autoryzowanych uzytkownikow i identyfikatorow
uzytkownikow.

LUNAME
Nazwa jednostki logicznej (LU) systemu zdalnego, ktorego dotyczy dany
wiersz. Jesli jest to warto$¢ pusta, wartos¢ NEWAUTHID dotyczy
wszystkich systemow.

NEWAUTHID
Nowa nazwa uzytkownika (identyfikator uzytkownika SNA lub ID
autoryzowanego uzytkownika DB2 for MVS/ESA). Jesli jest to wartos¢
pusta, nie nalezy wykonywa¢ translacji identyfikatora.

PASSWORD
Hasto uzywane w konwersacji dotyczacej przydziatu, jesli hasta nie sa
szyfrowane (w SYSIBM.SYSLUNAMES ENCRYPTPSWDS ='N"). Jesli
hasta sa szyfrowane, kolumna ta jest ignorowana.
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Definiowanie komunikaciji
VTAM jest menedzerem komunikacji dla systeméw MVS. VTAM akceptuje stowa

jednostki logicznej 6.2 DB2 for MVS/ESA i wykonuje ich translacjg na strumienie
danych jednostki logicznej 6.2, ktdre moga by¢ transmitowane przez sie¢. Poniewaz
VTAM komunikuje si¢ z aplikacjami partnerskimi zdefiniowanymi w bazie danych DB2
for MVS/ESA nalezy poda¢ VTAM nastgpujace informacje:

* Nazwg jednostki logicznej dla kazdego serwera.

Jesli DB2 for MVS/ESA komunikuje si¢ z VTAM, w celu identyfikacji miejsca
docelowego DB2 for MVS/ESA moze przesyta¢ do VTAM tylko nazwe jednostki
logicznej (nie NETID.LUNAME). Nazwa ta musi by¢ unikalna w$rdéd nazw
jednostek logicznych znanych lokalnemu systemowi VTAM, co pozwala VTAM
okresli¢ zarowno NETID, jak i nazwg jednostki logicznej na podstawie wartosci
nazwy jednostki logicznej przekazanej przez DB2 for MVS/ESA. Jesli nazwy
jednostki logicznej sa unikalne w sieci SNA przedsigbiorstwa, utatwia to znacznie
definiowanie zasobow VTAM. Czasami jest to jednak niemozliwe. Jesli nazwy
jednostek logicznych w sieci SNA nie sa unikalne, nalezy uzy¢ translacji nazw
jednostek logicznych VTAM, tak aby utworzy¢ poprawna kombinacjg dla
nieunikalnej nazwy jednostki logicznej. Opis tego procesu mozna znalez¢ w rozdziale
“Resource Name Translation” podrecznika VTAM Network Implementation Guide.

Sposob umieszczenia i sktadnia definicji VTAM uzywanych w celu okreslenia nazw
zdalnych jednostek logicznych sa w duzym stopniu uzaleznione od sposobu, w jaki
system zdalny jest logicznie i fizycznie potaczony z lokalnym systemem VTAM.

* Wielko$¢ RU, wielko$¢ okna pacingu i klasg ustug dla kazdego trybu. Dla kazdej
nazwy trybu podanej w bazie danych komunikacji nalezy utworzyc¢ tabelg trybow
VTAM. Nalezy rowniez zdefiniowac parametry IBMRDB i IBMDB2LM.

* Profile VTAM i RACF dla algorytmu weryfikacji jednostki logicznej, jesli
uzytkownik zamierza korzystac¢ z weryfikacji partnerskiej jednostki logicznej.

Ustawianie wielkosci RU i pacingu
Pozycje tabeli trybdw VTAM zawieraja wielkosci jednostek RU i liczby pacingu. Bledy

popetnione przy definiowaniu tych wartosci moga negatywnie wptywac na wszystkie
aplikacje VTAM.

Po wybraniu wielkosci RU, limitow liczby sesji i liczb pacingu nalezy koniecznie
zastanowi¢ si¢ nad wptywem tych wartosci na sie¢ VTAM. Podczas instalowania
nowego systemu obstugujacego rozproszone bazy danych nalezy sprawdzi¢ nastgpujace
elementy:

* W przypadku potaczen CTC VTAM CTC nalezy sprawdzi¢, czy parametr
MAXBFRU jest wystarczajaco duzy, aby obstuzyt wielkos¢ RU plus 29 bajtow, ktore
VTAM dodaje do nagtowka zadania SNA i nagldwka transmisji. MAXBFRU jest
mierzony w jednostkach o wielkosci 4 kB, wigc MAXBFRU musi mie¢ co najmnie;j
warto$¢ 2, aby zmiesci¢ jednostke RU wielkosci 4 kB.

* W przypadku potaczen NCP nalezy si¢ upewni¢, czy wartos¢ MAXDATA jest
odpowiednia, aby obstuzy¢ wielkos¢ RU plus 29 bajtéw. Jesli okreslono wielkos¢ RU
4 kB, MAXDATA musi mie¢ co najmniej wartos¢ 4125.
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Przy okreslaniu parametru NCP MAXBFRU nalezy wybra¢ wielkos¢, ktora moze
pomiescic¢ jednostke RU plus 29 bajtow. W przypadku potaczen NCP parametr
MAXBFRU okresla liczbg buforéw we/wy VTAM, ktére moga by¢ uzywane, aby
przechowac¢ jednostke informacyjna sciezki (PIU). Jesli zostanie wybrana wielkos¢
buforu IOBUF 441, MAXBFRU=10 poprawnie przetworzy jednostki RU o wielko$ci
4 kB, poniewaz 10*441 jest wigksze od 4096+29.

* W podreczniku DRDA Connectivity Guide opisano, jak okresli¢ wpltyw rozproszone;j
bazy danych na pulg IOBUF VTAM. Jesli uzywa si¢ zbyt duzej czesci zasobdw puli
IOBUF, wydajnos¢ aplikacji VTAM zostaje obnizona.

Zapewnianie ochrony

Jesli system zdalny przetwarza rozproszona baz¢ danych w imieniu aplikacji SQL, musi
by¢ mozliwe spelnienie wymogow ochrony requestera aplikacji, serwera aplikacji i
laczacej je sieci. Wymagania te naleza do co najmniej jednej z nastepujacych kategorii:
* wybor nazw uzytkownikow,

* parametry ochrony sieci,

* ochrona menedzera baz danych,

* ochrona wymuszona przez zewngtrzny podsystem ochrony,

* reprezentacja danych.

Wybieranie nazw uzytkownikéw
W systemach MVS kazdemu uzytkownikowi jest przypisany /D uzytkownika sktadajacy

si¢ z 1 do 8 znakdw. Warto$¢ identyfikatora uzytkownika musi by¢ unikalna w danym
systemie MVS, lecz moze nie by¢ unikalna w sieci SNA. Na przyktad w systemie
NEWYORK moze istnie¢ uzytkownik o nazwie JONES i inny uzytkownik o tej samej
nazwie w systemie DALLAS. Jesli tych dwoch uzytkownikow to ta sama osoba,
konflikt nie wystapi. Jesli natomiast JONES w DALLAS jest inna osoba niz JONES w
NEWYORK, sie¢ SNA (i konsekwentnie systemy obstugujace rozproszone bazy danych
w sieci) nie sa w stanie rozrozni¢ tych uzytkownikow. Jesli sytuacja ta nie ulegnie
zmianie, JONES w DALLAS bedzie korzysta¢ z uprawnien nadanych uzytkownikowi
JONES w NEWYORK.

Aby wyeliminowa¢ konflikty nazewnictwa, DB2 for MVS/ESA obstuguje translacje
nazw uzytkownikow. Jesli aplikacja requestera aplikacji DB2 for MVS/ESA formutuje
zadanie dotyczace rozproszonej bazy danych, DB2 for MVS/ESA wykonuje translacje
nazwy, o ile baza danych komunikacji zawiera wymaganie wykonania translacji nazwy
wychodzqcej. Jesli wybrana zostanie translacja nazwy wychodzacej, DB2 for MVS/ESA
wymusi przestanie hasta przy kazdym zadaniu wychodzacym dotyczacym rozproszone;j
bazy danych.

Translacja nazw wychodzacych w DB2 for MVS/ESA jest uaktywniana przez
ustawienie kolumny USERNAMES w tabeli SYSIBM.SYSLUNAMES na warto$¢ 'O’
lub 'B'. Jesli kolumna ta jest ustawiona na 'O', dla zadan wychodzacych jest
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wykonywana translacja nazw uzytkownikow. Jesli jest ustawiona na 'B', translacja nazw
uzytkownikéw jest wykonywana zarowno dla zadan przychodzacych, jak i
wychodzacych.

Poniewaz autoryzacja DB2 for MVS/ESA zalezy zaréwno od identyfikatora
uzytkownika lokalnego, jak i identyfikatora uzytkownika wtasciciela planu lub pakietu
DB2 for MVS/ESA, proces translacji nazwy uzytkownika lokalnego jest wykonywany
dla identyfikatora uzytkownika lokalnego, uzytkownika wtasciciela planu i uzytkownika
wlasciciela pakietu.? Proces translacji nazw przeszukuje tabelg
SYSIBM.SYSUSERNAMES w nastgpujacej kolejnosci, aby wyszuka¢ wiersz, ktory
jest zgodny z jednym z nastgpujacych wzorcow (TYPE.AUTHID.LUNAME):

1. O.AUTHID.LUNAME — Reguta translacji dla okreslonego uzytkownika do
okreslonego systemu partnerskiego.

2. O.AUTHID.puste — Reguta translacji dla okreslonego uzytkownika do dowolnego
systemu partnerskiego.

3. O.puste. LUNAME — Reguta translacji dla dowolnego uzytkownika do okreslonego
systemu partnerskiego.

Jesli nie odnaleziono wierszy pasujacych do wzorca, DB2 for MVS/ESA odrzuca
zadanie skierowane do rozproszonej bazy danych. Jesli wiersz zostanie odnaleziony,
jako ID autoryzowanego uzytkownika jest uzywana warto$¢ kolumny NEWAUTHID.
(Warto$¢ pusta w kolumnie NEWAUTHID oznacza, ze oryginalna nazwa jest uzywana
bez translacji).

Rozwazmy przyklad omawiany wczesniej. Uzytkownikowi JONES z NEWYORK
nalezy nada¢ inna nazwe (NYJONES), gdy JONES wysyta zadanie dotyczace
rozproszonej bazy danych do DALLAS. Zatozmy, ze aplikacja uzywana przez
uzytkownika JONES jest wiasnoscia DSNPLAN (wtasciciel planu DB2 for MVS/ESA)
i nie nalezy wykonywac¢ translacji identyfikatora uzytkownika, gdy jest on przesytany
do DALLAS. Instrukcje SQL, ktérych nalezy uzy¢, aby okresli¢ reguly translacji nazwy
w bazie danych komunikacji, sa przedstawione na i .

2. Jesli zadanie jest wysytane do serwera DB2 for MVS/ESA, translacja nazwy jest takze wykonywana dla wlasciciela pakietu i
wiasciciela planu. Nazwy wlasciciela planu i wlasciciela pakietu nie sa zwiazane z hastem.
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INSERT INTO SYSIBM.SYSLUNAMES
(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', '0');
INSERT INTO SYSIBM.SYSLOCATIONS
(LOCATION, LOCTYPE, LINKNAME, LINKATTR)
VALUES ('DALLAS', ' ', 'LUDALLAS', '');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', "JONES', 'LUDALLAS', 'NYJONES', 'JONESPWD');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0", 'DSNPLAN', 'LUDALLAS', ' ', 'PLANPWD');

Rysunek 6. Instrukcje SQL dla translacji nazw wychodzacych

Wynikowe tabele bazy danych komunikacji przedstawiono na Rys. 7 na stronie 21:
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NEWYORK.SYSIBM.SYSLOCATIONS

LOCATION LOCTYPE LINKNAME LINKATTR
DALLAS LUDALLAS
NEWYORK.SYSIBM.SYSLUNAMES
LUNAME | SYSMODENAME | USERSECURITY | ENCRYPTPSWDS | MODESELECT | USERNAMES
LUDALLAS A N N o
NEWYORK.SYSIBM.SYSUSERNAMES
TYPE AUTHID LUNAME NEWAUTHID | PASSWORD
0 JONES LUDALLAS NYJONES | JONESPWD
0 DSNPLAN | LUDALLAS PLANPWD

Rysunek 7. Translacja nazw wychodzacych

Ochrona sieci
Po wybraniu nazw uzytkownikéw reprezentujacych aplikacje zdalna requester aplikacji
musi dostarczy¢ wymagane informacje dotyczace ochrony sieci jednostki logicznej 6.2
(LU 6.2). Jednostka logiczna 6.2 udostepnia trzy gléwne opcje ochrony sieci:

* Ochrona na poziomie sesji, sterowana przez parametr VERIFY w instrukcji APPL
VTAM APPL. Sposob okreslania opcji ochrony na poziomie sesji przedstawiono po

Rys 5 na stronie 10

* Ochrona na poziomie konwersacji, sterowana przez zawartosc tabeli
SYSIBM.SYSLUNAMES.

* Szyfrowanie danych, obstugiwane tylko przez VTAM 3.4 i pézniejsze wydania
VTAM.
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Serwer aplikacji jest odpowiedzialny za zarzadzanie zasobami baz danych, dlatego
decyduje o tym, ktore opcje ochrony sa wymagane od requestera aplikacji. Nalezy
zapisa¢ wymagania poziomu konwersacji kazdego serwera aplikacji w tabeli
SYSIBM.SYSLUNAMES, ustawiajac kolumng USERNAMES tabeli
SYSIBM.SYSLUNAMES, tak aby oddawata wymagania serwera aplikacji.

Mozliwe opcje ochrony konwersacji SNA:

SECURITY=SAME
Zwana rowniez ochrona sprawdzona uprzednio, poniewaz identyfikator
uzytkownika jest wysytany do systemu zdalnego (hasto nie jest wysylane).
Tego poziomu ochrony konwersacji nalezy uzy¢, jesli kolumna USERNAMES
tabeli SYSIBM.SYSLUNAMES nie zawiera warto$ci 'O' lub 'B'.

Poniewaz DB2 for MVS/ESA dopasowuje translacje nazwy uzytkownika do
ochrony konwersacji wychodzacej, nie pozwala on na uzycie opcji
SECURITY=SAME, gdy translacja wychodzacej nazwy uzytkownika jest
uaktywniona.

SECURITY=PGM
Powoduje wystanie identyfikatora uzytkownika i hasta do systemu zdalnego w
celu sprawdzenia poprawnosci. Tej opcji ochrony nalezy uzy¢, jesli kolumna
USERNAMES tabeli SYSIBM.SYSLUNAMES zawiera warto$¢ 'O' albo 'B'.

W zalezno$ci od opcji podanej w tabeli SYSIBM.SYSLUNAMES, DB2 for
MVS/ESA uzyskuje hasto uzytkownika z dwoch roznych zrodet:

* Hasta niezaszyfrowane sa uzyskiwane z kolumny PASSWORD tabeli
SYSIBM.SYSUSERNAMES. DB2 for MVS/ESA pobiera hasta z tabeli
SYSIBM.SYSUSERNAMES, gdy kolumna ENCRYPTPSWDS tabeli
SYSIBM.SYSLUNAMES nie jest ustawiona na 'Y'. Hasta uzyskane z tego
zrédta moga byc¢ przenoszone do dowolnego serwera aplikacji DRDA.

Rys 9 definiuje hasta dla uzytkownikéw SMITH i JONES. Kolumna
LUNAME w przyktadzie zawiera wartosci puste, wigc hasta te sa uzywane
dla wszystkich systemow, z ktorych probuja skorzysta¢ SMITH 1 JONES.

INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'JONES', ' ', ' ', 'JONESPWD');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'SMITH', ' ', ' ', 'SMITHPWD');

Rysunek 8. Wysytanie haset do systemdw zdalnych

* Hasta zaszyfrowane sa wysytane do miejsc zdalnych, jesli kolumna
ENCRYPTPSWDS tabeli SYSIBM.SYSLUNAMES zawiera 'Y'. Hasta
zaszyfrowane sa pobierane z RACF (lub produktu rownowaznego) i moga
by¢ interpretowane jedynie przez inny system DB2 for MVS/ESA. Podczas
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komunikowania si¢ z systemem innym niz DB2 for MVS/ESA nie nalezy
ustawia¢ kolumny ENCRYPTPSWDS na 'Y".

DB2 for MVS/ESA przeszukuje tabelg SYSIBM.SYSUSERNAMES, aby
okresli¢, jaki identyfikator uzytkownika (wartos¢ NEWAUTHID) ma byc¢
przestany do systemu zdalnego. Ta poddana translacji nazwa jest uzywana
do pobrania hasta RACF. Jesli uzytkownik nie chce wykonywac translacji
nazw, musi utworzy¢ wiersze w tabeli SYSIBM.SYSUSERNAMES, ktore
spowoduja wystanie nazw bez translacji. Wykonanie instrukcji
przedstawionych na @ pozwala na wystanie zadan do LUDALLAS i
LUNYC bez translacji nazwy uzytkownika (ID uzytkownika).

INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', ' ', 'LUNYC', ' ', ' ");
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', " ', 'LUDALLAS', ' ', ' ');

Rysunek 9. Wysylanie haset zaszyfrowanych do systemdw zdalnych

SECURITY=NONE
Opcja ta nie jest obstugiwana przez sie¢ DRDA, dlatego DB2 for MVS/ESA jej
nie obshuguje.

Ochrona menedzera baz danych
Jednym ze sposobow zapewnienia przez requester aplikacji ochrony rozproszone? bazie

danych jest translacja nazw potaczen przychodzacych, co opisano w sekcji

Z ikdw” i . Aby sterowa¢ dostgpem do kazdego serwera
aplikacji, mozna uzy¢ translacji nazw wychodzacych wedle zasady tozsamosci
uzytkownika wysytajacego zadanie i aplikacji wysylajacej zadanie. Inne sposoby
uzywane przez requester aplikacji DB2 for MVS/ESA ochrony systemu rozproszonego:

Wiazanie aplikacji zdalnych
Uzytkownicy wiaza aplikacje zdalne na serwerze aplikacji, wykorzystujac
komende DB2 for MVS/ESA BIND PACKAGE. DB2 for MVS/ESA nie
ogranicza uzycia komendy BIND PACKAGE na requesterze. Uzytkownik nie
moze jednak uzy¢ pakietu zdalnego, dopoki pakiet ten jest wlaczony do planu
DB2 for MVS/ESA. DB2 for MVS/ESA ogranicza uzycie komendy BIND
PLAN. Uzytkownik nie moze doda¢ pakietu zdalnego do planu, dopoki nie
zostana mu nadane uprawnienia BIND lub BINDADD przy uzyciu instrukcji
GRANT DB2 for MVS/ESA.

Podczas wiazania pakietu nalezy skorzysta¢ z opcji ENABLE/DISABLE, aby
okresli¢, czy dany pakiet ma by¢ uzywany przez TSO, CICS/ESA, IMS/ESA
czy przez podsystem zdalny DB2 for MVS/ESA.
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Wykonywanie aplikacji zdalnych
Aby uzytkownik DB2 for MVS/ESA mogl uruchomi¢ aplikacj¢ zdalna, musi
mie¢ uprawnienia do uruchamiania planu DB2 for MVS/ESA zwiazanego z
aplikacja. Wtasciciel planu DB2 for MVS/ESA ma automatycznie uprawnienia
do jego uruchomienia. Innym uzytkownikom mozna nada¢ uprawnienia do
uruchamiania planu uzywajac, instrukcji DB2 for MVS/ESA GRANT
EXECUTE. W ten sposob wlasciciel aplikacji obstugujacej rozproszone bazy
danych moze kontrolowac¢ korzystanie z aplikacji dla kazdego uzytkownika
osobno.

Podsystem ochrony
Zewnetrznym podsystemem ochrony systemow MVS jest RACF lub inne produkty,

ktdre obstuguja interfejs kompatybilny z RACF. Requester aplikacji DB2 for MVS/ESA
nie ma bezposrednich odwotan do zewngtrznego podsystemu ochrony, z wyjatkiem
obstugi hasta szyfrowanego opisanej w sekcji EQchrona sieci” na stronie 6d. Zewnetrzny
podsystem ochrony jest jednak wykorzystywany posrednio w requesterze aplikacji w
nastgpujacych sytuacjach:

* Produkt odpowiedzialny za podiaczenie uzytkownika do DB2 for MVS/ESA korzysta
z zewngtrznego podsystemu ochrony w celu sprawdzenia poprawnosci uzytkownika
(identyfikatora i hasta). Dzieje sig to przed podtaczeniem uzytkownika do DB2 for
MVS/ESA. Jak juz powiedziano, CICS/ESA, TSO i IMS/ESA sa przyktadami
produktow, ktére podlaczaja uzytkownikéw do DB2 for MVS/ESA.

* Przy korzystaniu z ochrony na poziomie sesji SNA (przez parametr VERIFY
instrukcji APPL produktu VTAM DB2 for MVS/ESA) zewngtrzny podsystem
ochrony jest wywotywany przez VTAM w celu sprawdzenia poprawnos$ci systemu
zdalnego.

Reprezentacja danych

DB2 for MVS/ESA jest dostarczany z domyslnym identyfikatorem kodowanego
zestawu znakow (CCSID) instalacji o wartosci 500. Wartos¢ ta prawdopodobnie nie jest
poprawna w przypadku instalacji uzytkownika.

Podczas instalowania DB2 for MVS/ESA nalezy zmieni¢ ustawienie identyfikatora
CCSID na CCSID znakow tworzonych i wysytanych do DB2 for MVS/ESA przez
urzadzenia wejsciowe w konkretnym miejscu. Identyfikator ten jest zwykle uzalezniony
od uzywanego jezyka. Jesli identyfikator CCSID instalacji jest niepoprawny, konwersja
znakow bedzie prowadzita do uzyskiwania nieprawidtowych wynikéw. /BM DB2
Connect Podrecznik uzytkownika zawiera listg identyfikatorow CCSID obstugiwanych
dla kazdego jezyka.

Nalezy sprawdzi¢, czy podsystem DB2 for MVS/ESA ma mozliwos¢ konwersji kazdego
CCSID serwera aplikacji na instalacyjny CCSID podsystemu DB2 for MVS/ESA. DB2
for MVS/ESA obshuguje tabele konwersji dla najczestszych kombinacji zrédlowych 1
wynikowych CCSID, lecz nie dla kazdej mozliwej kombinacji. Jesli zaistnieje taka
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potrzeba, mozna doda¢ pozycje do zestawu dostgpnych tabel i procedur konwersji.
Wigcej informacji na temat konwersji znakow DB2 for MVS/ESA mozna znalez¢ w
podreczniku DB2 Administration Guide.

Konfigurowanie serwera aplikaciji

Obstuga serwera aplikacji w DB2 for MVS/ESA umozliwia dziatanie DB2 for
MVS/ESA jako serwera requstera aplikacji DRDA. Requesterem aplikacji potaczonym z
serwerem aplikacji DB2 for MVS/ESA moze by¢:

requester DB2 for MVS/ESA;

DB2 Connect wersja 7, ktory mozna uruchomi¢ w systemie AIX, HP-UX, OS/2,
SCO, Solaris, Linux, Windows 9x lub Windows NT;

DB2 Universal Database Enterprise Edition wersja 6 lub DB2 Universal Database
Extended - Enterprise Edition z obsluga DB2 Connect;

requester produktu DDCS (Distributed Database Connection Services) wersja 2, ktory
mozna uruchomi¢ w systemie AIX, HP-UX, OS/2, Solaris, Windows 3.1, Windows
3.11 for Workgroups, Windows 95 lub Windows NT, a takze SCO, SGI lub SINIX.;

requester OS/400;
requester DB2 for VM,;
kazdy produkt, ktory obstuguje protokoty requestera aplikacji DRDA.

W przypadku kazdego potaczonego requestera aplikacji serwer aplikacji DB2 for
MVS/ESA obstuguje dostegp do bazy danych w nastgpujacy sposob:

Requester aplikacji moze mie¢ dostep do tabel zapisanych na serwerze aplikacji DB2
for MVS/ESA. Przed uruchomieniem aplikacji requester aplikacji musi utworzy¢
pakiet na serwerze aplikacji DB2 for MVS/ESA. Serwer aplikacji DB2 for MVS/ESA
uzywa tego pakietu do umiejscowienia instrukcji SQL aplikacji podczas jej
wykonywania.

Requester aplikacji moze poinformowac serwer aplikacji DB2 for MVS/ESA o
koniecznosci ograniczenia dostgpu do czynnosci tylko do odczytu, jesli potaczenie
requester-serwer DRDA nie obstuguje procesu zatwierdzania dwufazowego. Na
przyktad requester DB2 for MVS/ESA z interfejsem (front end) CICS poinformuje
serwer aplikacji DB2 for MVS/ESA, zZe aktualizacja jest niedopuszczalna.

Requester aplikacji moze mie¢ takze dostep do tabel zapisanych w systemach innych
niz DB2 for MVS/ESA w sieci przy uzyciu dostgpu bezposredniego do systemu.
Dostep bezposredni do systemu umozliwia requesterowi aplikacji nawiazywanie
polaczen z wieloma systemami baz danych w pojedynczej jednostce pracy.

Dostarczanie informaciji sieciowych
W przypadku serwera aplikacji DB2 for MVS/ESA, w celu odpowiedniego
przetwarzania zadania rozproszonej bazy danych nalezy wykona¢ nastgpujace
czynnosci:

1. Zdefiniowac¢ serwer aplikacji dla lokalnego menedzera komunikacji.
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2. Zdefiniowa¢ kazdy mozliwy docelowy serwer pomocniczy, tak aby serwer aplikacji
DB2 for MVS/ESA mogt przekierowac¢ zadania SQL do ich miejsc docelowych.

3. Udostgpni¢ niezbedna ochrong.
4. Udostgpni¢ reprezentacj¢ danych.

Definiowanie serwera aplikaciji

Aby serwer aplikacji mogt otrzymywac zadania rozproszonej bazy danych, musi by¢
zdefiniowany w lokalnym menedzerze komunikacji i mie¢ unikalna nazwe
RDB_NAME. Aby odpowiednio zdefiniowa¢ serwer aplikacji, nalezy:

1. Wybra¢ nazwe LU i RDB_NAME, ktdore maja by¢ uzywane przez serwer aplikacji
DB2 for MVS/ESA. Zapisywanie tych nazw w DB2 for MVS/ESA i VTAM
odbywa si¢ tak samo, jak opisano w sekcji L i i
E%. Parametr RDB_NAME wybrany dla DB2 for MVS/ESA musi by¢
dostarczony wszystkim uzytkownikom i requesterom aplikacji, ktorzy wymagaja
polaczenia z serwerem aplikacji.

2. Zarejestrowac wartos¢ NETID.LUNAME serwera aplikacji DB2 for MVS/ESA z
kazdym requesterem aplikacji zadajacym dostepu, tak aby mogt on kierowaé
zadania SNA do serwera DB2 for MVS/ESA. Jest to wazne nawet, gdy requester
aplikacji moze wykona¢ dynamiczny routing sieciowy, poniewaz musi on znac¢
nazw¢ NETID.LUNAME przed uzyciem dynamicznego routingu sieciowego.

3. Udostepni¢ warto$¢ domyslna DRDA TPN (X'07F6C4C2'") kazdemu requesterowi
aplikacji, poniewaz DB2 for MVS/ESA uzywa tej warto$ci automatycznie.

2

4. Utworzy¢ pozycje w tabeli trybéw VTAM dla kazdej nazwy trybu, ktora jest
wymagana przez requester aplikacji. Pozycje te opisuja wielkos¢ RU, wielko$¢ okna
pacing i klasg ustugi dla nazwy trybu.

5. Zdefiniowa¢ limit liczby sesji dla requesterow aplikacji taczacych serwer aplikacji
DB2 for MVS/ESA. Instrukcja VTAM APPL definiuje domyslne limity liczby sesji
dla wszystkich systemow partnerskich. Aby ustanowi¢ unikalne wartosci domysine
dla danego partnera, mozna uzy¢ tabeli SYSIBM.SYSLUMODES dla bazy danych
komunikacji (CDB).

W sekeji Ellstawianie wielkodci RIT i pacingu” na stranie 17 oméwiono sposob

przegladania sieci VTAM.

6. Utworzy¢ pozycje w DB2 for MVS/ESA CDB, aby okresli¢, ktore requestery
aplikacji mozna potaczy¢ z serwerem aplikacji DB2 for MVS/ESA. Oto dwa
podstawowe sposoby definiowania pozycji CDB requesterow aplikacji w sieci:

a. W tabeli SYSIBM.SYSLUNAMES doda¢ wiersz zapewniajacy uzycie wartosci
domyslnych dla kazdej jednostki logicznej, ktora nie zostata specjalnie opisana
w CDB (wiersz domyslny zawiera znaki puste w kolumnie LUNAME).
Podejscie to umozliwia definiowanie specyficznych wartosci dla niektorych
jednostek logicznych w sieci, gdy dla wszystkich innych sa ustanawiane
wartosci domyslne.

Mozna na przyktad umozliwi¢ systemowi DALLAS (innemu niz system DB2
for MVS/ESA) wysytanie zweryfikowanych zadan rozproszonej bazy danych
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(LU 6.2 SECURITY=SAME) jednoczesnie z zadaniami wystania haset przez
systemy menedzerow baz danych. Ponadto mozna nie zapisywac pozycji w
CDB dla kazdego systemu menedzera baz danych, zwtaszcza jesli jest ich wiele.

przedstawia sposob uzycia bazy danych komunikacji do podania
SECURITY=SAME systemowi DALLAS, przy jednoczesnym wymuszaniu
opcji SECURITY=PGM dla pozostatych requesterow.

INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', '"A', 'N', 'N', ' ')
INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES (I |’ 1 |’ lC', INI, INI, 1 |);

Rysunek 10. Ustanawianie wartosci domysinych dla potaczen requestera aplikacji

b. Uzy¢ CDB, aby indywidualnie nada¢ uprawnienia kazdemu requesterowi

aplikacji w sieci, ustawiajac CDB na jeden z nastepujacych sposobow:

* Nie zapisywa¢ wiersza domyslnego w SYSIBM.SYSLUNAMES. Gdy nie ma
wiersza domyslnego (wiersz zawierajacy pusta nazwe jednostki logicznej),
DB2 for MVS/ESA wymaga wiersza w SYSIBM.SYSLUNAMES
zawierajacego nazwe jednostki logicznej dla kazdego requestera aplikacji,
ktoéry probuje sig polaczy¢. Jesli odpowiadajacy wiersz nie zostanie
odnaleziony w CDB, requesterowi aplikacji zostanie odméwione prawo
dostepu.

* Zapisa¢ wiersz domyslny w SYSIBM.SYSLUNAMES, ktory okresla, ze
wymagane jest sprawdzanie zrodta (come-from checking) (kolumna
USERNAMES jest ustawiona na 'I' lub 'B"). Powoduje to, ze DB2 for
MVS/ESA ogranicza dostep do requesterow aplikacji i uzytkownikow
zidentyfikowanych w tabeli SYSIBM.SYSUSERNAMES, co opisano w
sekcji E'Sprawdzanie 7radta zadania” na stronie 32 Tego sposobu mozna
uzywac, jesli reguty translacji nazw wymagaja wiersza z pusta nazwa
jednostki logicznej w SYSIBM.SYSLUNAMES, ale uzytkownik nie chce,
aby produkt DB2 for MVS/ESA uzywat tego wiersza do nieograniczonego
dostepu do serwera aplikacji DB2 for MVS/ESA.

NalRys 11 na stronie 28 nie ma wiersza zawierajacego puste znaki w kolumnie
LUNAME, tak wigc DB2 for MVS/ESA uniemozliwia dostgp do jednostek

logicznych innych niz LUDALLAS i LUNYC.
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INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)

VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', ' ');
INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)

VALUES ('LUNYC', ' ', "A', 'N', 'N', ' ');

Rysunek 11. Identyfikowanie indywidualnych potaczen requestera aplikacji
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Definiowanie serweréw pomochiczych
DB2 for MVS/ESA nie implementuje serwera baz danych w sposdb zdefiniowany w

DRDA. Zamiast tego DB2 for MVS/ESA dostarcza serwery pomocnicze, ktore
zapewniaja dostep do wielu systemow DB2 for MVS/ESA w pojedynczej jednostce
pracy przy uzyciu dostgpu bezposredniego do systemu.

Réznice dotyczace jezyka SQL: Jezyk SQL obslugiwany przez dostep bezposredni do

systemu rézni si¢ znacznie od zdalnej jednostki pracy DRDA:

* Instrukcja SQL CONNECT nie jest uzywana do nawiazywania potaczenia z
serwerem pomocniczym. W zamian dostep do serwera jest uzyskiwany przez
podawanie trzyczg$ciowej nazwy obiektu SQL. Na przyklad nastepujaca instrukcja
SQL jest kierowana do serwera o dostepie bezposrednim z systemu CHICAGO:

SELECT * FROM CHICAGO.USER.TABLE;
* Nie sa dopuszczalne instrukcje SQL DDL (na przyktad CREATE).

* Dostep bezposredni z systemu nie obstuguje wiazania zdalnego (na przyktad BIND
PACKAGE). Uzytkownik nie musi wigc przed proba wykonania aplikacji wiazac
aplikacji na serwerze o dostgpie bezposrednim.

* Wysytane do serwera pomocniczego instrukcje moga by¢ statyczne lub dynamiczne,
ale wszystkie sa wywolywane dynamicznie. Dzieje si¢ tak dlatego, ze serwer
pomocniczy nie ma planu lub pakietu zawierajacego instrukcje aplikacji w jezyku
SQL. Serwer nie moze wigc wybra¢ z gory Sciezki dostepu do bazy danych.

* Pojedyncza aplikacja SQL moze mie¢ dostep do wielu serwer6w pomocniczych
jednoczesnie.

* Za pomocy instrukcji SQL dla dowolnego zakresu zatwierdzonego moze by¢
zaktualizowany wigcej niz jeden system DB2 for MVS/ESA.

» Aplikacja moze uzywac wielu konwersacji jednostki logicznej 6.2 z serwerem
pomocniczym w jednym zakresie zatwierdzania. Serwer aplikacji DB2 for MVS/ESA
tworzy zazwyczaj jedna konwersacjg jednostki logicznej 6.2 (LU 6.2) dla kazdego
zapytania SQL tylko do odczytu. Umozliwia to serwerowi pomocniczemu
przewidywanie zadan FETCH aplikacji SQL i wysylanie odpowiedzi, zanim aplikacja
jej rzeczywiscie zazada.

Nazwy obiektow SQL: Gdy serwer aplikacji DB2 for MVS/ESA otrzyma zadanie
SQL, analizuje nazwg obiektu SQL, aby okresli¢, czy obiekt ten znajduje si¢ w sieci.
DB2 for MVS/ESA akceptuje jedno-, dwu- lub trzyczgsciowe nazwy obiektow SQL, w
ktérych nazwa przybiera jedna z nastgpujacych form:
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nazwa_obiektu okresla nazwg tabeli, widoku, synonimu lub aliasu DB2 for
MVS/ESA,

idupr.nazwa_obiektu okresla wlasciciela obiektu oraz nazwe obiektu,

miejsce.id_autoryzowanych_uzytkownikéw.nazwa_obiektu okres$la system, ktory
jest wlascicielem obiektu i uzytkownika, ktéry jest wlascicielem obiektu oraz nazwe
obiektu.

Jesli nazwa miejsca (pierwsza czg$¢ trzyczesciowej nazwy obiektu) jest zgodna z
RDB_NAME lokalnego systemu DB2 for MVS/ESA, Zadanie zidentyfikuje lokalny
obickt DB2 for MVS/ESA.

Jesli nazwa miejsca jest niezgodna z nazwa RDB_NAME lokalnego systemu DB2 for
MVS/ESA, serwer aplikacji DB2 for MVS/ESA ponownie skieruje zadanie do systemu
zidentyfikowanego przez nazwe miejsca przy uzyciu dostepu bezposredniego do
systemu. Systemem docelowym musi by¢ inny system DB2 for MVS/ESA, poniewaz
dostgp bezposredni do systemu jest obstugiwany tylko migdzy systemami DB2 for
MVS/ESA. Dostep bezposredni do systemu nie obstuguje zdalnych funkcji wiazania.
Aplikacje nie musza wigc by¢ powiazane na serwerze przed wykonywaniem aplikacji.

i podsumowuje proces zastosowany przez DB2 for MVS/ESA do
rozstrzygania nazw obiektow SQL.
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Rysunek 12. Rozstrzygniecie nazwy obiektu SQL przez DB2 for MVS/ESA
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Definicja serwera: Aby serwer aplikacji DB2 for MVS/ESA ponownie skierowat
zadania SQL, nalezy zdefiniowa¢ kazdy serwer pomocniczy w CDB i VTAM.
Wleszosc zdeﬁnlowanych procesow jest podobna do tych, ktore opisano w sekcji

: . Aby polaczy¢ serwery pomocnicze,

nalezy:

1. W przypadku kazdego serwera w CDB i VTAM zapisa¢ wartosci RDB_NAME i
nazwge jednostki logicznej. Warto$¢ TPN uzywana przez dostep bezposredni do
systemu rézni si¢ od warto$ci domyslnej DRDA. Jednak réznica ta nie jest istotna,
poniewaz DB2 for MVS/ESA automatycznie wybiera poprawna wartosc.

2. W przypadku kazdego serwera pomocniczego zdefiniowaé w
SYSIBM.SYSLUNAMES wymagania dotyczace ochrony. Proces ten opisano w
sekceji LZa.pmm.la.me_acbmngLna_smame_Lﬂ

3. Zdefiniowa¢ nazwg (lub nazwy) trybu uzyta migedzy serwerem aplikacji DB2 for
MVS/ESA i serwerami pomocniczymi i umiesci¢ ja w tabeli trybéw VTAM.
Domyslna nazwa trybu jest IBMDB2LM.

4. W przypadku kazdego serwera pomocniczego zdeﬁmowac limit liczby sesji. Proces

ustalania limitu liczby sesji opisano w sekcji L i >
. Jednak dostep bezposredni do systemu moze ustali¢ wiele konwersacji dla

kazdej aplikacji SQL. W przypadku potaczen o dostgpie bezposrednim mozna
ustali¢ limity liczby sesji wyzsze niz dla potaczen DRDA. Patrz rozdziat
“Connecting Distributed Database Systems” w podreczniku DB2 Administration
Guide, aby uzyskac szczegdtowe informacje na temat wyliczania liczby sesji
jednostki logicznej 6.2 wymaganej przez aplikacje o dostgpie bezposrednim.

Jako wiasciciel zasoboéw bazy danych serwer pomocniczy steruje ochrona bazy danych
przy uzyciu obiektow SQL znajdujacych si¢ na serwerze. Jednak odpowiedzialno$¢ za
ochrong ponosi rowniez serwer aplikacji DB2 for MVS/ESA, ktory wydaje zadanie.
Serwer ten steruje dostgpem do obiektow SQL w nastgpujacy sposob:

* Serwer pomocniczy nie ma kopii planu DB2 for MVS/ESA. Zadajacy serwer
aplikacji DB2 for MVS/ESA sprawdza wigc, czy uzytkownik moze wywotac pakiet
w systemie zadajacym (serwer aplikacji).

» Statyczne instrukcje SQL sa wykonywane dynamicznie na serwerze pomocniczym

przy uzyciu uprawnien nadanych wiascicielowi pakietu DB2 for MVS/ESA w
zadajacym serwerze aplikacji DB2 for MVS/ESA.

* Dynamiczne instrukcje SQL sa wykonywane przy uzyciu uprawnien nadanych
uzytkownikowi w requesterze aplikacji.
Zapewnianie ochrony

Gdy requester aplikacji kieruje zadanie rozproszonej bazy danych do serwera aplikacji
DB2 for MVS/ESA, nalezy uwzgledni¢ nastgpujace aspekty ochrony:

* sprawdzanie zrodta zadania,
e wybor nazw uzytkownikow,

e parametry ochrony sieci,
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* ochrong menedzera baz danych,

* ochrong wymuszona przez zewngtrzny podsystem ochrony.

Sprawdzanie zrédta zadania
Gdy serwer aplikacji DB2 for MVS/ESA otrzyma nazwe¢ uzytkownika od requestera

aplikacji, moze ograniczy¢ nazwy uzytkownikdéw otrzymywane z danego requestera
aplikacji. Jest to wykonywane przy uzyciu sprawdzania zrodla zadania. Sprawdzanie to
umozliwia serwerowi aplikacji okreslenie, czy podany ID uzytkownika moze byc¢
uzywany tylko przez okreslonych partneréw. Na przyktad serwer aplikacji moze
ograniczy¢ JONES do “zrodta zadania” DALLAS. Jesli inny niz DALLAS requester
aplikacji probuje wysta¢ nazweg JONES do serwera aplikacji, serwer aplikacji moze
odrzuci¢ to zadanie, poniewaz zrddto zadania tej nazwy w sieci jest niepoprawne.

DB2 for MVS/ESA realizuje sprawdzanie zrodta zadania jako cze$¢ translacji nazwy
przychodzacej uzytkownika, ktéra opisano w nastgpnej sekcji.

Wybieranie nazw uzytkownikow

Identyfikator uzytkownika przystany przez requester aplikacji moze nie by¢ unikalny w
sieci SNA. Serwer aplikacji DB2 for MVS/ESA moze wykonywa¢ translacje nazw
wychodzacych w celu utworzenia nazw uzytkownikéw unikalnych w catej sieci SNA.
Podobnie moze by¢ konieczne wykonanie przez serwer aplikacji DB2 for MVS/ESA
translacji nazw wychodzacych w celu utworzenia unikalnych nazw uzytkownikow
przeznaczonych dla serweréw pomocniczych zwiazanych z aplikacja (informacje
dotyczace translacji wychodzacych nazw uzytkownikéw mozna znalez¢ w sekcji

7 oy 9).

Translacja nazw przychodzacych jest mozliwa, jesli wartosci w kolumnie
USERNAMES tabeli SYSIBM.SYSLUNAMES sa ustawione na 'I' (translacja nazw
przychodzacych) Iub 'B' (translacja nazw przychodzacych i wychodzacych). Podczas
translacji nazw przychodzacych DB2 for MVS/ESA przeksztalca identyfikator
uzytkownika requestera aplikacji i nazwe wlasciciela planu DB2 for MVS/ESA (jesli
requester aplikacji jest innym systemem DB2 for MVS/ESA).

Jesli requester aplikacji wysyta identyfikator i hasto uzytkownika w APPC
ALLOCATE, sprawdzana jest poprawnosc¢ identyfikatora i hasta uzytkownika zanim
identyfikator zostanie poddany translacji. Kolumna PASSWORD w
SYSIBM.SYSUSERNAMES nie jest uzywana do sprawdzenia poprawnosci hasta.
Poprawno$¢ identyfikatora i hasta uzytkownika jest natomiast sprawdzana przez
zewnetrzny system ochrony (RACF lub produkt bedacy odpowiednikiem RACF).

Gdy sprawdzany jest przychodzacy identyfikator uzytkownika w ALLOCATE, DB2 for
MVS/ESA ma informacje wyjsciowe dotyczace autoryzacji, ktérych uzytkownik moze
uzy¢, aby dostarczyc¢ listg dodatkowych autoryzacji AUTHID i wykona¢ dodatkowe
sprawdzenie ochrony. Szczegotowe informacje mozna znalez¢ w podreczniku DB2
Administration Guide.
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Proces translacji nazw przychodzacych wyszukuje wiersz w tabeli
SYSIBM.SYSUSERNAMES, ktory musi by¢ zgodny z jednym ze wzorcow z ponizszej
listy (TYPE.AUTHID.LUNAME):

1. LLAUTHID.LUNAME — Okreslony uzytkownik z okreslonego requestera aplikacji.
2. LAUTHID.puste — Okreslony uzytkownik z dowolnego requestera aplikacji.
3. ILpuste. LUNAME — Dowolny uzytkownik z okreslonego requestera aplikacji.

Jesli wiersz nie zostanie odnaleziony, wystapi odmowa dostepu. Jesli wiersz zostanie
odnaleziony, dostep zdalny bedzie dozwolony i nazwa uzytkownika zostanie zmieniona
na wartos¢ z kolumny NEWAUTHID z wartoscia pusta NEWAUTHID wskazujaca, ze
nazwa nie zostata zmieniona. Dowolne sprawdzenie autoryzacji do zasobéw DB2 for
MVS/ESA (na przyktad uprawnienia tabeli SQL) wykonane przez DB2 for MVS/ESA
jest przeprowadzane na nazwach uzytkownikow po translacji, a nie na pierwotnych
nazwach uzytkownikow.

Jesli serwer aplikacji DB2 for MVS/ESA otrzyma nazwe uzytkownika od requestera
aplikacji, przy uzyciu funkcji translacji nazw przychodzacych DB2 for MVS/ESA
mozna wykonywac réwniez inne operacje:

* Mozna zmieni¢ nazweg uzytkownika na unikalna. Na przyktad nastgpujace instrukcje
SQL wykonuja translacje nazwy uzytkownika JONES z requestera aplikacji
NEWYORK (LUNAME LUNYC) na inna nazwe (NYJONES).

INSERT INTO SYSIBM.SYSLUNAMES
(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', 'NYJONES', ' ');

* Mozna zmieni¢ nazwg uzytkownika, tak aby cala grupa uzytkownikow byta
reprezentowana przez jedna nazwe. Na przyktad wszyscy uzytkownicy requestera
aplikacji NEWYORK (LUNAME LUNYC) moga mie¢ nazwe¢ NYUSER. Umozliwi
to nadawanie uprawnien SQL nazwie NYUSER i sterowanie dostgpem SQL
udzielonym uzytkownikom z NEWYORK.

INSERT INTO SYSIBM.SYSLUNAMES
(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', ' ', 'LUNYC', 'NYUSER', ' ');

* Mozna ograniczy¢ nazwy uzytkownikow przesylane przez okreslony requester
aplikacji. Podczas translacji nazwy uzytkownika nastgpuje rowniez sprawdzanie
zrodta zadania opisane w sekcji E'Sprawdzanie Zroda zadania” na stronie 32, Na
przyktad nastgpujace instrukcje SQL dopuszczaja tylko SMITH i JONES jako nazwy
uzytkownikdéw z requestera aplikacji NEWYORK. Uzytkownik o innej nazwie nie ma
dostgpu, poniewaz nie ma go w tabeli SYSIBM.SYSUSERNAMES.
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INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS,

MODESELECT, USERNAMES)

VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'SMITH', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', ' ', ' ');

* Mozna ograniczy¢ requestery aplikacji, ktore moga si¢ potaczy¢ z serwerem aplikacji
DB2 for MVS/ESA. Jest to kolejna funkcja sprawdzania zrédta zadania. Ponizszy
przyktad akceptuje kazda nazwe uzytkownika przystana przez requestera aplikacji
NEWYORK (LUNYC) lub CHICAGO (LUCHI). Inne requestery aplikacji nie maja
dostepu, poniewaz domyslny wiersz SYSIBM.SYSLUNAMES okre$la translacjg
nazw przychodzacych dla wszystkich zadan przychodzacych.

INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS,

MODESELECT, USERNAMES)

VALUES (I |’ 1 |’ IAI, INI, INI, III);
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', ' ', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', ' ', 'LUCHI', ' ', ' ');

Zapewnianie ochrony sieci

Jednostka logiczna 6.2 udostegpnia trzy gtowne opcje ochrony sieci:
* ochrong na poziomie sesji,

* ochrong na poziomie konwersacji,

* szyfrowanie.

W sekeji F*Ochrona sieci” na stronie 21l oméwiono sposéb okreslania ochrony na
poziomie sesji i szyfrowania z DB2 for MVS/ESA. Serwer aplikacji DB2 for MVS/ESA
uzywa ochrony na poziomie sesji i szyfrowania doktadnie w ten sam sposoéb, jak
requester aplikacji DB2 for MVS/ESA.

Uwagi dotyczace ochrony sieci ograniczaja si¢ tylko do ochrony na poziomie
konwersacji SNA. Aspekty ochrony na poziomie konwersacji sa unikalne dla serwera
aplikacji DB2 for MVS/ESA. Serwer aplikacji DB2 for MVS/ESA pelni dwie rdzne role
w ochronie sieci:

» Jako requester serwerow pomocniczych serwer aplikacji DB2 for MVS/ESA jest
odpowiedzialny za wydawanie zadan APPC, ktére zawieraja parametry ochrony na
poziomie konwersacji SNA wymagane przez serwery pomocnicze. Kolumny
USERNAMES z tabeli SYSIBM.SYSLUNAMES i tabeli
SYSIBM.SYSUSERNAMES sa uzywane przez serwer aplikacji DB2 for MVS/ESA
do definiowania wymagan dotyczacych ochrony na poziomie konwersacji SNA dla
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kazdego serwera pomocniczego. Szczegoly tych definicji sa identyczne jak te, ktore

opisano w sekcji L

+95

Jako serwer requestera aplikacji serwer aplikacji DB2 for MVS/ESA narzuca
ograniczenia dotyczace ochrony na poziomie konwersacji SNA dla requestera
aplikacji. DB2 for MVS/ESA uzywa kolumny USERSECURITY z tabeli
SYSIBM.SYSLUNAMES, aby okresli¢ poziom konwersacji wymagany dla kazdego
requestera aplikacji w sieci. W kolumnie USERSECURITY sa stosowane nast¢pujace
wartosci:

C

Wskazuje, ze DB2 for MVS/ESA wymaga, aby requester aplikacji wystat
identyfikator uzytkownika i hasto (LU 6.2 SECURITY=PGM) z kazdym
zadaniem do rozproszonej bazy danych. Jesli kolumna ENCRYPTPSWDS w
SYSIBM.SYSLUNAMES zawiera "Y', DB2 for MVS/ESA zaktada, ze hasto
jest juz w zaszyfrowanym formacie RACF (jest to mozliwe tylko dla
requestera aplikacji DB2 for MVS/ESA). Jesli kolumna ENCRYPTPSWDS
nie zawiera 'Y', DB2 for MVS/ESA oczekuje hasta w formacie
standardowym LU 6.2 (reprezentacja znakowa EBCDIC). W obu
przypadkach DB2 for MVS/ESA przesyta wartosci identyfikatora
uzytkownika i hasta do podsystemu ochrony w celu sprawdzenia
poprawnosci. Podsystem ochrony udostegpnia sprawdzenie identyfikatora i
hasta uzytkownika APPC; na przyktad RACF ma funkcje stuzaca do
sprawdzania identyfikatorow i haset uzytkownikow APPC. Jesli podsystem
ochrony odrzuci parg identyfikator-hasto uzytkownika, dostep do
rozproszonej bazy danych bedzie niemozliwy.

Inna wartos¢

Wskazuje, ze requester aplikacji moze wysylta¢ juz sprawdzony identyfikator
uzytkownika (LU 6.2 SECURITY=SAME) lub identyfikator i hasto
uzytkownika (LU 6.2 SECURITY=PGM). Jesli identyfikator i hasto
uzytkownika zostana wystane, DB2 for MVS/ESA przetworzy je, jak to
opisano dla wartosci 'C'. Jesli zadanie zawiera tylko identyfikator
uzytkownika, podsystem ochrony jest wywotywany, aby uwierzytelnic¢
uzytkownika, chyba Ze tabela sysuserNAMES jest uzywana do zarzadzania
przychodzacymi identyfikatorami uzytkownikow.

W przypadku wykrycia naruszenia ochrony LU 6.2 wymaga, aby serwer aplikacji DB2
for MVS/ESA zwrdcil kod znaczenia uszkodzenia ochrony SNA ('080F6051'X) do
requestera aplikacji. Poniewaz ten kod znaczenia nie opisuje przyczyny wystgpowania
awarii, DB2 for MVS/ESA dostarcza dwoch metod odczytywania przyczyny naruszenia
ochrony rozproszonej:

* Wygenerowanie komunikatu DSNL0301, ktéry zawiera identyfikator LUWID i kod
przyczyny opisujacy awari¢. Komunikat DSNLO030I zawiera takze identyfikator

AUTHID (jesli jest znany), ktory zostat wystany z odrzuconego zadania aplikacji.

e Zapisanie alertu w bazie danych monitorowania sprzetu NETVIEW, ktdora zawiera

informacje dostarczone w komunikacie DSNLO030I.
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Ochrona menedzera baz danych
Jako wlasciciel zasobdw bazy danych serwer aplikacji DB2 for MVS/ESA steruje

funkcjami ochrony baz danych dla obiektow SQL przechowywanych w serwerze
aplikacji DB2 for MVS/ESA. Dostep do obiektow zarzadzanych przez DB2 for
MVS/ESA jest sterowany przez uprawnienia nadawane uzytkownikom przez
administratora DB2 for MVS/ESA lub wtascicieli obiektow indywidualnych. Oto dwie
podstawowe klasy obiektow, ktore sa sterowane przez serwer aplikacji DB2 for
MVS/ESA:

» Pakiety — Uzytkownicy indywidualni sa autoryzowani do tworzenia, wymiany i
uruchamiania pakietéw przy uzyciu instrukcji DB2 for MVS/ESA GRANT. Jesli
uzytkownik jest wlascicielem pakietu, moze on automatycznie uruchamia¢ i
wymienia¢ pakiet. Inni uzytkownicy musza mie¢ specjalna autoryzacjg do
uruchamiania pakietu na serwerze aplikacji DB2 for MVS/ESA razem z instrukcja
GRANT. Uprawnienie USE mozna nada¢ uzytkownikom indywidualnym lub
uzytkownikom PUBLIC, co umozliwia wszystkim uzytkownikom uruchomienie
pakietu.

Jesli dana aplikacja jest powiazana z DB2 for MVS/ESA, pakiet zawiera instrukcje
SQL z aplikacji. Instrukcje SQL sa klasyfikowane jako:

Statyczny SQL
Statyczny SQL oznacza, ze instrukcja SQL oraz obiekty, do ktdrych si¢ ona
odnosi, sa znane w momencie powiazania aplikacji z DB2 for MVS/ESA.
Osoba tworzaca pakiet musi mie¢ uprawnienia do wykonywania kazdej
statycznej instrukcji SQL zawartej w pakiecie.

Gdy uzytkownicy otrzymuja uprawnienia do wykonywania pakietu,
otrzymuja automatycznie uprawnienia do wykonywania kazdej zawartej w
nim statycznej instrukcji SQL. W ten sposob uzytkownicy nie potrzebuja
zadnych uprawnien z tabeli DB2 for MV S/ESA, jesli pakiet, ktory
wykonuja, zawiera wylacznie statyczne instrukcje SQL.

Dynamiczny SQL
Dynamiczny SQL opisuje instrukcje SQL, ktore nie sa znane az do
rozpoczgcia wykonywania programu. Innymi stowy instrukcja SQL jest
tworzona przez program i dynamicznie wiazana z DB2 for MVS/ESA przy
uzyciu instrukcji SQL PREPARE. Gdy uzytkownik wykonuje dynamiczna
instrukcje SQL, musi mie¢ uprawnienia do tabeli wymagane do
wykonywania instrukcji SQL. Poniewaz w momencie tworzenia planu lub
pakietu instrukcja SQL jest nieznana, uzytkownik nie otrzymuje
automatycznie wymaganego uprawnienia od wtasciciela pakietu.

* Obiekty SQL — Sa to tabele, widoki, synonimy i aliasy. Uzytkownikom DB2 for
MVS/ESA mozna nadawac rézne poziomy uprawnien do tworzenia, usuwania,
zmiany i odczytu indywidualnych obiektow SQL. Uprawnienia sa wymagane do
wiazania statycznej instrukcji SQL lub do wykonywania dynamicznej instrukcji SQL.

Po utworzeniu pakietu opcja DISABLE/ENABLE umozliwia kontrolowanie, ktore typy
potaczen DB2 for MVS/ESA moga uruchamia¢ pakiet. Mozna uzywac¢ RACF i procedur
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wyjsciowych ochrony DB2 for MVS/ESA, aby umozliwi¢ uzytkownikom selektywne
wykorzystanie DDF. Mozna uzy¢ RLF, aby okresli¢ ograniczenia czasu procesora dla
powiazan zdalnych i powiazan dynamicznych SQL.

Nalezy rozwazy¢ pakiet DB2 for MVS/ESA o nazwie MYPKG, ktorego wlascicielem
jest JOE. JOE moze umozliwi¢ SAL wykonanie pakietu przez wydanie instrukcji DB2
for MVS/ESA, GRANT USE. Gdy SAL wykona pakiet:

* DB2 for MVS/ESA sprawdzi, czy SAL ma uprawnienia USE dla pakietu.

* SAL moze wyda¢ kazda statyczna instrukcje SQL w pakiecie, poniewaz JOE miat
wymagane uprawnienia obiektu SQL do tworzenia pakietu.

 Jedli pakiet ma dynamiczne instrukcje SQL, SAL musi mie¢ wtasne uprawnienia w
tabeli SQL. Na przyktad SAL nie moze wyda¢ instrukcji SELECT * FROM
JOE.TABLES, chyba Ze nadano jej prawo do odczytu tabeli JOE.TABLES.

Podsystem ochrony
Wykorzystanie przez serwer aplikacji DB2 for MVS/ESA podsystemu ochrony (RACF

lub produktu bedacego odpowiednikiem RACF) zalezy od sposobu zdefiniowania
funkcji translacji nazw przychodzacych w tabeli SYSIBM.SYSLUNAMES:

e Jesli w kolumnie USERNAMES jest okreslone T' lub 'B', translacja nazw
przychodzacych jest aktywna i DB2 for MVS/ESA zaktada, ze administrator DB2 for
MVS/ESA wykorzystuje ja do wykonywania operacji zwiazanych z ochrona systemu.
Zewngtrzny podsystem ochrony jest wywolywany tylko wtedy, gdy requester
aplikacji wysle zadanie zawierajace identyfikator i hasto uzytkownika
(SECURITY=PGM). Podsystem ochrony udostgpnia sprawdzenie identyfikatora i
hasta uzytkownika APPC; na przyktad RACF ma funkcjg stuzaca do sprawdzania
identyfikatoréw i haset uzytkownikow APPC.

Jesli zadanie z requestera aplikacji zawiera tylko identyfikator uzytkownika

(SECURITY=SAME), zewngtrzny system ochrony nie zostanie w ogdle wywotany,

poniewaz reguly translacji nazw przychodzacych definiuja, ktory uzytkownik moze

polaczy¢ sig z serwerem aplikacji DB2 for MVS/ESA.

e Jesli w kolumnie USERNAMES jest okreslona wartos¢ inna niz 'T' lub 'B', zostanie

wykonane nastgpujace sprawdzenie podsystemu ochrony:

— Gdy z requestera aplikacji zostanie odebrane zadanie rozproszonej bazy danych,
DB2 for MVS/ESA wywota zewngtrzny system ochrony w celu sprawdzenia
poprawnosci identyfikatora uzytkownika (oraz hasta, jesli zostato podane).

— Zewngtrzny system ochrony jest wywolywany do sprawdzenia, czy uzytkownik
ma autoryzacje do taczenia si¢ z podsystemem DB2 for MVS/ESA.

* W pozostatych przypadkach informacje wyj$ciowe autoryzacji sa dostarczane w celu
zapewnienia listy pomocniczych identyfikatoréw autoryzowanego uzytkownika.
Wigcej informacji mozna znalez¢ w podreczniku DB2 Administration Guide.

Rozdziat 1. Polaczenia z DB2 for MVS/ESA w sieci DRDA 37



Reprezentacja danych

Nalezy sig¢ upewnic, ze podsystem DB2 for MVS/ESA moze przeksztalci¢ kazdy
skrocony identyfikator CCSID requestera aplikacji na skrocony identyfikator CCSID
instalacji podsystemu DB2 for MVS/ESA. Wigcej informacji mozna znalez¢ w sekcji

3 ER)
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Rozdziat 2. Potaczenia z DB2 Universal Database for 0S/390
w sieci DRDA

DB2 Universal Database for OS/390 jest systemem zarzadzania relacyjnymi bazami
danych firmy IBM przeznaczonym dla systeméw OS/390. Ten rozdziat nie dotyczy

wczesniejszych wydan produktu. Patrz MLM&LE&A_\J
Ficci DRI |

ER)

W tym rozdziale opisano, jak polaczy¢ requestery aplikacji DRDA (takie jak DB2
Connect) z serwerem aplikacji DB2 Universal Database for OS/390 oraz jak
skonfigurowac requestery aplikacji DB2 Universal Database for OS/390, aby mogty si¢
komunikowa¢ z serwerami aplikacji DRDA, takimi jak DB2 Universal Database, w
innych systemach.

Skoncentrowano si¢ tu na pofaczeniach systemow innych niz DRDA z DB2 Universal
Database for OS/390 przy uzyciu potaczen sieciowych SNA. W produkcie DB2
Universal Database for OS/390 wersja 5 wprowadzono obstuge komunikacji z bazami
danych przy uzyciu wbudowanych potaczen TCP/IP (nie przy uzyciu AnyNet) i
omowiono sposoby uzycia potaczen TCP/IP. Szczegdtowe informacje o uzywaniu i
konfigurowaniu potaczen TCP/IP mozna znalez¢ w podrecznikach DB2 Universal
Database for OS/390 Installation Guide oraz DRDA Support for TCPIP with DB2
Universal Database for OS/390 and DB2 Universal Database.

Wigcej informacji na temat taczenia dwdch systeméw DB2 Universal Database for
0S/390 i sposobu definiowania potaczen DRDA z DB2 Universal Database for OS/390
mozna znalez¢ we fragmencie dotyczacym taczenia systemow rozproszonych baz
danych w podreczniku DB2 Universal Database for OS/390 Administration Guide.

Uwagi:
1. Przy uzyciu AnyNet Feature VTAM wersja 4 wydanie 2 mozna uruchomi¢ APPC
przez sie¢ TCP/IP. Zachgcamy uzytkownikow DB2 Universal Database for OS/390

wersja 5.1 do uzywania wbudowanej obstugi TCP/IP, a nie AnyNet APPC over
TCP/IP.

2. W tym rozdziale nie podano informacji na temat korzystania z DCE.

DB2 Universal Database for 0S/390

Rys. 13 na stronie 40 przedstawia system MVS dziatajacy z pojedyncza kopia DB2
Universal Database for OS/390. W jednym systemie mozna réwniez uruchomic¢ wiele
kopii DB2 Universal Database for OS/390. Kopie DB2 Universal Database for OS/390
w danym systemie (lub kopie DB2 Universal Database for OS/390 w ramach kompleksu
JES) mozna identyfikowaé za pomoca nazwy podsystemu, tancucha ztozonego z jednego
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do czterech znakow unikalnych w ramach kompleksu JES. Na m nazwa
podsystemu DB2 Universal Database for OS/390 jest xxxx. Trzy nazwy przestrzeni
adresowych OS/390 sa poprzedzone nazwa podsystemu DB2 Universal Database for
0S/390. Przestrzenie te okreslaja produkt DB2 Universal Database for OS/390.

SYSTEM 0OS/390

XXXxSPAS

xxXXMSTR

xxxxDBM1 | xxxxDIST IRLM | VTAM NETVIEW

Rysunek 13. Przestrzenie adresowe OS/390 uzywane przez DB2 Universal Database for OS/390

40

@ ilustruje przestrzenie adresowe OS/390 wykorzystywane w przetwarzaniu
rozproszonych baz danych w DB2 Universal Database for OS/390. Ich wspodtdziatanie
umozliwi uzytkownikom DB2 Universal Database for OS/390 dostep do lokalnych
relacyjnych baz danych i komunikacj¢ z systemami zdalnymi DRDA. Przeznaczenie
poszczegolnych przestrzeni adresowych jest nastgpujace:

xxxxSPAS
Przestrzen adresowa procedur zapisanych w bazie DB2.

xxxxMSTR
Przestrzen adresowa ustug systemowych dla produktu DB2 Universal Database
for OS/390, odpowiedzialna za uruchamianie i zatrzymywanie DB2 Universal
Database for OS/390 i kontrolowanie lokalnego dostgpu do DB2 Universal
Database for OS/390.

xxxxDBM1
Przestrzen adresowa ustug baz danych, odpowiedzialna za dostgp do
relacyjnych baz danych sterowanych przez DB2 Universal Database for
0S/390. W przestrzeni tej jest realizowane wejscie i wyjscie dla zasobdéw baz
danych w imieniu aplikacji SQL.

xxxxDIST
Czes¢ DB2 Universal Database for OS/390 obstugujaca rozproszone bazy
danych, zwane rowniez Distributed Data Facility (DDF). Gdy nadchodzi
zadanie zwiazane z rozproszona baza danych, DDF przekazuje je do
przestrzeni xxxxDBM1, aby mozna byto wykona¢ operacje we/wy dla
odpowiedniej bazy danych.

IRLM Menedzer blokad uzywany przez DB2 Universal Database for OS/390 w celu
sterowania dostgpem do zasobow baz danych.
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VTAM Funkcje SNA programu IBM Communications Server for OS/390 (VTAM).

DDF moze wykorzystywa¢ SNA lub TCP/IP do realizacji komunikacji
rozproszonej bazy danych w imieniu DB2 Universal Database for OS/390. Na
diagramie nie przedstawiono przestrzeni adresowej dla TCP/IP.

NETVIEW

Produkt stanowiacy punkt skupienia zarzadzania siecia w systemach OS/390.
Jesli podczas przetwarzania rozproszonych baz danych wystapi btad, DDF
zapisuje informacje dotyczace btedu (zwane rowniez alertami) w bazie danych
monitora sprzgtu NetView. Administratorzy systemu moga korzystac z
NetView, aby zapoznac sig z blgdami zapisanymi w bazie danych monitora
sprzetu lub udostepni¢ procedury automatycznego wywotywania komend po
zgloszeniu wystapienia warunkow alertu.

NetView moze rowniez shuzy¢ do diagnozowania btedow komunikacji VTAM.
Wigcej informacji na ten temat mozna znalez¢ w podreczniku Distributed
Relational Database Architecture Problem Determination Guide.

Na Rys._13 na stronie 40 nie ma aplikacji SQL. Jesli aplikacja uzywa DB2 do
wprowadzenia instrukcji SQL, program musi si¢ potaczy¢ z produktem DB2 Universal
Database for OS/390 na jeden z nastgpujacych sposobow:

TSO

Zadania wsadowe i uzytkownicy zalogowani do TSO tacza si¢ z DB2
Universal Database for OS/390 za pomoca narzedzia TSO. Jest to technika
uzywana do faczenia SPUFI i wigkszosci aplikacji QMF z DB2 Universal
Database for OS/390.

CICS/ESA

Jesli aplikacja CICS/ESA uzywa wywotan SQL, produkt CICS/ESA uzywa
interfejsu przytaczenia CICS do kierowania zadan SQL do DB2 Universal
Database for OS/390.

IMS/ESA

DDF

CAF

Transakcje uruchamiane w IMS/ESA korzystaja z interfejsu przytaczenia IMS,
aby przekaza¢ instrukcje SQL do przetwarzania w DB2 Universal Database for
0S/390.

Narzedzie Distributed Data Facility jest odpowiedzialne za polaczenie aplikacji
rozproszonych z DB2 Universal Database for OS/390.

Narzedzie Call Attachment Facility umozliwia podsystemom napisanym przez
uzytkownika bezposrednie potaczenie si¢ z DB2 Universal Database for
08/390.
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Implementacja DB2 Universal Database for 0S/390

Architektura DRDA definiuje typy funkcji systemu zarzadzania rozproszona baza
danych. DB2 Universal Database for OS/390 obstuguje zdalna jednostke pracy. Program
uruchamiany w jednym systemie moze przy uzyciu zdalnej jednostki pracy uzyskac
dostgp do danych w zdalnym systemie DBMS, wykorzystujac jezyk SQL obstugiwany
przez ten system.

DB2 Universal Database for OS/390 obstuguje rowniez rozproszona jednostke pracy.
Program uruchamiany w jednym systemie moze przy uzyciu rozproszonej jednostki
pracy uzyska¢ dostep do danych w zdalnym systemie DBMS, wykorzystujac jezyk SQL
obstugiwany przez ten system zdalny. Wigcej informacji na temat typow dystrybucji
zdefiniowanych przez DRDA mozna znalez¢ w podreczniku DRDA Connectivity Guide.

Jak pokazano na Rys_14 na stronie 44 DB2 Universal Database for 0S/390 obstuguje
trzy konfiguracje potaczen z rozproszona baza danych korzystajac z dwoch metod
dostgpu:

[1] Dostep sterowany przez system (zwany rowniez systemem uzywajacym
prywatnego protokotu DB2 Universal Database for OS/390) umozliwia requesterowi
DB2 Universal Database for OS/390 potaczenie z jednym lub kilkoma serwerami
DB2 Universal Database for OS/390. Potaczenie nawiazane migdzy requesterem
DB2 Universal Database for OS/390 i serwerem nie pasuje do protokotow
zdefiniowanych w DRDA i nie moze by¢ uzywane do taczenia z DB2 Universal
Database for OS/390 produktow innych niz DB2 Universal Database for OS/390.
Ten rodzaj potaczenia jest ustanawiany przy uzyciu kodowania trzyczgsciowych
nazw lub aliasow w aplikacji.

[2] Dostep sterowany przez aplikacje umozliwia requesterowi DB2 Universal
Database for OS/390 lub innemu niz DB2 Universal Database for OS/390, np. DB2
Connect, polaczenie si¢ z jednym lub kilkoma serwerami aplikacji DB2 Universal
Database for OS/390 lub innymi niz DB2 Universal Database for OS/390 np. DB2
Universal Database czy DB2 Universal Database for AS/400 przy uzyciu
protokolow DRDA. Liczba serwerow aplikacji, ktore moga by¢ jednoczesnie
polaczone z requesterem, zalezy od wersji requestera aplikacji DB2 Universal
Database for OS/390. Jesli requesterem aplikacji jest DB2 for MVS/ESA V2R3, w
tym samym czasie moze by¢ potaczony tylko jeden serwer aplikacji. Ten typ
potaczenia jest ustanawiany przez wprowadzenie do kodu aplikacji instrukcji SQL
CONNECT. Jesli requesterem aplikacji jest DB2 for MVS/ESA V3R1 lub nowszy,
w tym samym czasie moze by¢ jednoczesnie potaczonych kilka serwerdw aplikacji.

[3] Podczas ustanawiania potaczenia mozna uzy¢ obu metod dostepu jednoczesnie.
W ramach tego samego watku nie mozna potaczy¢ si¢ przy uzyciu DRDA i pamigci
sterowanej przez system.

Termin serwer pomocniczy okresla systemy dziatajace jako serwery w stosunku do
serwerdw aplikacji.

Jesli wszystkie systemy w konfiguracji obsluguja zatwierdzanie dwufazowe,
rozproszona jednostka pracy (odczyt dla wielu miejsc i aktualizacja dla wielu miejsc)
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jest obstugiwana. Jesli nie wszystkie systemy obstuguja zatwierdzanie dwufazowe,
aktualizacja w ramach jednostki pracy jest ograniczona do jednego miejsca lub do
podzbioru miejsc obstugujacych zatwierdzanie dwufazowe.
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1) Dostep sterowany przez system

Requester
DB2

2) Dostep sterowany przez aplikacje

Requester aplikacji DB2
lub inny obstugujacy
DRDA poziom 1

Requester aplikacji DB2
lub inny obstugujacy
DRDA poziom 2 lub 3 lub 4

3) Dostep sterowany przez aplikacje
i dostep sterowany przez system

Requester aplikacji DB2 Serwer aplikacji
lub inny 1 DB2

UWAGA: DB2 for 0S/390 V5R1 obstuguje DRDA poziom 3,
DB2 for OS/390 V6R1 obstuguje DRDA poziom 4.

Serwer
DB2

Serwer
DB2

Serwer
DB2

Serwer aplikacji DB2

lub inny

Serwer aplikacji DB2

lub inny

Serwer aplikacji DB2

lub inny

Serwer aplikacji DB2

lub inny

Serwer pomocniczy
DB2

Serwer pomocniczy
DB2

Serwer pomocniczy
DB2

Rysunek 14. Polgaczenia rozproszone DB2 Universal Database for OS/390
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[Cabela A zawiera poréwnanie typodw potaczen rozproszonych baz danych DB2 Universal
Database for OS/390.

Tabela 2. Poréwnanie potaczen rozproszonych baz danych DB2 Universal Database for OS/390

[1] Dostep sterowany przez
system.

[2] Dostep sterowany przez
aplikacje¢ (dla wszystkich
systeméw obstugujacych
zatwierdzanie dwufazowe).

[3] Dostgp sterowany przez aplikacje i
doste¢p sterowany przez system.

Wszyscy partnerzy musza by¢
systemami DB2 Universal Database
for 0S/390.

Moze taczy¢ dowolne systemy
DRDA.

Requester aplikacji moze by¢ dowolnym
systemem DRDA; serwery musza by¢
systemami DB2 Universal Database for
08/390.

Moga taczy¢ sig bezposrednio z
wieloma partnerami.

Moga taczy¢ si¢ bezposrednio z
wieloma partnerami.

Requester aplikacji taczy si¢
bezposrednio z serwerami aplikacji;
serwery aplikacji moga taczy¢ si¢ z
wieloma serwerami pomocniczymi DB2
Universal Database for 0S/390.

Kazda aplikacja SQL moze mie¢
wiele konwersacji z kazdym
serwerem.

Kazda aplikacja SQL ma jedna
konwersacje z kazdym serwerem.

Aplikacja SQL utrzymuje jedna
konwersacjg z kazdym serwerem; serwer
aplikacji DB2 Universal Database for
08S/390 dla aplikacji moze nawiazaé
wiele konwersacji z kazdym serwerem.

Moze mie¢ dostep zarowno do
zasobow lokalnych, jak i zdalnych
w jednym zakresie zatwierdzania.

Moze mie¢ dostep zarowno do
zasobow lokalnych, jak i zdalnych
w jednym zakresie zatwierdzania.

Requester aplikacji i serwer aplikacji
moga mie¢ dostep do danych lokalnych i
zdalnych.

Bardziej efektywny w przypadku
obszernych zapytan i wielu zapytan
wspotbieznych.

Bardziej efektywny w przypadku
instrukcji SQL uruchamianych
bardzo rzadko w ramach jednego
zatwierdzania.

Potaczenie requester aplikacji-serwer
aplikacji zachowuje sig jak [2]; serwer
pomocniczy zachowuje sig jak [1].

Moze obstugiwac statyczny lub
dynamiczny SQL, lecz serwer
dynamicznie powiaze statyczny
SQL za pierwszym razem, gdy jest
on wykonywany w jednym zakresie
zatwierdzania.

Moze korzysta¢ ze statycznego lub
dynamicznego SQL.

Requester aplikacji i serwer aplikacji
moga korzystac ze statycznego lub
dynamicznego SQL; serwery pomocnicze
obstuguja statyczny lub dynamiczny
SQL, lecz wlaczaja dynamicznie
statyczny SQL za pierwszym razem, gdy
jest on uruchamiany w zasiggu
zatwierdzania.

Ograniczony do instrukcji SQL
INSERT, DELETE i UPDATE oraz

instrukcji, ktore obstuguja SELECT.

Moze uzywaé¢ dowolnych instrukcji
obstugiwanych przez system, ktory
je wykonuje.

Serwery aplikacji obstuguja wszystkie
rodzaje SQL; serwery pomocnicze
obstuguja tylko DML SQL (na przyktad
CREATE lub ALTER).
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Dodatkowe udoskonalenia ochrony

Rozszerzone kody ochrony
Do czasu powstania produktu DB2 Universal Database for OS/390 wersja 5.1 zadania

potaczen dostarczajace ID uzytkownikow lub hasta mogty nie powies¢ si¢ z kodem
przyczyny SQL30082 rownym 0, ale bez zadnej innej wskazdéwki okreslajacej
przyczyng btedu.

W DB?2 Universal Database for OS/390 wersja 5.1 wprowadzono mozliwos¢ obstugi
koddéw rozszerzonej ochrony. Okreslenie rozszerzonej ochrony stwarza dodatkowe
mozliwosci diagnostyki, takie jak (PASSWORD EXPIRED) dodane do kodu

przyczyny.

Aby to wykorzysta¢, parametr instalacji DB2 Universal Database for 0S/390 ZPARM
dla rozszerzonej ochrony powinien mie¢ warto$¢ YES. Nalezy uzy¢ panelu instalacji
DB2 Universal Database for OS/390 DSN6SYSP, aby ustawi¢ EXTSEC=YES. Mozna
do tego celu uzy¢ rowniez ekranu 1 DDF (DSNTIPR). Domyslna wartoscia jest
EXTSEC=NO. W przypadku hasta, ktore stracito waznos¢ aplikacje PC, UNIX, Apple
Macintosh lub sieci WWW korzystajace z DB2 Connect otrzymaja komunikat o bledzie
SQLO01404.

Ochrona protokotu TCP/IP sprawdzona uprzednio (TCP/IP Security Already
Verified)
Aby udostepni¢ obstuge opcji ochrony DB2 Universal Database

AUTHENTICATION=CLIENT, nalezy skorzysta¢ z panelu instalacji DB2 Universal
Database for OS/390 DSNTIP4 (DDF panel 2), aby ustawi¢ wartos¢ YES dla opcji
Ochrona protokotu TCP/IP sprawdzona uprzednio).

Ochrona pulpitu ODBC i aplikacji Java

Aplikacje ODBC stacji roboczej i jezyka Java uzywaja dynamicznego SQL. W
niektorych instalacjach moze to powodowac naruszenie ochrony. DB2 Universal
Database for OS/390 wprowadza nowa opcje powiazania DYNAMICRULES(BIND),
umozliwiajaca wykonanie dynamicznego SQL z autoryzacja wlasciciela lub
konsolidatora. W podreczniku Command Reference opisano w jaki sposéb DB2 Connect
okresla opcje DYNAMICRULES.

DB2 Universal Database i DB2 Connect dostarczaja nowego parametru
konfiguracyjnego CLI/ODBC CURRENTPACKAGESET w pliku konfiguracyjnym
DB2CLLINI. Nalezy mu nada¢ nazwg schematu, ktory ma odpowiednie uprawnienia.
Instrukcja schematu SQL SET CURRENT PACKAGESET bedzie automatycznie
wywotywana dla aplikacji po kazdym potaczeniu.

Aby zaktualizowa¢ plik DB2CLLINI, nalezy uzy¢ programu ODBC Manager. Wigcej
informacji mozna znalez¢ w podrgczniku Instalowanie i konfigurowanie - suplement.
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Obstuga zmiany hasta
Jesli instrukcja SQL CONNECT zwroci komunikat informujacy, ze hasto uzytkownika

stracito waznos¢, przy uzyciu DB2 Connect wersja 5.2 i nastgpne mozna zmienic hasto
bez wpisywania si¢ do TSO. Dzigki DRDA DB2 Universal Database for OS/390 moze
zmieni¢ hasto uzytkownika.

Uzytkownik musi podac stare hasto, hasto nowe i potwierdzajace. Jesli na serwerze DB2
Connect Enterprise Edition okreslono ochrong DCS, to zadanie zmiany hasta jest
wysylane do serwera baz danych DB2 Universal Database for OS/390. Jesli okreslono
ochrong typu SERVER, hasto zostanie zmienione na serwerze DB2 Connect.

Dodatkowa zaleta jest to, ze nie jest wymagana osobna definicja jednostki logiczne;.
Dodatkowe informacje mozna znalez¢ w podreczniku DB2 Connect Enterprise Edition
Krotkie wprowadzenie(Quick Beginnings).

Konfigurowanie requestera aplikaciji

DB2 Universal Database for OS/390 implementuje obshuge requestera aplikacji DRDA
jako integralnej czg$ci DB2 Universal Database for OS/390 Distributed Data Facility
(DDF). Dziatanie DDF moze zosta¢ wstrzymane niezaleznie od lokalnych funkcji
zarzadzania baza danych DB2 Universal Database for OS/390, lecz nie mozna go
uruchomi¢ przy braku obstugi zarzadzania lokalna baza danych DB2 Universal Database
for OS/390.

Jesli DB2 Universal Database for OS/390 dziata jako requester aplikacji, moze on
potaczy¢ aplikacje uruchamiane w systemie z serwerami zdalnymi baz danych DB2
Universal Database, DB2 for MVS/ESA, DB2 Universal Database for OS/390, DB2
Universal Database for AS/400 i DB2 for VSE & VM, ktore implementuja funkcje
serwera aplikacji DRDA.

Aby zdefiniowa¢ dostep requestera aplikacji DB2 Universal Database for OS/390 do
rozproszonych baz danych, nalezy wykona¢ czynnosci opisane w nastgpujacych
punktach:

* [‘Dostarczanie informacji sieciowych” na stronie 48— Requester aplikaciji musi

akceptowac wartosci RDB_NAME i dokonywac ich translacji na wartosci SNA
NETID.LUNAME lub wartosci adresowe TCP/IP. DB2 Universal Database for
0S/390 uzywa bazy danych komunikacji DB2 Universal Database for 0S/390 (CDB)
w celu zarejestrowania nazw RDB_NAME i zwiazanych z nimi parametrow
sieciowych. Baza danych komunikacji umozliwia przekazywanie wymaganych
informacji przez requester aplikacji DB2 Universal Database for OS/390 do serwera
komunikacyjnego podczas zadan kierowanych do rozproszonych baz danych za
posrednictwem potaczen SNA lub TCP/IP.

* [Zapewnianie achrony” na stronie 64— Aby zadania kierowane do zdalnej bazy

danych byty przyjmowane przez serwer aplikacji, requester aplikacji musi dostarczaé¢
wymagane przez serwer informacje zwiazane z ochrona. DB2 Universal Database for

Rozdziat 2. Polaczenia z DB2 Universal Database for 0S/390 w sieci DRDA 47



48

0S/390 korzysta z podsystemu ochrony CDB i DCE, RACF lub innego, aby
udostgpni¢ wymagane informacje o ochronie sieci.

* [‘Reprezentacja danych” na stranie 73— Nalezy upewni¢ sig, ze identyfikator CCSID

requestera aplikacji jest kompatybilny z serwerem aplikacji.

Dostarczanie informaciji sieciowych

Wigkszo$¢ procesow przetwarzania w srodowisku rozproszonych baz danych wymaga
wymiany komunikatow z innymi miejscami w sieci. Aby przetwarzanie odbywato si¢
poprawnie, nalezy:

1. Zdefiniowa¢ system lokalny.

2. Zdefiniowa¢ system zdalny.

3. Zdefiniowa¢ komunikacje (dla potaczen SNA lub potaczen TCP/IP).

4. Ustawi¢ wielkosci jednostki RU i pacing (tylko dla potaczen SNA).

Patrz FDefiniowanie systemu ]nl(nlnpon (SNAY] lub mﬁﬁmn;m&emu_lgkajnﬁgd

(TCPAPY” na stronie 54

Definiowanie systemu lokalnego (SNA)
Kazdemu programowi w sieci przypisywany jest identyfikator NETID i nazwa jednostki

logicznej (LU), tak wigc requester aplikacji DB2 Universal Database for OS/390 taczac
si¢ z siecia musi mie¢ warto$¢ NETID.LUNAME (przypisana przez VTAM). Poniewaz
requester aplikacji DB2 Universal Database for OS/390 jest zintegrowany z lokalnym
systemem zarzadzania baza danych DB2 Universal Database for OS/390, musi mie¢
rowniez nazwg RDB_NAME. W publikacjach dotyczacych DB2 Universal Database for
0S/390, RDB_NAME DB?2 Universal Database for OS/390 jest okreslana jako nazwa
miejsca.

Nalezy zdefiniowac requester aplikacji DB2 Universal Database for OS/390 w sieci

SNA w nastepujacy sposob:

1. Wybra¢ nazwg jednostki logicznej dla systemu DB2 Universal Database for OS/390.
Identyfikator NETID dla systemu DB2 Universal Database for OS/390 jest
pobierany automatycznie z VTAM podczas uruchamiania DDF.

2. Zdefiniowac nazwg jednostki logicznej i nazweg miejsca w programie startowym
(BSDS) produktu DB2 for MVS/ESA. (DB2 Universal Database for OS/390
ogranicza nazweg miejsca do 16 znakow).

3. Utworzy¢ definicje APPL VTAM w celu zarejestrowania wybranej nazwy jednostki
logicznej w VTAM.

4. Nalezy zadba¢, aby Extended Security byt ustawiony na YES. Patrz FDodatkowd

Y]

Konfigurowanie BSDS DDF: DB2 Universal Database for OS/390 odczytuje BSDS
podczas przetwarzania startowego w celu uzyskania parametrow instalacyjnych
systemu. Jeden z rekordow zapisanych w BSDS nosi nazwe rekordu DDF, poniewaz
zawiera informacje uzywane przez DDF do potaczen z VTAM. Informacje te obejmuja:
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nazwe miejsca systemu DB2 Universal Database for OS/390,
nazwe jednostki logicznej systemu DB2 Universal Database for OS/390,

hasto uzywane podczas taczenia systemu DB2 Universal Database for OS/390 z
VTAM.

Informacje BSDS DDF mozna dostarcza¢ do DB2 Universal Database for OS/390 na
dwa sposoby:

Uzy¢ panelu instalacyjnego DDF DSNTIPR podczas pierwszego instalowania DB2
Universal Database for OS/390 w celu dostarczenia wymaganych informacji BSDS
DDF. Nie wspomniano tu o wielu parametrach instalacyjnych, poniewaz wazniejsze
jest przekazanie wskazowek dotyczacych sposobu taczenia DB2 Universal Database
for OS/390 z VTAM. m przedstawia sposob uzycia panelu instalacyjnego w
celu zapisania w BSDS DB2 Universal Database for OS/390 nazwy miejsca
NEW_YORK3, nazwy jednostki logicznej (LU) NYM2DB2 i hasta PSWDBDI.

4 N
DISTRIBUTED DATA FACILITY =
==>

Enter data below:

1 DDF STARTUP OPTION  ===> AUTO NO, AUTO, or COMMAND

2 DB2 LOCATION NAME ===> NEW_YORK3 The name other DB2s use to

refer to this DB2

3 DB2 NETWORK LUNAME  ===> NYM2DB2  The name VTAM uses to refer to this DB2

4 DB2 NETWORK PASSWORD ===> PSWDBD1  Password for DB2's VTAM application

5 RLST ACCESS ERROR ===> NOLIMIT  NOLIMIT, NORUN, or 1-5000000

6 RESYNC INTERVAL ===> 3 Minutes between resynchronization period

7 DDF THREADS ===> ACTIVE (ACTIVE or INACTIVE) Status of a
database access thread that commits or
rolls back and holds no database Tocks
or cursors

8 DB2 GENERIC LUNAME — ===> Generic VTAM LU name for this DB2
subsystem or data sharing group

9 IDLE THREAD TIMEOUT ===> 120 0 or seconds until dormant server ACTIVE
thread will be terminated (0-9999)

10 EXTENDED SECURITY ===> YES Allow change password and descriptive
security error codes. YES or NO.

PRESS: ENTER to continue RETURN to exit HELP for more information

o J

Rysunek 15. Panel instalacyjny DB2 Universal Database for OS/390 o nazwie DSNTIPR

Jesli produkt DB2 Universal Database for OS/390 jest juz zainstalowany, mozna uzy¢
programu narzgdziowego obstugujacego wykaz protokotu zmian (DSNJUO003) w celu
aktualizacji informacji znajdujacych si¢ w BSDS.

Rys 16 na stronie 50 przedstawia sposéb aktualizacji BSDS przez wprowadzenie
nazwy miejsca NEW_YORK3, nazwy jednostki logicznej (LU) NYM2DB2 i hasta
PSWDBDI.
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//SYSADMB JOB
/1%

,'DB2 5.1 JOB',CLASS=A

/1% CHANGE LOG INVENTORY:

/1* UPDATE BSDS WITH

/1% - DB2 LOCATION NAME FOR NEW_YORK3
/1* - VTAM LUNAME (NYM2DB2)

//* - DB2/VTAM PASSWORD

/1%

//DSNBSDS EXEC PGM=DSNJU0O3

//STEPLIB DD
//SYSUT1 DD
//SYSUT2 DD
//SYSPRINT DD
//SYSUDUMP DD
//SYSIN DD

DISP=SHR,DSN=DSN510.DSNLOAD
DISP=0LD,DSN=DSNC510.BSDS01
DISP=0LD,DSN=DSNC510.BSDS02
SYSOUT=~
SYSOUT=+

*

DDF LOCATION=NEW_YORK3, LUNAME=NYM2DBZ , PASSWORD=PSWDBD1

/1%

Rysunek 16. Przykiadowa definicja zestawu danych programu startowego DDF (dla VTAM)

Podczas uruchamiania programu narzedziowego DDF (automatycznego uruchamiania
DB2 Universal Database for OS/390 lub przy uzyciu komendy DB2 Universal Database
for OS/390 START DDF), taczy si¢ ono z VTAM i przekazuje mu nazwg jednostki
logicznej oraz hasto do VTAM. VTAM rozpoznaje system DB2 Universal Database for
0S/390 sprawdzajac nazwe jednostki logicznej i hasto (jesli jest wymagane) z
warto$ciami zdefiniowanymi w instrukcji APPL VTAM DB2 Universal Database for
0S/390. Hasto VTAM jest uzywane do sprawdzenia, czy DB2 Universal Database for
0S/390 ma autoryzacje¢ do korzystania z okreslonej nazwy jednostki logicznej w
systemie VTAM. Hasto VTAM nie jest przesylane przez siec i nie jest wykorzystywane
do potaczenia innych systeméw w sieci z DB2 Universal Database for OS/390.

Jesli VTAM nie wymaga hasta, nalezy pomina¢ parametr PASSWORD= w programie
narzedziowym obstugujacym wykaz protokolu zmian. Brak tego parametru wskazuje, ze
hasto VTAM nie jest wymagane.

Tworzenie definicji APPL VTAM: Po zdefiniowaniu nazwy jednostki logiczne;j
VTAM i hasta w DB2 Universal Database for OS/390 nalezy zarejestrowac te wartosci
w VTAM. VTAM uzywa instrukcji APPL, aby zdefiniowac nazwy jednostek
logicznych. Rys 17 na stronie 51| przedstawia sposéb definiowania nazwy jednostki
logicznej NYM2DB2 w VTAM.
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DB2APPLS VBUILD TYPE=APPL

NYM2DB2

APPL APPC=YES, X

AUTH=(ACQ) , X
AUTOSES=1, X
DMINWNL=10, X
DMINWNR=10, X
DSESLIM=20, X

EAS=9999, X
MODETAB=RDBMODES, X
PRTCT=PSWDBD1, X
SECACPT=ALREADYV, X
SRBEXIT=YES,

VERIFY=NONE,

VPACING=2, X
SYNCLVL=SYNCPT, X
ATNLOSS=ALL X

> >

Rysunek 17. Przyktadowa definicia VTAM APPL dla DB2 Universal Database for OS/390

W instrukcji APPL VTAM dostegpnych jest wiele parametrow. Ich znaczenie opisano
szczegdtowo w podreczniku DB2 Universal Database for OS/390 Administration Guide.

Parametry omawiane w tym podreczniku odpowiadaja tytutom tematdw. Niektore
wazniejsze parametry przedstawiono na @?ﬂ

NYM2DB2

VTAM uzywa etykiety instrukcji APPL jako nazwy jednostki logicznej (LU).
W tym przypadku nazwa jednostki logicznej jest NYM2DB2. Sktadnia APPL
nie zapewnia tyle miejsca, aby zmiescita si¢ cata nazwa NETID.LUNAME.
Wartos¢ identyfikatora NETID nie jest okreslona w instrukcji APPL VTAM,
poniewaz wszystkie aplikacje VTAM sa automatycznie przypisywane do
NETID dla systemu VTAM.

AUTOSES=1

Liczba sesji zwycigskich w rywalizacji o potaczenie SNA, ktore sa
uruchamiane automatycznie podczas wprowadzenia zadania APPC Change
Number of Sessions (Zmiana liczby sesji CNOS). Wartos¢ AUTOSES powinna
by¢ rézna od zera, aby w przypadku bledu w przetwarzaniu CNOS VTAM
mozliwe byto dostarczenie odpowiedniej informacji dla DB2 Universal
Database for OS/390.

Automatyczne uruchamianie wszystkich sesji APPC migdzy dowolnymi
dwoma partnerami rozproszonej bazy danych nie jest konieczne. Jesli wartos¢
AUTOSES jest mniejsza od limitu zwycigzcow rywalizacji (DMINWNL),
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VTAM odktada uruchomienie pozostatych sesji SNA do czasu, kiedy beda one
potrzebne aplikacji obstugujacej rozproszone bazy danych.

DMINWNL=10

Liczba sesji, dla ktérych dany system DB2 Universal Database for OS/390 jest
zwycigzca rywalizacji. Parametr DMINWNL zawiera wartos¢ domyslna dla
przetwarzania CNOS, lecz mozna go przestoni¢ dla dowolnego partnera,
dodajac wiersz do tabeli SYSIBM.LUMODES w bazie danych komunikacji
DB2 Universal Database for OS/390.

DMINWNR=10

Liczba sesji, dla ktorych zwycigzca rywalizacji jest system partnerski. Parametr
DMINWNR zawiera warto$¢ domyslna dla przetwarzania CNOS, lecz mozna
go przestoni¢ dla dowolnego partnera, dodajac wiersz do tabeli
SYSIBM.LUMODES w bazie danych komunikacji DB2 Universal Database
for OS/390.

DSESLIM=20

Catkowita liczba sesji (zwycigskich i pokonanych), ktore mozna uruchomic
migdzy DB2 Universal Database for OS/390 i innym rozproszonym systemem
dla konkretnej nazwy grupy trybow. Parametr DSESLIM zawiera warto$¢
domyslna dla przetwarzania CNOS, lecz mozna go przestoni¢ dla dowolnego
partnera, dodajac wiersz do tabeli SYSIBM.LUMODES w bazie danych
komunikacji DB2 Universal Database for OS/390.

Jesli partner nie moze obstugiwacé liczby sesji podanej w parametrach
DSESLIM, DMINWNL Iub DMINWNR, proces CNOS negocjuje nowa
warto$¢ dla tych parametréw, akceptowalna dla partnera.

EAS=9999

Szacunkowa caltkowita liczba sesji wymaganych przez tg jednostke logiczna
VTAM.

MODETAB=RDBMODES

Okresla tabele VTAM MODE, w ktdrej znajduja si¢ wszystkie nazwy trybow
DB2 Universal Database for OS/390.

PRTCT=PSWDBD1

Okresla hasto VTAM, ktore ma by¢ uzyte, gdy DB2 Universal Database for
0S/390 probuje taczy¢ si¢ z VTAM. Jesli parametr PRTCT zostat pominigty,
hasto nie jest wymagane i mozna pomina¢ parametr PASSWORD= W programie
narzedziowym obstugujacym wykaz protokotu zmian DB2 Universal Database
for OS/390.

SECACPT=ALREADYV

Okresla najwyzsza warto$¢ ochrony na poziomie konwersacji w SNA
akceptowana przez system DB2 Universal Database for OS/390 przy
przyjmowaniu zadan w stosunku do rozproszonej bazy danych z serwera
zdalnego. Parametr ALREADYV wskazuje, ze dany system DB2 Universal
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Database for OS/390 moze akceptowac trzy opcje ochrony sesji SNA z innych
systemow DRDA, ktdre zadaja danych z tego systemu DB2 Universal Database
for OS/390:

* SECURITY=SAME (sprawdzone uprzednio zadanie zawierajace tylko
identyfikator uzytkownika wysylajacego zadanie).

* SECURITY=PGM (zadanie zawierajace hasto requestera lub PassTicket).

* SECURITY=NONE (zadanie nie zawierajace zadnych informacji). DB2
Universal Database for OS/390 odrzuca zadania DRDA zawierajace
specyfikacj¢ SECURITY=NONE.

Najlepiej zawsze podawaé SECACPT=ALREADY'V, poniewaz poziom
ochrony konwersacji SNA dla kazdego partnera DB2 Universal Database for
0S/390 jest pobierany z bazy danych komunikacji DB2 Universal Database for
0S/390 (kolumna USERSECURITY tabeli SYSIBM.LUNAMES). Parametr
SECACPT=ALREADYV umozliwia najwigksza elastycznos¢ w wyborze
warto$ci dla USERSECURITY.

VERIFY=NONE
Okresla poziom ochrony sesji SNA (weryfikacja jednostki logicznej)
wymagany przez dany system DB2 Universal Database for OS/390. Wartos¢
NONE wskazuje, ze weryfikacja partnerskiej jednostki logicznej nie jest
wymagana.

W DB2 Universal Database for OS/390 nie ma ograniczen w wyborze wartosci
dla parametru VERIFY. W sieciach niezaufanych zalecane jest uzywanie
VERIFY=REQUIRED. Wartos¢ ta powoduje, ze VTAM odrzuca partnerow,
ktorzy nie moga wykona¢ weryfikacji partnerskiej jednostki logiczne;j. Jesli
uzytkownik wybierze wartos¢ VERIFY=OPTIONAL, VTAM przeprowadzi
weryfikacje partnerskiej jednostki logicznej tylko wobec tych partnerow, ktorzy
zapewniaja t¢ obstuge.

VPACING=2
Ustawia wartos$¢ pacingu VTAM na 2.

SYNCLVL=SYNCPT
Oznacza, ze DB2 Universal Database for OS/390 jest w stanie obshugiwac
zatwierdzanie dwufazowe. VTAM uzywa tej informacji, aby przekazac
partnerowi, ze jest dostgpne zatwierdzanie dwufazowe. Podanie tego parametru
powoduje, ze DB2 Universal Database for OS/390 automatycznie uzywa
dwufazowego zatwierdzania, jesli tylko partner jest w stanie je obstuzy¢.

ATNLOSS=ALL
Wskazuje, ze DB2 Universal Database for OS/390 musi by¢ kazdorazowo
informowany o zakonczeniu sesji VTAM. Umozliwia to wykonywanie przez
DB2 Universal Database for OS/390 resynchronizacji SNA, gdy jest to
potrzebne.
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Parametry DSESLIM, DMINWNL i DMINWNR umozliwiaja ustanowienie
domyslnego limitu liczby sesji VTAM dla wszystkich partnerdw. W przypadku
partnerow o szczegolnych wymaganiach dotyczacych limitu liczby sesji mozna uzy¢
tabeli SYSIBM.LUMODES w celu przestonigcia domys$lnej warto$ci limitu liczby sesji.
Mozna na przyktad poda¢ domyslna wartos¢ limitu liczby sesji VTAM, ktoéra jest
odpowiednia dla systemow OS/2. W przypadku innych partnerow, aby zdefiniowac
odpowiednie limity liczby sesji, mozna utworzy¢ wiersze w tabeli
SYSIBM.LUMODES. Rozwazmy przyktadowe wartosci:

DSESLIM=4,DMINWNL=0,DMINWNR=4

Parametry te umozliwiaja kazdemu partnerowi utworzenie czterech sesji z DB2
Universal Database for OS/390, gdy partner jest zwycigzca rywalizacji w kazdej z sesji.
Poniewaz OS/2 tworzy konwersacje jednostki logicznej 6.2 z DB2 Universal Database
for OS/390, ustanawiajac OS/2 zwycigzca rywalizacji w sesjach, uzytkownik uzyskuje
niewielki wzrost wydajnosci. Jesli sesja OS/2 jest zwycigzca rywalizacji, nie musi
zabiegac¢ o pozwolenie na uruchomienie nowej konwersacji jednostki logicznej 6.2.

Definiowanie systemu lokalnego (TCP/IP)
Dla wygody czytelnika informacje znajdujace si¢ w tej sekcji stanowia podsumowanie

informacji zawartych w podreczniku DB2 Connect Enterprise Edition for OS/2 and
Windows Quick Beginnings. Bardziej szczegétowe informacje mozna znalez¢ w
podrecznikach DB2 Universal Database for OS/390 Installation Reference i DRDA
Support for TCP/IP with DB2 Universal Database for OS/390 and DB2 Universal
Database.

Kroki, ktére nalezy wykona¢, aby zdefiniowa¢ komunikacj¢ TCP/IP z DB2 Universal

Database for OS/390.

1. Udostepni¢ komunikacje TCP/IP w systemie DB2 Universal Database for OS/390 i
systemie partnera.

2. Administrator sieci musi przypisa¢ dwa odpowiednie numery portow TCP/IP.
Domys$lnie DB2 Universal Database for OS/390 do potaczen z baza danych uzywa
numeru portu 446, a dla zadan resynchronizacji (zatwierdzanie dwufazowe) uzywa
numeru portu 5001.

3. Serwer zdalny aplikacji lub requester aplikacji musi uzywac tych samych numeréw
portow (lub nazw ushug) co DB2 Universal Database for OS/390.

4. Upewnij sig, ze opcja Ochrona TCP/IP uprzednio sprawdzona (TCP/IP already
verified security) jest ustawiona na YES. Patrz ‘Dodatkowe udoskonalenid
behrony” na stronie 46,

5. BDSD dla DB2 Universal Database for OS/390 musi zawiera¢ dodatkowe

parametry. Rys 18 na stronie 59 przedstawia dodatkowe parametry, konieczne do
udostgpnienia komunikacji TCP/IP.
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//SYSADMB JOB ,'DB2 5.1 JOB',CLASS=A

/1%

/1% CHANGE LOG INVENTORY:

//* UPDATE BSDS WITH

/1% - DB2 LOCATION NAME FOR NEW_YORK3
/1% - VTAM LUNAME (NYM2DB2)

/1* - DB2/VTAM PASSWORD

/1%

/1* - GENERIC LU NAME

/1% - TCP/IP PORT FOR DATABASE CONNECTIONS
/1% - TCP/IP PORT FOR RESYNCH OPERATIONS
/1%

//DSNBSDS EXEC
//STEPLIB DD
//SYSUTL DD
//SYSUT2 DD
//SYSPRINT DD
//SYSUDUMP DD
//SYSIN DD

PGM=DSNJUOO3
DISP=SHR,DSN=DSN510.DSNLOAD
DISP=0LD,DSN=DSNC510.BSDS01
DISP=0LD,DSN=DSNC510.BSDS02
SYSOUT=+

SYSOUT=*

*

DDF LOCATION=NEW_YORK3, LUNAME=NTYM2DBZ , PASSWORD=PSWDBD1,
GENERICLU=name, PORT=446,RESPORT=5001

/*
/1%

Rysunek 18. Przykiadowa definicja zestawu danych programu startowego DDF (dla TCP/IP)

Definiowanie systemow zdalnych
Jesli aplikacja DB2 Universal Database for OS/390 zada danych z systemu zdalnego, to

przeszukuje tabele baz danych komunikacji, aby znalez¢ informacje na temat systemu
zdalnego. Baza danych komunikacji jest grupa tabel SQL zarzadzanych przez
administratora systemu DB2 Universal Database for OS/390. Administrator systemu
DB2 Universal Database for OS/390 moze uzy¢ SQL, aby wstawi¢ wiersze do bazy
danych komunikacji w celu opisania kazdego potencjalnego partnera DRDA. Pelny opis
CDB i sposob uzycia mozna znalez¢ w DB2 Universal Database for OS/390 SQL
Reference 1 DB2 Universal Database for OS/390 Installation Guide.

Przy przeszukiwaniu baz danych komunikacji wyszukiwane sa nastgpujace informacje:
* nazwa jednostki logicznej i programu transakcyjnego (dla potaczen SNA),

* informacje o adresie TCP/IP (wymagane tylko dla polaczen wychodzacych SNA
TCP/IP),

* informacje ochrony sieci wymagane przez miejsca zdalne,

* limity liczby sesji i nazwy trybdw uzywane przy komunikacji z miejscami zdalnymi
(dla potaczen SNA).

Wypelnianie bazy danych komunikacji: Aktualizacje bazy danych komunikacji nie
sa wymagane, jesli uzywane beda tylko przychodzace potaczenia TCP/IP. Jesli wigc
DB2 Universal Database for OS/390 ma by¢ uzywany tylko jako serwer TCP/IP, nie
nalezy wypetnia¢ bazy danych komunikacji i zostana uzyte wartosci domyslne. Jesli
jednak beda uzywane przychodzace polaczenia SNA, nalezy umiesci¢ w tabeli
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SYSIBM.LUNAMES co najmniej jeden, pusty wiersz. Na przyktad aby umozliwic¢
przyjmowanie zadan potaczenia z baza danych przychodzacych z dowolnych jednostek
logicznych DB2 Connect nalezy uzy¢ komendy SQL, takiej jak:

INSERT INTO SYSIBM.LUNAMES (LUNAME) VALUES (' ")

Jesli produkt DB2 Universal Database for OS/390 bedzie uzywany jako requester,
zawsze nalezy zaktualizowa¢ bazg danych komunikacji. Nalezy umiesci¢ wiersze w
tabeli SYSIBM.LOCATIONS oraz w tabeli SYSIBM.LUNAMES (dla potaczen SNA)
lub SYSIBM.IPNAMES (dla potaczen TCP/IP).

Dodatkowe aktualizacje bazy danych komunikacji moga by¢ potrzebne, jesli
uzytkownik ma sterowa¢ wymaganiami ochrony przychodzacych potaczen SNA lub
translacja ID uzytkownika dla tych potaczen. Dodatkowe przyktady mozna znalez¢ w

T3]

sekcji L'Zapewnianie ochrony” na stronie 64, w ktorej opisano definiowanie ochron
uzytkownika podczas konfigurowania requestera aplikacji; oraz w sekcji m

behrony” na stronie 77, w ktorej opisano konfigurowanie serwera aplikacji.

Doktadne omdéwienie wymagan do aktualizacji tabel bazy danych komunikacji mozna
znalez¢ w podreczniku DB2 Universal Database for OS/390 Administration Guide. Po
wypetnieniu bazy danych komunikacji uzytkownik moze kierowa¢ zapytania, ktore
uzyskuja dostep do danych systemow zdalnych. Dodatkowe informacje na temat
aktualizacji bazy danych komunikacji mozna rowniez znalez¢ w podrgczniku DB2
Universal Database for OS/390 Installation Reference.

Sposéb obslugi zadan przez baze¢ danych komunikacji: Podczas wysylania zadania
DB2 Universal Database for OS/390 uzywa kolumny LINKNAME tabeli katalogu
SYSIBM.LOCATIONS, aby okresli¢, jaki protokot sieciowy ma by¢ uzyty dla
wychodzacych potaczen z baza danych. Aby odbiera¢ zadania VTAM, nalezy wybraé
LUNAME w panelu instalacyjnym DSNTIPR DB2 Universal Database for OS/390. Aby
odbiera¢ zadania TCP/IP, nalezy wybra¢ port DRDA oraz port resynchronizacji w
panelu instalacyjnym DSNTIP5 DB2 Universal Database for OS/390. Do przekazania
zadan sieciowych do wiasciwego podsystemu DB2 protokét TCP/IP uzywa numeru
portu serwera .

Jesli wartos¢ znajdujaca si¢ w kolumnie LINKNAME zostanie odnaleziona w tabeli
SYSIBM.IPNAMES, to dla potaczenn DRDA begdzie uzywany protokot TCP/IP. Jesli
wartos¢ ta zostanie odnaleziona w tabeli SYSIBM.LUNAMES, to bedzie uzywany
protokol SNA. Jesli ta sama nazwa znajduje si¢ w obu tabelach SYSIBM.LUNAMES i
SYSIBM.IPNAMES, to do potaczenia z podanym miejscem bedzie uzywany protokot
TCP/IP.

Uwaga: Requester nie moze polaczy¢ si¢ z podanym miejscem przy uzyciu protokotu
SNA, jak i TCP/IP. Na przyktad jesli w tabeli SYSIBM.LOCATIONS w
kolumnie LINKNAME znajduje sig¢ wartos¢ LU1, a LU1 zdefiniowano w
tabeli SYSIBM.IPNAMES i SYSIBM.LUNAMES, to protokot TCP/IP jest
jedynym protokotem uzywanym do polaczenia z LU1 z tego requestera.
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Tabele bazy danych komunikacji: Baza danych komunikacji zawiera nastgpujace
tabele:

1. SYSIBM.LOCATIONS

Tabela ta umozliwia systemowi DB2 Universal Database for OS/390 podanie
informacji o adresie SNA lub TCP/IP wymaganych podczas dostepu do kazdej bazy
RDB_NAME wybranej przez aplikacjg DB2 Universal Database for OS/390 dla
zqdan wychodzqcych. Tabela sklada si¢ z nastgpujacych kolumn:

LOCATION
Nazwa systemu zdalnego RDB_NAME. DB2 Universal Database for
0S/390 ogranicza warto§¢ RDB_NAME do 16 bajtow, co zmniejsza o dwa
bajty 18-bajtowy limit zdefiniowany w DRDA.

LINKNAME
Nazwa jednostki logicznej lub atrybuty TCP/IP systemu zdalnego.

PORT Nazwa portu TCP/IP lub nazwa ustugi (domys$lna nazwa portu dla DRDA
jest 446).

TPN  Nazwa programu transakcyjnego APPC systemu zdalnego. Jesli systemem
zdalnym jest DB2 Universal Database for OS/390 lub system zdalny uzywa
domyslnej wartosci TPN DRDA (X'07F6C4C2"), to do podania TPN mozna
uzy¢ tancucha pustego, poniewaz DB2 Universal Database for OS/390
automatycznie wybiera poprawna wartosc.

Jesli system zdalny wymaga podania wartosci TPN innej niz wartos¢
domyslna TPN, nalezy podac ja w tym miejscu.

2. SYSIBM.LUNAMES

W tabeli tej definiuje sig atrybuty sieciowe systemow zdalnych, do ktorych dostgp
uzyskiwany jest za pomoca potaczen SNA. Tabela sktada si¢ z nastgpujacych
kolumn:

LUNAME
Nazwa jednostki logicznej systemu zdalnego.

SYSMODENAME
Nazwa trybu logowania VTAM uzywana przy ustanawianiu konwersacji
DB2 Universal Database for OS/390-DB2 Universal Database for OS/390
miedzysystemowej dla obstugi serwera pomocniczego DB2 Universal
Database for OS/390 (dostgp sterowany przez system). Wartos¢ pusta w tej
kolumnie oznacza, ze dla konwersacji w systemie DB2 Universal Database
for OS/390 powinna by¢ uzyta wartos¢ IBMDB2LM.

SECURITY_IN
Opcje akceptowane przez ochrong sieci, wymagane dla systemu zdalnego,
gdy system DB2 Universal Database for OS/390 dziata jako serwer dla
systemu zdalnego (wymagania ochrony polqczen przychodzaqcych).
Dopuszczalne wartosci:
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* 'V oznacza opcje "verify”. Przychodzace Zadanie potaczenia musi
zawiera¢: ID uzytkownika i hasto, ID uzytkownika i PassTicket RACF
lub bilet ochrony DCE.

* A oznacza opcje "already verified”. W przypadku zadania nie jest
wymagane hasto, chociaz przystane hasto jest sprawdzane. W przypadku
tej opcji przychodzace zadanie potaczenia jest akceptowane, jesli
zawiera: ID uzytkownika, ID uzytkownika i hasto, ID uzytkownika i
PassTicket RACF lub bilet ochrony DCE.

Jesli w kolumnie USERNAMES znajduje si¢ ’I” lub ’B’, podsystem
ochrony RACF nie jest wywotywany do sprawdzenia poprawnosci
przychodzacych zadan potaczen zawierajacych tylko ID uzytkownika.

SECURITY_OUT

Opcje akceptowane przez ochrong sieci wymagane dla systemu zdalnego,
gdy system DB2 Universal Database for OS/390 dziata jako requester
(wymagania ochrony polqczen przychodzacych). Dopuszczalne wartosci:

* A oznacza opcje "already verified”. Zadania potaczen wychodzacych
zawieraja ID autoryzowanego uzytkownika i nie zawieraja hasta. ID
autoryzowanego uzytkownika uzywany dla zadania wychodzacego jest
ID autoryzowanego uzytkownika DB2 albo ID po translacji, w
zaleznosci od wartosci znajdujacej si¢ w kolumnie USERNAMES.

* R oznacza opcje "RACF PassTicket”. Zadania potaczen zewnetrznych
zawieraja ID uzytkownika oraz PassTicket podsystemu ochrony RACF.
Nazwa jednostki logicznej serwera jest uzywana jako nazwa aplikacji
RACEF PassTicket.

ID autoryzowanego uzytkownika uzywany dla zadania wychodzacego
jest ID autoryzowanego uzytkownika DB2 albo ID po translacji, w
zaleznos$ci od warto$ci znajdujacej si¢ w kolumnie USERNAMES.

* P oznacza opcje "password.” Zadania potaczen wychodzacych zawieraja
ID autoryzowanego uzytkownika i hasto. Hasto jest pobierane z tabeli
SYSIBM.USERNAMES lub podsystemu RACF, w zaleznos$ci od
warto$ci podanej w kolumnie ENCRYPTPWDS.

Kolumna USERNAMES musi zawiera¢ wartos¢ B’ lub ’O’.

ENCRYPTPSWDS

Okresla, czy hasta wymieniane przy uzyciu tego parametru sa szyfrowane.
Hasta szyfrowane sa obstugiwane tylko przez requestery i serwery DB2
Universal Database for OS/390.

MODESELECT
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Okresla, czy w celu wybrania pozycji trybu logowania VTAM (nazwy
trybu) na podstawie uzytkownika i aplikacji formutujacej zadanie jest
uzywana tabela SYSIBM.MODESELECT. Jesli kolumna ta zawiera "Y', do
uzyskania nazwy trybu dla kazdego wychodzacego zadania w stosunku do
rozproszonej bazy danych jest uzywana tabela SYSIBM.MODESELECT.



Jesli MODESELECT zawiera jakakolwiek warto$¢ rozna od 'Y', dla zadan
dostgpu sterowanego przez system jest uzywana nazwa trybu IBMDB2LM,
a dla zadan DRDA nazwa trybu IBMRDB.

Kolumna MODESELECT umozliwia ustawienie priorytetéw zadan
dotyczacych rozproszonych baz danych przez podanie klasy ustug (COS)
VTAM zwiazanej z nazwa trybu.

USERNAMES
Wymagany poziom sprawdzania zrddla i translacji identyfikatora
uzytkownika. Kolumna ta zawiera takze parametry ochrony uzywane przez
system DB2 Universal Database for OS/390 podczas zadan danych z
partnera zdalnego (wymagania ochrony polaczen wychodzqcych). Parametr
USERNAMES moze przyjmowac wartosci I, O lub B (odpowiednio: tylko -
przychodzace, tylko - wychodzace lub oba).

GENERIC
Wskazuje, czy DB2 Universal Database for OS/390 powinien uzy¢
rzeczywistej, czy ogdlnej nazwy jednostki logicznej (LU).
SYSIBM.LUMODES

Ta tabela jest uzywana w celu udostgpnienia VTAM limitow sesji LU 6.2 (limity
CNOS) dla systemdw partnerskich uzywajacych potaczen APPC (SNA). Tabela
sktada si¢ z nastepujacych kolumn:

LUNAME
Nazwa jednostki logicznej systemu zdalnego.

MODENAME
Nazwa trybu logowania VTAM, ktorego limity sa okreslane. Warto$¢ pusta
powoduje przyjecie wartosci domyslnej IBMDB2LM kolumny
MODENAME.

CONVLIMIT
Maksymalna liczba aktywnych konwersacji migdzy lokalnym systemem
DB2 Universal Database for OS/390 i systemem zdalnym dla tego trybu
logowania. Warto$¢ ta jest uzywana do przestonigcia parametru DSESLIM
w instrukcji definicji APPL VTAM dla trybu logowania, ktéry dostarcza
domyslne wartosci limitow liczby sesji dla DB2 Universal Database for
0S/390.

Wartos¢ wybrana w CONVLIMIT jest uzywana podczas dziatania
proceséw CNOS w celu ustawienia wartosci DMINWNR i DMINWNL na
CONVLIMIT/2.

SYSIBM.MODESELECT

Tabela ta umozliwia okreslenie roznych nazw trybow dla uzytkownikow
indywidualnych i aplikacji DB2 Universal Database for OS/390. Jest ona uzywana
tylko dla potaczen SNA. Poniewaz kazda nazwa trybu VTAM moze mie¢ zwiazana
z nia klasg ustug (COS), tabeli tej mozna uzy¢ do przypisania priorytetow transmisji
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sieciowej aplikacjom obstugujacym rozproszone bazy danych, przy uzyciu
kombinacji kolumn AUTHID, PLANNAME i LUNAME. Tabela sktada sig z
nastepujacych kolumn:

AUTHID
ID autoryzowanego uzytkownika DB2 Universal Database for OS/390 (ID
uzytkownika). Wartoscia domyslna jest warto$¢ pusta, oznaczajaca, ze
podana nazwa trybu logowania odnosi si¢ do wszystkich identyfikatorow
autoryzowanego uzytkownika.

PLANNAME
Nazwa planu zwiazana z aplikacja zadajaca dostepu do zdalnego systemu
baz danych. Wartoscia domyslna jest warto$¢ pusta, oznaczajaca, ze podana

nazwa trybu logowania odnosi si¢ do wszystkich nazw planow. Nazwa
planu dla komendy BIND PACKAGE jest DSNBIND.

LUNAME
Nazwa jednostki logicznej zwiazana z systemem zdalnym baz danych.

MODENAME
Nazwa trybu logowania VTAM, ktory ma by¢ uzyty podczas routingu
zadania rozproszonej bazy danych do wskazanego systemu zdalnego.
Wartoscia domyslna jest warto$¢ pusta, oznaczajaca, ze dla konwersacji o
dostepie sterowanym przez system powinna by¢ uzyta wartos¢
IBMDB2LM, a dla konwersacji DRDA - warto$¢ IBMRDB.

SYSIBM.USERNAMES

Tabela ta jest uzywana do zarzadzania nazwami uzytkownikow przez dostarczanie
haset, translacji nazw i sprawdzanie zrédet. DB2 Universal Database for OS/390
odwotuje si¢ do nazwy uzytkownika jako do identyfikatora autoryzowanego
uzytkownika. Wigkszos¢ innych produktow odwoluje sig¢ do tej nazwy jako do
identyfikatora uzytkownika.

Za pomoca tej tabeli uzytkownik moze uzy¢ translacji nazw w celu wymuszenia
uzycia roznych wartosci dla potaczen uzytkownika o danym ID i ID
autoryzowanego uzytkownika DB2 Universal Database for OS/390. Proces translacji
nazwy moze zosta¢ uzyty dla zadan skierowanych do systemu zdalnego (zadan
wychodzqcych) i dla zadan przychodzacych z systemu zdalnego (zadan
przychodzqcych). Jesli hasta nie sa szyfrowane, tabela ta jest zrodtem haset
uzytkownikéw, gdy zarowno ID uzytkownika, jak i hasto sa wysylane do miejsca
zdalnego. Tabela sktada si¢ z nast¢pujacych kolumn:

TYPE Opis sposobu uzycia wiersza (czy jest to wiersz opisujacy translacje nazw
dla wychodzacych lub przychodzacych zadan sprawdzania zrodet).

I oznacza polaczenia przychodzace, O oznacza potaczenia wychodzace.

W przypadku potaczen TCP/IP nalezy uzy¢ "O" (dla zadan TCP/IP nie sa
wykonywane translacja ID polaczenia przychodzacego i sprawdzenie
zrodta.
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AUTHID
W przypadku translacji nazw wychodzacych nalezy wykona¢ translacje ID
autoryzowanego uzytkownika DB2 Universal Database for OS/390. W
przypadku translacji nazw przychodzacych nalezy wykonac¢ translacj¢ ID
uzytkownika SNA. W kazdym z tych przypadkéw wartos$¢ pusta AUTHID
dotyczy wszystkich identyfikatorow autoryzowanych uzytkownikow i
identyfikatorow uzytkownikow.

LINKNAME
Okresla miejsce w sieci VTAM lub TCP/IP zwiazane z tym wierszem.
Wartos¢ pusta w tej kolumnie oznacza, ze regula translacji tej nazwy ma
zastosowanie dla dowolnego partnera TCP/IP lub SNA.

Jesli w kolumnie LINKNAME znajduje si¢ inna warto$¢ niz pusta, co

najmniej jedno z nastgpujacych stwierdzen jest prawdziwe:

* Istnieje wiersz w tabeli SYSIBM.LUNAMES, taki ze nazwa w kolumnie
LUNAME odpowiada wartosci podanej w kolumnie LINKNAME tabeli
SYSIBM.USERNAMES. Ten wiersz okresla miejsce VTAM zwiazane z
regula translacji tej nazwy.

* Istnieje wiersz w tabeli SYSIBM.IPNAMES, taki ze wartos¢ w
kolumnie LINKNAME odpowiada wartosci podanej w kolumnie
LINKNAME w tabeli SYSIBM.USERNAMES. Ten wiersz podaje host
TCP/IP zwiazany z regula translacji tej nazwy.

W przypadku klientow TCP/IP nie jest wykonywana translacja nazwy
polaczenia przychodzacego, ani sprawdzenie polaczenia wychodzacego.

NEWAUTHID
Nowa nazwa uzytkownika (identyfikator uzytkownika SNA lub ID
autoryzowanego uzytkownika DB2 Universal Database for OS/390). Jesli
jest to warto$¢ pusta, nie nalezy wykonywac translacji identyfikatora.

PASSWORD
Hasto uzywane w konwersacji dotyczacej przydziatu, jesli hasta nie sa
szyfrowane (ENCRYPTPSWDS = 'N' w tabeli SYSIBM.LUNAMES). Jesli
hasta sa szyfrowane, kolumna ta jest ignorowana.

SYSIBM.IPNAMES

Ta tabela jest uzywana dla weztoéw TCP/IP.

LINKNAME
Wartos$¢ podana w tej kolumnie musi odpowiada¢ wartosci podanej w
kolumnie LINKNAME tabeli SYSIBM.LOCATIONS.

SECURITY_OUT
Ta kolumna definiuje opcjg ochrony DRDA uzywana, gdy lokalne
aplikacje DB2 SQL lacza si¢ z dowolnym serwerem zdalnym zwiazanym z
hostem TCP/IP:
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* A oznacza opcje "already verified”. Zadania potaczen wychodzacych
zawieraja ID autoryzowanego uzytkownika i nie zawieraja hasta. ID
autoryzowanego uzytkownika uzywany dla zadania wychodzacego jest
ID autoryzowanego uzytkownika DB2 albo ID po translacji, w
zalezno$ci od wartosci znajdujacej si¢ w kolumnie USERNAMES.

* R oznacza opcje "RACF PassTicket”. Zadania potaczen zewnetrznych
zawieraja ID uzytkownika oraz PassTicket podsystemu ochrony RACF.
Wartos¢ podana w kolumnie LINKNAME jest uzywana jako nazwa
aplikacji RACF PassTicket dla zdalnego serwera.

ID autoryzowanego uzytkownika uzywany dla zadania wychodzacego
jest ID autoryzowanego uzytkownika DB2 albo ID po translacji, w
zaleznosci od wartosci znajdujacej si¢ w kolumnie USERNAMES.

* P oznacza opcje "password”. Zadania polaczen wychodzacych zawieraja
ID autoryzowanego uzytkownika i hasto. Hasto jest pobierane z tabeli
SYSIBM.USERNAMES.

Kolumna USERNAMES musi zawiera¢ wartos¢ "O".

USERNAMES
Ta kolumna steruje translacja ID autoryzowanego uzytkownika dla
potaczenia wychodzacego. Translacja potaczenia wychodzacego jest
wykonywana, gdy ID autoryzowanego uzytkownika jest wysylany przez
DB2 do serwera zdalnego.

* O oznacza, ze ID polaczenia wychodzacego ma by¢ poddany translacji.
Do wykonania tej translacji uzywane sa wiersze tabeli
SYSIBM.USERNAMES.

W przypadku ID potaczenia przychodzacego nie wykonuje sig¢ translacji
ani sprawdzania zréodfa.

* Pozycja pusta oznacza, ze translacja nie jest wykonywana.

IPADDR
Ta kolumna zawiera adres IP lub nazwg domeny zdalnego hosta TCP/IP.
Kolumna IPADDR musi by¢ wypehiona nastgpujaco:

» Jesli kolumna ta zawiera tancuch znakow wyréwnany do lewej strony,
zawierajacy cztery wartosci numeryczne oddzielone kropkami, DB2
zaktada, ze wartos¢ w tej kolumnie jest adresem IP w formacie
dziesigtnym z kropkami. Na przyktad fancuch *123.456.78.91° zostalby
zinterpretowany jako adres IP w formacie dziesigtnym z kropkami.

* Pozostale wartosci sa interpretowane jako nazwa domeny TCP/IP, ktora
moze by¢ zanalizowana przez wywotanie gniazda gethostbyname
TCP/IP. W nazwach domeny TCP/IP nie rozréznia si¢ wielkich i matych
liter.

Definiowanie komunikacji (SNA)
VTAM jest menedzerem komunikacji dla systemow OS/390. VTAM akceptuje stowa

jednostki logicznej 6.2 DB2 Universal Database for OS/390 i poddaje je konwersji na
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strumienie danych jednostki logicznej 6.2, ktore moga by¢ przesytane przez siec.
Poniewaz VTAM komunikuje si¢ z aplikacjami partnerskimi zdefiniowanymi w bazie
danych komunikacji DB2 Universal Database for OS/390, nalezy udostepni¢ VTAM
nastepujace informacje:

* Nazwg jednostki logicznej dla kazdego serwera.

Jesli DB2 Universal Database for OS/390 komunikuje si¢ z VTAM w celu
identyfikacji miejsca docelowego, to moze przesyta¢ do VTAM tylko nazwe
jednostki logicznej (nie NETID.LUNAME). Nazwa ta musi by¢ unikalna wsrdéd nazw
jednostek logicznych znanych lokalnemu systemowi VTAM. Pozwala to VTAM
okresli¢ zarowno NETID, jak i nazwg jednostki logicznej na podstawie wartosci
nazwy jednostki logicznej przekazanej przez DB2 Universal Database for OS/390.
Jesli nazwy jednostki logicznej sa unikalne w sieci SNA przedsigbiorstwa, utatwia to
znacznie definiowanie zasoboéw VTAM. Czasami jest to jednak niemozliwe. Jesli
nazwy jednostek logicznych w sieci SNA nie sa unikalne, nalezy uzy¢ translacji nazw
jednostek logicznych VTAM, tak aby utworzy¢ poprawna kombinacje dla
nieunikalnej nazwy jednostki logicznej. Opis tego procesu mozna znalez¢ w rozdziale
“Resource Name Translation” podrecznika VTAM Network Implementation Guide.

Sposdb umieszczenia i sktadnia definicji VTAM uzywanych w celu okreslenia nazw
zdalnych jednostek logicznych sa w duzym stopniu uzaleznione od sposobu, w jaki
system zdalny jest logicznie i fizycznie potaczony z systemem lokalnym VTAM.

* Wielko$¢ RU, wielko$¢ okna pacingu i klasg ustug dla kazdego trybu. W przypadku
kazdej nazwy trybu podanej w bazie danych komunikacji nalezy utworzy¢ tabele
trybow VTAM. Nalezy rowniez zdefiniowa¢ parametry IBMRDB i IBMDB2LM.

* Profile VTAM i RACF dla algorytmu weryfikacji jednostki logicznej, jesli
uzytkownik zamierza korzysta¢ z weryfikacji partnerskiej jednostki logiczne;.

Ustawianie wielko$ci RU i pacingu: Pozycje tabeli trybow VTAM zawieraja
wielkosci jednostek RU i liczby pacingu. Bledy popetione przy definiowaniu tych
warto$ci moga negatywnie wptywac na wszystkie aplikacje VTAM.

Po wybraniu wielkosci RU, limitow liczby sesji i liczby pacingu, nalezy koniecznie
zastanowi¢ si¢ nad wplywem tych wartosci na sie¢ VTAM. Podczas instalowania
nowego systemu obstugujacego rozproszone bazy danych nalezy sprawdzi¢ nastepujace
elementy:

* W przypadku potaczen CTC VTAM CTC nalezy sprawdzic¢, czy parametr
MAXBFRU jest wystarczajaco duzy, aby obstuzyt wielkos¢ RU plus 29 bajtow, ktore
dodaje VTAM do nagtowka zadania SNA i nagtéwka transmisji. MAXBFRU jest
mierzony w jednostkach o wielkosci 4 kB, wigc MAXBFRU musi mie¢ co najmnie;j
wartos¢ 2, aby zmiesci¢ jednostke RU wielkosci 4 kB.

* W przypadku potaczen NCP nalezy si¢ upewnic, czy wartos¢ MAXDATA jest
odpowiednia, aby obstuzy¢ wielkos¢ RU plus 29 bajtéw. Jesli okreslono wielkos¢ RU
4 kB, MAXDATA musi mie¢ co najmniej wartos¢ 4125.

Przy okreslaniu parametru NCP MAXBFRU nalezy wybra¢ wielkos¢, ktora moze
pomiesci¢ jednostke RU plus 29 bajtow. W przypadku potaczen NCP parametr
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MAXBFRU okresla liczbg buforéw we/wy VTAM, ktére moga by¢ uzywane, aby
przechowac¢ jednostkg informacyjna $ciezki. Jesli zostanie wybrana wielko$¢ buforu
IOBUF 441, MAXBFRU=10 przetworzy poprawnie jednostki RU o wielkosci 4 kB,
poniewaz 10*441 jest wigksze od 4096+29.

* W podregczniku DRDA Connectivity Guide opisano, jak okresli¢ wplyw rozproszone;j
bazy danych na pulg IOBUF VTAM. Jesli uzywa sig zbyt duzej czgsci zasobow puli
IOBUF, wydajnos¢ aplikacji VTAM zostaje obnizona.

Definiowanie komunikacji (TCP/IP)

Przypadek TCP/IP opisano wezesniejszej (patrz EDefiniowanie systemu lokalnegd

(TCPAPY> na stronie 54)).

Zapewnianie ochrony

Jesli system zdalny przetwarza rozproszona baz¢ danych w imieniu aplikacji SQL, musi
by¢ mozliwe spetnienie wymogow ochrony requestera aplikacji, serwera aplikacji i
faczacej je sieci. Wymagania te naleza do co najmniej jednej z nastgpujacych kategorii:
* wybdr nazw uzytkownikow,

* parametry ochrony sieci,

* ochrona menedzera baz danych,

* ochrona wymuszona przez zewngtrzny podsystem ochrony,

* reprezentacja danych.

Wybieranie nazw uzytkownikow
W systemach OS/390 kazdemu uzytkownikowi jest przypisany ID uzytkownika

sktadajacy sig¢ z 1 do 8 znakow. Warto$¢ identyfikatora uzytkownika musi by¢ unikalna
w danym systemie OS/390, lecz moze nie by¢ unikalna w sieci. Na przyklad w systemie
NEWYORK moze istnie¢ uzytkownik o nazwie JONES i inny uzytkownik o tej same;j
nazwie w systemie DALLAS. Jesli tych dwoch uzytkownikow to ta sama osoba konflikt
nie wystapi. Jesli natomiast JONES w DALLAS jest inna osoba niz JONES w
NEWYORK, sie¢ SNA (i konsekwentnie systemy obstugujace rozproszone bazy danych
w sieci) nie sa w stanie rozrozni¢ tych uzytkownikow. Jesli sytuacja ta nie ulegnie
zmianie, JONES w DALLAS bedzie korzystac¢ z uprawnien nadanych uzytkownikowi
JONES w NEWYORK.

Aby wyeliminowa¢ konflikty nazewnictwa, DB2 Universal Database for OS/390
obstuguje translacje nazw uzytkownikow. Jesli aplikacja requestera aplikacji DB2
Universal Database for OS/390 formutuje zadanie dotyczace rozproszonej bazy danych,
DB2 Universal Database for OS/390 wykonuje translacje nazwy, o ile baza danych
komunikacji zawiera wymaganie wykonania translacji nazwy wychodzqcej. Jesli
wybrana zostanie translacja nazwy wychodzacej, DB2 Universal Database for OS/390
wymusi przestanie hasta przy kazdym zadaniu wychodzacym dotyczacym rozproszonej
bazy danych.

Translacja nazw wychodzacych w DB2 Universal Database for OS/390 jest uaktywniana
przez ustawienie kolumny USERNAMES w tabeli SYSIBM.LUNAMES Iub
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SYSIBM.IPNAMES na wartos¢ 'O' lub 'B'. Jesli kolumna ta jest ustawiona na 'O', dla
zadan wychodzacych jest wykonywana translacja nazw uzytkownikow. Jesli jest
ustawiona na 'B', translacja nazw uzytkownikéw jest wykonywana zaréwno dla zadan
przychodzacych, jak i wychodzacych.

Poniewaz autoryzacja DB2 Universal Database for OS/390 zalezy zaréwno od
identyfikatora uzytkownika lokalnego, jak i identyfikatora uzytkownika DB2 Universal
Database for OS/390 wtasciciela planu i pakietu, proces translacji nazwy uzytkownika
lokalnego jest wykonywany dla identyfikatora uzytkownika lokalnego, identyfikatora
wlasciciela planu oraz identyfikatora wtasciciela pakietu.?Proces translacji nazw
przeszukuje tabelg SYSIBM.USERNAMES w nastgpujacej kolejnosci, aby wyszukaé
wiersz, ktdry jest zgodny z jednym z nastepujacych wzorcow
(TYPE.AUTHID.LINKNAME):

1. O.AUTHID.LINKNAME — Reguta translacji dla okreslonego uzytkownika do
okreslonego systemu partnerskiego.

2. O.AUTHID.puste — Reguta translacji dla okreslonego uzytkownika do dowolnego
systemu partnerskiego.

3. O.puste. LINKNAME — Reguta translacji dla dowolnego uzytkownika do
okreslonego systemu partnerskiego.

Jesli nie odnaleziono wierszy pasujacych do wzorca, DB2 Universal Database for
0S/390 odrzuca zadanie skierowane do rozproszonej bazy danych. Jesli wiersz zostanie
odnaleziony, jako ID autoryzowanego uzytkownika jest uzywana wartos¢ kolumny
NEWAUTHID. (Warto$¢ pusta w kolumnie NEWAUTHID oznacza, ze oryginalna
nazwa jest uzywana bez translacji).

Rozwazmy przyklad omawiany wczesniej. Uzytkownikowi JONES z NEWYORK
nalezy nada¢ inna nazwe (NYJONES), gdy JONES wysyta zadanie dotyczace
rozproszonej bazy danych do DALLAS. Zatézmy, ze aplikacja uzywana przez
uzytkownika JONES jest wlasnoscia DSNPLAN (wlasciciel planu DB2 Universal
Database for OS/390) i nie nalezy wykonywac translacji identyfikatora uzytkownika,
gdy jest on przesytany do DALLAS. Instrukcje SQL, ktorych nalezy uzy¢, aby okresli¢
re%uii translacji nazwy w bazie danych komunikacji, przedstawiono nam

3. Jesli zadanie jest wysylane do serwera DB2 Universal Database for OS/390, translacja nazwy jest takze wykonywana dla
wiasciciela pakietu i whasciciela planu. Nazwy wiasciciela planu i wlasciciela pakietu nie sa zwiazane z hastem.
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INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_OUT, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', '0');
INSERT INTO SYSIBM.LOCATIONS
(LOCATION, LINKNAME, LINKATTR)
VALUES ('DALLAS', 'LUDALLAS', '');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', "JONES', 'LUDALLAS', 'NYJONES', 'JONESPWD');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0", 'DSNPLAN', 'LUDALLAS', ' ', 'PLANPWD');

Rysunek 19. Instrukcje SQL dla translacji nazw wychodzacych (SNA)

Wynikowe tabele bazy danych komunikacji przedstawiono na Rys. 20 na stronie 6.
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Rysunek 20. Translacja nazw wychodzacych

Na Rys 21 na stronie 68 przedstawiono prostszy przyktad potaczenia produktu DB2
Universal Database z serwerem aplikacji DRDA przy uzyciu potaczenia SNA.
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INSERT INTO SYSIBM.LUNAMES (LUNAME,
SECURITY_OUT,
ENCRYPTPSWDS,
USERNAMES)
VALUES ('NYX1GWO1','P','N','0");
INSERT INTO SYSIBM.LOCATIONS (LOCATION,LINKNAME,TPN)
VALUES('TASG6',
"NYX1GWO1', 'NYSERVER');
INSERT INTO SYSIBM.USERNAMES (TYPE,AUTHID,LINKNAME,NEWAUTHID,PASSWORD)
VALUES ('0'," ', 'NYX1GWO1', 'SVTDBMG6', 'SG6JOHN');

Rysunek 21. Instrukcje SQL translacji nazw wychodzacych (prosty przykiad dla SNA)

Na Rys. 22 na stronie 69 przedstawiono prosty przyktad potaczenia produktu DB2
Universal Database z serwerem aplikacji DRDA przy uzyciu potaczenia TCP/IP.
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-- DB2 for Solarisl - UNIX
DELETE FROM SYSIBM.IPNAMES WHERE LINKNAME = 'SOLARIS1' ;
INSERT INTO SYSIBM.IPNAMES ( LINKNAME
, SECURITY_oOUT
, USERNAMES

, IBMREQD

, IPADDR)
VALUES ( 'SOLARIS1'

, IPI

s |0|

s |N|

, '9.21.45.4")
INSERT INTO SYSIBM.LOCATIONS ( LOCATION
LINKNAME
IBMREQD
PORT
TPN)
'"TCPDBI1'
'SOLARIS1'
INI
'30088'
II)

VALUES (
INSERT INTO SYSIBM.USERNAMES ( TYPE

, AUTHID
, LINKNAME
, NEWAUTHID
, PASSWORD
, IBMREQD)
( |0|

VALUES

"SOLARISI'
"svtdbmb'
"svthdbm'
|N|)

Rysunek 22. Instrukcje SQL translacji nazw wychodzacych (prosty przykiad dla TCP/IP)

Ochrona sieci
Po wybraniu nazw uzytkownikow reprezentujacych aplikacje zdalna, requester aplikacji
musi dostarczy¢ wymagane informacje dotyczace ochrony sieci.

Jednostka logiczna 6.2 (LU 6.2) udostgpnia trzy gtowne opcje ochrony sieci dla
potaczen SNA:

* Ochrona na poziomie sesji, sterowana przez parametr VERIFY w instrukcji APPL
VTAM APPL. Sposéb okreslania opcji ochrony na poziomie sesji przedstawiono po

* Ochrona na poziomie konwersacji, sterowana wartosciami znajdujacymi sig¢ w tabeli
SYSIBM.LUNAMES.
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* Szyfrowanie danych, obstugiwane tylko przez VTAM 3.4 i pdzniejsze wydania
VTAM.

Serwer aplikacji jest odpowiedzialny za zarzadzanie zasobami baz danych, dlatego
decyduje o tym, ktore opcje ochrony sa wymagane od requestera aplikacji. Nalezy
zapisa¢ wymagania dotyczace ochrony na poziomie konwersacji kazdego serwera
aplikacji w tabeli SYSIBM.LUNAMES lub SYSIBM.IPNAMES, ustawiajac w
kolumnie USERNAMES warto$ci odzwierciedlajace wymagania serwera aplikacji.

Mozliwe opcje ochrony konwersacji SNA:

SECURITY=SAME
Zwana rowniez ochrona sprawdzona uprzednio, poniewaz identyfikator
uzytkownika jest wysytany do systemu zdalnego (hasto nie jest wysylane).
Tego poziomu ochrony konwersacji nalezy uzy¢, jesli kolumna USERNAMES
tabeli SYSIBM.LUNAMES nie zawiera wartosci 'O' lub 'B'.

Poniewaz DB2 Universal Database for OS/390 dopasowuje translacj¢ nazwy
uzytkownika do ochrony konwersacji wychodzacej, nie pozwala on na uzycie
opcji SECURITY=SAME, gdy translacja wychodzacej nazwy uzytkownika jest
uaktywniona.

SECURITY=PGM
Powoduje wystanie identyfikatora uzytkownika i hasta do systemu zdalnego w
celu sprawdzenia poprawnosci. Tej opcji ochrony nalezy uzy¢, jesli kolumna
USERNAMES tabeli SYSIBM.LUNAMES zawiera wartos$¢ 'O' albo 'B'.

W zaleznosci od opcji podanej w tabeli SYSIBM.LUNAMES, DB2 Universal
Database for OS/390 pobiera hasto uzytkownika z dwoch réznych zrédet:

* Hasta niezaszyfrowane sa pobierane z kolumny PASSWORD tabeli
SYSIBM.USERNAMES. DB2 Universal Database for OS/390 pobiera hasta
z tabeli SYSIBM.USERNAMES, gdy kolumna ENCRYPTPSWDS tabeli
SYSIBM.LUNAMES nie jest ustawiona na 'Y'. Hasta uzyskane z tego zrddla
moga by¢ przenoszone do dowolnego serwera aplikacji DRDA.
Na m zdefiniowano hasta uzytkownikow SMITH i JONES. Kolumna

LUNAME w przyktadzie zawiera wartoSci puste, wigc hasta te sa uzywane
dla wszystkich systemow, z ktorych probuja skorzysta¢ SMITH i JONES.

INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)

VALUES ('0', 'JONES', ' ', ' ', 'JONESPWD');
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)

VALUES ('0', 'SMITH', ' ', ' ', 'SMITHPWD');

Rysunek 23. Wysytanie haset do miejsc zdalnych (SNA)
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* Hasta zaszyfrowane sa wysytane do miejsc zdalnych, jesli kolumna
ENCRYPTPSWDS tabeli SYSIBM.LUNAMES zawiera 'Y'. Hasta
zaszyfrowane sa pobierane z RACF (lub produktu rownowaznego RACF) i
moga by¢ interpretowane jedynie przez inny system DB2 Universal
Database for OS/390. Podczas komunikowania z systemem innym niz DB2
Universal Database for OS/390 nie nalezy ustawia¢ kolumny
ENCRYPTPSWDS na'Y"

DB2 Universal Database for OS/390 przeszukuje tabele
SYSIBM.USERNAMES, aby okresli¢, jaki identyfikator uzytkownika
(warto$¢ NEWAUTHID) ma by¢ przestany do systemu zdalnego. Ta
poddana translacji nazwa jest uzywana do pobrania hasta RACF. Jesli
translacja nazw nie ma by¢ wykonana, nalezy utworzy¢ wiersze w tabeli
SYSIBM.USERNAMES, co spowoduje wystanie nazw bez translacji.

Wykonanie instrukcji przedstawionych na pozwala na wystanie
zadan do LUDALLAS i LUNYC bez translacji nazwy uzytkownika (ID
uzytkownika).

INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', ' ', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', " ", '"LUDALLAS', ' ', ' ');

Rysunek 24. Wysytanie haset zaszyfrowanych do miejsc zdalnych (SNA)

SECURITY=NONE
Opcja ta nie jest obstugiwana przez architekturg¢ DRDA, dlatego DB2
Universal Database for OS/390 jej nie obstuguje.

Ochrona menedzera baz danych
Jednym ze sposobow zapewnienia przez requester aplikacji ochrony rozproszonej bazie
danych Jest translaCJa nazw poiaczen przychodzacych, co opisano w sekcji m
. Aby sterowac dostepem do kazdego serwera
aplikacji, mozna uzy¢ translacji nazw wychodzacych wedle zasady tozsamosci
uzytkownika wysylajacego zadanie i aplikacji wysylajacej zadanie. Inne sposoby
uzywane przez requester aplikacji DB2 Universal Database for OS/390 w celu ochrony
systemu rozproszonego:

Wiazanie aplikacji zdalnych
Uzytkownicy wiaza aplikacje zdalne na serwerze aplikacji, wykorzystujac
komendg BIND PACKAGE uzywanej w produkcie DB2 Universal Database
for OS/390. DB2 Universal Database for OS/390 nie ogranicza uzycia
komendy BIND PACKAGE na requesterze. Uzytkownik nie moze jednak uzy¢
pakietu zdalnego, dopoki pakiet ten jest wiaczony do planu DB2 Universal
Database for OS/390. DB2 Universal Database for OS/390 ogranicza uzycie
komendy BIND PLAN. Uzytkownik nie moze doda¢ pakietu zdalnego do
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planu, dopoki nie zostana mu nadane uprawnienia BIND lub BINDADD za
pomoca instrukcji GRANT uzywanej w DB2 Universal Database for OS/390.

Podczas wiazania pakietu nalezy skorzysta¢ z opcji ENABLE/DISABLE, aby
okresli¢, czy dany pakiet ma by¢ uzywany przez TSO, CICS/ESA, IMS/ESA
czy przez podsystem zdalny DB2 Universal Database for OS/390.

Wykonywanie aplikacji zdalnych
Aby uzytkownik DB2 Universal Database for OS/390 mogt uruchomi¢
aplikacj¢ zdalna, musi mie¢ uprawnienia do uruchamiania planu DB2 Universal
Database for OS/390 zwiazanego z aplikacja. Wtascicielowi planu DB2
Universal Database for OS/390 nadawane sa automatycznie uprawnienia do
jego uruchomienia. Uzywajac instrukcje GRANT EXECUTE w DB2 Universal
Database for OS/390 mozna nada¢ innym uzytkownikom uprawnienia do
uruchamiania planu. W ten sposob wiasciciel aplikacji obstugujacej
rozproszone bazy danych moze kontrolowa¢ korzystanie z aplikacji na zasadzie
dla kazdego uzytkownika osobno.

Podsystem ochrony
Zewngtrznym podsystemem ochrony dla systeméw OS/390 jest zazwyczaj podsystem

RACEF lub inny produkt z interfejsem kompatybilnym z RACF. Requester aplikacji DB2
Universal Database for OS/390 nie ma bezposrednich odwotan do zewngtrznego
podsystemu ochrony, z wyjatkiem obstugi hasta szyfrowanego opisanej w sekcji
EQchrona sieci” na stronie 69 Zewnetrzny podsystem ochrony jest jednak
wykorzystywany posrednio w requesterze aplikacji w nastepujacych sytuacjach:

* Produkt odpowiedzialny za podtaczenie uzytkownika do DB2 Universal Database for
0S/390 korzysta z zewngtrznego podsystemu ochrony w celu sprawdzenia jego
poprawnosci (ID uzytkownika i hasto). Ma to miejsce przed podtaczeniem
uzytkownika do DB2 Universal Database for OS/390. Jak stwierdzono wczesniej,
CICS/ESA, TSO i IMS/ESA sa przykladami produktow, ktore podtaczaja
uzytkownikow do DB2 Universal Database for OS/390.

* Jesli uzywana jest ochrona SNA na poziomie sesji (za pomoca parametru VERIFY w
instrukcji APPL programu VTAM DB2 Universal Database for OS/390), zewngtrzny
podsystem ochrony jest wywotywany przez VTAM w celu sprawdzenia poprawnosci
systemu zdalnego.

Reprezentacja danych

Podczas instalacji produktu DB2 Universal Database for OS/390 domyslnie jest
instalowany kodowany zestaw znakow (CCSID) réwny 500. Wartos$¢ ta
prawdopodobnie nie jest poprawna w przypadku instalacji uzytkownika.

Podczas instalowania DB2 Universal Database for OS/390 nalezy zmieni¢ identyfikator
CCSID na CCSID znakéw generowanych i wysylanych do DB2 Universal Database for
0S/390 za pomoca dostgpnych urzadzen wejsciowych po stronie uzytkownika.
Identyfikator ten jest zwykle uzalezniony od uzywanego jezyka. Jesli identyfikator
CCSID instalacji jest niepoprawny, konwersja znakéw bedzie prowadzita do
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uzyskiwania nieprawidtowych wynikow. IBM DB2 Connect Podrecznik uzytkownika
zawiera listg identyfikatorow CCSID obstugiwanych dla kazdego jezyka.

Nalezy sprawdzi¢, czy podsystem DB2 Universal Database for OS/390 moze
przeksztalci¢ kazdy CCSID uzywany na serwerze aplikacji na instalowany CCSID
podsystemu DB2 Universal Database for OS/390. DB2 Universal Database for OS/390
udostepnia tabele konwersji dla najczesciej wystepujacych kombinacji zrédtowych i
docelowych CCSID, ale nie dla wszystkich kombinacji. Jesli zaistnieje taka potrzeba,
mozna dodac pozycje do zestawu dostgpnych tabel konwersji i procedur konwersji.
Wigcej informacji na temat konwersji znakow w DB2 Universal Database for OS/390
mozna znalez¢ w podrgczniku DB2 Universal Database for OS/390 Administration
Guide.

Konfigurowanie serwera aplikacji

Obstuga serwera aplikacji w DB2 Universal Database for OS/390 umozliwia dziatanie
DB2 Universal Database for OS/390 jako serwera requsterow aplikacji DRDA.
Requesterem aplikacji potaczonym z serwerem aplikacji DB2 Universal Database for
0S/390 moze byc¢:

* requester DB2 Universal Database for OS/390;
* DB2 Connect

* DB2 Universal Database Enterprise Edition lub DB2 Universal Database Extended -
Enterprise Edition z obstuga DB2 Connect;

* requester DB2 wersja 2, ktory moze dziata¢ w systemach AIX, HP-UX, OS/2,
Solaris, Windows 3.1, Windows 3.11 for Workgroups, Windows 95 lub Windows NT,
Macintosh, SCO, SGI lub SINIX. Funkcje t¢ udostgpniaja brama (DDCS) Distributed
Database Connection Services dla wielu uzytkownikéw wersja 2.3, brama DDCS dla
jednego uzytkownika wersja 2.3 oraz brama DDCS for Windows wersja 2.4;

* requester OS/400;
* requester DB2 for VM;
* kazdy produkt, ktory obsluguje protokoty requestera aplikacji DRDA.

W przypadku kazdego requestera aplikacji potaczonego z serwerem aplikacji DB2
Universal Database for OS/390, serwer aplikacji DB2 Universal Database for OS/390
obstuguje dostep do bazy danych w nastepujacy sposob:

* Requester aplikacji moze mie¢ dostgp do tabel zapisanych na serwerze aplikacji DB2
Universal Database for OS/390. Przed uruchomieniem aplikacji requester aplikacji
musi utworzy¢ pakiet na serwerze aplikacji DB2 Universal Database for OS/390.
Serwer aplikacji DB2 Universal Database for OS/390 uzywa tego pakietu do
umiejscowienia instrukcji SQL aplikacji podczas jej wykonywania.

* Requester aplikacji moze poinformowac serwer aplikacji DB2 Universal Database for
0S/390 o koniecznosci ograniczenia dostgpu do czynnosci tylko do odczytu, jesli
polaczenie requester-serwer DRDA nie obstuguje procesu zatwierdzania
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dwufazowego. Na przyktad requester DDCS V2R3 z interfejsem CICS poinformuje
serwer aplikacji DB2 Universal Database for OS/390, ze wykonanie aktualizacji jest
niedopuszczalne.

* Requester aplikacji moze mie¢ takze dostep do tabel zapisanych w innych systemach
DB2 Universal Database for OS/390 w sieci przy uzyciu bezposredniego dostgpu do
systemu. Dostgp bezposredni do systemu umozliwia requesterowi aplikacji
nawiazywanie potaczen z wieloma systemami baz danych w pojedynczej jednostce

pracy.
Dostarczanie informacji sieciowych

Aby serwer aplikacji DB2 Universal Database for OS/390 poprawnie przetworzyt
zadania skierowane do rozproszonej bazy danych, nalezy:

1. Zdefiniowa¢ serwer aplikacji dla lokalnego menedzera komunikacji.

2. Zdefiniowa¢ kazde miejsce potencjalnego serwera pomocniczego, tak aby serwer
aplikacji DB2 Universal Database for OS/390 mogt przekierowa¢ zadania SQL do
ich miejsca docelowego.

3. Udostegpni¢ niezbedna ochrong.
4. Udostgpni¢ reprezentacjg danych.

Definiowanie serwera aplikacji (SNA)
Aby serwer aplikacji mogt otrzymywac zadania rozproszonej bazy danych, musi zostac

zdefiniowany w lokalnym menedzerze komunikacji i mie¢ unikalna nazwe

RDB_NAME. Niniejsze uwagi dotycza potaczen SNA. Aby odpowiednio zdefiniowac

serwer aplikacji, nalezy:

1. Wybra¢ nazwy LU i RDB_NAME, ktore maja by¢ uzywane przez serwer aplikacji
DB2 Universal Database for OS/390. Zapisywanie tych nazw w DB2 Universal
Database for OS/390 i VTAM odbywa sig tak samo, jak opisano w sekcji
meﬂmmugammanka]negn_(.SNA.)lnaJmeﬂg Wybrana nazwe
RDB_NAME dla DB2 Universal Database for OS/390 nalezy udostgpni¢ wszystkim
uzytkownikom i requesterom aplikacji wymagajacym potaczen z serwerem
aplikacji.

2. Zarejestrowac wartos¢ NETID.LUNAME dla serwera aplikacji DB2 Universal
Database for OS/390 z kazdym requesterem aplikacji zadajacym dostgpu, tak aby
requester aplikacji mogt kierowa¢ zadania SNA do serwera DB2 Universal Database
for OS/390. Jest to wazne nawet, gdy requester aplikacji moze wykona¢ dynamiczny
routing sieciowy, poniewaz przed jego uzyciem musi on zna¢ warto$¢
NETID.LUNAME.

3. Udostgpni¢ domyslna nazwe programu transakcyjnego architektury DRDA
(X'07F6C4C2") kazdemu requesterowi aplikacji, poniewaz DB2 Universal Database
for OS/390 uzywa tej wartosci automatycznie.

4. Utworzy¢ pozycje w tabeli trybow VTAM dla kazdej nazwy trybu, ktora jest
wymagana przez requester aplikacji. Pozycje te opisuja wielkos¢ jednostki zadania
(RU), wielkos¢ okna pacing i klasg ustugi dla nazwy trybu.
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5. Zdefiniowac¢ limit liczby sesji dla requesterow aplikacji taczacych sig z serwerem
aplikacji DB2 Universal Database for OS/390. Instrukcja VTAM APPL definiuje
domyslne limity liczby sesji dla wszystkich systemow partnerskich. Aby ustanowié
unikalne warto$ci domyslne dla danego partnera, mozna uzy¢ tabeli
SYSIBM.LUMODES bazy danych komunikacji (CDB).

W sekeji Elstawianie wielkoéei RU i pacingu” na stronie 63 oméwiono sposéb

przegladania sieci VTAM.

6. Utworzy¢ pozycje w bazie danych komunikacji produktu DB2 Universal Database
for OS/390, aby zidentyfikowac¢ requestery aplikacji, ktore maja uprawnienia do
aczenia sig¢ z serwerem aplikacji DB2 Universal Database for OS/390. Oto dwa
podstawowe sposoby definiowania pozycji CDB requesterow aplikacji w sieci:

a. W tabeli SYSIBM.LUNAMES mozna wstawi¢ wiersz zawierajacy wartosci
domyslne dla dowolnej jednostki logicznej, ktora nie zostata opisana w bazie
danych komunikacji (wiersz domy$lny zawiera w kolumnie LUNAME puste
znaki). Podejscie to umozliwia definiowanie specyficznych wartosci dla
niektorych jednostek logicznych w sieci, gdy dla wszystkich innych sa
ustanawiane wartosci domyslne.

Mozna na przyktad pozwoli¢ systemowi DALLAS (innemu niz system DB2
Universal Database for OS/390) wysytanie juz sprawdzonych uprzednio zadan
skierowanych do rozproszonej bazy danych (LU 6.2 SECURITY=SAME),
jednoczesnie z zadaniami wyslania hasel przez systemy menedzeréw baz
danych. Ponadto mozna nie zapisywac pozycji w CDB dla kazdego systemu
menedzera baz danych, zwlaszcza jesli jest ich wiele. Na m przedstawiono
sposob uzycia bazy danych komunikacji do podania SECURITY=SAME
systemowi DALLAS przy jednoczesnym wymuszeniu opcji SECURITY=PGM
dla pozostatych requesterow.

INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', ' ');
INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES (I I’ 1 I’ Icl’ INI, INI’ 1 I);

Rysunek 25. Ustanawianie wartosci domysinych dla potaczen requestera aplikacji (SNA)

b. Uzy¢ CDB, aby indywidualnie autoryzowac kazdego requestera aplikacji w
sieci, ustawiajac CDB na jeden z nastgpujacych sposobdw:

* Nie nalezy zapisywa¢ wiersza z wartosciami domys$lnymi w tabeli
SYSIBM.LUNAMES. Gdy nie ma wiersza z warto§ciami domys$lnymi
(wiersz zawierajacy pusta nazwe jednostki logicznej), DB2 Universal
Database for OS/390 wymaga wiersza w SYSIBM.LUNAMES zawierajacego
nazwe jednostki logicznej dla kazdego requestera aplikacji, ktory probuje sie
z nim potaczy¢. Jesli odpowiadajacy wiersz nie zostanie odnaleziony w CDB,
requesterowi aplikacji zostanie odmdwione prawo dostgpu.
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* Zapisa¢ w tabeli SYSIBM.LUNAMES wiersz z wartosciami domyslnymi, w
ktérym podano, ze wymagane jest sprawdzanie zrodta (kolumna
USERNAMES jest ustawiona na wartos¢ 'T' lub 'B'"). Powoduje to, ze DB2
Universal Database for OS/390 ogranicza dostep do requesterow aplikacji i
uzytkownikéw identyfikowanych w tabeli SYSIBM.USERNAMES, co
opisano w sekcji E'Sprawdzanie zrédla zadania” na stronie 77, Mozna uzy¢
tego sposobu, jesli reguty translacji nazw wymagaja wiersza z pusta nazwa
jednostki logicznej (LU) w tabeli SYSIBM.LUNAMES, ale uzytkownik nie
chce, aby produkt DB2 Universal Database for OS/390 uzywat tego wiersza
do umozliwienia nieograniczonego dostgpu do serwera aplikacji DB2
Universal Database for OS/390.

Na w nie ma wiersza zawierajacego puste znaki w kolumnie LUNAME,
tak wiec DB2 Universal Database for OS/390 uniemozliwia dostep do jednostek
logicznych innych niz LUDALLAS i LUNYC.

INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', " ', "A', 'N', 'N', ' ');
INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', ' ');

Rysunek 26. Identyfikowanie indywidualnych potaczen requestera aplikacji (SNA)

Definiowanie serwera aplikacji (TCP/IP)
Aby serwer aplikacji mogt odbiera¢ zadania rozproszonej bazy danych za pomoca

potaczen TCP/IP, musi by¢ zdefiniowany w lokalnym podsystemie TCP/IP i mie¢
unikalna nazwg RDB_NAME. Ponadto zestaw danych programu startowego produktu
DB2 Universal Database for OS/390 musi zawiera¢ niezbgdne parametry. Moze by¢
rowniez konieczna aktualizacja bazy danych komunikacji produktu DB2 Universal
Database for OS/390.

1. Informacje na temat konfigurowania TCP/IP jako serwera aplikacji znajduja si¢ w
podreczniku DB2 Universal Database for OS/390 Installation Reference. Informacje
na temat konfigurowania requestera aplikacji mozna znalez¢ w podrgczniku DB2
Connect Enterprise Edition for OS/2 and Windows Quick Beginnings oraz DB2
Connect Personal Edition Krotkie wprowadzenie.

2. Przykladowa definicj¢ zestawu danych programu startowego przedstawiono na
Rys 18 na stronie 59

3. Aktualizacje bazy danych komunikacji nie sa wymagane, jesli beda uzywane tylko
potaczenia przychodzace. Jesli wigc DB2 Universal Database for OS/390 ma by¢
uzywany tylko jako serwer, to nie nalezy wypetnia¢ bazy danych komunikacji. W
takim przypadku zostana uzyte wartosci domyslne. Prosty przyktad aktualizacji
tabeli SYSIBM.IPNAMES zamieszczono nizej.

Aby zezwoli¢ weztom TCP/IP na zadania polaczen z baza danych, nalezy uzy¢
nastepujacej komendy SQL aktualizujacej tg tabelg:
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INSERT INTO SYSIBM.IPNAMES (LINKNAME) VALUES(" ")

Zapewnianie ochrony

Jesli requester aplikacji kieruje zadanie rozproszonej bazy danych do serwera aplikacji
DB2 Universal Database for OS/390, nalezy uwzgledni¢ nastgpujace aspekty ochrony:

* sprawdzanie zrodta zadania,

e wybor nazw uzytkownikow,

* parametry ochrony sieci,

* ochrong menedzera baz danych,

e ochrong wymuszona przez zewngtrzny podsystem ochrony.

Sprawdzanie zrddla zagdania
Jesli serwer aplikacji DB2 Universal Database for OS/390 odbiera nazwe uzytkownika z

requestera aplikacji, moze on ograniczy¢ nazwy uzytkownikow odebrane z danego
requestera aplikacji. Jest to wykonywane przy uzyciu sprawdzania zrodfa zqdania.
Sprawdzanie to umozliwia serwerowi aplikacji okreslenie, czy podany ID uzytkownika
moze by¢ uzywany tylko przez okreslonych partneréw. Na przyktad serwer aplikacji
moze ograniczy¢ JONES do “zrédta zadania” DALLAS. Jesli inny niz DALLAS
requester aplikacji probuje wysta¢ nazwe JONES do serwera aplikacji, serwer aplikacji
moze odrzucic to zadanie, poniewaz zrodto zadania tej nazwy w sieci jest niepoprawne.

DB2 Universal Database for OS/390 realizuje sprawdzanie zrodta zadania jako czgs¢
translacji przychodzacej nazwy uzytkownika, ktéra opisano w nastegpnej sekcji.

Uwaga: W przypadku zadan przychodzacych potaczen TCP/IP nie jest wykonywane
sprawdzanie potaczen przychodzacych i zrédet.

Wybieranie nazw uzytkownikéw
Identyfikator uzytkownika przystany przez requester aplikacji moze nie by¢ unikalny w

sieci SNA. Moze by¢ konieczne wykonanie translacji nazw przychodzacych przez
serwer aplikacji DB2 Universal Database for OS/390 w celu utworzenia unikalnych, w
calej sieci, nazw uzytkownikéw. Podobnie moze by¢ konieczne wykonanie przez serwer
aplikacji DB2 Universal Database for OS/390 translacji nazw wychodzacych w celu
utworzenia unikalnych nazw uzytkownikow, przeznaczonych dla serwerdéw
pomocniczych zwiazanych z aplikacja (informacje dotyczace translacji wychodzacych

nazw uzytkownikéw mozna znalez¢ w sekcji F'Zapewnianie achrony” na stranie 64).

Translacjg nazw przychodzacych mozna wiaczyé¢, ustawiajac kolumng USERNAMES
tabeli SYSIBM.LUNAMES lub SYSIBM.IPNAMES na warto$¢ 'I' (translacja nazw
przychodzacych) Iub 'B' (translacja nazw przychodzacych i wychodzacych). Podczas
translacji nazw przychodzacych DB2 Universal Database for OS/390 wykonuje
translacje ID uzytkownika wystanego przez requester aplikacji i nazwe wiasciciela planu
DB2 Universal Database for OS/390 (jesli requesterem aplikacji jest inny system DB2
Universal Database for OS/390).

Rozdziat 2. Polaczenia z DB2 Universal Database for 0S/390 w sieci DRDA 77



78

Jesli requester aplikacji wysyta identyfikator i hasto uzytkownika w APPC
ALLOCATE, sprawdzana jest poprawnos¢ identyfikatora i hasta uzytkownika zanim
identyfikator zostanie poddany translacji. Kolumna PASSWORD w
SYSIBM.USERNAMES nie jest uzywana do sprawdzania poprawnosci hasta.
Poprawno$¢ identyfikatora i hasta uzytkownika jest natomiast sprawdzana przez
zewngetrzny system ochrony (RACF lub produkt bedacy odpowiednikiem RACF).

Gdy sprawdzany jest przychodzacy identyfikator uzytkownika w ALLOCATE, DB2
Universal Database for OS/390 ma informacje wyjsciowe dotyczace autoryzacji, ktorych
uzytkownik moze uzy¢, aby dostarczy¢ liste¢ dodatkowych autoryzacji AUTHID i
wykona¢ dodatkowe sprawdzenie ochrony. Szczegdtowe informacje na ten temat mozna
znalez¢ w podreczniku DB2 Universal Database for OS/390 Administration Guide.

Proces translacji nazw przychodzacych szuka wiersza w tabeli SYSIBM.USERNAMES,

ktoéry musi by¢ zgodny z jednym ze wzorcow z ponizszej listy

(TYPE.AUTHID.LINKNAME):

1. LLAUTHID.LINKNAME — Okreslony uzytkownik z okreslonego requestera
aplikacji.

2. LLAUTHID.puste — Okreslony uzytkownik z dowolnego requestera aplikacji.

3. Lpuste. LINKNAME — Dowolny uzytkownik z okreslonego requestera aplikacji.

Jesli wiersz nie zostanie odnaleziony, wystapi odmowa dostgpu. Jesli wiersz zostanie
odnaleziony, dostep zdalny bedzie dozwolony i nazwa uzytkownika zostanie zmieniona
na warto$¢ z kolumny NEWAUTHID z wartoscia pusta NEWAUTHID, wskazujaca, ze
nazwa nie zostata zmieniona. Dowolne sprawdzenie autoryzacji do zasobow DB2
Universal Database for OS/390 (na przyktad uprawnienia do tabeli SQL) wykonane
przez DB2 Universal Database for OS/390 jest przeprowadzane na nazwach
uzytkownikdw po translacji, a nie na pierwotnych nazwach uzytkownikow.

Jesli serwer aplikacji DB2 Universal Database for OS/390 otrzyma nazwg uzytkownika
od requestera aplikacji, funkcje wykonujace translacje nazw przychodzacych mozna
wykorzysta¢ réwniez do innych zadan:

* Mozna zmieni¢ nazwg uzytkownika na unikalna. Na przyktad nastepujace instrukcje
SQL wykonuja translacje nazwy uzytkownika JONES z requestera aplikacji
NEWYORK (LUNAME LUNYC) na inna nazwg (NYJONES).

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', 'NYJONES', ' ');

* Mozna zmieni¢ nazw¢ uzytkownika, tak aby cata grupa uzytkownikéw byta

reprezentowana przez jedna nazwe. Na przyktad wszyscy uzytkownicy requestera
aplikacji NEWYORK (LUNAME LUNYC) moga mie¢ nazwg NYUSER. Umozliwi
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to nadawanie uprawnien SQL nazwie NYUSER i sterowanie dostgpem SQL
udzielonym uzytkownikom z NEWYORK.

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSHWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', ' ', 'LUNYC', 'NYUSER', ' ');

* Mozna ograniczy¢ nazwy uzytkownikow przesylane przez okreslony requester
aplikacji. Podczas translacji nazwy uzytkownika nastepuje réwniez sprawdzanie
zrédha zadania opisane w sekcji L‘pr;amd.za.me.zmd&a.za,damalnasmumeﬂ Na
przyktad nastepujace instrukcje SQL dopuszczaja tylko SMITH i JONES jako nazwy
uzytkownikdw z requestera aplikacji NEWYORK. Uzytkownik o innej nazwie nie ma
dostgpu, poniewaz nie ma go w tabeli SYSIBM.USERNAMES.

INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,

MODESELECT, USERNAMES)

VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'SMITH', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', ' ', ' ');

* Mozna ograniczy¢ requestery aplikacji, ktore moga si¢ potaczy¢ z serwerem aplikacji
DB2 Universal Database for OS/390. Jest to kolejna funkcja sprawdzania zrodta
zadania. Ponizszy przyktad akceptuje kazda nazwe uzytkownika przystana przez
requestera aplikacji NEWYORK (LUNYC) lub CHICAGO (LUCHI). Inne requestery
aplikacji nie maja dostepu, poniewaz domys$lny wiersz SYSIBM.LUNAMES okresla
translacje nazw przychodzacych dla wszystkich zadan przychodzacych.

INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,

MODESELECT, USERNAMES)

VALUES (I I, 1 |’ IAI, INI’ INI, lll);
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', " ', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', " ', 'LUCHI', ' ', ' ');

Zapewnianie ochrony sieci
Jednostka logiczna 6.2 udostgpnia trzy gléwne opcje ochrony sieci dla polaczen SNA:
* ochrong na poziomie sesji,
* ochrong na poziomie konwersacji,

* szyfrowanie.
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W sekcji FOchrona sieci” na stronie 64 oméwiono sposéb okreslenia ochrony na
poziomie sesji i szyfrowania z DB2 Universal Database for OS/390. Serwer aplikacji
DB2 Universal Database for OS/390 uzywa ochrony na poziomie sesji i szyfrowania
doktadnie w taki sam sposdb, jak requester aplikacji DB2 Universal Database for
08/390.

Uwagi dotyczace ochrony sieci ograniczaja si¢ tylko do ochrony na poziomie
konwersacji SNA. Aspekty ochrony na poziomie konwersacji sa unikalne dla serwera
aplikacji DB2 Universal Database for OS/390. Serwer aplikacji DB2 Universal Database
for OS/390 petni dwie rozne role w ochronie sieci:

» Jako requester serweréw pomocniczych serwer aplikacji DB2 Universal Database for
0S/390 jest odpowiedzialny za wydawanie zadan APPC, ktore zawieraja parametry
ochrony na poziomie konwersacji SNA wymagane przez serwery pomocnicze.
Serwer aplikacji DB2 Universal Database for OS/390 uzywa kolumny USERNAMES
z tabeli SYSIBM.LUNAMES i tabeli SYSIBM.USERNAMES do definiowania
wymagan dotyczacych ochrony na poziomie konwersacji SNA dla kazdego serwera
pomocniczego. Szczegdty tych definicji sa identyczne jak te, ktére opisano w sekcji

3 =99

» Jako serwer requestera aplikacji serwer aplikacji DB2 Universal Database for OS/390
narzuca ograniczenia dotyczace ochrony na poziomie konwersacji SNA dla
requestera aplikacji. DB2 Universal Database for OS/390 uzywa kolumny
USERSECURITY z tabeli SYSIBM.LUNAMES, aby okresli¢ poziom konwersacji
wymagany dla kazdego requestera aplikacji w sieci. W kolumnie USERSECURITY
sa stosowane nastgpujace wartosci:

C Wskazuje, ze DB2 Universal Database for OS/390 wymaga, aby requester
aplikacji z kazdym zadaniem wystat identyfikator uzytkownika i hasto (LU
6.2 SECURITY=PGM) do rozproszonej bazy danych. Jesli kolumna
ENCRYPTPSWDS w SYSIBM.LUNAMES zawiera 'Y', DB2 Universal
Database for OS/390 zaktada, ze hasto jest juz w zaszyfrowanym formacie
RACEF (jest to mozliwe tylko dla requestera aplikacji DB2 Universal
Database for 0S/390). Jesli kolumna ENCRYPTPSWDS nie zawiera
wartosci "Y', DB2 Universal Database for OS/390 oczekuje hasta w formacie
standardowym LU 6.2 (reprezentacja znakowa EBCDIC). W obu
przypadkach DB2 Universal Database for OS/390 przesyta wartosci
identyfikatora uzytkownika i hasta do podsystemu ochrony w celu
sprawdzenia poprawnosci. Podsystem ochrony udostgpnia sprawdzenie
identyfikatora i hasta uzytkownika APPC; na przyktad RACF ma funkcjg
shuzaca do sprawdzania identyfikatorow i haset uzytkownikéw APPC. Jesli
podsystem ochrony odrzuci parg identyfikator-hasto uzytkownika, dostep do
rozproszonej bazy danych bgdzie niemozliwy.

Inna wartos$¢
Wskazuje, ze requester aplikacji moze wysytaé juz sprawdzony identyfikator
uzytkownika (LU 6.2 SECURITY=SAME) lub identyfikator i hasto
uzytkownika (LU 6.2 SECURITY=PGM). Jesli identyfikator i hasto
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uzytkownika zostana wystane, DB2 Universal Database for OS/390
przetworzy je, jak to opisano dla wartosci 'C'. Jesli zadanie zawiera tylko
identyfikator uzytkownika, podsystem ochrony jest wywotywany, aby
uwierzytelni¢ uzytkownika, chyba ze tabela sySUSERNAMES jest uzywana do
zarzadzania przychodzacymi identyfikatorami uzytkownikdow.

W przypadku wykrycia naruszenia ochrony LU 6.2 wymaga, aby serwer aplikacji DB2
Universal Database for OS/390 zwrdcit kod znaczenia uszkodzenia ochrony SNA
('080F6051'X) do requestera aplikacji. Poniewaz niniejszy kod znaczenia nie opisuje
przyczyny wystgpowania uszkodzenia, DB2 Universal Database for OS/390 dostarcza
dwdch metod odezytywania przyczyny naruszenia ochrony rozproszone;j:

* Wygenerowanie komunikatu DSNLO0301, ktéry zawiera identyfikator LUWID i kod
przyczyny opisujacy awari¢. Komunikat DSNLO30I zawiera takze identyfikator
AUTHID (jesli jest znany), ktory zostat wystany z odrzuconego zadania aplikacji.

e Zapisanie alertu w bazie danych monitorowania sprzgtu NETVIEW, ktora zawiera
informacje dostarczone w komunikacie DSNLO030I.

Ochrona menedzera baz danych

Jako wtasciciel zasobow bazy danych serwera aplikacji DB2 Universal Database for
0S/390 steruje funkcjami ochrony bazy danych dla obiektow SQL rezydujacych na
serwerze aplikacji DB2 Universal Database for OS/390. Dostep do obiektow
zarzadzanych przez DB2 Universal Database for OS/390 jest sterowany przez
uprawnienia nadawane uzytkownikom przez administratora DB2 Universal Database for
0S/390 Iub wiascicieli obiektow indywidualnych. Oto dwie podstawowe klasy
obiektow, ktore sa sterowane przez serwer aplikacji DB2 Universal Database for
08S/390:

» Pakiety — Uzytkownicy indywidualni sa autoryzowani do tworzenia, wymiany i
uruchamiania pakietow przy uzyciu instrukcji GRANT systemu DB2 Universal
Database for OS/390. Gdy uzytkownik jest wlascicielem pakietu, moze on
automatycznie uruchamia¢ i wymienia¢ pakiet. Inni uzytkownicy musza mie¢
specjalna autoryzacje do uruchamiania pakietu na serwerze aplikacji DB2 Universal
Database for OS/390 przy uzyciu instrukcji GRANT. Uprawnienie USE mozna nada¢
uzytkownikom indywidualnym PUBLIC, co umozliwia wszystkim uzytkownikom
uruchomienie pakietu.

Jesli aplikacja zostaje powiazana z DB2 Universal Database for OS/390, pakiet
zawiera instrukcje SQL w aplikacji. Instrukcje SQL sa klasyfikowane jako:

Statyczny SQL
Statyczny SQL oznacza, ze instrukcja SQL oraz obiekty, do ktérych si¢ ona
odnosi, sa znane w momencie powiazania aplikacji z DB2 Universal
Database for OS/390. Osoba tworzaca pakiet musi mie¢ uprawnienia do
wykonywania kazdej statycznej instrukcji SQL zawartej w pakiecie.

Gdy uzytkownicy otrzymuja uprawnienia do wykonywania pakietu,
otrzymuja automatycznie uprawnienia do wykonywania kazdej zawartej w
nim statycznej instrukcji SQL. W ten sposdb uzytkownicy nie potrzebuja
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zadnych uprawnien do tabel DB2 Universal Database for OS/390, jesli
pakiet, ktory wykonuja, zawiera wylacznie statyczne instrukcje SQL.

Dynamiczny SQL
Dynamiczny SQL opisuje instrukcje SQL, ktére nie sa znane az do
rozpoczecia wykonywania programu. Innymi stowy instrukcja SQL jest
tworzona przez program i dynamicznie wiazana z DB2 Universal Database
for OS/390 przy uzyciu instrukcji SQL PREPARE. Gdy uzytkownik
wykonuje dynamiczna instrukcje SQL, musi mie¢ uprawnienia do tabeli
wymagane do wykonywania instrukcji SQL. Poniewaz w momencie
tworzenia planu lub pakietu instrukcja SQL jest nieznana, uzytkownik nie
otrzymuje automatycznie wymaganych uprawnien od wtasciciela pakietu.
* Obiekty SQL — Sa to tabele, widoki, synonimy i aliasy. Uzytkownikom DB2
Universal Database for OS/390 mozna nadawac roézne poziomy uprawnien do
tworzenia, usuwania, zmiany i odczytu indywidualnych obiektow SQL. Uprawnienia
sa wymagane do wiazania statycznej instrukcji SQL lub do wykonywania
dynamicznej instrukeji SQL.

Po utworzeniu pakietu opcja DISABLE/ENABLE umozliwia kontrolowanie, ktore typy
potaczen DB2 Universal Database for OS/390 moga uruchamia¢ pakiet. Mozna uzywacé
RACEF i procedur wyjsciowych ochrony DB2 Universal Database for OS/390, aby
umozliwia¢ uzytkownikom selektywne wykorzystanie DDF. Mozna uzy¢ RLF, aby
okresli¢ ograniczenia czasu procesora dla wiazan zdalnych i dynamicznego
wykonywania SQL.

Nalezy rozwazy¢ pakiet DB2 Universal Database for OS/390 o nazwie MYPKG,

ktorego whascicielem jest JOE. JOE moze umozliwi¢ SAL wykonanie pakietu przez

wydanie instrukcji DB2 Universal Database for OS/390 GRANT USE. Gdy SAL

wykona pakiet:

* DB2 Universal Database for OS/390 sprawdzi, czy SAL ma uprawnienia USE dla
pakietu.

* SAL moze wyda¢ kazda statyczna instrukcje SQL w pakiecie, poniewaz JOE miat
wymagane uprawnienia obiektu SQL do tworzenia pakietu.

e Jesli pakiet ma dynamiczne instrukcje SQL, SAL musi mie¢ wlasne uprawnienia w
tabeli SQL. Na przyktad SAL nie moze wydac¢ instrukcji SELECT * FROM
JOE.TABLES, chyba Ze nadano jej prawo do odczytu tabeli JOE.TABLES.

Podsystem ochrony

Wykorzystanie przez serwer aplikacji DB2 Universal Database for OS/390 podsystemu
ochrony (RACF lub produktu bedacego odpowiednikiem RACF) zalezy od sposobu
zdefiniowania funkcji translacji nazw przychodzacych w tabeli SYSIBM.LUNAMES:

e Jesli w kolumnie USERNAMES jest okreslone 'I' lub 'B', translacja nazw
przychodzacych jest aktywna i DB2 Universal Database for OS/390 zaktada, ze
administrator DB2 Universal Database for OS/390 wykorzystuje translacj¢ nazw
przychodzacych do wykonywania czgsci pracy zwiazanej z ochrona systemu.
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Zewngtrzny podsystem ochrony jest wywotywany tylko wtedy, gdy requester
aplikacji wysle zadanie zawierajace identyfikator i hasto uzytkownika
(SECURITY=PGM). Podsystem ochrony udost¢pnia sprawdzenie identyfikatora i
hasta uzytkownika APPC; na przyktad RACF ma funkcje stuzaca do sprawdzania
identyfikatorow i haset uzytkownikow APPC.

Jesli zadanie z requestera aplikacji zawiera tylko identyfikator uzytkownika
(SECURITY=SAME), zewng¢trzny system ochrony nie zostanie w ogole wywotany,
poniewaz reguly translacji nazw przychodzacych definiuja, ktéry uzytkownik moze
polaczy¢ sig z serwerem aplikacji DB2 Universal Database for OS/390.

* Jesli w kolumnie USERNAMES jest okreslona wartos¢ inna niz 'I' lub 'B', zostanie
wykonane nastgpujace sprawdzenie podsystemu ochrony:

— Gdy z requestera aplikacji zostanie odebrane zadanie rozproszonej bazy danych,
DB2 Universal Database for OS/390 wywota zewngtrzny system ochrony w celu
sprawdzenia poprawnosci identyfikatora uzytkownika koncowego (oraz hasta, jesli
zostato udostepnione).

— Zewngtrzny system ochrony jest wywolywany do sprawdzenia, czy uzytkownik
ma autoryzacjg do taczenia si¢ z podsystemem DB2 Universal Database for
0S/390.

* W pozostatych przypadkach informacje wyjSciowe autoryzacji sa udostgpniane w
celu zapewnienia listy pomocniczych identyfikatoréw autoryzowanego uzytkownika.
Wigcej informacji mozna znalez¢ w podreczniku DB2 Universal Database for
0S5/390 Administration Guide.

Reprezentacja danych
Nalezy sig upewnic, ze podsystem DB2 Universal Database for OS/390 moze

przeksztatci¢ kazdy skrocony identyfikator CCSID requestera aplikacji na skrocony
identyfikator CCSID instalacji podsystemu DB2 Universal Database for OS/390. Wigcej

informacji mozna znalez¢ w sekcji EReprezentacja danych” na stronie 7J.
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Rozdziat 3. Potaczenia z DB2 Universal Database for AS/400
w sieci DRDA przy uzyciu SNA

System operacyjny OS/400 zawiera DB2 Universal Database for AS/400, system
zarzadzania relacyjnymi bazami danych firmy IBM dla systemow AS/400.

W rozdziale tym wyjasniono, jak skonfigurowac system AS/400, aby obstugiwat
polaczenia:
1. Od stacji roboczych DB2 Connect (patrz LK onfigurowanie serwera aplikacii” na
),
2. Do serwera DB2 Universal Database (patrz FKonfigurowanie requestera aplikacii’l).

Informacje na temat faczenia dwoch systemow AS/400 mozna znalez¢ w podreczniku
AS/400 Distributed Database Programming.

W DB2 Universal Database for AS/400 wersja 4.2 wprowadzona zostata obstuga
komunikacji DRDA przy uzyciu protokotu TCP/IP. Gtéwnym zrédlem informacji na ten
temat jest takze podrecznik 4S/400 Distributed Database Programming oraz
podsumowanie wymaganych krokow z tego podrecznika, ktore mozna znalez¢ w

13

Lizyciu TCP/IP” na stronie 101, Zasady sa identyczne jak przedstawione w tym
rozdziale, ale zadania konfiguracji sieci sa znacznie prostsze.

Implementacja DB2 Universal Database for AS/400

W rozdziale tym opisano, jak DB2 Universal Database for AS/400 obsluguje systemy
rozproszonych baz danych. Program licencjonowany OS/400 V2R2M1 obstuguje zdalne
jednostki pracy DRDA, a OS/400 V3R1 obstuguje ponadto rozproszone jednostki pracy
DRDA (DUOW). Obsluga ta jest czgscia systemu operacyjnego OS/400. Oznacza to, ze
do korzystania z obstugi DRDA lub uruchomienia programow z instrukcjami SQL nie
jest potrzebny program licencjonowany DB2 Universal Database for AS/400 Query
Manager ani zestaw SQL Development Kit.

Konfigurowanie requestera aplikaciji

System AS/400 implementuje obstuge requestera aplikacji DRDA jako integralna czgs¢
systemu operacyjnego OS/400. Poniewaz obstuga requestera aplikacji jest czgscia
systemu operacyjnego OS/400, jest ona aktywna zawsze, gdy aktywny jest system
operacyjny. Dotyczy to rdwniez obstugi serwera aplikacji w DB2 Universal Database for
AS/400.
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Jesli DB2 Universal Database for AS/400 pelni rolg requestera aplikacji, moze polaczy¢
si¢ z dowolnym serwerem aplikacji, ktory obshuguje sie¢c DRDA. Aby requester aplikacji
DB2 Universal Database for AS/400 zapewniat dostep do rozproszonej bazy danych,
nalezy wzia¢ pod uwagg nastepujace zagadnienia:

* dostarczanie informacji sieciowych,
* zapewnianie ochrony,

* reprezentacje danych.

Dostarczanie informacji sieciowych

Requester aplikacji musi mie¢ mozliwos¢ zaakceptowania nazwy relacyjnych baz
danych i jej translacji na parametry sieciowe. System AS/400 wykorzystuje katalog
relacyjnych baz danych do rejestrowania nazw relacyjnych baz danych i
odpowiadajacych im parametréw sieciowych. Katalog ten umozliwia requesterowi
aplikacji AS/400 przekazanie informacji sieciowych koniecznych do nawiazania
komunikacji w sieci rozproszonych baz danych.

Wigkszo$¢ procesow przetwarzania w srodowisku rozproszonych baz danych wymaga
wymiany komunikatéw z innymi miejscami w sieci. Aby przetwarzanie w srodowisku
SNA odbywalo si¢ poprawnie, nalezy:

* Zdefiniowa¢ system lokalny w DB2 Universal Database for AS/400.
* Zdefiniowa¢ system zdalny w DB2 Universal Database for AS/400.
* Zdefiniowa¢ komunikacj¢ w DB2 Universal Database for AS/400.

Definiowanie systemu lokalnego w DB2 Universal Database for AS/400
Kazdy requester aplikacji w sieci rozproszonych baz danych musi mie¢ pozycje w

swoim katalogu relacyjnych baz danych dla swojej lokalnej relacyjnej bazy danych i
jedna pozycjg dla kazdej zdalnej relacyjnej bazy danych, z ktorej korzysta. Dowolny
system AS/400 w sieci rozproszonych baz danych, ktory dziata tylko jako serwer
aplikacji, musi mie¢ w swoim katalogu relacyjnych baz danych pozycje dla lokalne;j
relacyjnej bazy danych. Wigcej informacji o katalogu relacyjnych baz danych mozna
znalez¢ w podreczniku 4S/400 Distributed Database Programming.

Aby zdefiniowa¢ system lokalny, nalezy nada¢ nazwg lokalnej bazie danych, dodajac
pozycje do katalogu relacyjnych baz danych z nazwa miejsca zdalnego jako *LOCAL.
Aby to zrobi¢, nalezy uzy¢ komendy Dodaj pozycje do katalogu relacyjnych baz danych
(Add Relational Database Directory Entry - ADDRDBDIRE). Przyktad komendy
ADDRDBDIRE, gdzie nazwa bazy danych requestera aplikacji jest ROCHESTERDB:

ADDRDBDIRE RDB(ROCHESTERDB) RMTLOCNAME (*LOCAL)

Wigcej informacji o komendach katalogu relacyjnych baz danych mozna znalez¢ w
podreczniku 4S/400 Distributed Database Programming.

Potaczenia z DB2 - suplement



Uwaga: W najnowszych wersjach systemu OS/400 pozycja nazwy lokalnej relacyjnej
bazy danych jest tworzona automatycznie, jesli nie istnieje w momencie
wywotania. Jako nazwa lokalna bgdzie uzyta nazwa systemu okreslona w
atrybutach sieciowych.

Definiowanie systemu zdalnego w DB2 Universal Database for AS/400
Kazdy serwer aplikacji w rozproszone;j sieci baz danych takze musi mie¢ lokalna

pozycje w swoim katalogu relacyjnych baz danych. Dodatkowo w katalogu relacyjnych

baz danych musi znajdowac si¢ pozycja dla kazdej zdalnej bazy danych kazdego

requestera aplikacji. Aby utworzy¢ wszystkie potrzebne pozycje, nalezy:

» Zdefiniowac zdalna baz¢ danych jako lokalna bazg danych przez dodanie pozycji dla
kazdej zdalnej bazy danych w katalogu relacyjnych baz danych za pomoca komendy
ADDRDBDIRE lub WRKRDBDIRE. W przypadku komunikacji SNA mozna
okresli¢ nastgpujace informacje:

— nazwg zdalnej bazy danych,

— nazwg miejsca zdalnego bazy danych,

— nazwg miejsca lokalnego,

— nazwg trybu uzytego do nawiazania polaczenia,
— identyfikator sieci zdalnej,

— nazwg urzadzenia uzytego do komunikacji,

— nazwg programu transakcyjnego zdalnej bazy danych.

W wigkszosci przypadkow jedyna potrzebna informacja jest nazwa zdalnej bazy
danych i nazwa miejsca zdalnego* bazy danych. Jesli okreslona jest tylko nazwa
miejsca zdalnego, zamiast pozostatych parametrdw przyjmowane sa wartosci
domyslne. System wybiera opis urzadzenia, korzystajac z nazwy miejsca zdalnego.

Jesli wiecej niz jedno urzadzenie zawiera identyczna nazwe miejsca zdalnego, a
wymagany jest specyficzny opis urzadzenia, wtedy wartosci dla nazwy miejsca
lokalnego i identyfikatora sieci zdalnej w pozycji katalogu relacyjnych baz danych
powinny pasowac¢ do wartosci w opisie urzadzenia. Wybodr opisu urzadzenia moze
by¢ bardziej skomplikowany, jesli identyczna nazwa miejsca zdalnego jest uzyta w
wigcej niz jednym opisie urzadzenia. Aby unikna¢ zamieszania, nalezy uzywac
unikalnych nazw miejsc zdalnych w kazdym opisie urzadzenia. Jako domyslna
warto$¢ nazwy programu transakcyjnego przyjmowana jest domy$lna nazwa
programu transakcyjnego DRDA X'07F6C4C2'.

Informacje dotyczace komunikacji w katalogu relacyjnych baz danych sa uzywane do
nawiazania konwersacji z systemem zdalnym.

4. “Nazwa miejsca” w systemie OS/400 jest rownoznaczna z “nazwa jednostki logicznej” w VTAM. “Nazwa miejsca zdalnego”
oznacza “nazwg partnerskiej lub zdalnej jednostki logiczne;j”.
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W przypadku potaczen TCP/IP (obstugiwanych w DB2 Universal Database for AS/400
wersja 4.2), wymagana jest tylko nazwa zdalnej bazy danych oraz powiazane adresy IP i
porty. Patrz [* i i i i

DRDA przy uzycin TCP/IP” na stronie 101l

Definiowanie komunikacji SNA

W tej sekcji opisano konfigurowanie komunikacji w systemie AS/400 przy uzyciu
zaawansowanej sieci kazdy z kazdym (APPN). System AS/400 umozliwia takze
konfiguracj¢ zaawansowanej komunikacji miedzy programami (APPC), ktora nie
obstuguje routingu sieciowego. Rozproszona baza danych AS/400 dziala w obu
konfiguracjach. Wigcej informacji o konfiguracjach APPC mozna znalez¢ w
podreczniku OS/400 Communications Configuration.

Obstuga AnyNet w systemie AS/400 umozliwia dziatanie aplikacji APPC w sieci
TCP/IP. Zamieszczone dalej przyklady zawieraja zarzadzanie danymi rozproszonymi
(DDM), ustugi SNADS (Systems Network Architecture Distribution Services), alerty i
tranzyt terminalu typu 5250. Aplikacje te wraz z DRDA moga by¢ uruchamiane bez
zmian w sieci TCP/IP z paroma dodatkowymi ustawieniami. Aby okresli¢ obstuge
AnyNet, nalezy poda¢ *ANYNW w parametrze LINKTYPE komendy CRTCTLAPPC.

Wigcej informacji o APPC w sieci TCP/IP mozna znalez¢ w podrecznikach OS/400
Communications Configuration i 0S/400 TCP/IP Configuration and Reference.
(Rodzima obstuga TCP/IP dla komunikacji DRDA jest dostarczana w DB2 Universal
Database for AS/400 wersja 4.2. Patrz Rozdzial 4 Polaczenia z DR? [Iniversal
Datat Por AS/A00 w SIocLDRT L TCDID” 10l

APPN zapewnia obstugg sieci umozliwiajaca systemowi AS/400 wiaczenie si¢ do sieci
systemow i ich kontrolg, ktéra nie wymaga obstugi sieci tradycyjnie dostarczanej przez
system mainframe. Nastepujace kroki wyjasniaja, jak skonfigurowa¢ system AS/400 do
obstugi APPN.

1. Zdefiniowa¢ atrybuty sieciowe za pomoca komendy Zmien atrybuty sieciowe
(Change Network Attributes - CHGNETA).

Atrybuty sieciowe zawieraja:

* nazwe systemu lokalnego,

* nazwg systemu w sieci APPN,
* identyfikator sieci lokalnej,

* typ wezla sieci,

* nazwy serwerow sieciowych uzywanych przez system AS/400, jesli komputer jest
weztem koncowym,

 sieciowe punkty kontrolne, jesli AS/400 jest weztem koncowym.
2. Utworzy¢ opis linii.

Opis linii to opis potaczenia fizyczna linia i protokotu tacza danych, uzywanego
migdzy systemem AS/400 i siecia. Do utworzenia opisu linii shuza nastgpujace
komendy:
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* Utworz opis linii (Ethernet) (Create line description - CRTLINETH),
e Utworz opis linii (SDLC) (Create line description - CRTLINSDLC),
* Utworz opis linii (Token-Ring)(Create line description - CRTLINTRN)
* Utworz opis linii (X.25) (Create line description - CRTLINX2S).

3. Utworzy¢ opisy kontrolera.
Opis kontrolera okresla systemy przylegajace w sieci. Nalezy wskaza¢ uzycie
obstugi APPN przez podanie APPN(*YES) przy tworzeniu opisu kontrolera. Do
utworzenia opisu kontrolera stuza nastgpujace komendy:
* Utworz opis kontrolera (APPC) (Create controller description - CRTCTLAPPC)
» Utworz opis kontrolera (SNA HOST)(Create controller description -

CRTCTLHOST)

Jesli parametr AUTOCRTCTL w opisie linii Token-Ring lub Ethernet ma ustawiona
wartos¢ *YES, opis kontrolera bgdzie tworzony automatycznie, gdy system otrzyma
przez lini¢ Token-Ring lub Ethernet zadanie rozpoczgcia sesji.

4. Utworzy¢ opis klasy ustug.
Nalezy uzy¢ opisu klasy ustugi do wyboru trasy komunikacji i nadania priorytetow
transmisji. System dostarcza pig¢ opisow klasy ustug:

#CONNECT
Domyslna klasa ustugi.

#BATCH
Klasa ustugi dla zadan wsadowych.

#BATCHSC
Tak jak #BATCH, ale wymagana jest ochrona tacza danych co najmniej w
sieci komutacji pakietow. W sieci komutacji pakietow dane nigdy nie
przechodza przez sie¢ ta sama sciezka.

#INTER
Klasa ustugi dostosowana do komunikacji interaktywne;.

#INTERSC
Tak jak #INTER, ale wymagana jest ochrona acza danych co najmniej w
sieci komutacji pakietow.

Inne opisy klasy ustugi tworzone sa za pomoca komendy Utworz klase ustugi
(Create Class-of-Service - CRTCOSD).

5. Utworzy¢ opis trybu.
Opis trybu zawiera charakterystyke sesji i liczbg sesji, ktore moga by¢ uzywane w
negocjacji dozwolonych wartosci migdzy miejscem lokalnym i zdalnym. Opis trybu
wskazuje takze na klasg ustugi uzyta do konwersacji. Wraz z systemem
dostarczanych jest kilka predefiniowanych trybow:

Rozdzial 3. Polaczenia z DB2 Universal Database for AS/400 w sieci DRDA przy uzyciu SNA 89



90

BLANK
Domyslna nazwa trybu okreslona w atrybutach sieciowych w dostarczonym
systemie.

#BATCH
Tryb dostosowany do zadan wsadowych.

#BATCHSC
Tak jak #BATCH, ale powiazany opis klasy ustugi wymaga ochrony tacza
danych co najmniej w sieci komutacji pakietow.

#INTER
Tryb dostosowany do komunikacji interaktywnej.

#INTERSC
Tak jak #INTER, ale powiazany opis klasy ustugi wymaga ochrony lacza
danych co najmniej w sieci komutacji pakietow.

IBMRDB
Tryb dostosowany do komunikacji DRDA.

Inne opisy trybow mozna tworzy¢ za pomoca komendy Utworz opis trybu (Create
Mode Description - CRTMODD).

Utworzy¢ opisy urzadzen.

Opis urzadzenia zawiera charakterystyke polaczenia logicznego migdzy systemem
lokalnym i zdalnym. Jesli system AS/400 dziata w sieci APPN jako niezalezna
jednostka logiczna (LU), nie nalezy r¢cznie tworzy¢ opisu urzadzenia. System
AS/400 automatycznie tworzy opis urzadzenia i przy ustanawianiu sesji podtacza go
do odpowiedniego opisu kontrolera przy nawiazywaniu sesji. Jesli system AS/400
jest zalezna jednostka logiczna, konieczne jest reczne utworzenie opisu urzadzenia
za pomoca komendy Utworz opis urzadzenia (Create Device Description -
CRTDEVAPPC). W opisie urzadzenia nalezy okreslic APPN(*YES), aby wskazac,
ze uzywana jest sie¢ APPN.

. Utworzy¢ listg¢ miejsc APPN.

Jesli wymagane sa dodatkowe miejsca lokalne (nazywane w innych systemach
Jednostkami logicznymi LU) lub specjalne charakterystyki miejsc zdalnych dla
APPN, nalezy utworzy¢ listg¢ miejsc APPN. Nazwa miejsca lokalnego jest nazwa
punktu kontrolnego okreslona w atrybutach sieciowych. Jesli potrzebne sa
dodatkowe miejsca dla systemu AS/400, wymagana jest lista miejsc lokalnych.
Przyktadem specjalnej charakterystyki miejsca zdalnego jest sytuacja, gdy miejsce
to znajduje si¢ w innej sieci niz miejsce lokalne. W takim wypadku wymagana jest
lista miejsc zdalnych. Listg¢ miejsc APPN mozna utworzy¢ za pomoca komendy
Utworz liste konfiguracji (Create Configuration List - CRTCFGL).

. Uaktywni¢ (udostgpni¢) komunikacje.

Opis komunikacji mozna uaktywni¢ za pomoca komendy Zmien status konfiguracji
(Vary Configuration - VRYCFG) lub komendy Pracuj ze statusami konfiguracji
(Work With Configuration Status - WRKCFGSTS). Jesli opisy linii sa uaktywnione,
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uaktywnione sa takze odpowiednie kontrolery i urzadzenia podtaczone do tej linii.
Komenda WRKCFGSTS jest tez uzyteczna przy przegladaniu statusu kazdego
potaczenia.

9. Wielkosci RU i pacing.
Wielkosci RU i pacing zaleza od warto$ci okreslonych w opisie trybu. Przy
tworzeniu opisu trybu zarowno wielkosci RU, jak i pacing przyjmuja wartosci
domyslne. Sa to wartosci szacunkowe systemu AS/400 dla wigkszosci Srodowisk, w
tym rozproszonych baz danych. Jesli wartos¢ domyslna jest brana dla wielkosci RU,
system AS/400 szacuje najlepsza wartosc. Jesli system AS/400 komunikuje sig z
innym systemem, ktory obshuguje pacing dostosowujacy si¢, podane wartosci pacing
stanowia tylko punkt wyjsciowy. Pacing jest dopasowywany przez kazdy system do
jego mozliwosci obshuzenia naptywajacych danych. W przypadku systemoéw, ktore
nie obstuguja pacingu dostosowujacego sig, wartosci pacing sa negocjowane na
poczatku sesji 1 pozostaja nie zmienione przez cala sesje. Wigcej informacji mozna
znalez¢ w podreczniku OS/400 Communications Configuration.

Uwagi:
1. Opis kontrolera jest odpowiednikiem makr jednostek fizycznych (PU) w

NCP/VTAM (IBM Network Control Program and Virtual Telecommunications
Access Method).

2. Opis urzadzenia jest odpowiednikiem makra jednostki logicznej (LU) w
NCP/VTAM. Opis urzadzenia zawiera informacje podobne do przechowywanych w
profilu partnerskiej jednostki logicznej w programie Communications Manager/2
1.1.

3. Opis trybu jest odpowiednikiem tabel trybow NCP/VTAM i profilu CMTS
(Communications Manager Transmission Service Mode).

Wigcej informacji na temat konfiguracji do obstugi sieci i pracy z listami miejsc mozna
znalez¢ w podrecznikach OS/400 Communications Configuration 1 APPN Support.
Przyktady wykorzystania CL w definiowaniu konfiguracji systemu mozna znalez¢ w
podreczniku AS/400 Distributed Database Programming.

Zapewnianie ochrony
Jesli system zdalny przetwarza rozproszona baz¢ danych w imieniu aplikacji SQL, musi
by¢ mozliwe spelnienie wymogow ochrony requestera aplikacji, serwera aplikacji 1 sieci
ich taczacej. Wymagania te naleza do co najmniej jednej z nastgpujacych kategorii:
e wybor nazw uzytkownikow,
* parametry ochrony sieci,
* ochrona menedzera baz danych,

* ochrona narzucona przez ochrong AS/400.

Wybieranie nazw uzytkownikow
W systemach AS/400 uzytkownicy sa przypisani do identyfikatorow uzytkownikow,

sktadajacych sig z 1 do 10 znakdéw, unikalnych w danym systemie, ale niekoniecznie w
calej sieci. Identyfikator uzytkownika jest przekazywany do systemu zdalnego, gdy
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migdzy dwiema bazami danych ustanawiane jest potaczenie. Aby zapobiec konfliktom
w sieci migdzy identyfikatorami uzytkownikow, przed wystaniem nazwy przez sie¢
czgsto stosowana jest translacja nazw wychodzacych, zmieniajaca identyfikator
uzytkownika. Jednak system AS/400 nie dokonuje translacji nazw wychodzacych w celu
rozwiazania potencjalnych konfliktéw na serwerze. Konflikty te musza by¢ rozwiazane
na serwerze aplikacji, o ile nie sa uzyte dodatkowe klauzule USER i USING instrukcji
SQL CONNECT systemu AS/400. USER to poprawny identyfikator na serwerze
aplikacji, a USING to odpowiadajace mu hasto uzytkownika.

Ochrona sieci
Po wybraniu nazw uzytkownikéw reprezentujacych aplikacje zdalna, requester aplikacji

musi dostarczy¢ wymagane informacje ochrony sieci jednostki logicznej 6.2 (LU 6.2).
Jednostka logiczna 6.2 udostepnia trzy gtowne opcje ochrony sieci:

* ochrona na poziomie sesji, reprezentuje ja parametr LOCPWD w komendzie
CRTDEVAPPC,

* ochrona na poziomie konwersacji, sterowana przez system operacyjny OS/400,
» szyfrowanie danych, ktorego nie obstuguje system operacyjny OS/400.

Ochrona na poziomie sesji jest udostgpniana przez weryfikacje miedzy jednostkami
logicznymi. Kazda jednostka logiczna ma klucz, ktory musi pasowac do klucza zdalnej
jednostki logicznej. Klucz podawany jest w parametrze LOCPWD komendy
CRTDEVAPPC.

Serwer aplikacji jest odpowiedzialny za zarzadzanie zasobami baz danych, dlatego
decyduje on, ktére opcje ochrony sieci sa wymagane od requestera aplikacji.
Administrator ochrony AS/400 musi sprawdzi¢ wymagania ochrony kazdego serwera
aplikacji, aby nie wymagaty one wigcej niz obstuguje requester aplikacji AS/400.

Mozliwe opcje ochrony konwersacji SNA:

SECURITY=SAME
Zwana rowniez ochrona sprawdzona uprzednio. Do systemu zdalnego jest
wysylany tylko identyfikator uzytkownika aplikacji, nie jest za§ wysytane
hasto. W wersjach poprzedzajacych system AS/400 wersja 2 wydanie 2
modyfikacja 0 ten poziom ochrony konwersacji byt jedynym poziomem
obstugiwanym przez requester aplikacji AS/400.

SECURITY=PGM
Powoduje wystanie identyfikatora i hasta uzytkownika aplikacji do systemu
zdalnego w celu sprawdzenia poprawnosci. W wersjach poprzedzajacych
system AS/400 wersja 2 wydanie 2 modyfikacja 0 ta opcja ochrony nie byta
obstugiwana przez requester aplikacji AS/400.

SECURITY=NONE
Opcja nie obstugiwana, jesli system AS/400 jest requesterem aplikacji.
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Ochrona menedzera baz danych
System AS/400 nie ma zewngtrznego podsystemu ochrony. Ochrona zajmuje si¢ system

operacyjny 0S/400, jak to przedstawiono w sekcji FQchrona system’l.

Ochrona systemu
System operacyjny OS/400 steruje autoryzacja do wszystkich obiektow w systemie,

wlacznie z programami, pakietami, tabelami, widokami i kolekcjami.

Requester aplikacji steruje dostepem do obiektow, ktdre si¢ w nim znajduja. Ochrona
obicktow na serwerze aplikacji zajmuje si¢ serwer aplikacji na podstawie identyfikatora
uzytkownika wystanego przez requester aplikacji. Identyfikator uzytkownika wysytany
do serwera aplikacji jest powiazany z uzytkownikiem requestera aplikacji lub
identyfikatorem uzytkownika podanym w klauzuli USER instrukcji SQL CONNECT
systemu AS/400. Na przyktad: CONNECT TO nazwa_bazy_danych USER
ID_uzytkownika USING hasto.

Ochrona obiektow mozna zarzadza¢ za pomoca komend w jezyku CL uprawnien do
obiektu lub instrukcji SQL GRANT i REVOKE. Komendy CL dotyczace uprawnien do
obiektu to: Nadaj uprawnienia do obiektow (Grant Object Authority - GRTOBJAUT) i
Odwotaj uprawnienia do obicktow (Revoke Object Authority - RVKOBJAUT).
Komendy te dzialaja na dowolny obiekt w systemie. Instrukcje GRANT i REVOKE
dziataja tylko na obiekty SQL: tabele, widoki i pakiety. Aby zmieni¢ autoryzacjg dla
innych obiektow, takich jak programy czy kolekcje, nalezy uzy¢ komend GRTOBJAUT
i RVKOBJAUT.

Nadawanie i odwolywanie uprawnien: Aby nadac¢ uzytkownikowi USER1
uprawnienie ¥*USE do programu PGMA, nalezy wprowadzi¢ w systemie AS/400
komende:

GRTOBJAUT OBJ(PGMA) OBJTYPE(*PGM) USER(USER1) AUT(*USE)

Komenda odwotania tego uprawnienia:
RVKOBJAUT OBJ(PGMA) OBJTYPE(«PGM) USER(USERL) AUT (*USE)

Wartos¢ *PGM oznacza, ze w tym przykladzie typem obicktu jest program. Wartos$¢
*SQLPKG jest uzywana do dziatan na pakietach, *LIB dla kolekcji, a *FILE dla tabeli.

Komendy GRTOBJAUT i RVKOBJAUT mozna takze uzywa¢ w celu zapobiegania
tworzeniu przez uzytkownikéw programow i pakietow. Uzytkownik nie ma mozliwosci
utworzenia programu, jesli nie ma uprawnien do komend typu CRTSQLxxx (gdzie xxx
=RPG, C, CBL, FTN lub PLI), ktore stuza do tworzenia programdw. Jesli uprawnienie
do komendy CRTSQLPKG jest odwotane, uzytkownik nie ma mozliwo$ci tworzenia
pakietow z requestera aplikacji lub na serwerze aplikacji.

Na przyktad: w systemie AS/400 nalezy wprowadzi¢ nastgpujaca komendg, aby nadac¢
uzytkownikowi USER1 uprawnienie *USE do programu CRTSQLPKG:

GRTOBJAUT OBJ(CRTSQLPKG) OBJTYPE(*CMD) USER(USER1) AUT(*USE)
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Wptywa ona na wykonanie komendy crtsqlpkg na requesterze aplikacji. Na serwerze
aplikacji komenda ta zezwala na tworzenie pakietow.

Komenda odwotania tego uprawnienia:
RVKOBJAUT 0BJ(CRTSQLPKG) OBJTYPE(*CMD) USER(USER1) AUT(*USE)

Stosowanie autoryzacji domyslnej: Podczas tworzenia obiektow sa jednoczesnie
tworzone autoryzacje domyslne. Uzytkownik, ktory utworzy tabele, widoki i programy,
ma wszystkie uprawnienia.

Wigcej informacji o ochronie systemu mozna znalez¢ w podrgczniku AS/400 Security -
Reference.

Reprezentacja danych

Produkty obstugujace DRDA automatycznie wykonuja wszystkie niezbgdne konwersje
po stronie systemu odbiorczego. Aby to dziatato, wartos¢ CCSID requestera aplikacji
musi by¢ obslugiwana przez system odbiorczy w celu konwersji.

W przypadku requestera aplikacji identyfikator CCSID powinien by¢ analizowany w
powiazaniu z:

» Zadaniem, ktore wystato zadanie.

Obstuga zarzadzania praca systemu OS/400 inicjuje zadanie z wartoscia CCSID
podana w profilu uzytkownika. Jesli warto§¢ CCSID w profilu uzytkownika wynosi
*SYSVAL, to obsluga zarzadzania praca pobiera identyfikator CCSID z wartosci
systemowej QCCSID. Poczatkowa wartos¢ systemowa QCCSID wynosi CCSID
65535. Uzycie wartosci 65535 jako identyfikatora CCSID zadania podczas prob
potaczenia z produktem DB2 Universal Database spowoduje niepowodzenie proby.
Zmiana wartosci systemowej QCCSID wplywa na caty system, dlatego tez zalecane
jest zmienienie identyfikatora CCSID w profilu uzytkownika, ktéry uruchomit
zadanie serwera. Identyfikatorowi CCSID profilu uzytkownika dla danego zadania
nalezy nada¢ odpowiednia warto$¢, na przyktad CCSID 37 dla jezyka angielskiego w
wersji amerykanskiej. Zazwyczaj odpowiednim wyborem byltoby uzycie domyslnego
identyfikatora kodowanego zestawu znakow dla AS/400, z ktorym realizowane jest
potaczenie.

Identyfikator CCSID zadania mozna zmieni¢ za pomoca komendy Zmien zadania
(Change Job - CHGJOB). Do zmiany wartosci identyfikatora CCSID profilu
uzytkownika dla kolejnych zadan nalezy uzy¢ komendy Zmien profil uzytkownika
(Change User Profile - CHGUSRPRF). Do sprawdzenia, jaki identyfikator CCSID
zostal w rzeczywistosci przypisany do zadania w programie jezyka CL, nalezy uzy¢
komendy Odtworz atrybuty zadania (Retrieve Job Attributes - RTVJOBA), aby
uzyska¢ aktualny identyfikator CCSID. W trybie interaktywnym nalezy uzy¢
komendy Pracuj z zadaniem (Work with Job - WRKJOB) i wybra¢ na ekranie Praca z
zadaniem opcje 2, Wyswietlanie atrybutow definicji zadania (Display Job Definition
Attributes).

* Plikami fizycznymi bazy danych.
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Jesli identyfikator CCSID nie jest bezposrednio podany w komendzie Utworz plik
fizyczny (Create Physical File - CRTPF) lub w komendzie Utworz fizyczny plik
zrédlowy (Create Source Physical File - CRTSRCPF) dla fizycznego pliku bazy
danych przyjmowany jest domyslny identyfikator CCSID zadania, ktore utworzyto
plik (inny niz identyfikator CCSID tego zadania). Przed produktem DB2 for AS/400
V3R1 domyslny byt identyfikator CCSID zadania, ktdry czgsto wynosi 65535 1 byt
niepoprawny dla DRDA. DomysIny identyfikator CCSID zadania nigdy nie wynosi
65535 i dlatego stanowi lepszy wybor na identyfikator CCSID plikéw fizycznych
dostgpnych za posrednictwem sieci DRDA.

Do wyswietlenia identyfikatora CCSID pliku stuzy komenda Wyswietl opis pliku
(Display File Description - DSPFD), a do wyswietlenia identyfikatora CCSID pdl
pliku stuzy komenda Wyswietlenie opisu pol pliku (Display File Field Description -
DSPFFD).

Do zmiany identyfikatora CCSID pliku fizycznego stuzy komenda Zmien plik
fizyczny (Change Physical File - CHGPF). Plik fizyczny nie moze by¢ zmieniony,
jesli zachodzi chocby jeden z nastgpujacych warunkow:

— Pliki logiczne zostaly zdefiniowane na podstawie pliku fizycznego. W takim
przypadku mozna:

1. Zachowac¢ pliki logiczne i fizyczne razem z ich $ciezkami dostgpu.
Wydrukowa¢ listg uprawnien dla plikow logicznych (DSPOBJAUT).
Usuna¢ pliki logiczne.

Zmienic pliki fizyczne.

a s~ N

Odtworzy¢ na podstawie zmienionych plikow fizycznych, pliki fizyczne i
logiczne oraz ich $ciezki dostepu.
6. Nadac uprawnienia prywatne do plikow logicznych (patrz wydrukowana lista).
— Pliki lub pola maja jawnie przypisana wartos¢ CCSID. Aby zmieni¢ plik fizyczny
z przypisanym na poziomie pol identyfikatorem CCSID, nalezy utworzy¢
ponownie plik fizyczny i skopiowa¢ dane do nowego pliku za pomoca parametru
FMTOPT(*MAP) komendy Kopiowanie pliku (Copy File - CPYF).
— Formaty rekordu byty wspotuzytkowane w systemie OS/400 w wersji
wczesniejszej niz wersja 3 wydanie 1.

Konfigurowanie serwera aplikacji

Obstuga serwera aplikacji w systemie AS/400 umozliwia systemowi dziatanie jako
requestery aplikacji DRDA. Requesterem aplikacji potaczonym z serwerem aplikacji
DB2 Universal Database for AS/400 moze by¢ dowolny klient obstugujacy protokoty
DRDA.

Requester aplikacji ma dostgp do tabel zapisanych lokalnie na serwerze aplikacji DB2

Universal Database for AS/400. Przed uruchomieniem jakichkolwiek instrukcji SQL,
requester aplikacji musi utworzy¢ pakiet na serwerze aplikacji DB2 Universal Database
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for AS/400. W czasie przetwarzania programu serwer aplikacji DB2 Universal Database
for AS/400 korzysta z pakietow zawierajacych instrukcje SQL aplikacji.

Dostarczanie informacji sieciowych

Aby przetwarza¢ zadania rozproszonej bazy danych na serwerze aplikacji AS/400,
nalezy nada¢ nazwy bazie danych serwera aplikacji w katalogu RDB. W przypadku
komunikacji SNA nalezy zdefiniowa¢ system serwera aplikacji oraz ustawi¢ wielkosci
jednostek zadania i odpowiedzi oraz pacing. W przypadku komunikacji TCP/IP
obstugiwanej poczqwszy od produktu DB2 Universal Database for AS/4OO werS]a 4.2
zobacz E

bony rpcin TCBAD" an ctoonia 10].

Nadawanie nazwy bazie danych serwera aplikacji
Bazg danych serwera aplikacji (na serwerze aplikacji) nazywa si¢ tak samo, jak bazg

danych requestera aplikacji (na requesterze aplikacji). Nalezy uzy¢ komendy Dodaj
pozycje katalogu relacyjnych baz danych (Add Relational Database Directory Entry -
ADDRDBDIRE) i poda¢ *LOCAL jako miejsce zdalne.

Definiowanie serwera aplikacji dla sieci
W przypadku dostepu przy uzyciu SNA definiowanie serwera aplikacji dla sieci

przebiega tak samo, jak definiowanie requestera aplikacji dla sieci. W przypadku obu
stron wysytajacych zadania, serwera aplikacji i requestera aplikacji, nalezy utworzy¢
opis linii, kontrolera, urzadzenia i trybu. Informacje o tym, jak definiowaé serwer
aphkacu dla sieci mozna znalez¢ w sekC]ach f‘ﬂeﬁmnwanw systemn lokalnego w DRY
Liniversal Datahase for AS/400” na stronie 87 oraz w podreczniku AS/400 Distributed

Database Programming.

Nazwa programu transakcyjnego uzytego do uruchomienia bazy danych serwera
aplikacji AS/400 jest domyslna nazwa DRDA X'07F6C4C2'". Ta nazwa programu
transakcyjnego jest zdefiniowana w systemie AS/400 do uruchomienia serwera
aplikacji. W przypadku potaczen TCP/IP, gdy protokot ten jest obstugiwany przez
DB2/400, parametrem jest port. DB2/400 jako serwer zawsze korzysta z dobrze znanego
portu DRDA 446.

Ustawianie wielkosci RU i pacingu
Aby sprawdzi¢ wplyw sieci rozproszonej bazy danych na istniejaca sie¢, nalezy
przejrzec definicje sieci. Odnosi si¢ to zarowno do serwera aplikacji, jak i do requestera
aplikacji.

Zapewnianie ochrony

Gdy requester aplikacji przekierowuje zadanie rozproszonej bazy danych do serwera
aplikacji AS/400, nalezy uwzgledni¢ nastepujace zagadnienia ochrony:

* wybdr nazw uzytkownikow,
* parametry ochrony sieci,

* ochrona menedzera baz danych,
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* ochrona systemu AS/400.

Wybieranie nazw uzytkownikow
Requester aplikacji wysyta identyfikator uzytkownika do serwera aplikacji w celach

zwiazanych z ochrona. Zadanie uruchomione na serwerze aplikacji AS/400 korzysta z
tego ID uzytkownika lub, w niektorych przypadkach, z domyslnego ID uzytkownika.

Serwer aplikacji AS/400 nie wykonuje translacji przychodzacych ID uzytkownikow w
celu rozwiazania konfliktéw miedzy nieunikalnymi identyfikatorami lub zgrupowaniami
wielu uzytkownikdéw w jednym ID uzytkownika. Kazdy identyfikator uzytkownika
wysytany z requestera aplikacji musi istnie¢ na serwerze aplikacji. Metoda zgrupowania
przychodzacych zadan w jednym ID uzytkownika, powiazana z pewna utrata ochrony,
jest okreslenie domyslnego ID uzytkownika w pozycji dotyczacej komunikacji w
podsystemie obstugujacym zadania uruchomienia zadania zdalnego. Opisy komend
ADDCMNE i CHGCMNE mozna znalez¢ w podreczniku 45/400 CL Reference.

Ochrona sieci SNA
Jednostka logiczna 6.2 udostepnia trzy gtowne opcje ochrony sieci:

* ochrona na poziomie sesji,
* ochrona na poziomie konwersacji,

* szyfrowanie (nieobshugiwane przez system AS/400).

Serwer aplikacji DB2 Universal Database for AS/400 korzysta z ochrony na poziomie
sieci w taki sam sposdb, jak requester aplikacji DB2 Universal Database for AS/400.

Serwer aplikacji steruje poziomami konwersacji SNA uzywanymi do konwersacji.
Parametr SECURELOC w opisie urzadzenia APPC lub warto$¢ miejsca ochrony w
spisie miejsc zdalnych APPN okresla, co jest akceptowane od requestera aplikacji w
celu konwersacji.

Mozliwe opcje ochrony konwersacji SNA:

SECURITY=SAME
Zwana rowniez ochrona sprawdzona uprzednio. Do zdalnego systemu jest
wysytany tylko identyfikator uzytkownika aplikacji, nie jest za§ wysytane
hasto. Aby skorzystac z tego poziomu ochrony konwersacji na serwerze
aplikacji, nalezy ustawi¢ parametr SECURELOC w opisie urzadzenia APPC na
warto$¢ *YES lub warto$¢ miejsca ochrony w spisie miejsc zdalnych APPN na
wartos¢ *YES.

SECURITY=PGM
Powoduje, ze serwer aplikacji wymaga zardwno identyfikatora uzytkownika,
jak ijego hasta w celu sprawdzenia poprawnosci. Aby skorzystac z tego
poziomu ochrony konwersacji na serwerze aplikacji, nalezy ustawi¢ domysiny
identyfikator uzytkownika w pozycji definiowania komunikacji podsystemu
AS/400 na *NONE (brak domyslnego identyfikatora uzytkownika) oraz
parametr SECURELOC lub warto$¢ okre$lajaca chronione miejsce na *NO.
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SECURITY=NONE
Serwer aplikacji nie oczekuje ani ID uzytkownika, ani hasta. Konwersacja jest
dozwolona, uzywany jest domyslny profil uzytkownika na serwerze aplikacji.
Aby skorzystac z tej opcji, nalezy poda¢ domyslny profil uzytkownika w
katalogu komunikacji podsystemu i poda¢ wartos¢ *NO dla parametru
SECURELOC lub wartos¢ okreslajaca chronione miejsce.

Ustugi dystrybucyjne SNA (SNA/DS - SNA Distribution Services) wymagaja
domyslnego ID uzytkownika, tak wigc powinny mie¢ wlasny podsystem w przypadku
zwyktych sytuacji, gdy aplikacjom DRDA nie jest potrzebny domyslny ID uzytkownika.

Metodg grupowania przychodzacych zadan uruchomienia zadania w jednym ID
uzytkownika opisano w rozdziale bl@dmww.qﬂsm&mkm&&nasﬁanmﬂ Ta
metoda nie sprawdza ID uzytkownika wystanego z requestera aplikacji. Zadanie serwera
aplikacji jest uruchomione z domys$lnym ID uzytkownika i uzytkownik, ktory
zainicjowat potaczenie na serwerze aplikacji, ma prawa dostepu serwera aplikacji, nawet
jesli wystany ID uzytkownika ma ograniczona autoryzacjg. Jest to zrealizowane przez
zdefiniowanie serwera aplikacji jako miejsca niechronionego, podanie domyslnego ID
uzytkownika w pozycji dotyczacej komunikacji AS/400 i skonfigurowanie requestera
aplikacji do wysytania ID uzytkownika tylko podczas nawiazywania potaczenia. Jesli
wysylane jest hasto, zamiast domyslnego ID uzytkownika uzywany jest towarzyszacy
hastu identyfikator uzytkownika.

Pozycje dotyczace komunikacji AS/400 roznia si¢ nazwa urzadzenia i trybu uzytego do
rozpoczecia konwersacji. Przez przypisanie r6znych domyslnych ID uzytkownika do
roznych par urzadzenie/tryb, uzytkownicy moga by¢ grupowani ze wzgledu na ich
sposob komunikowania si¢ z serwerem aplikacji.

System AS/400 oferuje takze opcje ochrony sieci uzywana tylko dla rozproszonej bazy
danych i zarzadzania plikami rozproszonymi. Atrybut sieciowy dla tych typéw dostepu
do systemu powoduje, ze wszystkie proby dostgpu sa odrzucane albo umozliwiona jest
ochrona kontrolowana przez system na podstawie obiektow.

Ochrona sieci TCP/IP
W DB2 Universal Database for AS/400 wersja 4.2 istnieje nowa komenda o nazwie

CRTDDMTCPA. Umozliwia ona okreslenie, czy serwer bedzie akceptowat zadania
potaczenia TCP/IP bez hasta.

Ochrona menedzera baz danych
Cata ochrona jest realizowana przez funkcje¢ ochrony systemu OS/400.

Ochrona systemu
System AS/400 nie ma zewngtrznego podsystemu ochrony. Cata ochrona jest

realizowana przez funkcj¢ ochrony systemu OS/400, ktora jest integralna czgscia
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systemu operacyjnego. System operacyjny steruje uprawieniami do wszystkich
obiektow w systemie, wlacznie z programami, pakietami, tabelami, widokami i
kolekcjami.

Serwer aplikacji steruje autoryzacja do obiektow, ktdre si¢ w nim znajduja. Obiekty te sa
chronione w zaleznosci od ID uzytkownika, ktory rozpoczal zadanie serwera aplikacji.

Okreslanie teFo identyfikatora opisano w rozdziale L d

Ochrona obiektow mozna zarzadza¢ za pomoca komend CL uprawnien do obiektu lub
instrukcji SQL GRANT i REVOKE. Komendy CL uprawnien do obiektu to: Nadaj
uprawnienia do obiektéw (Grant Object Authority - GRTOBJAUT) i Odwotaj
uprawnienia do obiektdw (Revoke Object Authority - RVKOBJAUT). Komendy te
dzialaja na dowolny obiekt w systemie. Instrukcje GRANT i REVOKE dziataja tylko na
obiekty SQL: tabele, widoki i pakiety. Aby zmieni¢ autoryzacj¢ dla innych obiektow,
takich jak programy czy kolekcje, nalezy uzy¢ komend GRTOBJAUT i RVKOBJAUT.

Podczas tworzenia obiektow dostaja one autoryzacje domyslna. Identyfikator
uzytkownika, ktory tworzy tabele, widoki i pakiety, ma wszystkie uprawnienia.
Pozostate ID uzytkownika (publiczne) maja takie same uprawnienia, jak do kolekcji lub
bibliotek, w ktérych obiekt zostat utworzony.

Uprawnienia do obiektéw, do ktérych odnosza sig statyczne lub dynamiczne instrukcje
w pakiecie, sa sprawdzane w czasie przetwarzania pakietu. Jesli autor pakietu nic ma
uprawnien do obiektow, do ktdrych si¢ odwotuje, podczas tworzenia pakietu zwracane
sa komunikaty ostrzegawcze. Podczas wykonywania, uzytkownik wykonujacy pakiet
adoptuje uprawnienia autora pakietu. Jesli autor pakietu ma autoryzacje do tabeli, a
uzytkownik uruchamiajacy pakiet nie ma uprawnien, adoptuje on uprawnienia autora i
ma mozliwo$¢ korzystania z tabeli.

Wigcej informacji o ochronie systemu mozna znalez¢ w podreczniku AS/400 Security -
Reference.

Reprezentacja danych
Produkty obstugujace DRDA automatycznie wykonuja wszystkie niezbedne konwersje
po stronie serwera aplikacji. Aby to dziatato, warto§¢ CCSID serwera aplikacji musi by¢
obstugiwana przez requester aplikacji w celu konwersji.

W przypadku serwera aplikacji wazny jest identyfikator CCSID w powiazaniu z:
* Obshigiwanym zadaniem w podsystemie komunikacyjnym.

Identyfikator CCSID obstugiwanego zadania musi by¢ kompatybilny z requesterem
aplikacji. Identyfikator ten jest ustalany przez profil uzytkownika zadajacego
potaczenia. Obstuga zarzadzania praca systemu OS/400 inicjuje zadanie CCSID z
warto$ci w profilu uzytkownika. Jesli identyfikator CCSID nie istnieje w profilu
uzytkownika, to obstuga zarzadzania praca pobiera CCSID (QCCSID) z warto$ci
systemowej. Poczatkowo warto$¢ systemowa QCCSID wynosi CCSID 65535.
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Przed zainicjowaniem zadania do DB2 Universal Database for AS/400 nalezy sig
wpisac do systemu i uzy¢ komendy Zmien profil uzytkownika (Change User Profile -
CHGUSRPRF) w celu przypisania akceptowalnej wartosci CCSID do profilu
uzytkownika zadania, ktore bedzie obstugiwato zadania DRDA.

Kolekcjami SQL.

Kolekcja SQL sktada si¢ z obiektu bibliotecznego systemu OS/400, kroniki,
odbiornika kroniki oraz opcjonalnie ze stownika danych IDDU, jesli klauzula WITH
DATA DICTIONARY jest okreslona w instrukcji CREATE COLLECTION. Pliki
fizyczne i logiczne uzywane dla niektorych sposrod tych obiektow maja w momencie
ich tworzenia domys$lna warto§¢ CCSID zadania. Jesli uzytkownik wysle zapytanie
do stownika danych lub katalogu z requestera aplikacji, ktory nie obstuguje wartosci
CCSID tych plikow, moga si¢ pojawi¢ nie dajace si¢ wyswietli¢ lub znieksztatlcone
dane albo requester aplikacji wyda komunikat informujacy, ze warto$¢ identyfikatora
CCSID nie jest obstugiwana. Aby to naprawi¢, nalezy utworzy¢ nowa kolekcje z
wartos$cia CCSID zadania akceptowalna dla innego systemu.

Identyfikator CCSID zadania mozna zmieni¢ za pomoca komendy Zmien zadanie
(Change Job - CHGJOB). Do zmiany wartosci identyfikatora CCSID profilu
uzytkownika dla kolejnych zadan nalezy uzy¢ komendy Zmien profil uzytkownika
(Change User Profile - CHGUSRPRF). Aby uzyskac¢ aktualny identyfikator CCSIDW
w programie CL nalezy uzy¢ komendy Odtworz atrybuty zadania (Retrieve Job
Attributes - RTVJOBA). W trybie interaktywnym nalezy uzy¢ komendy Pracuj z
zadaniem (Work with Job - WRKJOB) i wybra¢ na ekranie Praca z zadaniem opcjg 2
Wyswietlanie atrybutow definicji zadania (Display Job Definition Attributes).

Tabelami SQL i innymi plikami DB2 Universal Database for AS/400 dostgpnymi w
sieci DRDA.

Tabela SQL odpowiada plikowi fizycznemu DB2 Universal Database for AS/400 w
bibliotece o takiej samej nazwie jak kolekcja. Takze kolumny tabeli odpowiadaja
definicjom pol pliku fizycznego. Wartosci identyfikatora CCSID dla tabeli lub
kolumn tabeli moga by¢ niekompatybilne z requesterem aplikacji. Aby zmienic tg
warto$¢, nalezy zajrze¢ do punktu Reprezentacja danych” na stranie 94, w ktorym
opisano zmienianie fizycznych plikow bazy danych. Gtéwnym zrédtem
niekompatybilnosci CCSID w wersjach systemu OS/400 wczesniejszych niz wersja 3
wydanie 1 bylo to, ze wiele plikow lub tabel SQL byto domyslnie oznaczonych
identyfikatorem CCSID 65535. W wersji 3 wydanie 1 i kolejnych, identyfikatory
CCSID tych plikow sa automatycznie zmieniane na bardziej odpowiednie wartosci.
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Rozdziat 4.

Polaczenia z DB2 Universal Database for AS/400

w sieci DRDA przy uzyciu TCP/IP

Rozdziat ten stanowi krotkie podsumowanie informacji zawartych w podrgczniku
AS/400e Distributed Database Programming na temat konfigurowania systemu AS/400
do pracy jako:

requester aplikacji DRDA korzystajacy z komunikacji wychodzacej TCP/IP,
serwer aplikacji DRDA korzystajacy z komunikacji przychodzacej TCP/IP.

Zasady sa identyczne z tymi, ktore przedstawia EB.o.zd.ZJaLi_Eahc.zema.LDBd

2

, ale

kolejne kroki konfiguracji komunikacji sa znacznie prostsze.

Uwagi:

1.

W przypadku komunikacji DRDA korzystajacej z protokotu TCP/IP domy$lnym
numerem portu dla potaczen bazy danych jest 446.

Produkt DB2 Universal Database for AS/400 wersja 4 wydanie 2 nie obstuguje
zatwierdzania dwufazowego (rozproszonej jednostki pracy) w komunikacji z
uzyciem protokotu TCP/IP.

Podsumowanie informacji o DB2 Universal Database for AS/400

Podrecznik 4S/400 Distributed Database Programming zawiera nastgpujace rozdzialy,
ktore warto przeczytac:

© Copyright IBM Corp.

Chapter 1. Distributed Relational Database and the AS/400 System:

— Distributed Relational Database Processing

— DRDA and CDRA Support.

Chapter 3. Communications for an AS/400 Distributed Relational Database:
— Configuring a Communications Network using TCP/IP

Chapter 4. Security for an AS/400 Distributed Relational Database:

— DRDA Security using TCP/IP

Chapter 5. Setting Up an AS/400 Distributed Relational Database:

— Work Management for DRDA Use with TCP/IP

— Setting up the TCP/IP Server

Chapter 6. Distributed Relational Database Administration and Operation Tasks:
— Managing a TCP/IP Server

Chapter 8. Distributed Relational Database Performance:

— Factors that Affect Blocking for DRDA

Chapter 9. Handling Distributed Relational Database Problems:
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— Handling Connection Request Failures for TCP/IP
— Starting a Service Job for a TCP/IP Server
* Appendix B. Cross-Platform Access Using DRDA.

Dodatkowo warto znac:

* Numer portu TCP/IP i nazwg hosta serwera i requestera.

* Identyfikator CCSID i strong kodowa serwera i requestera.

* ID uzytkownika i hasto wymagane podczas laczenia si¢ z baza danych.

Konfigurowanie i korzystanie z serwera TCP/IP DRDA DB2 Universal Database for

AS/400

Najwazniejsza sprawa podczas konfiguracji serwera TCP/IP DRDA DB2 Universal
Database for AS/400 jest upewnienie sig, ze serwer zostat uruchomiony. Serwer DRDA
(zwany takze serwerem DDM) uruchamia si¢ za pomoca komendy:

STRTCPSVR SERVER (*DDM)

Serwer DRDA mozna takze uruchomic za pomoca komendy Uruchom Serwer TCP/IP
(Start TCP/IP Server - STRTCPSVR) wprowadzonej bez parametrow lub z parametrem
SERVER rownym *ALL. Serwer DRDA zostanie uruchomiony automatycznie przy
uruchamianiu protokotu TCP/IP, jesli zostata wprowadzona komenda:

CHGDDMTCPA AUTOSTART (*YES)

Sprawdzenie, czy serwer jest uruchomiony, umozliwia nastgpujaca komenda:
WRKUSRJOB USER(QUSER) STATUS (*ACTIVE)

Wyswietli ona przewijalna listg zadan. Przy przewijaniu strony powinny by¢ widoczne
dwa wiersze zawierajace nastepujace informacje:

_ QRWTLSTN QUSER BATCH ACTIVE
__ QRWTSRVR QUSER PJ ACTIVE

(Liczba wystapien wiersza QRWTSRVR zalezy od tego, ile zadan jest aktywnych we
wstepnej fazie uruchamiania serwera).

Obecnos¢ wiersza QRWTLSTN wskazuje, ze zadanie, ktore nastuchuje zadan potaczen
DRDA i DDM jest aktywne. Zadanie to przydziela pracg zadaniu QRWTSRVR, w
miare otrzymywania zadan potaczenia.

Inna metoda sprawdzenia, czy serwer DRDA jest uruchomiony, jest wydanie komendy
STRTCPSVR SERVER(¥*DDM). Powinien pojawi¢ si¢ komunikat "’DDM TCP/IP server
already active’ (Serwer DDM jest juz aktywny).

Nazwe zadania wstgpnej fazy uruchamiania serwera dla poszczegdlnych potaczen
mozna sprawdzi¢, wykonujac komende DSPLOG, na przyktad:
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DSPLOG PERIOD(('15:55'))

gdzie okreslona godzina jest wczeéniejsza niz godzina nawiazania potaczenia. Zostanie
wyswietlona przewijalna lista pozycji protokotu historii. Nalezy szuka¢ pozycji
podobnej do ponizszej, ktora bedzie zawiera¢ nazwe zadania serwera:

DDM job 039554/QUSER/QRWTSRVR servicing user SRR on 03/30/98 at 15:57:38.

Nazwa zadania jest uzyteczna przy przegladaniu protokotu zadan aktywnych. Przydaje
si¢ takze do uruchomienia zadania obstugi zadan aktywnych w celu okreslenia
problemoéw lub przejrzenia komunikatéw optymalizatora zapytan. Przyktadowa
komenda jezyka CL uruchamiajaca zadanie obshugi z wykorzystaniem powyzszych
informacji:

STRSRVJOB 039554/QUSER/QRWTSRVR

Aby wprowadzi¢ obstugiwane zadanie w tryb debuggingu, nalezy wykona¢ komendeg
STRDBG:

STRDBG UPDPROD (*YES)

W pewnych sytuacjach serwer DRDA zapisuje protokot zadania we wstgpnej fazie
uruchamiania serwera przed usunigciem zadania i wyczyszczeniem protokotu zadania.
Ma to miejsce, gdy zostaje wykryta powazna awaria lub gdy zadanie zostanie
zakonczone w trakcie obstugi (przy uzyciu komendy STRSRVJOB).

Aby odnalez¢ zachowany protokdt zadania po zakonczeniu zadania, nalezy wykonac
nastgpujaca komendeg:
WRKJOB userid/QPRTJOB

gdzie userid jest nazwa ID uzytkownika, pod ktora zostalo nawiazane potaczenie (w
przyktadzie powyzej jest to SRR).

Zostanie wyswietlona lista zadan, z ktérej mozna wybra¢ jedno zadanie lub opcje menu
dla pojedynczego zadania. Nalezy wybrac opcj¢ 4, Praca z wydrukami w kolejce (Work
with spooled files), aby odnalez¢ zachowany protokot zadania. Jesli w kolejce jest
wigcej plikow, nalezy odszukac plik o nazwie QPJOBLOG. Opcja 5 umozliwia
przegladanie pliku protokotu zadania.

Przyktad komunikatu optymalizatora zapytan w protokole zadan serwera, ktéory mozna
zobaczy¢, gdy zadanie zostanie uruchomione w trybie debuggingu:

CPI4329 Information 00 03/30/98 16:14:57  QQQIMPLE

QSYS 3911 QSQOPEN QSYS 09C4
Message . . . . : Arrival sequence access was used for file TBL2.
Cause . . . . . : Arrival sequence access was used to select

records from member TBL2 of file TBL2 in Tibrary SR. If file TBL2
in Tibrary SR is a logical file then member TBL2 of physical file
TBL2 in T1ibrary SR is the actual file from which records are

being selected. A file name of *N for the file indicates it is a
temporary file. Recovery . . . : The use of an access path may
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improve the performance of the query if record selection is
specified. If an access path does not exist, you may want to
create one whose left-most key fields match fields in the record
selection. Matching more key fields in the access path with
fields in the record selection will result in improved
performance. Generally, to force the use of an existing access
path, specify order by fields that match the left-most key fields
of that access path. For more information refer to the DB2 for
AS/400 SQL Programming book.

Konfigurowanie i korzystanie z klienta TCP/IP DRDA DB2 Universal Database for

AS/400

Najwazniejsza sprawa przy uzywaniu DB2 Universal Database for AS/400 jako
requestera aplikacji DRDA, oprocz zagadnien ochrony omowionych w nastgpnej sekcji,
jest dodanie pozycji dla zdalnego serwera aplikacji do katalogu relacyjnych baz danych.
Dokonuje sig tego podobnie jak opisano w poprzednim rozdziale dotyczacym
komunikacji SNA. Jednakze zamiast parametrow APPC, takich jak nazwa zdalnej
jednostki logicznej i nazwa programu transakcyjnego, istnieja dwa parametry protokotu
TCP/IP: nazwa zdalnego hosta lub jego adres IP i numer portu lub nazwa ustugi. Drugi
element parametru zdalnego miejsca moze by¢ okreslony jako *SNA (domyslnie) lub
*IP (aby wskaza¢, ze potaczenie bedzie korzystato z protokotu TCP/IP).

Uwagi dotyczace ochrony DRDA przy uzyciu protokotu TCP/IP

Serwer DRDA z rodzimym TCP/IP nie uzywa ustug ochrony komunikacji OS/400 i
poje¢, takich jak urzadzenia komunikacyjne, tryby, atrybuty miejsc chronionych i
poziomy ochrony konwersacji, ktére sa powiazane z komunikacja APPC. W przypadku
tego ustawienia ochrony dla protokotu TCP/IP sa zupehie inne.

W aktualnej wersji implementacji DRDA dla DB2/400 wykorzystujacej protokot
TCP/IP obstugiwane sa dwa rodzaje mechanizmow ochrony:

1. Tylko ID uzytkownika.
2. 1D uzytkownika z hastem.

W przypadku serwera aplikacji DB2 Universal Database for AS/400 domyslna ochrona
jest ID uzytkownika z hastem. Oznacza to, ze po zainstalowaniu systemu przychodzace
zadania potaczenia TCP/IP musza mie¢ hasto powiazane z ID uzytkownika, ktéry
uruchomit zadanie serwera. Aby okresli¢, ze hasto nie jest wymagane, mozna uzy¢
komendy CHGDDMTCPA PWDRQD(*NO). Aby uzy¢ tej komendy, nalezy mie¢
uprawnienia specjalne *IOSYSCFG.

W przypadku requestera aplikacji DB2 Universal Database for AS/400 (AR, klient)
istnieja dwie metody, ktérych mozna uzy¢ do przestania hasta z ID uzytkownika wraz z
zadaniem nawiazania potaczenia TCP/IP. Jesli nie mozna uzy¢ zadnej z nich, zostanie
wystany tylko ID uzytkownika.
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Pierwsza metoda wystania hasta jest uzycie formatu USER/USING instrukcji
CONNECT jezyka SQL. Sktadnia:

CONNECT TO nazwa_bazy_danych USER id_uzytkownika USING 'hasto'

gdzie wyrazy napisane matymi literami oznaczaja odpowiednie parametry potaczenia.
W programie korzystajacym z wbudowanego SQL, wartosci ID uzytkownika i hasta
moga by¢ zawarte w zmiennych jezyka bazowego.

Inna metoda dostarczenia hasta do zadania potaczenia TCP/IP jest skorzystanie z
pozycji listy autoryzowanych uzytkownikow serwera. Lista autoryzowanych
uzytkownikow serwera jest powiazana z kazdym profilem uzytkownika w systemie.
Domyslnie lista jest pusta, ale za pomoca komendy ADDSVRAUTE mozna dodawac
pozycje. Podczas nawiazywania potaczenia DRDA TCP/IP DB2 Universal Database for
AS/400 sprawdza, czy profil uzytkownika, z ktorym zostato uruchomione zadanie
klienta, jest na liscie autoryzowanych uzytkownikow serwera. Jesli uda si¢ dopasowac
nazwg relacyjnej bazy danych w instrukcji CONNECT i nazwe SERVER w autoryzacji,
jako ID uzytkownika dla polaczenia jest uzywany parametr USERID powiazany z ta
pozycja. Jesli zapisany jest rowniez parametr PASSWORD, to takze to hasto jest
wysylane z zadaniem potaczenia.

Aby zachowac¢ hasto za pomoca komendy ADDSVRAUTE, wartos¢ systemowa
QRETSVRSEC musi by¢ ustawiona na ’1°. Wartos$cia domyslna jest ’0’. Aby dokonac
zmiany, nalezy wpisac:

CHGSYSVAL QRETSVRSEC VALUE('1"')

Sktadnia komendy ADDSVRAUTE:

ADDSVRAUTE USRPRF (profil_uzytkownika) SERVER(nazwa_rdb) USRID(id_uzytkownika)
PASSWORD (hasto)

Parametr USRPRF okresla profil uzytkownika, z ktorym jest uruchomione zadanie
requestera aplikacji. Parametr SERVER okresla nazwe zdalnej relacyjnej bazy danych, a
parametr USRID okresla profil uzytkownika, z ktorym jest uruchomione zadanie
serwera. Parametr PASSWORD okresla hasto dla profilu uzytkownika na serwerze.

Uwaga: Bardzo wazne jest okreslenie nazwy relacyjnej bazy danych (RDB) w
parametrze SERVER wielkimi literami.

Jesli pominigty jest parametr USRPRF, domyslnie przyjety bedzie profil uzytkownika, z
ktérym zostanie uruchomiona komenda ADDSVRAUTE. Jesli pominigty jest parametr
USRID, domyslnie przyjeta zostanie warto$¢ parametru ID uzytkownika o profilu
USRPREF. Jesli pominigty jest parametr PASSWORD lub wartos¢ QRETSVRSEC
wynosi 0, w pozycji nie bedzie zachowane zadne hasto i przy probie potaczenia z
wykorzystaniem pozycji jako mechanizmem ochrony uzyty bedzie tylko ID
uzytkownika.
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