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Willkommen bei "Konnektivitat - Erganzung !

Dieses Handbuch enthélt zusatzliche Informationen zur Installation und Kon-
figuration verschiedener DB2-Verwaltungssystemprodukte fur relationale
Datenbanken fir DRDA-Anwendungs-Requester oder Anwendungs-Server.
Diese Informationen sollen Ihnen die Konfiguration folgender Systeme erleich-
tern:

» Server unter IBM DB2 Universal Database (UDB) Version 7, die als DRDA-
Anwendungs-Server (AS) ausgefuhrt werden

* Anwendungs-Requester (AR) unter IBM DB2 Connect Version 7
* Andere DRDA-konforme Produkte

Die in diesem Handbuch enthaltenen Informationen dienen als Ergdnzung zu
den Informationen in den folgenden Handbuchern:

» Einstieg fur DB2 Universal Database Enterprise Edition Version 7

» Einstieg fur DB2 Universal Database Enterprise - Extended Edition Version 7
 Einstieg fur DB2 Connect Enterprise Edition Version 7

» Einstieg fir DB2 Connect Personal Edition Version 7.

Die neuesten Informationen zu den Host-Produkten (DB2 Universal Database
fur OS/390, DB2 Universal Database fur AS/400 und DB2 fir VSE & VM)
finden Sie in der mit diesen Produkten ausgelieferten Dokumentation.

Informationen zum Konfigurieren des Synchronisationspunktmanagers (SPM)
fur Aktualisierungen auf mehreren Systemen finden Sie im Handbuch Installa-
tion und Konfiguration: Erganzung.

Aufbau dieses Handbuchs
Dieses Handbuch ist wie folgt strukturiert:




Zielgruppe

Dieses Handbuch richtet sich an alle Personen, die DB2 Universal Database
oder DB2 Connect installiert haben und mehr Gber Konnektivitat beztglich
der im vorigen Abschnitt aufgelisteten Themen wissen mdchten.

Weitere Informationsquellen

Vi

In diesem Abschnitt werden weitere ntitzliche Informationsquellen aufgeftihrt.

World Wide Web

Sie kdnnen die aktuellsten Informationen zu DB2 Connect, DB2 Universal

Database und anderen IBM Softwareprodukten im World Wide Web abrufen.

Hierzu gehoren die neuesten Veroffentlichungen sowie technische Tips und

Anweisungen in der Form von technischen Hinweisen. Fiihren Sie folgende

Schritte aus, um diese Informationen im World Wide Web zu finden:

1. Zeigen Sie in Threm Web-Browser die folgende URL-Adresse an:
http://www.ibm.com/software/data/db2/1ibrary/

2. Wabhlen Sie “DB2 Universal Database” aus.

3. Sie kénnen z. B. mit dem Schlusselwort “DDCS”, “DRDA” oder “Con-
nect” nach “Technotes” (technischen Hinweisen) suchen.

Zugehdorige DRDA-Vergffentlichungen

Die folgenden Veréffentlichungen enthalten Referenzinformationen und wer-
den moglicherweise im vorliegenden Handbuch erwahnt.

IBM Form Buchtitel

SC26-4783 Distributed Relational Database Architecture
Connectivity Guide

SC26-4773 Distributed Relational Database Architecture
Application Programming Guide

SC26-4782 Distributed Relational Database Architecture
Problem Determination Guide

SC26-4650 Planning for Distributed Relational Database
Architecture

GC26-3195 Distributed Relational Database Architecture

Every Manager’s Guide
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IBM Form Buchtitel

(G321-5482 IBM Distributed Data Management
Architecture Level 3: Reference

Veroffentlichungen Uber DRDA-Server
Zu den Veroffentlichungen tber DRDA-Server zahlen folgende Handbuicher
aus den Bibliotheken fur DB2 Universal Database fur AS/400, DB2 fur
0S/390 und DB2 fur VSE & VM.

IBM Form Buchtitel

SC41-5702 AS/400 Distributed Database Programming

SC41-9609 AS/400 SAA Structured Query Language/400
Programmer’s Guide

SC41-9608 AS/400 SAA Structured Query Language/400
Reference

GC21-8180 AS/400 Communications Configuration
Reference

SC26-8958 DB2 for OS/390 Application Programming
and SQL Reference

SC26-8960 DB2 for OS/390 Command Reference

GC26-8970 DB2 for OS/390 Installation Reference

SC26-8964 DB2 for OS/390 Reference for Remote DRDA
Requesters and Servers

SC26-8966 DB2 for OS/390 SQL Reference

SC26-8957 DB2 for OS/390 Administration Guide

SC26-8967 DB2 for OS/390 Utility Guide and Reference

SH09-8087 DB2 for VSE & VM SQL Reference

SC26-3255 IBM SQL Reference

Weitere Referenzliteratur

IBM Form Buchtitel

SG24-2006 Migrating to DB2 Universal Database Version
5

SG24-2213 DB2 for OS/390 Version 5 Performance Topics

SG24-4893 DB2 Meets NT

SG24-4894 The Universal Connectivity Guide to DB2

SG24-4693 Getting Started with DB2 Stored Procedures
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viii

IBM Form Buchtitel

SG24-2212 DRDA Support for TCP/IP in DB2 for
0S/390 V5.1 and DB2 Universal Database
V5.0

SC33-0814 CICS for AIX Application Programming
Guide

SC33-0931 CICS for AIX Customization and Operation

Guide

GC12-2862-00

DB2 Connect Enterprise Edition fur UNIX
Einstieg

GC12-2863-00

DB2 Connect Enterprise Edition fir OS/2 und
Windows Einstieg

GC12-2869-00

DB2 Connect Personal Edition Einstieg

GG24-4155

Distributed Relational Database Architecture:
Using DDCS for AIX DRDA support with
DB2 for MVS/ESA and DB2 Universal
Database fir AS/400

GG24-4311

Distributed Relational Database Architecture
Cross Platform Connectivity and Application

SC23-2443

Encina for AIX Product Family Overview
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Kapitel 1. Verbinden von DB2 fiir MVS/ESA in einem DRDA-
Netzwerk

DB2 fur MVS/ESA ist das Verwaltungssystem fir relationale Datenbanken
von IBM fur MVS/XA- und MVS/ESA-Systeme. DB2 fur MVS/ESA Version 2
Release 3 war das erste Release von DB2 fur MVS/ESA, das relationale Daten
mit anderen Datenbankverwaltungssystemen, die DRDA-Protokolle unterstit-
zen, gemeinsam benutzen konnte. In diesem Kapitel wird beschrieben, wie
DB2 fiir MVS/ESA verteilte relationale Datenbanksysteme unterstiitzt. Wenn
Sie mit DB2 Universal Database fur OS/390 arbeiten, Ubergehen Sie dieses

Kapitel. Lesen Sie anstelle dessen LKaplleLZAleuthden_\Lan_DBZ_uauema.ﬂ
Database fiir 0S/390 in einem DRDA-Netzwerk” auf Seite 47

Der Schwerpunkt der Informationen in diesem Kapitel liegt auf dem Konfigu-
rieren von DB2 fur MVS/ESA fur Konnektivitat zwischen:

1. DB2 Connect (siehe LKanfigurieren des Anwendungs-Servers” auf Seite 30)

und

2. Servern mit DB2 Universal Database (siehe [ Kanfigurieren ded

Weitere Informationen zur Herstellung von Verbindungen zwischen zwei
Systemen mit DB2 fiir MVS/ESA und zur Definition von DRDA-
Verbindungen fur DB2 fur MVS/ESA finden Sie im Abschnitt zum Verbinden
verteilter Datenbanksysteme des Handbuchs IBM Database 2 Systemverwaltung.

Die AnyNet-Funktion von VTAM Version 4 Release 2 ermdglicht das Ausfih-
ren von APPC uber ein TCP/IP-Netzwerk. Die AnyNet-Funktion umfaf3t
AnyNet/MVS (auf einem Host ausgefthrt) und AnyNet/2 (auf einer Worksta-
tion ausgeftihrt und vom Host heruntergeladen). Endbenutzer in einem
TCP/IP-Netzwerk kdnnen auf eine APPC-Anwendung zugreifen, ohne zur
Anwendung wechseln zu mussen. Mit APPC uber TCP/IP kann ein
Anwendungsprogramm unter MVS/ESA Daten an ein anderes APPC-
Anwendungsprogramm Ubertragen, das mit Hilfe von AnyNet APPC Uber
TCP/IP unter MVS/ESA, OS/2, AIX/6000, OS/400 oder Windows ausfuhrt.
Weitere Informationen finden Sie im Handbuch VTAM AnyNet Feature for
V4R2 Guide to SNA over TCP/IP.



DB2 fur MVS/ESA

Bbb 1 zeigt ein MVS-System, auf dem eine einzelne Kopie von DB2 fiir
MVS/ESA ausgefuhrt wird. Auf einem MVS-System kénnen aber auch meh-
rere Kopien von DB2 fur MVS/ESA ausgefuhrt werden. Zur Identifikation
von Kopien von DB2 fur MVS/ESA auf einem bestimmten MVS-System (bzw.
von Kopien von DB2 fur MVS/ESA innerhalb eines MVS/JES-Komplexes)
wird jedem DB2-System ein Subsystemname gegeben, der eine 1 bis 4 Zeichen
lange eindeutige Folge innerhalb eines MVS/JES-Komplexes ist. In labb 1 ist
der Subsystemname von DB2 fur MVS/ESA xxxx. Vier der MVS-
AdreRraumnamen wird der Subsystemname von DB2 fur MVS/ESA voran-
gestellt. Jeder dieser vier AdreRirdume hat Anteil an der ordnungsgemalfien
Funktionsweise von DB2 fur MVS/ESA.

MVS
SYSTEM

xxXMSTR | xxxDBM1 | xxxDIST | IRLM | VTAM | NETVIEW

Abbildung 1. Von DB2 fiir MVS/ESA verwendete AdrelSsrdume

lapbh 1 zeigt die MVS-AdreRBraume, die an der Verarbeitung fUr verteilte
Datenbanken durch DB2 fur MVS/ESA beteiligt sind. Diese AdreBraume
arbeiten zusammen, um Benutzern von DB2 fur MVS/ESA den Zugriff auf
lokale relationale Datenbanken und die Kommunikation mit fernen DRDA-
Systemen zu ermdglichen. Die einzelnen Adrefsrdume werden im folgenden
erklart:

XXXXMSTR
Der Adreliraum des Systemservice von DB2 fur MVS/ESA, der fir
das Starten und Stoppen von DB2 fur MVS/ESA sowie das Steuern
des lokalen Zugriffs auf DB2 fir MVS/ESA zustandig ist.

xxxxDBM1
Der Adrefiraum des Datenbankservice, der fur den Zugriff auf von
DB2 fur MVS/ESA gesteuerte relationale Datenbanken zustandig ist.
Hier wird im Auftrag von SQL-Anwendungsprogrammen die Eingabe
in und Ausgabe von Datenbankressourcen ausgefuhrt.
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XXXXDIST

IRLM

VTAM

Die Komponente von DB2 fur MVS/ESA, die Funktionen fur verteilte
Datenbanken bereitstellt; auch als DDF (Distributed Data Facility)
bekannt. Wenn eine Anforderung fur verteilte Datenbanken empfan-
gen wird, Ubergibt DDF die Anforderung an xxxxDBM1, damit die
erforderlichen Datenbank-E/A-Operationen ausgefuhrt werden kon-
nen. In diesem Handbuch wird DDF ausfuhrlich behandelt.

Der von DB2 fur MVS/ESA verwendete Sperrenmanager (Lock Mana-
ger) zum Steuern des Zugriffs auf Datenbankressourcen.

Der SNA-Kommunikationsmanager fur das MVS-System; DDF ver-
wendet VTAM im Auftrag von DB2 fir MVS/ESA zum Ausfihren
von Kommunikation fur verteilte Datenbanken.

NETVIEW

Das zentrale Alert-Verarbeitungssystem der Netzwerkverwaltung auf
MV S-Systemen; wenn wahrend der Verarbeitung fur verteilte Daten-
banken Fehler auftreten, zeichnet DDF Fehlerinformationen (auch als
Alerts bekannt) in der NetView-Datenbank fur Hardwaretberwachung
auf. Systemadministratoren konnen mit NetView die in der Datenbank
far Hardwareuberwachung gespeicherten Fehler Gberprifen oder den
automatischen Aufruf von Befehlsprozeduren beim Aufzeichnen der
Alert-Bedingungen einrichten.

Mit NetView konnen Sie auch eine Diagnose der VTAM-
Ubertragungsfehler erstellen. Weitere Informationen finden Sie im
Handbuch Distributed Relational Database Architecture Problem Determi-
nation Guide.

Abb 1 auf Seite 4 zeigt keine SQL-Anwendungsprogramme. Wenn ein
Anwendungsprogramm mit DB2 SQL-Anweisungen absetzt, muB3 es auf eine
der folgenden Arten eine Verbindung zu DB2 flir MVS/ESA herstellen:

TSO

Fir Stapeljobs und an TSO angemeldete Endbenutzer wird Uber die
TSO-Verbindungseinrichtung eine Verbindung zu DB2 fir MVS/ESA
hergestellt. Mit diesem Verfahren wird die Verbindung von SPUFI-
Anwendungen und den meisten QMF-Anwendungen zu DB2 fur
MVS/ESA hergestellt.

CICS/ESA

Wenn eine CICS/ESA-Anwendung SQL-Aufrufe absetzt, verwendet
das CICS/ESA-Produkt die CICS-Verbindungsschnittstelle, um SQL-
Anforderungen an DB2 flir MVS/ESA weiterzuleiten.

Kapitel 1. Verbinden von DB2 fiir MVS/ESA in einem DRDA-Netzwerk 3



IMS/ESA
Transaktionen, die unter der Steuerung von IMS/ESA ausgefuhrt
werden, verwenden die IMS-Verbindungsschnittstelle, um SQL-
Anweisungen zur Verarbeitung an DB2 fur MVS/ESA zu Ubergeben.

DDF DDF (Distributed Data Facility) ist fur die Herstellung der Verbindung
verteilter Anwendungen zu DB2 fur MVS/ESA zustandig.

CAF CAF (Call Attachment Facility) ermoglicht benutzerdefinierten Subsy-
stemen die Herstellung einer direkten Verbindung zu DB2 fur
MVS/ESA.

Implementierung von DB2 fur MVS/ESA

DRDA definiert die Funktionsarten des Verwaltungssystems fur verteilte
Datenbanken. DB2 fir MVS/ESA Version 2 Release 3 unterstitzt ferne
Arbeitseinheiten. Durch ferne Arbeitseinheiten kann ein auf einem System
ausgefuhrtes Anwendungsprogramm eines fernen Datenbankverwaltungs-
systems zugreifen (mit Hilfe der vom fernen Datenbankverwaltungssystem
bereitgestellten SQL-Anweisungen). DB2 fur MVS/ESA Version 3 Release 1
unterstitzt verteilte Arbeitseinheiten. Durch verteilte Arbeitseinheiten kann
ein auf einem System ausgefuihrtes Anwendungsprogramm auf Daten mehre-
rer ferner Datenbankverwaltungssysteme zugreifen (mit Hilfe der von den
fernen Datenbankverwaltungssystemen bereitgestellten SQL-Anweisungen).
Weitere Informationen zu von DRDA definierten Verteilungsarten finden Sie
im Handbuch DRDA Connectivity Guide.

Wie in lAbh 2 auf Seite A gezeigt, unterstiitzt DB2 fir MVS/ESA drei Konfigu-
rationen von Verbindungen fur verteilte Datenbanken unter Verwendung von
zwei Zugriffsmethoden:

[1] Systemgesteuerter Zugriff ermdglicht einem Requester unter DB2 fur
MVS/ESA die Verbindung zu mindestens einem Server unter DB2 fur
MVS/ESA. Die zwischen dem Requester und Server unter DB2 fir
MVS/ESA hergestellte Verbindung halt sich nicht an die in DRDA definier-
ten Protokolle und kann nicht zur Herstellung einer Verbindung zwischen
anderen Produkten als DB2 fur MVS/ESA und DB2 fur MVS/ESA verwen-
det werden. Diese Art der Verbindung wird durch die Codierung von
dreiteiligen Namen oder Aliasnamen in der Anwendung hergestellt.
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[2] Anwendungsgesteuerter Zugriff ermdglicht einem Requester unter DB2
fur MVS/ESA oder unter einem anderen Produkt als DB2 fur MVS/ESA
wie DB2 Connect die Verbindung zu mindestens einem Anwendungs-
Server unter DB2 fur MVS/ESA oder einem anderen Produkt als DB2 fiir
MVS/ESA wie DB2 Universal Database und DB2 Universal Database fur
AS/400 tUber DRDA-Protokolle. Die Anzahl Anwendungs-Server, fur die
jeweils eine Verbindung zum Anwendungs-Requester bestehen kann, hangt
von der Version von DB2 fur MVS/ESA fur den Anwendungs-Requester
ab. Wenn der Anwendungs-Requester unter DB2 fur MVS/ESA Version 2
Release 3 lauft, kann nur zu jeweils einem einzigen Anwendungs-Server
eine Verbindung hergestellt werden. Diese Art der Verbindung wird durch
die Codierung von SQL-Anweisungen CONNECT in der Anwendung
hergestellt. Wenn der Anwendungs-Requester unter DB2 fir MVS/ESA
Version 3 Release 1 lauft, kann die Verbindung zu mehreren Anwendungs-
Servern gleichzeitig hergestellt werden.

[3] Anwendungsgesteuerter und systemgesteuerter Zugriff kbnnen zur
Verbindungsherstellung gemeinsam verwendet werden.

Der Begriff sekundarer Server beschreibt Systeme,die fur den Anwendungs-
Server als Server fungieren.

Wenn alle Systeme in einer Konfiguration zweiphasige Festschreibung unter-
stltzen, werden verteilte Arbeitseinheiten (Lesen und Aktualisieren von auf
mehrere Standorte verteilten Daten) unterstiitzt. Wenn nicht alle Systeme
zweiphasige Festschreibung unterstiitzen, sind Aktualisierungen innerhalb
einer Arbeitseinheit auf einen einzelnen Standort beschrankt, der zweiphasige
Festschreibung nicht unterstitzt, oder auf die Untergruppe der Standorte, die
zweiphasige Festschreibung unterstitzen.

Kapitel 1. Verbinden von DB2 fiir MVS/ESA in einem DRDA-Netzwerk 5



1) Systemgesteuerter Zugriff

DB2-Requester

2) Anwendungsgesteuerter Zugriff

DB2- oder Nicht-DB2-
Anwendungs-Requester,

der DRDA Stufe 1
unterstitzt

DB2- oder Nicht-DB2-

Anwendungs-Requester,

der DRDA Stufe 2
unterstitzt

3) Anwendungs- und systemgesteuerter Zugriff

DB2- oder
Nicht-DB2-Anwendungs- —
Requester

DB2-Anwendungs-

DB2-Server

DB2-Server

DB2-Server

DB2- oder Nicht-DB2-
Anwendungs-Server

DB2- oder Nicht-DB2-
Anwendungs-Server

DB2- oder Nicht-DB2-
Anwendungs-Server

DB2- oder Nicht-DB2-
Anwendungs-Server

Sekundarer
DB2-Server

Sekundarer
DB2-Server

Sekundarer
DB2-Server

HINWEIS: DB2 fiir OS/390 Version 5 Release 1 unterstutzt DRDA Stufe 3
DB2 fiir OS/390 Version 6 Release 1 unterstitzt DRDA Stufe 4

Abbildung 2. Verteilte Verbindungen von DB2 fiir MVS/ESA
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[abelle 1 vergleicht die Verbindungsarten verteilter Datenbanken von DB2 fur

MVS/ESA.

Tabelle 1. Vergleich der Verbindungen verteilter Datenbanken von DB2 fiir MVS/ESA

[1] Systemgesteuerter Zugriff

[2] Anwendungsgesteuerter
Zugriff (alle Systeme
unterstitzen zweiphasige
Festschreibung)

[3] Anwendungsgesteuerter und
systemgesteuerter Zugriff

Alle Partner mussen Systeme
mit DB2 fur MVS/ESA sein.

Kann Verbindung zwischen
zwei DRDA-Systemen
herstellen.

Der Anwendungs-Requester kann
ein beliebiges DRDA-System sein.
Server mussen Systeme mit DB2 flr
MVS/ESA sein.

Kann direkte Verbindung zu
vielen Partnern herstellen.

Kann direkte Verbindung zu
vielen Partnern herstellen.

Der Anwendungs-Requester stellt
direkte Verbindungen zu
Anwendungs-Servern her.
Anwendungs-Server kénnen
Verbindungen zu vielen sekundaren
Servern unter DB2 fir MVS/ESA
herstellen.

Jede SQL-Anwendung kann fur
jeden Server mehrere APPC-
Dialoge einrichten.

Jede SQL-Anwendung richtet
fur jeden Server einen einzigen
APPC-Dialog ein.

Die SQL-Anwendung richtet fur
jeden Server einen einzigen APPC-
Dialog ein. Anwendungs-Server
unter DB2 fur MVS/ESA kdnnen fur
die Anwendung viele APPC-Dialoge
mit jedem Server herstellen.

Kann sowohl auf lokale als
auch auf ferne Ressourcen in
einem COMMIT-Bereich
zugreifen.

Kann sowohl auf lokale als
auch auf ferne Ressourcen in
einem COMMIT-Bereich
zugreifen.

Anwendungs-Requester und
Anwendungs-Server kénnen auf
lokale und ferne Daten zugreifen.

Effektiver bei groRen Abfragen
und mehreren gleichzeitig
ablaufenden Abfragen

Effektiver bei SQL-
Anweisungen, die in einem
COMMIT-Bereich nicht haufig
ausgefuhrt werden

Verbindungen zwischen
Anwendungs-Requester und
Anwendungs-Server verhalten sich
wie [2]. Verbindungen zu
sekundaren Servern verhalten sich
wie [1].

Kann statisches oder
dynamisches SQL unterstitzen,
der Server bindet statisches SQL
bei der Erstausfihrung in einem
COMMIT-Bereich jedoch
dynamisch.

Kann statisches oder
dynamisches SQL absetzen.

Anwendungs-Requester und
Anwendungs-Server kénnen
statisches oder dynamisches SQL
absetzen. Sekundare Server
unterstUtzen statisches oder
dynamisches SQL, binden statisches
SQL bei der Erstausfiihrung in einem
COMMIT-Bereich jedoch dynamisch.
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Tabelle 1. Vergleich der Verbindungen verteilter Datenbanken von DB2 fir MVS/ESA (Forts.)

[1] Systemgesteuerter Zugriff  [2] Anwendungsgesteuerter [3] Anwendungsgesteuerter und

Zugriff (alle Systeme systemgesteuerter Zugriff
unterstitzen zweiphasige
Festschreibung)

Auf die SQL-Anweisungen Kann eine Anweisung Anwendungs-Server unterstitzen
INSERT, DELETE und UPDATE verwenden, die vom die beliebiges SQL, sekundare Server
und auf Anweisungen Anweisung ausfihrenden unterstitzen nur DML-SQL (z. B.
beschrénkt, die SELECT System unterstutzt wird. CREATE oder ALTER).
unterstitzen.

Konfigurieren des Anwendungs-Requesters

DB2 fur MVS/ESA implementiert die Untersttitzung fur den DRDA-
Anwendungs-Requester als integralen Bestandteil von DB2 fur MVS/ESA
DDF (Distributed Data Facility). DDF kann unabhéangig von den lokalen
Funktionen fur die Verwaltung von Datenbanken unter DB2 fur MVS/ESA
gestoppt werden, DDF kann jedoch nicht ohne lokale Unterstiitzung fur die
Verwaltung von Datenbanken unter DB2 fur MVS/ESA ausgefiihrt werden.

Wenn DB2 flir MVS/ESA als Anwendungs-Requester fungiert, kann die Ver-
bindung zwischen auf dem System ausgefiihrten Anwendungen und fernen
Datenbank-Servern unter DB2 Universal Database, DB2 fur MVS/ESA, DB2
Universal Database fir OS/390, DB2 Universal Database fiir AS/400 und DB2
fur VSE & VM hergestellt werden, die die DRDA-Anwendungs-Server-
Funktion implementieren.

Sie mussen folgende Schritte ausfuhren, damit der Anwendungs-Requester
unter DB2 fur MVS/ESA Zugriff auf verteilte Datenbanken bereitstellen kann:

+ | Bereitstellen von Netzwerkinformationen” auf Seite 3—Der Anwendungs-
Requester mul3 in der Lage sein, RDB_NAME-Werte entgegenzunehmen
und in SNA-NETID.LUNAME-Werte umzuwandeln. DB2 fur MVS/ESA
verwendet die Kommunikationsdatenbank von DB2 fir MVS/ESA zum Regi-
strieren der RDB_NAME-Werte und ihrer entsprechenden Netzwerkparame-
ter. Mit der Kommunikationsdatenbank kann der Anwendungs-Requester
unter DB2 fur MVS/ESA die erforderlichen SNA-Informationen an VTAM
Ubergeben, wenn Anforderungen fur verteilte Datenbanken abgesetzt wer-
den.
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« [ Gewshrleisten der Sicherheit” auf Seite 23— Damit der Anwendungs-
Server Anforderungen fur ferne Datenbanken entgegennehmen kann, muld
der Anwendungs-Requester die vom Server benétigten Sicherheits-
informationen bereitstellen. DB2 fiir MVS/ESA verwendet die
Kommunikationsdatenbank und RACF, um die erforderlichen Netzwerksi-
cherheitsinformationen zur Verfigung zu stellen.

« | Darstellen von Daten” auf Seite 2d—Sie miissen sicherstellen, daB die
CCSID (Coded Character Set Identifier - ID des codierten Zeichensatzes)
des Anwendungs-Requesters mit der des Anwendungs-Servers kompatibel
ist.

Bereitstellen von Netzwerkinformationen

Viele Verarbeitungsprozesse in einer verteilten Datenbankumgebung machen
den Austausch von Nachrichten mit anderen Netzwerkstandorten erforderlich.
Damit diese Verarbeitungsprozesse korrekt ausgefuhrt werden kdnnen, sind
Ihrerseits folgende Schritte notwendig:

1. Definieren des lokalen Systems
2. Definieren der fernen Systeme
3. Definieren der Kommunikation
4. Einstellen von RU-Grol3e und Nachrichtendosierung

Definieren des lokalen Systems
Jedem Programm im Netzwerk werden eine Netzwerk-1D (NETID) und ein

LU-Name zugeordnet, d. h. der Anwendungs-Requester unter DB2 fur
MVS/ESA mufd einen NETID.LUNAME-Wert aufweisen, wenn die Verbin-
dung zum Netzwerk hergestellt wird. Da der Anwendungs-Requester unter
DB2 fiir MVS/ESA in das Verwaltungssystem lokaler Datenbanken von DB2
fur MVS/ESA integriert ist, muf? der Anwendungs-Requester auch einen
RDB_NAME-Wert aufweisen. In den Veréffentlichungen zu DB2 fir
MVS/ESA wird der RDB_NAME als Location Name (Standortname) bezeichnet.

Definieren Sie den Anwendungs-Requester unter DB2 fur MVS/ESA wie folgt
fur das SNA-Netzwerk:

1. Wabhlen Sie einen LU-Namen fir das System mit DB2 fur MVS/ESA aus.
Die NETID des Systems mit DB2 fur MVS/ESA wird beim Starten von
DDF von VTAM automatisch abgerufen.

2. Definieren Sie den LU-Namen und Standortnamen im BSDS (Bootstrap
Data Set) von DB2 fiir MVS/ESA (DB2 fur MVS/ESA beschrénkt die Lange
des Standortnamens auf 16 Zeichen).

3. Erstellen Sie eine VTAM-APPL-Definition zum Registrieren des ausge-
waéhlten LU-Namens fur VTAM.
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Konfigurieren des DDF-BSDS: DB2 fur MVS/ESA liest den BSDS wahrend
des Startvorgangs, um Parameter zur Systeminstallation abzurufen. Einer der
im BSDS gespeicherten Datensatze ist der sogenannte DDF-Datensatz, weil er
die von DDF verwendeten Informationen zur Verbindungsherstellung zu
VTAM enthalt. Dabei handelt es sich um folgende Informationen:

* Der Standortname fir das System mit DB2 fur MVS/ESA
* Der LU-Name fur das System mit DB2 fur MVS/ESA

* Das bei der Verbindungsherstellung vom System mit DB2 fiur MVS/ESA zu
VTAM verwendete Kennwort

Sie kénnen DB2 fir MVS/ESA die DDF-BSDS-Informationen auf zwei Arten
bereitstellen:

« Stellen Sie die erforderlichen DDF-BSDS-Informationen bei der Erstinstalla-
tion von DB2 flir MVS/ESA mit Hilfe der DDF-Installationsanzeige DSN-
TIPR bereit. Viele der Installationsparameter werden hier nicht erlautert,
weil es wichtiger ist, das Verfahren zur Herstellung einer Verbindung zwi-
schen DB2 fur MVS/ESA und VTAM zu kennen. zeigt, wie Sie mit
Hilfe der Installationsanzeige den Standortnamen SYDNEY, den LU-Namen
LUDBD1 und das Kennwort PSWDBD1 im BSDS von DB2 fur MVS/ESA
eintragen koénnen.

4 1 DDF STARTUP OPTION  ===> AUTO NO (DDF not startable), h

AUTO (automatic start up), or

COMMAND (start by command)
2 DB2 LOCATION NAME ===> SYDNEY The name other DB2s use to

refer to this DB2

3 DB2 NETWORK LUNAME  ===> LUDBD1 The name VTAM uses to refer to this DB2
4 DB2 NETWORK PASSWORD ===> PSWDBD1  Password for connecting to other DB2s
5 RLST ACCESS ERROR ===> NOLIMIT  Action on non-local RLST access error

NOLIMIT - Run without limit

NORUN - Do not run at all

1-5000000 - Limit in CPU service units
PRESS: ENTER to continue END to exit HELP for more information

Abbildung 3. Installationsanzeige DSNTIPR von DB2 fiir MVS/ESA
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* Wenn DB2 fur MVS/ESA bereits installiert ist, kbnnen Sie die Informatio-
nen im BSDS mit dem Dienstprogramm zum Andern des Protokollinventars
(DSNJUO003) aktualisieren.

[abh 4 zeigt, wie Sie den BSDS mit dem Standortnamen SYDNEY, dem
LU-Namen LUDBD1 und dem Kennwort PSWDBD1 aktualisieren kénnen.

//SYSADMB JOB , 'DB2 2.3 JOB',CLASS=A

/1%

/1% CHANGE LOG INVENTORY:

/1* UPDATE BSDS WITH

/1% - DB2 LOCATION NAME FOR SYDNEY
/1% - VTAM LUNAME (LUDBD1)

/1% - DB2/VTAM PASSWORD

/1%

//DSNBSDS EXEC PGM=DSNJU0O3

//STEPLIB DD
//SYSUT1 DD
//SYSUT2 DD
//SYSPRINT DD
//SYSUDUMP DD
//SYSIN DD

DISP=SHR,DSN=DSN230.DSNLOAD
DISP=0LD,DSN=DSNC230.BSDS01
DISP=0LD,DSN=DSNC230.BSDS02
SYSOUT=*
SYSOUT=+

*

DDF LOCATION=SYDNEY, LUNAME=LUDBD1,PASSWORD=PSWDBD1

/1*

Abbildung 4. Beispiel fiir BSDS-DDF-Definition

Beim Starten von DDF (entweder automatisch beim Starten von DB2 fur
MVS/ESA oder durch den Befehl START DDF von DB2 fur MVS/ESA) wird
die Verbindung zu VTAM hergestellt, wobei der LU-Name und das Kennwort
an VTAM Ubergeben werden. VTAM erkennt das System mit DB2 fur
MVS/ESA, indem es den LU-Namen und das Kennwort (sofern ein VTAM-
Kennwort erforderlich ist) anhand der in der VTAM-Anweisung APPL von
DB2 fur MVS/ESA definierten Werte Uberpriuft. Mit dem VTAM-Kennwort
wird gepruft, ob DB2 fur MVS/ESA dazu berechtigt ist, den angegebenen
LU-Namen auf dem VTAM-System zu verwenden. Das VTAM-Kennwort wird
nicht Uber das Netzwerk Ubertragen, und es wird nicht zur Herstellung einer
Verbindung zwischen anderen Systemen im Netzwerk und DB2 fur MVS/ESA
verwendet.

Wenn fur VTAM kein Kennwort erforderlich ist, Gbergehen Sie das Schlussel-
wort PASSWORD= im Dienstprogramm zum Andern des Protokollinventars.
Das Fehlen des Schlisselworts gibt an, dal kein VTAM-Kennwort erforderlich
ist.
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Erstellen einer VTAM-APPL-Definition: Nach dem Definieren des
LU-Namens und Kennworts von VTAM fur DB2 fur MVS/ESA mussen Sie
diese Werte in VTAM registrieren. VTAM definiert lokale LU-Namen mit der
Anweisung APPL. [Abh 1§ zeigt die Definition des LU-Namens LUDBD1 fir
VTAM.

DB2APPLS VBUILD TYPE=APPL

K e e e e e = = *

*

* APPL-DEFINITION FUR DAS DB2-SYSTEM SYDNEY *

* *

e e e e e e e e e e e e e e e e e e e e e e e - *

*

LUDBD1  APPL APPC=YES, X
AUTH=(ACQ) , X
AUTOSES=1, X
DMINWNL=10, X
DMINWNR=10, X
DSESLIM=20, X
EAS=9999, X
MODETAB=RDBMODES, X
PRTCT=PSWDBD1, X
SECACPT=ALREADYV, X
SRBEXIT=YES, X
VERIFY=NONE, X
VPACING=2, X
SYNCLVL=SYNCPT, X
ATNLOSS=ALL X

Abbildung 5. APPL-Beispieldefinition von DB2 fiir MVS/ESA

Die VTAM-Anweisung APPL weist viele SchlUsselwdrter auf. Die Bedeutung
dieser Schlusselworter wird im Handbuch DB2 Systemverwaltung genauer
erlautert. Hier werden lediglich die SchlUsselworter erlautert, die fir dieses
Handbuch relevant sind. Es folgt eine Beschreibung der relevanten Schlissel-
worter in

LUDBD1
VTAM verwendet den Kennsatz der Anweisung APPL als LU-Namen.
In diesem Fall ist der LU-Name LUDBD1. Die APPL-Syntax laRt
keinen vollstdéndigen NETID.LUNAME-Wert zu. Der NETID-Wert
wird in der VTAM-Anweisung APPL nicht angegeben, weil allen
VTAM-Anwendungen automatisch die NETID fur das VTAM-System
zugeordnet wird.
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AUTOSES=1
Die Anzahl SNA-Konfliktgewinnersitzungen, die automatisch gestartet
werden, wenn eine Anforderung zum Andern der Sitzungsanzahl
(CNOS - Change Number of Sessions) abgesetzt wird; Sie mussen fir
AUTOSES einen Wert ungleich Null angeben, damit DB2 flir
MVS/ESA in jedem Fall darauf hingewiesen wird, wenn die VTAM-
CNOS-Verarbeitung fehlschlagt.

Sie brauchen nicht alle APPC-Sitzungen zwischen zwei beliebigen
Partnerpaaren der verteilten Datenbankumgebung automatisch zu
starten. Wenn der Wert fur AUTOSES unter der Konfliktgewinnerbe-
grenzung (DMINWNL) liegt, verzogert VTAM das Starten der Ubrigen
SNA-Sitzungen, bis sie von einer Anwendung fur verteilte Daten-
banken bendtigt werden.

DMINWNL=10
Die Anzahl Sitzungen, in denen dieses System mit DB2 fur MVS/ESA
der Konfliktgewinner ist; die CNOS-Verarbeitung verwendet den
Parameter DMINWNL als Standardwert. Er kann jedoch fur jeden
Partner durch Hinzufluigen einer Zeile zur Tabelle SYSIBM.SYSLUMO-
DES in der Kommunikationsdatenbank von DB2 fiir MVS/ESA aul3er
Kraft gesetzt werden.

DMINWNR=10
Die Anzahl Sitzungen, in denen das Partnersystem der Konflikt-
gewinner ist; die CNOS-Verarbeitung verwendet den Parameter
DMINWNR als Standardwert. Er kann jedoch fur jeden Partner durch
Hinzufugen einer Zeile zur Tabelle SYSIBM.SYSLUMODES in der
Kommunikationsdatenbank von DB2 fur MVS/ESA auBBer Kraft
gesetzt werden.

DSESLIM=20
Die Gesamtzahl zulassiger Sitzungen (Konfliktgewinner und Konflikt-
verlierer), die zwischen DB2 fiir MVS/ESA und einem anderen verteil-
ten System fur einen bestimmten Modusgruppennamen hergestellt
werden kénnen; die CNOS-Verarbeitung verwendet den Parameter
DSESLIM als Standardwert. Er kann jedoch fir jeden Partner durch
Hinzufugen einer Zeile zur Tabelle SYSIBM.SYSLUMODES in der
Kommunikationsdatenbank von DB2 fur MVS/ESA auBBer Kraft
gesetzt werden.

Wenn der Partner die im Parameter DSESLIM, DMINWNL oder
DMINWNR angeforderte Anzahl Sitzungen nicht unterstiitzen kann,
vereinbart der CNOS-Prozel3 fur diese Parameter neue Werte, die far
den Partner akzeptabel sind.
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EAS=9999
Ein Schatzwert fur die Gesamtzahl Sitzungen, die von dieser
VTAM-LU benotigt werden.

MODETAB=RDBMODES
Gibt die VTAM-MODE-Tabelle mit den einzelnen Modusnamen von
DB2 fur MVS/ESA an.

PRTCT=PSWDBD1
Gibt das VTAM-Kennwort an, das benutzt werden muf3, wenn DB2
fur MVS/ESA versucht, eine Verbindung zu VTAM herzustellen.
Wenn das Schlusselwort PRTCT tbergangen wird, ist kein Kennwort
erforderlich, und Sie mussen das Schlisselwort passworp= im Dienst-
programm zum Andern des Protokollinventars von DB2 fiir
MVS/ESA ibergehen.

SECACPT=ALREADYV
Gibt den hochsten Sicherheitswert auf SNA-Dialogebene an, der von
diesem System mit DB2 fur MVS/ESA beim Empfangen einer Anfor-
derung fur verteilte Datenbanken von einem fernen System akzeptiert
wird. Das Schlusselwort ALREADYYV gibt an, da3 dieses System mit
DB2 fur MVS/ESA drei Sicherheitsoptionen fur SNA-Sitzungen von
anderen DRDA-Systemen akzeptieren kann, die Daten von diesem
System mit DB2 fur MVS/ESA anfordern:

* SECURITY=SAME (eine bereits Uberprufte Anforderung, die nur
die Benutzer-ID des Requesters enthalt)

* SECURITY=PGM (eine Anforderung, in der die Benutzer-ID und
das Kennwort des Requesters enthalten sind)

* SECURITY=NONE (eine Anforderung, die keine Sicherheits-
informationen enthalt); DB2 fir MVS/ESA weist DRDA-
Anforderungen mit SECURITY=NONE zuruck.

Es wird empfohlen, immer SECACPT=ALREADYYV anzugeben, weil
die Stufe der SNA-Dialogsicherheit fur jeden Partner von DB2 fur
MVS/ESA aus der Kommunikationsdatenbank von DB2 fur
MVS/ESA (Spalte USERSECURITY der Tabelle SYSIBM.SYSLUNA.-
MES) kommt. SECACPT=ALREADYYV verleiht lhnen die gréite Flexi-
bilitat bei der Auswahl der Werte fur USERSECURITY.

VERIFY=NONE
Gibt die Sicherheitsstufe fur SNA-Sitzungen (Partner-LU-Prufung) an,
die fur dieses System mit DB2 fur MVS/ESA erforderlich ist. Der Wert
NONE gibt an, dal3 keine Partner-LU-Prufung erforderlich ist.

DB2 fur MVS/ESA schrankt lhre Auswahl fur das Schlusselwort
VERIFY nicht ein. In einem nicht gesicherten Netzwerk wird die
Einstellung VERIFY=REQUIRED empfohlen. VERIFY=REQUIRED
bewirkt, dal VTAM diejenigen Partner zurtckweist, die keine Partner-
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LU-Priafung ausfuhren kdénnen. Wenn Sie VERIFY=OPTIONAL ange-
ben, fuhrt VTAM die Partner-LU-Prufung nur fur solche Partner
durch, die diese Unterstitzung bereitstellen.

VPACING=2
Stellt den VTAM-Nachrichtendosierungszahler auf 2 ein.

SYNCLVL=SYNCPT
Gibt an, daB DB2 fur MVS/ESA in der Lage ist, zweiphasige Fest-
schreibung zu untersttitzen. VTAM informiert den Partner mit Hilfe
dieser Informationen dartber, dal3 zweiphasige Festschreibung verflug-
bar ist. Wenn dieses Schlusselwort vorhanden ist, verwendet DB2 flr
MVS/ESA automatisch zweiphasige Festschreibung, sofern der Part-
ner sie unterstutzen kann.

ATNLOSS=ALL
Gibt an, da DB2 fur MVS/ESA bei jeder Beendigung einer VTAM-
Sitzung informiert werden muf3. Dadurch wird sichergestellt, da DB2
fur MVS/ESA eine SNA-Resynchronisation ausfuhrt, wenn sie erfor-
derlich ist.

Mit DSESLIM, DMINWNL und DMINWNR kdnnen Sie VTAM-
Standardsitzungsbegrenzungen fur alle Partner festlegen. Fur Partner mit
speziellen Sitzungsbegrenzungsanforderungen kénnen Sie die Standardsit-
zungsbegrenzungen mit Hilfe der Tabelle SYSIBM.SYSLUMODES uberschrei-
ben. Ein Beispiel daftr ist die Angabe der fiir Ihre OS/2-Systeme geeigneten
VTAM-Standardsitzungsbegrenzungen. Fur andere Partner kdnnen Sie Zeilen
in der Tabelle SYSIBM.SYSLUMODES erstellen, um die gewuinschten Sit-
zungsbegrenzungen zu definieren. Beispielwerte:

DSESLIM=4,DMINWNL=0,DMINWNR=4

Diese Parameter ermdglichen jedem Partner die Erstellung von maximal vier
Sitzungen mit DB2 fur MVS/ESA, wobei der Partner in allen Sitzungen der
Konfliktgewinner ist. Da OS/2 die LU 6.2-Dialoge mit DB2 fir MVS/ESA
erstellt und OS/2 zum Konfliktgewinner in den Sitzungen macht, wird der
Durchsatz etwas verbessert. Wenn OS/2 eine Konfliktgewinnersitzung zur
Verflgung steht, braucht es nicht um die Berechtigung zum Starten eines
neuen LU 6.2-Dialogs zu bitten.
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Definieren der fernen Systeme
Wenn eine Anwendung unter DB2 fiir MVS/ESA Daten von einem fernen

System anfordert, sucht DB2 fir MVS/ESA in den Tabellen der
Kommunikationsdatenbank unter anderem nach folgenden Informationen
zum fernen System:

e LU-Name und TPN
* Vom fernen Standort bendtigte Netzwerksicherheitsinformationen

« Zum Ubertragen von Daten an ferne Standorte verwendete Sitzungsbegren-
zungen und Modushamen

Die Kommunikationsdatenbank ist eine Gruppe von SQL-Tabellen, die vom
Systemadministrator von DB2 fir MVS/ESA verwaltet wird. Der Systemadmi-
nistrator von DB2 fur MVS/ESA muf3 mit Hilfe von SQL Zeilen mit einer
Beschreibung aller potentiellen DRDA-Partner in die Kommunikationsdaten-
bank einfiigen. Die Kommunikationsdatenbank besteht aus ftinf Tabellen:

1. SYSIBM.SYSLOCATIONS

Anhand dieser Tabelle ermittelt DB2 fir MVS/ESA den LU-Namen und
den TPN-Wert fur jeden von einer Anwendung unter DB2 fur MVS/ESA
ausgewdhlten RDB_NAME-Wert. Es gibt folgende Spalten:

LOCATION
Der RDB_NAME des fernen Systems; DB2 fur MVS/ESA
beschrankt den Wert fir RDB_NAME auf 16 Byte, was zwei Byte
kurzer als die in DRDA definierte 18-Byte-Begrenzung ist.

LOCTYPE
Momentan nicht verwendet; diese Spalte muR leer sein.

LINKNAME
Der LU-Name des fernen Systems.

LINKATTR
Der TPN (Transaktionsprogrammname) des fernen Systems; wenn
das ferne System ein System mit DB2 fir MVS/ESA ist oder das
ferne System den DRDA-TPN-Standardwert verwendet
(X'07F6C4C2'1), kann fur den TPN eine leere Zeichenfolge angege-
ben werden, weil DB2 fir MVS/ESA automatisch den korrekten
Wert wahit.

Wenn fur das ferne System ein anderer TPN-Wert als der TPN-
Standardwert erforderlich ist, muf3 er hier angegeben werden.

1. Dieser TPN-Wert gilt momentan fur DB2 fur VM.
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2. SYSIBM.SYSLUNAMES

Mit dieser Tabelle werden die Netzwerkattribute der fernen Systeme defi-
niert. Es gibt folgende Spalten:

LUNAME
Der LU-Name des fernen Systems.

SYSMODENAME
Der VTAM-Anmeldemodusname, mit dem Dialoge zwischen
Systemen mit DB2 fir MVS/ESA fiur die Unterstiitzung sekundéa-
rer Server unter DB2 fir MVS/ESA erstellt werden (system-
gesteuerter Zugriff); wird in dieser Spalte kein Wert angegeben,
wird IBMDB2LM fur Dialoge bei Systemen mit DB2 fiir MVS/ESA
verwendet.

USERSECURITY
Die vom fernen System bend6tigten Netzwerksicherheitsoptionen,
wenn dieses System mit DB2 fur MVS/ESA als Server fur das
ferne System fungiert (Voraussetzungen fur die Sicherheit bei einge-
henden Anforderungen).

ENCRYPTPSWDS
Gibt an, ob mit dem Partner ausgetauschte Kennwaorter verschlis-
selt sind. Verschlusselte Kennworter werden nur von Requestern
und Servern unter DB2 fur MVS/ESA unterstutzt.

MODESELECT
Legt fest, ob die Tabelle SYSIBM.SYSMODESELECT verwendet
wird, um einen VTAM-Anmeldemoduseintrag (Modusname) auf
Grundlage des Endbenutzers und der Anwendung auszuwahlen,
die die Anforderung absetzen. Wenn diese Spalte ein 'Y' enthélt,
wird der Modusname fur alle abgehenden Anforderungen fir
verteilte Datenbanken aus der Tabelle SYSIBM.SYSMODESELECT
abgerufen.

Wenn in der Spalte MODESELECT ein anderer Wert als ein 'Y"
enthalten ist, wird der Modusname IBMDB2LM fur system-
gesteuerte Zugriffsanforderungen und der Modusname IBMRDB
fur DRDA-ANnforderungen verwendet.

In der Spalte MODESELECT kdnnen Sie Prioritaten fur Anforde-
rungen fir verteilte Datenbanken vergeben, indem Sie eine dem

Modusnamen zugeordnete VTAM-Serviceklasse (Class of Service,
COS) angeben.

USERNAMES
Die erforderliche Stufe fur die Herkunftsuiberprifung und
Umsetzung der Benutzer-ID; In dieser Spalte werden auch die
Sicherheitsparameter angegeben, die dieses DB2 fur MVS/ESA-
Subsystem bei der Anforderung von Daten vom fernen Partner
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verwendet (Voraussetzungen fur die Sicherheit bei abgehenden Anfor-
derungen). Gultige Werte fur usernames sind |, O und B.

3. SYSIBM.SYSLUMODES

Mit dieser Tabelle werden die LU 6.2-Sitzungsbegrenzungen (CNOS-
Begrenzungen) fur alle Partnersysteme definiert. Es gibt folgende Spalten:

LUNAME
Der LU-Name des fernen Systems.

MODENAME
Der Name des VTAM-Anmeldemodus, dessen Begrenzungen
angegeben werden; wird in der Spalte MODENAME kein Wert
angegeben, wird standardmaRig IBMDB2LM verwendet.

CONVLIMIT
Die maximale Anzahl der in diesem Anmeldemodus aktiven Dia-
loge zwischen dem lokalen System mit DB2 fur MVS/ESA und
dem fernen System; mit diesem Wert wird der Parameter DSES-
LIM in der VTAM-Definitionsanweisung APPL fur diesen Anmel-
demodus auBer Kraft gesetzt. Dieser Parameter stellt die VTAM-
Standardsitzungsbegrenzungen fir DB2 fur MVS/ESA bereit.

Mit dem in der Spalte CONVLIMIT ausgewahlten Wert werden
die Werte fur DMINWNR und DMINWNL wahrend der Ande-
rung der Sitzungsanzahl (CNOS) auf CONVLIMIT/2 gesetzt.

AUTO
Gibt an, ob CNOS-Verarbeitung und Vorabzuordnung von Sitzun-
gen beim DDF-Start automatisch eingeleitet oder bis zum ersten
Verweis auf den LU-Namen Uber diesen Anmeldemodus verzégert
werden.

4. SYSIBM.SYSMODESELECT

Mit dieser Tabelle konnen Sie die verschiedenen Modusnamen fur einzelne
Endbenutzer und Anwendungen unter DB2 fur MVS/ESA angeben. Da
jedem VTAM-Modusnamen eine Serviceklasse (Class of Service, COS)
zugeordnet werden kann, kdnnen Sie diese Tabelle verwenden, um
Anwendungen fur verteilte Datenbanken mit Hilfe einer Kombination aus
AUTHID, PLANNAME und LUNAME Netzwerkubertragungsprioritaten
zuzuordnen.
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Es gibt folgende Spalten:

AUTHID
Die Berechtigungs-ID des Benutzers (Benutzer-ID) von DB2 flr
MVS/ESA; in dieser Spalte werden standardmagig keine Angaben
gemacht. Dadurch wird festgelegt, dal? der angegebene Anmelde-
modusname fur alle Berechtigungs-1Ds gilt.

PLANNAME
Der Planname fur die Anwendung, die Zugriff auf ein fernes
Datenbanksystem anfordert; in dieser Spalte werden standard-
maRig keine Angaben gemacht. Dadurch wird festgelegt, dal3 der
angegebene Anmeldemodusname fur alle Plannamen gilt. Der fur
den Befehl BIND PACKAGE verwendete Planname ist DSNBIND.

LUNAME
Der LU-Name fir das ferne Datenbanksystem.

MODENAME
Der beim Weiterleiten einer Anforderung fur verteilte Datenbanken
an das angegebene ferne System zu verwendende Name des
VTAM-Anmeldemodus; in dieser Spalte werden standardmagig
keine Angaben gemacht. Dadurch wird angegeben, daf3
IBMDB2LM fir Dialoge mit systemgesteuertem Zugriff und IBM-
RDB fiir DRDA-Dialoge verwendet werden soll.

SYSIBM.SYSUSERNAMES

Mit dieser Tabelle werden Endbenutzernamen durch Bereitstellen von
Kennwdrtern, Umsetzungen fur Namen und Herkunftsuberprifungen
verwaltet. DB2 fir MVS/ESA bezeichnet den Endbenutzernamen als
Berechtigungs-ID. Die meisten anderen Produkte bezeichnen diesen
Namen als Benutzer-ID.

In dieser Tabelle kénnen Sie mit Hilfe der Umsetzung fur Namen die
Verwendung verschiedener Werte fur die SNA-Benutzer-ID und die
Berechtigungs-ID von DB2 fur MVS/ESA erzwingen. Der Umsetzungs-
prozel3 fur Namen ist fur Anforderungen an ein fernes System (abgehende
Anforderungen) und fur Anforderungen von einem fernen System (eingehen-
de Anforderungen) zulassig. Werden Kennwdorter nicht verschlsselt, ist
diese Tabelle die Quelle des Kennworts flir den Endbenutzer, wenn
sowohl Benutzer-1D als auch Kennwort an den fernen Standort gesendet
werden. Es gibt folgende Spalten:

TYPE Beschreibung fur den Verwendungszweck der Zeile (Umsetzung
von Namen fur abgehende oder eingehende Uberprifungsan-
forderungen, wobei letztere auch als Herkunftstiberpriafungsanfor-
derungen bezeichnet werden.)

AUTHID
Bei der Namensumsetzung ftr abgehende Anforderungen wird die

Kapitel 1. Verbinden von DB2 fiir MVS/ESA in einem DRDA-Netzwerk 19



Berechtigungs-ID von DB2 fur MVS/ESA umgesetzt. Bei der
Namensumsetzung fur eingehende Anforderungen wird die SNA-
Benutzer-ID umgesetzt. In beiden Fallen werden, wenn fur AUT-
HID kein Wert angegeben ist, alle Berechtigungs-IDs oder
Benutzer-IDs umgesetzt.

LUNAME
Der LU-Name des fernen Systems, auf das sich diese Zeile bezieht;
wenn in dieser Spalte keine Angaben gemacht werden, gilt der
Wert fur NEWAUTHID fur alle Systeme.

NEWAUTHID
Der neue Endbenutzername (SNA-Benutzer-ID oder
Berechtigungs-ID von DB2 flir MVS/ESA); wenn in dieser Spalte
keine Angaben gemacht werden, braucht die ID nicht umgesetzt
zu werden.

PASSWORD
Das im Zuordnungsdialog verwendete Kennwort, wenn Kenn-
worter nicht verschlusselt werden (ENCRYPTPSWDS = 'N' in
SYSIBM.SYSLUNAMES); wenn Kennworter verschlisselt werden,
wird diese Spalte ignoriert.

Definieren der Kommunikation
VTAM ist der Kommunikationsmanager fur MVS-Systeme. VTAM nimmt LU

6.2-Verben von DB2 fur MVS/ESA entgegen und wandelt diese Verben in LU
6.2-Datenstrome um, die Uber das Netzwerk Ubertragen werden kdnnen.
Damit VTAM mit den in der Kommunikationsdatenbank von DB2 fur
MVS/ESA angegebenen Partneranwendungen kommunizieren kann, mussen
Sie folgende Informationen fir VTAM bereitstellen:

¢ Die LU-Namen fir alle Server.

Wenn DB2 fur MVS/ESA mit VTAM kommuniziert, darf DB2 fir
MVS/ESA nur einen LU-Namen (nicht NETID.LUNAME) an VTAM Uber-
geben, um den gewlnschten Standort anzugeben. Dieser LU-Name muf
innerhalb der auf dem lokalen VTAM-System bekannten LU-Namengruppe
eindeutig sein, damit VTAM die NETID und den LU-Namen aus dem von
DB2 fur MVS/ESA Ubergebenen LU-Namenwert ermitteln kann. Wenn
LU-Namen im SNA-Netzwerk eines Unternehmens eindeutig sind, verein-
facht dies den VTAM-Ressourcendefinitionsprozef3 enorm. Dies ist jedoch
nicht immer maglich. Wenn LU-Namen innerhalb Ihres SNA-Netzwerks
nicht eindeutig sind, mussen Sie die VTAM-LU-Umsetzung fur Namen
verwenden, um die korrekte NETID.LUNAME-Kombination fur einen nicht
eindeutigen LU-Namen zu erstellen. Dieser Prozel3 wird im Abschnitt
»Resource Name Translation” des Handbuchs VTAM Network Implementation
Guide beschrieben.
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Plazierung und Syntax dieser VTAM-Definitionen zum Definieren der
fernen LU-Namen héngen stark davon ab, wie das ferne System logisch
und physisch mit dem lokalen VTAM-System verbunden ist.

* RU-GroRe, GroRRe des Nachrichtendosierungsfensters und Serviceklasse fur
jeden Modusnamen; erstellen Sie in der VTAM-Modustabelle fur jeden in
der Kommunikationsdatenbank angegebenen Modusnhamen einen Eintrag.
Sie mussen auch IBMRDB und IBMDB2LM definieren.

* Die VTAM- und RACF-Profile fur den LU-Prufungsalgorithmus, wenn Sie
die Partner-LU-Priifung verwenden wollen.

Einstellen von RU-GroRe und Nachrichtendosierung
Die in der VTAM-Modustabelle von Ihnen definierten Eintrdge geben die

RU-GroRe und die Nachrichtendosierungszahler an. Fehlende oder fehlerhafte
Definitionen fr diese Werte kdnnen sich nachteilig auf alle VTAM-
Anwendungen auswirken.

Bedenken Sie bei der Wahl der RU-Grol3e, Sitzungsbegrenzungen und Nach-
richtendosierungszahler, welche Auswirkungen diese Werte auf das vorhan-
dene VTAM-Netzwerk haben kénnen. Uberpriifen Sie beim Installieren eines
neuen verteilten Datenbanksystems die folgenden Punkte:

 Stellen Sie fur VTAM-CTC-Verbindungen sicher, dal der Parameterwert ftr
MAXBFRU groR genug ist, um Ihre RU-Grol3e plus der 29 Byte, die VTAM
als SNA-Anforderungs- und Ubertragungskopf hinzufuigt, zu verarbeiten.
MAXBFRU wird in Einheiten von 4 KB gemessen, d. h. der Wert fur MAX-
BFRU mufR mindestens 2 betragen, um eine RU-Gro6l3e von 4 KB zu unter-
stutzen.

 Stellen Sie fir NCP-Verbindungen sicher, dal der Wert fir MAXDATA grol3
genug ist, um lhre RU-GrofRRe plus 29 Byte zu verarbeiten. Wenn Sie als
RU-GroRe 4 KB angegeben haben, muB der Wert fiur MAXDATA minde-
stens 4125 betragen.

Wenn Sie den NCP-Parameter MAXBFRU angeben, wéahlen Sie einen Wert
aus, der fur lhre RU-GroRe plus 29 Byte ausreicht. Bei NCP definiert der
Parameter MAXBFRU die Anzahl der VTAM-E/A-Puffer fur die PIU. Wenn
Sie fur IOBUF eine PuffergrdRe von 441 angeben, verarbeitet MAXBFRU=10
die RU-GroRRe 4 KB korrekt, weil 10*441 groRer ist als 4096+29.

* Im Handbuch DRDA Connectivity Guide wird beschrieben, wie Sie die Aus-
wirkung der verteilten Datenbank auf den VTAM-IOBUF-Pool einschéatzen
kénnen. Wenn ein zu grofier Anteil der IOBUF-Poolressource belegt ist, hat
dies nachteilige Auswirkungen auf die Leistung aller VTAM-Anwendungen.
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Gewaébhrleisten der Sicherheit

Wenn ein fernes System die Verarbeitung fur verteilte Datenbanken im Auf-
trag einer SQL-Anwendung ausfuhrt, muf3 es in der Lage sein, die Sicherheits-
anforderungen des Anwendungs-Requesters, des Anwendungs-Servers und
des verwendeten Netzwerks zu erfullen. Diese Anforderungen betreffen min-
destens einen der folgenden Bereiche:

* Auswahlen von Endbenutzernamen

 Sicherheitsparameter des Netzwerks

» Sicherheit des Datenbankmanagers

* \Von einem externen Sicherheitssubsystem implementierte Sicherheit
* Datendarstellung

Auswahlen von Endbenutzernamen
Auf MVS-Systemen wird jedem Endbenutzer eine Benutzer-1D aus 1 bis 8

Zeichen zugeordnet. Der Wert dieser Benutzer-ID muf zwar innerhalb eines
bestimmten MVS-Systems, jedoch nicht unbedingt im gesamten SNA-
Netzwerk eindeutig sein. Beispielsweise kann es im System NEWYORK einen
Benutzer mit dem Namen JONES und im System DALLAS einen weiteren
Benutzer dieses Namens geben. Wenn diese beiden Benutzer dieselbe Person
sind, entsteht dadurch kein Konflikt. Ist jedoch der Benutzer JONES in DAL-
LAS nicht identisch mit dem Benutzer JONES in NEWYORK, kann das SNA-
Netzwerk (und konnen folglich auch die verteilten Datenbanksysteme inner-
halb dieses Netzwerks) den Benutzer JONES in NEWYORK nicht von dem
Benutzer JONES in DALLAS unterscheiden. Wird diese Situation nicht durch
geeignete MaBnhahmen verhindert, kénnen diese beiden Benutzer die Berechti-
gungen des jeweils anderen benutzen.

Zur Vermeidung solcher Namenskonflikte unterstitzt DB2 fir MVS/ESA die
Umsetzung fur Endbenutzernamen. Wenn eine Anwendung auf dem
Anwendungs-Requester unter DB2 fir MVS/ESA eine verteilte Datenbank
anfordert, fuhrt DB2 fur MVS/ESA die Umsetzung fur Namen aus, wenn in
der Kommunikationsdatenbank die Namensumsetzung fir abgehende Anforderun-
gen als erforderlich angegeben ist. Wenn die Namensumsetzung fur abge-
hende Anforderungen ausgewahlt ist, erzwingt DB2 fur MVS/ESA immer das
Senden eines Kennworts bei jeder abgehenden Anforderung fur verteilte
Datenbanken.
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Die Namensumsetzung fur abgehende Anforderungen in DB2 fir MVS/ESA
wird durch das Setzen der Spalte USERNAMES in der Tabelle SYSIBM.SYS-
LUNAMES auf 'O’ oder 'B' aktiviert. Wenn USERNAMES auf 'O’ gesetzt ist,
wird die Umsetzung von Endbenutzernamen ftir abgehende Anforderungen
ausgefuhrt. Wenn USERNAMES auf 'B' gesetzt ist, wird die Umsetzung von
Endbenutzernamen fir eingehende und abgehende Anforderungen ausge-
fuhrt.

Da Berechtigungen in DB2 fur MVS/ESA sowohl von der Benutzer-ID des
Endbenutzers als auch von der Benutzer-1D des Plan- bzw. Paketeigners von
DB2 fur MVS/ESA abhéangen, wird der UmsetzungsprozeR des Endbenutzer-
namens fur die Benutzer-ID des Endbenutzers, die Benutzer-1D des Planeig-
ners und die Benutzer-1D des Paketeigners ausgefuhrt. 2Der Umsetzungs-
prozel fir Namen durchsucht die Tabelle SYSIBM.SYSUSERNAMES in der
folgenden Reihenfolge nach einer Zeile, die einem der folgenden Muster
(TYPE.AUTHID.LUNAME) entspricht:

1. O.AUTHID.LUNAME — eine Umsetzungsregel fur einen bestimmten
Endbenutzer eines bestimmten Partnersystems

2. O.AUTHID.leer — eine Umsetzungsregel fur einen bestimmten Endbenut-
zer eines beliebigen Partnersystems

3. O.leer,LUNAME — eine Umsetzungsregel fur einen beliebigen Benutzer
eines bestimmten Partnersystems

Wenn keine Ubereinstimmende Zeile gefunden wird, wird die Anforderung
fur verteilte Datenbanken von DB2 fur MVS/ESA zuriickgewiesen. Wenn eine
Zeile gefunden wird, wird der Wert in der Spalte NEWAUTHID als
Berechtigungs-ID verwendet. (Ein leerer Wert fir NEWAUTHID gibt an, dal
der Originalname ohne Umsetzung verwendet wird.)

2. Wird die Anforderung an einen DB2 fir MVS/ESA-Server geschickt, wird die Namenumsetzung auch ftir den
Planeigner und den Paketeigner ausgefuhrt. Paket- und Planeignernamen werden nie Kennwdrter zugeordnet.
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Das weiter oben angefuhrte Beispiel soll erneut der Verdeutlichung dieser
Sachverhalte dienen. Sie wollen dem Benutzer JONES im System NEWYORK
einen anderen Namen geben (NYJONES), wenn JONES Anforderungen flr
verteilte Datenbanken an das System DALLAS absetzt. Angenommen, der
Eigner der vom Benutzer JONES verwendeten Anwendung ist DSNPLAN
(der Planeigner in DB2 fir MVS/ESA), und Sie brauchen diese Benutzer-ID
beim Senden an das System DALLAS nicht umzusetzen. Die SQL-
Anweisungen, die zum Bereitstellen der Regeln fur die Umsetzunﬂ fur Namen
in der Kommunikationsdatenbank erforderlich sind, werden in gezeigt.

INSERT INTO SYSIBM.SYSLUNAMES
(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', '0');
INSERT INTO SYSIBM.SYSLOCATIONS
(LOCATION, LOCTYPE, LINKNAME, LINKATTR)
VALUES ('DALLAS', ' ', 'LUDALLAS', '');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0", "JONES', 'LUDALLAS', 'NYJONES', 'JONESPWD');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'DSNPLAN', 'LUDALLAS', ' ', '"PLANPWD');

Abbildung 6. SQL fiir die Namensumsetzung fiir abgehende Anforderungen

Die daraus resultierenden Kommunikationsdatenbanktabellen werden in

lAbh 7 auf Seite 29 gezeigt:
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NEWYORK.SYSIBM.SYSLOCATIONS

LOCATION LOCTYPE LINKNAME | LINKATTR
DALLAS LUDALLAS
NEWYORK.SYSIBM.SYSLUNAMES
LUNAME | SYSMODENAME USERSECURITY ENCRYPTPSWDS| MODESELECT | USERNAMES
LUDALLAS A N N o
NEWYORK.SYSIBM.SYSUSERNAMES

TYPE AUTHID LUNAME | NEWAUTHID | PASSWORD
0 JONES LUDALLAS | NYJONES | JONESPWD
0 DSNPLAN | LUDALLAS PLANPWD

Abbildung 7. Namensumsetzung fiir abgehende Anforderungen

Netzwerksicherheit
Nachdem der Anwendungs-Requester die Endbenutzernamen fur die ferne
Anwendung ausgewahlt hat, muf er die erforderlichen LU 6.2-
Sicherheitsinformationen flr das Netzwerk bereitstellen. LU 6.2 stellt die
folgenden drei Hauptsicherheitseinrichtungen fir das Netzwerk zur Verfu-

gung:

 Sicherheit auf Sitzungsebene, die durch das Schltsselwort VERIFY in der

VTAM-Anweisung APPL gesteuert wird; weitere Informationen zur
der Sicherheitsoptionen auf Sitzungsebene finden Sie in den sich an

anschlielenden Erlauterungen.
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 Sicherheit auf Dialogebene, die durch den Inhalt der Tabelle SYSIBM.SYS-
LUNAMES gesteuert wird.

« Datenverschlusselung, die nur fur VTAM 3.4 und spétere Releases von
VTAM unterstitzt wird.

Da der Anwendungs-Server fur die Verwaltung der Datenbankressourcen
zustandig ist, legt er fest, welche Netzwerksicherheitseinrichtungen vom
Anwendungs-Requester bereitgestellt werden mussen. Sie missen die
Sicherheitsanforderungen auf Dialogebene der einzelnen Anwendungs-Server
in der Tabelle SYSIBM.SYSLUNAMES eintragen, indem Sie die Anforderung
des Anwendungs-Servers in der Spalte USERNAMES der Tabelle SYSIB-
M.SYSLUNAMES aufnehmen.

Die folgenden Optionen fur SNA-Dialogsicherheit sind mdglich:

SECURITY=SAME
Diese Option wird auch als bereits geprufte Sicherheit bezeichnet, weil
nur die Benutzer-ID des Endbenutzers zum fernen System gesendet
wird (es wird kein Kennwort Ubertragen). Verwenden Sie diese Stufe
von Dialogsicherheit, wenn in der Spalte USERNAMES in der Tabelle
SYSIBM.SYSLUNAMES kein 'O' oder 'B' enthalten ist.

Da DB2 fur MVS/ESA die Umsetzung fur Endbenutzernamen mit
Ausgangsdialogsicherheit koppelt, kann SECURITY=SAME nicht
verwendet werden, wenn die Umsetzung von Endbenutzernamen fir
abgehende Anforderungen aktiviert ist.

SECURITY=PGM
Benutzer-ID und Kennwort des Endbenutzers werden zur Gultigkeits-
prifung an das ferne System gesendet. Verwenden Sie diese Sicher-
heitsoption, wenn in der Spalte USERNAMES der Tabelle SYSIB-
M.SYSLUNAMES ein 'O' oder 'B' enthalten ist.

In Abhéangigkeit von den in der Tabelle SYSIBM.SYSLUNAMES ange-
gebenen Optionen ruft DB2 fur MVS/ESA das Kennwort des Endbe-
nutzers aus zwei verschiedenen Quellen ab:

* Nicht verschlisselte Kennwdrter werden aus der Spalte PAS-
SWORD in der Tabelle SYSIBM.SYSUSERNAMES abgerufen. DB2
fur MVS/ESA extrahiert Kennworter aus der Tabelle SYSIBM.SYSU-
SERNAMES, wenn die Spalte ENCRYPTPSWDS in der Tabelle
SYSIBM.SYSLUNAMES nicht auf "Y' gesetzt ist. Aus dieser Quelle
abgerufene Kennworter kénnen an beliebige DRDA-Anwendungs-
Server Ubertragen werden.
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[abh 4 definiert Kennwaorter fiir die Benutzer SMITH und JONES.
In der Spalte LUNAME im Beispiel sind Leerzeichen enthalten,

d. h. diese Kennwdrter werden fir alle fernen Systeme verwendet,
auf die der Benutzer SMITH bzw. JONES zuzugreifen versucht.

INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'JONES', ' ', ' ', 'JONESPWD');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'SMITH', ' ', ' ', 'SMITHPWD');

Abbildung 8. Senden von Kennwértern an ferne Standorte

» \erschlUsselte Kennwdrter werden an den fernen Standort gesendet,
wenn in der Spalte ENCRYPTPSWDS der Tabelle SYSIBM.SYSLUN-
AMES "Y' enthalten ist. VerschlUsselte Kennworter werden von
RACF (oder einem &quivalenten Produkt) extrahiert und kdnnen
nur von einem anderen System mit DB2 fur MVS/ESA interpretiert
werden. Setzen Sie ENCRYPTPSWDS bei der Kommunikation mit
einem System Uber ein anderes Produkt als DB2 fir MVS/ESA
nicht auf 'Y".

DB2 fur MVS/ESA sucht in der Tabelle SYSIBM.SYSUSERNAMES
nach der an das ferne System zu Ubertragenden Benutzer-1D (Wert
fur NEWAUTHID). Dieser umgesetzte Name wird fur die RACF-
Kennwortextraktion verwendet. Wenn Sie die Namen nicht umset-
zen wollen, missen Sie die Zeilen in der Tabelle SYSIBM.SYSUSER-
NAMES erstellen, durch die Namen ohne Umsetzung gesendet
werden. Die Anweisungen in [Abh_d erméglichen das Senden von
Anforderungen an LUDALLAS und LUNYC, ohne dall der Name
(die Benutzer-1D) des Endbenutzers umgesetzt wird.

INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', " ', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('0', ' ', 'LUDALLAS', ' ', ' ');

Abbildung 9. Senden verschliisselter Kennwérter an ferne Standorte

SECURITY=NONE
Diese Option wird von DRDA nicht unterstutzt, d. h. DB2 fur
MVS/ESA kann diese Sicherheitsoption nicht bereitstellen.
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Sicherheit des Datenbankmanagers
Wie im Abschnitt LAuswahlen von Endbenutzernamen” auf Seite 24 beschrie-

ben, kann der Anwendungs-Requester durch die Namensumsetzung fir
abgehende Anforderungen an den Sicherheitsfunktionen fur verteilte Daten-
banken beteiligt sein. Mit der Namensumsetzung fur abgehende Anforderun-
gen konnen Sie den Zugriff auf einen bestimmten Anwendungs-Server
anhand der ldentitat des Endbenutzers und der Anwendung einschranken,
von denen die Anforderung ausgeht. Der Anwendungs-Requester unter DB2
fur MVS/ESA kann auf folgende andere Arten an den Systemsicherheits-
funktionen beteiligt sein:

Binden ferner Anwendungen
Endbenutzer binden ferne Anwendungen auf dem Anwendungs-
Server mit dem Befehl BIND PACKAGE von DB2 fur MVS/ESA. DB2
fur MVS/ESA schrankt die Verwendung des Befehls BIND PACKAGE
auf dem Requester nicht ein. Ein Endbenutzer kann ein fernes Paket
jedoch erst dann verwenden, nachdem es in einen Plan in DB2 fur
MVS/ESA aufgenommen wurde. DB2 fur MVS/ESA schrankt die
Verwendung des Befehls BIND PLAN hingegen ein. Ein Endbenutzer
kann einem Plan das ferne Paket nur dann hinzuftigen, wenn dem
Endbenutzer mit der Anweisung GRANT von DB2 fur MVS/ESA das
Zugriffsrecht BIND bzw. BINDADD erteilt wurde.

Geben Sie beim Binden eines Pakets mit der Option
ENABLE/DISABLE an, ob das Paket von einem TSO-, CICS/ESA-,
IMS/ESA- oder einem fernen Subsystem mit DB2 fur MVS/ESA
verwendet werden soll.

Ausfuhren ferner Anwendungen
Damit ein Endbenutzer von DB2 fir MVS/ESA eine ferne Anwen-
dung ausfuihren kann, muf er tber die Berechtigung zum Ausfiihren
des Plans von DB2 fur MVS/ESA verfiigen, der dieser Anwendung
zugeordnet ist. Der Planeigner in DB2 fur MVS/ESA verfugt automa-
tisch Uber die Berechtigung zum Ausfthren des Plans. Anderen End-
benutzern kann die Berechtigung zum Ausfuhren des Plans durch die
Anweisung GRANT EXECUTE von DB2 fur MVS/ESA erteilt werden.
Auf diese Weise kann der Eigner einer Anwendung fur verteilte
Datenbanken individuell steuern, welche Benutzer die Anwendung
verwenden durfen.
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Sicherheitssubsystem
Das externe Sicherheitssubsystem auf MVS-Systemen wird entweder durch

RACEF oder durch gleichwertige Produkte bereitgestellt, die Gber eine mit
RACF kompatible Schnittstelle verfigen. Der Anwendungs-Requester unter
DB2 fur MVS/ESA kann das externe Sicherheitssubsystem nicht direkt aufru-
fen, abgesehen von der im Abschnitt [,Netzwerksicherheit” auf Seite 29
beschriebenen Unterstitzung fur verschlisselte Kennwdrter. Das externe
Sicherheitssubsystem wird jedoch in den folgenden Situationen indirekt auf
dem Anwendungs-Requester verwendet:

» Das fur die Verbindungsherstellung zwischen Endbenutzer und DB2 fur
MVS/ESA zustdndige Produkt verwendet das externe Sicherheitssubsystem
zur Uberpriufung der Identitat des Endbenutzers (Benutzer-ID und Kenn-
wort). Dies geschieht vor der Verbindungsherstellung zwischen Endbenut-
zer und DB2 fur MVS/ESA. Wie bereits erwéhnt, sind CICS/ESA, TSO und
IMS/ESA Beispiele fur Produkte, die die Verbindung zwischen Endbenut-
zern und DB2 fur MVS/ESA herstellen.

* Wenn Sie Sicherheit auf SNA-Sitzungsebene (lber das Schltsselwort
VERIFY in der VTAM-Anweisung APPL von DB2 fur MVS/ESA) verwen-
den, wird das externe Sicherheitssubsystem von VTAM aufgerufen, um die
Identitat des fernen Systems zu Uberprifen.

Darstellen von Daten

DB2 fiir MVS/ESA wird mit einer Standardinstallations-CCSID (Coded Cha-
racter Set Identifier - ID fir codierten Zeichensatz) von 500 ausgeliefert. Diese
Standardeinstellung ist far lhre Installation wahrscheinlich nicht korrekt. Bei
der Installation von DB2 fur MVS/ESA mussen Sie die Installations-CCSID
auf die CCSID der Zeichen setzen, die von den Eingabeeinheiten an Ihrem
Standort generiert und an DB2 fur MVS/ESA gesendet werden. Diese CCSID
wird in der Regel durch die verwendete Landessprache festgelegt. Wenn die
Installations-CCSID falsch ist, werden durch die Zeichenumsetzung inkorrekte
Ergebnisse erzeugt. Eine Liste der in den einzelnen Landern bzw. Landesspra-
chen unterstttzten CCSIDs finden Sie im DB2 Connect Benutzerhandbuch.

Sie mussen sicherstellen, dafl3 Ihr Subsystem mit DB2 fur MVS/ESA die
CCSIDs der einzelnen Anwendungs-Server in die Installations-CCSID des
Subsystems mit DB2 fir MVS/ESA umsetzen kann. DB2 fir MVS/ESA stellt
Umsetzungstabellen fur die gdngigsten Kombinationen aus Quellen- und Ziel-
CCSIDs, jedoch nicht fur jede mogliche Kombination bereit. Falls erforderlich,
kdnnen Sie der Gruppe verfugbarer Umsetzungstabellen und Umsetzungs-
routinen Angaben hinzuflgen. Weitere Informationen zur Zeichenumsetzung
unter DB2 fur MVS/ESA finden Sie im Handbuch DB2 Systemverwaltung.
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Konfigurieren des Anwendungs-Servers

Die Anwendungs-Server-Unterstlitzung unter DB2 fur MVS/ESA ermdglicht
die Verwendung des Systems mit DB2 fur MVS/ESA als Server fur DRDA-
Anwendungs-Requester. Folgende Anwendungs-Requester konnen mit einem
Anwendungs-Server unter DB2 fir MVS/ESA verbunden sein:

* Requester unter DB2 fur MVVS/ESA

* DB2 Connect Version 7, das unter AlX, HP-UX, OS/2, SCO, Solaris, Linux,
Windows 9x oder Windows NT ausgefuihrt werden kann

* DB2 Universal Database Enterprise Edition Version 7 oder DB2 Universal
Database Enterprise - Extended Edition mit aktivierter DB2 Connect-
Unterstutzung

* Requester mit Distributed Database Connection Services (DDCS) Version 2,
der unter AIX, HP-UX, OS/2, Solaris, Windows 3.1, Windows 3.11 ftr
Workgroups, Windows 95 oder Windows NT sowie SCO, SGI oder SINIX
ausgefuhrt werden kann

* Requester unter OS/400
* Requester unter DB2 flir VM

» Jedes andere Produkt, das die Protokolle fir DRDA-Anwendungs-Requester
unterstutzt

Fur jeden mit einem Anwendungs-Server unter DB2 fur MVS/ESA verbunde-
nen Anwendungs-Requester unterstitzt der Anwendungs-Server unter DB2
fur MVS/ESA folgenden Datenbankzugriff:

* Der Anwendungs-Requester kann auf Tabellen zugreifen, die auf dem
Anwendungs-Server unter DB2 fir MVS/ESA gespeichert sind. Der
Anwendungs-Requester muf} auf dem Anwendungs-Server unter DB2 fir
MVS/ESA ein Paket erstellen, bevor die Anwendung ausgefuhrt werden
kann. Der Anwendungs-Server unter DB2 fur MVS/ESA verwendet dieses
Paket, um die SQL-Anweisungen der Anwendung wahrend der Ausfih-
rung zu lokalisieren.

* Der Anwendungs-Requester kann den Anwendungs-Server unter DB2 fur
MVS/ESA anweisen, den Zugriff auf Lesevorgdnge einzuschranken, wenn
die DRDA-Verbindung zwischen Requester und Server den zweiphasigen
FestschreibeprozelR nicht unterstutzt. Beispielsweise wurde ein Requester
unter DB2 fur MVS/ESA Version 2 Release 3 mit einer CICS-Front-End-
Anwendung den Anwendungs-Server unter DB2 fir MVS/ESA dariber
informieren, dal Aktualisierungen nicht zuléssig sind.

* Der Anwendungs-Requester kann durch systemgesteuerten Zugriff auch
Uber die Berechtigung zum Zugriff auf Tabellen verfligen, die auf anderen
Systemen mit DB2 fir MVS/ESA im Netzwerk gespeichert sind. System-
gesteuerter Zugriff ermdglicht dem Anwendungs-Requester die Herstellung
von Verbindungen zu mehreren Datenbanksystemen in einer einzelnen
Arbeitseinheit.
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Bereitstellen von Netzwerkinformationen

Damit der Anwendungs-Server unter DB2 fur MVS/ESA Anforderungen fur
verteilte Datenbanken ordnungsgemal? verarbeiten kann, mussen Sie folgende
Schritte ausfuhren:

1.

3.
4,

Definieren des Anwendungs-Servers flr den lokalen Kommunikations-
manager

Definieren aller potentiellen Bestimmungsorte fur sekundare Server, damit
der Anwendungs-Server unter DB2 fir MVS/ESA die SQL-Anforderungen
an ihre Zielorte weiterleiten kann

Gewabhrleisten der erforderlichen Sicherheit
Gewahrleisten von Datendarstellung

Definieren des Anwendungs-Servers
Damit der Anwendungs-Server Anforderungen fir verteilte Datenbanken

empfangen kann, muB er fur den lokalen Kommunikationsmanager definiert
sein und Uber einen eindeutigen RDB_NAME-Wert verfligen. Sie mussen
folgende Schritte ausfiihren, um den Anwendungs-Server ordnungsgeman zu
definieren:

1.

Waébhlen Sie den vom Anwendungs-Server unter DB2 fir MVS/ESA zu
verwendenden LU-Namen und RDB_NAME-Wert aus. Der Auf-
zeichnungsprozel? dieser Namen in DB2 fur MVS/ESA und VTAM ent-
spricht dem im Abschnitt |, Definieren des lokalen Systems” auf Seite 9
beschriebenen Prozel3. Der fur DB2 fir MVS/ESA gewéahlte RDB_NAME-
Wert muf} allen Endbenutzern und Anwendungs-Requestern bereitgestellt
werden, fur die eine Verbindung zum Anwendungs-Server erforderlich ist.

Registrieren Sie den Wert fur NETID.LUNAME fur den Anwendungs-
Server unter DB2 fur MVS/ESA auf allen Anwendungs-Requestern, die
Zugriff erfordern, damit der Anwendungs-Requester SNA-Anforderungen
an den Server unter DB2 fur MVS/ESA weiterleiten kann. Dies gilt auch
fur Falle, in denen der Anwendungs-Requester dynamische Netzwerk-
weiterleitung ausfihren kann, weil der Anwendungs-Requester den Wert
fur NETID.LUNAME kennen muf3, bevor dynamische Netzwerkweiter-
leitung verwendet werden kann.

Stellen Sie den Standard-DRDA-TPN (X'07F6C4C2") fur die einzelnen
Anwendungs-Requester bereit, weil DB2 fir MVS/ESA diesen Wert auto-
matisch verwendet.

Erstellen Sie fur jeden von einem Anwendungs-Requester angeforderten
Modusnamen einen Eintrag in der VTAM-Modustabelle. Diese Eintrage

beschreiben die RU-GroRe, die GroRe des Nachrichtendosierungsfensters
und die Serviceklasse fur die einzelnen Modusnamen.
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5. Definieren Sie Sitzungsbegrenzungen fur die Anwendungs-Requester, die
eine Verbindung zu dem Anwendungs-Server unter DB2 fur MVS/ESA
herstellen. Die VTAM-Anweisung APPL definiert Standardwerte flr die
Sitzungsbegrenzungen aller Partnersysteme. Verwenden Sie zum Definie-
ren eindeutiger Standardwerte fiir einen bestimmten Partner die Tabelle
SYSIBM.SYSLUMODES der Kommunikationsdatenbank.

Informationen zum Uberpriifen des VTAM-Netzwerks finden Sie in E
Etell R I il o] > auf Sei |

6. Erstellen Sie in der Kommunikationsdatenbank von DB2 fur MVS/ESA
Eintrage, mit denen Sie angeben, welche Anwendungs-Requester zur
Herstellung einer Verbindung zum Anwendungs-Server unter DB2 fur
MVS/ESA berechtigt sind. Es gibt zwei grundlegende Vorgehensweisen
beim Definieren der Kommunikationsdatenbankeintrage fir die
Anwendungs-Requester im Netzwerk:

a. Sie kodnnen eine Zeile in die Tabelle SYSIBM.SYSLUNAMES einfligen,
die die Standardwerte fir eine in der Kommunikationsdatenbank nicht
spezifisch beschriebene LU bereitstellt (die Standardzeile enthalt in der
Spalte LUNAME Leerzeichen). Diese Vorgehensweise ermdglicht das
Definieren spezifischer Attribute fur einige der LUs in IThrem Netzwerk
und gleichzeitig das Bereitstellen von Standardwerten fur alle anderen
LUs.

Beispielsweise kdnnen Sie dem System DALLAS (ein weiteres System
mit DB2 fir MVS/ESA) die Berechtigung erteilen, bereits Uberprufte
Anforderungen fur verteilte Datenbanken (LU 6.2 SECURITY=SAME)
zu senden, von Systemen mit Datenbankmanagern hingegen das Sen-
den von Kennwdrtern fordern. Zudem wollen Sie unter Umsténden in
der Kommunikationsdatenbank nicht fir alle Systeme mit Datenbank-
manager Eintrdge vornehmen, vor allem wenn es sich um viele
Systeme handelt. lanh 1d zeigt, wie die Kommunikationsdatenbank zur
Angabe von SECURITY=SAME fur das System DALLAS und von
SECURITY=PGM flr alle anderen Requester verwendet werden kann.

INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', ‘A", 'N', 'N', ' ');
INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES (I I’ 1 I’ |cl, INI, INI, 1 I);

Abbildung 10. Bereitstellen von Standardwerten flir Anwendungs-Requester-Verbindungen
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b. Mit der Kommunikationsdatenbank kénnen Sie Berechtigungen fur die
einzelnen Anwendungs-Requester im Netzwerk individuell erteilen.
Konfigurieren Sie dazu die Kommunikationsdatenbank auf eine der
folgenden Arten:

« Stellen Sie sicher, dal} die Tabelle SYSIBM.SYSLUNAMES keine
Standardzeile enthélt. Wenn die Standardzeile (die Zeile mit einem
leeren LU-Namen) fehlt, muf} fur jeden Anwendungs-Requester, der
eine Verbindungsherstellung versucht, in der Tabelle SYSIBM.SYS-
LUNAMES eine Zeile mit dem LU-Namen aufgenommen werden.
Wenn in der Kommunikationsdatenbank keine Gibereinstimmende
Zeile gefunden wird, wird dem Anwendungs-Requester der Zugriff
verweigert.

e Tragen Sie in der Tabelle SYSIBM.SYSLUNAMES eine Standardzeile
ein, die angibt, daR eine Herkunftstiberprifung erforderlich ist (Spal-
te USERNAMES auf 'l' oder 'B' gesetzt). Dadurch beschréankt DB2
fur MVS/ESA den Zugriff auf Anwendungs-Requester und Endbe-
nutzer, die in der Tabelle SYSIBM.SYSUSERNAMES angegeben sind
(wie im Abschnitt [ Herkunftsitherpriifung” auf Seite 39 beschrieben).
Diese Vorgehensweise empfiehlt sich, wenn lhre Regeln fur die
Umsetzung fur Namen eine Zeile mit einem leeren LU-Namen in
der Tabelle SYSIBM.SYSLUNAMES erfordern, DB2 fur MVS/ESA
diese Zeile jedoch nicht zum Erteilen eines unbeschrankten Zugriffs
auf den Anwendungs-Server unter DB2 fur MVS/ESA verwenden
soll.

In [Abb 11 enthalt keine Zeile in der Spalte LUNAME Leerzeichen,
d. h. DB2 fur MVS/ESA verweigert allen LUs aufler LUDALLAS bzw.
LUNYC den Zugriff.

INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', ' ');
INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', " ');

Abbildung 11. Angeben individueller Anwendungs-Requester-Verbindungen
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Definieren von sekundaren Servern
DB2 fur MVS/ESA implementiert definierte Datenbank-Server nicht geman

der DRDA-Definition. Statt dessen stellt DB2 fur MVS/ESA sekundare Server
bereit, die durch systemgesteuerten Zugriff den Zugriff auf mehrere Systeme
mit DB2 fir MVS/ESA in einer einzelnen Arbeitseinheit bereitstellen.

SQL-Unterschiede: Das von systemgesteuertem Zugriff unterstitzte SQL
unterscheidet sich wesentlich von der fernen DRDA-Arbeitseinheit:

» Die SQL-Anweisung CONNECT wird nicht zur Herstellung einer Verbin-
dung zu einem sekundaren Server verwendet. Statt dessen wird durch die
Angabe von dreiteiligen SQL-Objektnamen auf den Server zugegriffen.
Beispielsweise wird die folgende SQL-Anweisung an den Server CHICAGO
mit systemgesteuertem Zugriff weitergeleitet:

SELECT * FROM CHICAGO.USER.TABLE;
* SQL-DDL-Anweisungen (z. B. CREATE) sind nicht zulassig.

* Fernes Binden (z. B. BIND PACKAGE) wird vom systemgesteuerten Zugriff
nicht unterstttzt, d. h. Sie brauchen lhre Anwendung auf dem Server mit
systemgesteuertem Zugriff vor der Ausfihrung der Anwendung nicht erst
zu binden.

* Die an einen sekundaren Server gesendeten SQL-Anweisungen kdénnen
statisch oder dynamisch sein, alle Anweisungen werden jedoch dynamisch
abgesetzt. Dazu kommt es, weil der sekundére Server nicht Uber einen Plan
bzw. ein Paket mit den SQL-Anweisungen der Anwendung verfugt, d. h.
der Server kann die Datenbankzugriffspfade nicht im voraus auswahlen.

* Eine einzelne SQL-Anwendung kann auf mehrere sekundare Server gleich-
zeitig zugreifen.

* Mehrere Systeme mit DB2 fur MVS/ESA (nicht nur eines) kénnen das Ziel
von SQL-Aktualisierungen in einem bestimmten COMMIT-Bereich sein.

* Eine Anwendung kann mehrere LU 6.2-Dialoge mit einem sekundaren
Server in einem einzelnen COMMIT-Bereich verwenden. Der Anwendungs-
Server unter DB2 fur MVS/ESA erstellt in der Regel fur jede SQL-Abfrage
mit Lesezugriff einen LU 6.2-Dialog. Dadurch kann der sekundére Server
die Abrufanforderungen (FETCH) voraussehen und die Antwortgruppe
senden, bevor sie von der Anwendung angefordert wird.

SQL-Objektnamen: Wenn der Anwendungs-Server unter DB2 fur MVS/ESA
eine SQL-Anforderung empféangt, wird der SQL-Objektname Uberpruft, um zu
ermitteln, wo sich das Objekt im Netzwerk befindet. DB2 fur MVS/ESA
akzeptiert ein-, zwei- und dreiteilige SQL-Objektnamen. Ein Name kann eines
der folgenden Formate annehmen:

objectname gibt den Namen einer Tabelle, einer Sicht oder eines Syn-
onyms oder einen Aliasnamen in DB2 fur MVS/ESA an.

authid.objectname gibt den Objekteigner und den Objektnamen an.
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location.authid.objectname gibt das Eignersystem, den Eigner und den
Objektnamen an.

Wenn der Standortname (der erste Teil des dreiteiligen Objektnamens) mit
dem RDB_NAME-Wert des lokalen Systems mit DB2 fur MVS/ESA Uberein-
stimmt, identifiziert die Anforderung ein lokales Objekt von DB2 fur
MVS/ESA.

Wenn der Standortname nicht mit dem RDB_NAME-Wert des lokalen Systems
mit DB2 fur MVS/ESA Ubereinstimmt, leitet der Anwendungs-Server unter
DB2 fur MVS/ESA die Anforderung Uber systemgesteuerten Zugriff an das
System weiter, das durch den Standortnamen identifiziert wurde. Das Ziel-
system mul ein weiteres System mit DB2 fir MVS/ESA sein, weil system-
gesteuerter Zugriff nur zwischen Systemen mit DB2 fir MVS/ESA unterstitzt
wird. Funktionen fur fernes Binden werden vom systemgesteuerten Zugriff
nicht unterstitzt, d. h. Sie brauchen Ihre Anwendung auf dem Server vor der
Ausfiihrung der Anwendung nicht erst zu binden. lAbh_12 auf Seite 34 faRt
den von DB2 fur MVS/ESA angewandten Prozeld zum Auflésen der SQL-
Objektnamen zusammen.
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Abbildung 12. SQL-Objektnamenauflésung unter DB2 fiir MVS/ESA
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Server-Definition: Wenn der Anwendungs-Server unter DB2 fur MVS/ESA

SQL-Anforderungen weiterleiten soll, miussen Sie alle sekundéren Server in

der Kommunikationsdatenbank und in VTAM definieren. Der Grof3teil des

Definitionsprozesses ahnelt dem im Abschnitt |, Definieren der fernen

Bysteme” auf Seite 16 beschriebenen ProzeR. Gehen Sie wie folgt vor, um

sekundére Server zu verbinden:

1. Tragen Sie die Werte fir RDB_NAME und LU-Name fur alle Server in der
Kommunikationsdatenbank und in VTAM ein. Der vom systemgesteuerten
Zugriff verwendete TPN-Wert weicht vom DRDA-Standardwert ab. Dieser
Unterschied ist jedoch nicht wichtig, weil DB2 fur MVS/ESA automatisch
den korrekten Wert wahit.

2. Definieren Sie die Sicherheitsanforderungen fur alle sekundéren Server in
der Tabelle SYSIBM.SYSLUNAMES. Dieser ProzeR wird in
Her Sicherheit” auf Seite 23 beschrieben.

3. Definieren Sie die zwischen dem Anwendungs-Server unter DB2 fur
MVS/ESA und den sekundaren Servern verwendeten Modusnamen, und
nehmen Sie diese Modusnamen in die VTAM-Modustabelle auf. Der Stan-
dardmodusname ist IBMDB2LM.

4. Definieren Sie die Sitzungsbegrenzungen fur alle sekundéren Server. Der
ProzeRR zum Definieren der Sitzungsbegrenzung entspricht dem im
Abschnitt [ Definieren des lokalen Systems” auf Seite 9 beschriebenen
ProzeR. Systemgesteuerter Zugriff kann jedoch mehrere Dialoge fur jede
SQL-Anwendung definieren. FUr Verbindungen mit systemgesteuertem
Zugriff mussen Sie unter Umstanden hohere Sitzungsbegrenzungen defi-
nieren als fur DRDA-Verbindungen.Einzelheiten zur Berechnung der von
Anwendungen mit systemgesteuertem Zugriff erforderlichen Anzahl LU
6.2-Sitzungen finden Sie im Abschnitt zum Verbinden verteilter Daten-
banksysteme des Handbuchs DB2 Systemverwaltung.

Als Eigner der Datenbankressourcen steuert der sekundare Server die Daten-
banksicherheitsfunktionen fur SQL-Objekte, die sich auf dem Server befinden.
Diese Zustandigkeit teilt sich der sekundére Server jedoch mit dem
Anwendungs-Server unter DB2 fur MVS/ESA, der die Anforderung absetzt.
Der Zugriff auf SQL-Objekte wird wie folgt vom Server gesteuert:

* Der sekundare Server verfiigt nicht Gber eine Kopie des Plans von DB2 fir
MVS/ESA, d. h. der die Anforderung stellende Anwendungs-Server unter
DB2 fur MVS/ESA muf? prufen, ob der Endbenutzer auf dem die Anforde-
rung stellenden System (dem Anwendungs-Server) Uber die Berechtigung
zum Ausfuhren des Pakets verfugt.

+ Statische SQL-Anweisungen werden auf dem sekundéaren Server dynamisch
ausgefuhrt. Dazu werden die Zugriffsrechte herangezogen, die dem Eigner
des Pakets von DB2 fur MVS/ESA auf dem die Anforderung stellenden
Anwendungs-Server unter DB2 fur MVS/ESA erteilt wurden.
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» Bei der Ausfiihrung dynamischer SQL-Anweisungen werden die Zugriffs-
rechte herangezogen, die dem Endbenutzer auf dem Anwendungs-
Requester erteilt wurden.

Gewabhrleisten der Sicherheit

Wenn ein Anwendungs-Requester eine Anforderung fur verteilte Datenbanken
an den Anwendungs-Server unter DB2 fur MVS/ESA weiterleitet, kann die
Sicherheit in folgenden Bereichen eine Rolle spielen:

* Herkunftstiberprufung

* Auswéhlen von Endbenutzernamen

» Sicherheitsparameter des Netzwerks

» Sicherheit des Datenbankmanagers

* \Von einem externen Sicherheitssubsystem implementierte Sicherheit

Herkunftstiberprifung
Der Anwendungs-Server unter DB2 fur MVS/ESA kann Einschrankungen ftr

den Empfang von Endbenutzernamen von einem Anwendungs-Requester
festlegen. Dazu wird die Herkunftstberpriifung verwendet. Durch die
Herkunftsiberprifung kann der Anwendungs-Server angeben, dal3 eine
bestimmte Benutzer-ID nur von bestimmten Partnern verwendet werden darf.
Beispielsweise kann der Anwendungs-Server die Herkunft von JONES auf das
System DALLAS beschranken. Wenn ein anderer Anwendungs-Requester (als
DALLAS) versucht, den Namen JONES an den Anwendungs-Server zu sen-
den, kann der Anwendungs-Server die Anforderung zurtickweisen, weil der
Name nicht vom korrekten Netzwerkstandort kommt.

DB2 fur MVS/ESA implementiert die Herkunftstiberprifung als Teil der
Umsetzung von Endbenutzernamen ftr eingehende Anforderungen, die im
nachsten Abschnitt beschrieben wird.

Auswahlen von Endbenutzernamen
Die vom Anwendungs-Requester Ubergebene Benutzer-1D ist moglicherweise

nicht im gesamten SNA-Netzwerk eindeutig. Der Anwendungs-Server unter
DB2 fur MVS/ESA muB unter Umstanden die Namensumsetzung fur einge-
hende Anforderungen ausfuihren, um im gesamten SNA-Netzwerk eindeutige
Endbenutzernamen erstellen zu kénnen. Gleichermalien muf3 der
Anwendungs-Server unter DB2 fur MVS/ESA unter Umstanden die Namens-
umsetzung fur abgehende Anforderungen ausfiihren, um den an der Anwen-
dung beteiligten sekundéren Servern einen eindeutigen Endbenutzernamen
bereitzustellen. (Weitere Informationen zur Umsetzung von Endbenutzerna-
men fiir abgehende Anforderungen finden Sie in [,Gewdhrleisten den
Bicherheit” auf Seite 22)

Die Namensumsetzung fur eingehende Anforderungen wird durch das Setzen
der Spalte USERNAMES in der Tabelle SYSIBM.SYSLUNAMES auf 'l'
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(Namensumsetzung fur eingehende Anforderungen) oder 'B' (Namensum-
setzung fur eingehende und abgehende Anforderungen) aktiviert. Wenn die
Namensumsetzung fur eingehende Anforderungen aktiviert ist, setzt DB2 fur
MVS/ESA die vom Anwendungs-Requester gesendete Benutzer-ID und den
Eignernamen des Plans von DB2 fir MVS/ESA um (wenn der Anwendungs-
Requester ein weiteres System mit DB2 flir MVS/ESA ist).

Wenn der Anwendungs-Requester eine Benutzer-1D und ein Kennwort an das
APPC-Verb ALLOCATE sendet, werden die Benutzer-ID und das Kennwort
vor der Umsetzung der Benutzer-1D auf Gultigkeit Uberprift. Die Spalte
PASSWORD in der Tabelle SYSIBM.SYSUSERNAMES wird nicht fur die
Gultigkeitsprufung des Kennworts verwendet. Statt dessen werden die
Benutzer-ID und das Kennwort dem externen Sicherheitssystem (RACF oder
ein aquivalentes Produkt) zur Gultigkeitsprifung Ubergeben.

Bei der Prufung der ankommenden Benutzer-ID im Verb ALLOCATE kann
DB2 fur MVS/ESA mit Hilfe der Benutzerausgénge fur Berechtigungsuber-
prufungen eine Liste der sekundaren Berechtigungs-IDs (AUTHIDSs) bereitstel-
len und zusétzliche Sicherheitsprifungen ausfuihren. Weitere Informationen
finden Sie im Handbuch DB2 Systemverwaltung.

Der Prozel? zur Namensumsetzung fur eingehende Anforderungen sucht in

der Tabelle SYSIBM.SYSUSERNAMES nach einer Zeile, die einem der in der

folgenden Liste gezeigten Muster entsprechen muf3 (TYPE.AUTHID.LUNA-

ME):

1. LAUTHID.LUNAME — ein bestimmter Endbenutzer von einem bestimm-
ten Anwendungs-Requester

2. LLAUTHID.leer — ein bestimmter Endbenutzer von einem beliebigen
Anwendungs-Requester

3. lleerLUNAME — ein beliebiger Endbenutzer von einem bestimmten
Anwendungs-Requester

Wenn keine Zeile gefunden wird, wird der Fernzugriff verweigert. Wenn eine
Zeile gefunden wird, wird der Fernzugriff erteilt, und der Endbenutzername
wird in den von der Spalte NEWAUTHID bereitgestellten Wert geéndert.
Dabei gibt ein leerer NEWAUTHID-Wert an, dal? der Name nicht geandert
wird. Alle von DB2 fur MVS/ESA ausgefuhrten Ressourcenberechtigungspri-
fungen (z. B. SQL-Tabellenzugriffsrechte) werden an den umgesetzten Endbe-
nutzernamen und nicht an den Originalbenutzernamen vorgenommen.

Beim Empfangen eines Endbenutzernamens vom Anwendungs-Requester
durch den Anwendungs-Server unter DB2 fur MVS/ESA kénnen durch die
Funktion zur Namensumsetzung fur eingehende Anforderungen mehrere
Ziele erreicht werden:
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» Sie kdnnen einen Endbenutzernamen so dndern, da er eindeutig ist. Bei-
spielsweise setzen die folgenden SQL-Anweisungen den Endbenutzernamen
JONES vom Anwendungs-Requester NEWYORK (LUNAME LUNYC) in
einen anderen Namen (NYJONES) um.

INSERT INTO SYSIBM.SYSLUNAMES
(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', 'NYJONES', ' ');

* Sie kdnnen den Endbenutzernamen andern, um eine Gruppe von Endbe-
nutzern durch einen einzelnen Namen zu reprasentieren. Beispielsweise
koénnten Sie alle Benutzer vom Anwendungs-Requester NEWYORK (LUNA-
ME LUNYC) durch den Benutzernamen NYUSER représentieren. Dadurch
kénnen Sie dem Namen NYUSER SQL-Zugriffsrechte erteilen und den SQL-
Zugriff steuern, der den Benutzern des Systems NEWYORK erteilt wird.
INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.SYSUSERNAMES
(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', ' ', 'LUNYC', 'NYUSER', ' ');

» Sie kdnnen die durch einen bestimmten Anwendungs-Requester Ubertrage-
nen Endbenutzernamen einschréanken. Durch diese Verwendung der
Umsetzung fur Endbenutzernamen wird die im Abschnitt
[ Herkunftsiiherpriifung” auf Seite 38 beschriebene Herkunftsiiberpriifung
erzielt. Beispielsweise lassen die folgenden SQL-Anweisungen nur SMITH
und JONES als Endbenutzernamen vom Anwendungs-Requester
NEWYORK zu. Allen anderen Namen wird der Zugriff verweigert, weil sie
nicht in der Tabelle SYSIBM.SYSUSERNAMES aufgelistet sind.

INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS,

MODESELECT, USERNAMES)

VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'SMITH', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', ' ', ' ');

» Sie konnen die Anwendungs-Requester einschranken, denen die Verbin-
dung zum Anwendungs-Server unter DB2 fur MVS/ESA erlaubt wird. Dies
ist eine weitere Funktion der Herkunftstiberprifung. Im folgenden Beispiel
werden alle an den Anwendungs-Requester NEWYORK (LUNYC) und den
Anwendungs-Requester CHICAGO (LUCHI) gesendeten Endbenutzerna-
men akzeptiert. Anderen Anwendungs-Requestern wird der Zugriff verwei-
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gert, weil in der Standardzeile der Tabelle SYSIBM.SYSLUNAMES die
Namensumsetzung fur alle eingehenden Anforderungen angegeben ist.
INSERT INTO SYSIBM.SYSLUNAMES

(LUNAME, SYSMODENAME, USERSECURITY, ENCRYPTPSWDS,

MODESELECT, USERNAMES)

VALUES (I |’ 1 |’ IAI, INI, INI, III);
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', ' ', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.SYSUSERNAMES

(TYPE, AUTHID, LUNAME, NEWAUTHID, PASSWORD)
VALUES ('I', " ', 'LUCHI', ' ', ' ');

Gewabhrleisten der Netzwerksicherheit
LU 6.2 stellt die folgenden drei Hauptsicherheitseinrichtungen fur das Netz-
werk zur Verfigung:

» Sicherheit auf Sitzungsebene
 Sicherheit auf Dialogebene
* VerschlUsselung

Im Abschnitt | Netzwerksicherheit” auf Seite 29 wird die Angabe der Sicher-
heit auf Sitzungsebene und der Verschlusselung unter DB2 fur MVS/ESA
erlautert. Die Verwendung von Sicherheit auf Sitzungsebene und von Ver-
schlusselung seitens des Anwendungs-Servers unter DB2 fur MVS/ESA ent-
spricht genau der seitens des Anwendungs-Requesters unter DB2 flr
MVS/ESA.

In punkto Netzwerksicherheit muf3 nun nur noch die SNA-
Dialogsicherheitsstufe behandelt werden. Einige der Aspekte der Dialolgsi-
cherheitsstufe gelten nur fur einen Anwendungs-Server unter DB2 fir
MVS/ESA. Der Anwendungs-Server unter DB2 fur MVS/ESA spielt in der
Netzwerksicherheit zwei unterschiedliche Rollen:

* Zum einen ist der Anwendungs-Server unter DB2 fur MVS/ESA als Requ-
ester fur sekundare Server fur das Absetzen von APPC-Anforderungen
zustandig, die die fur sekundare Server erforderlichen Parameter der SNA-
Dialogsicherheitsstufe enthalten. Der Anwendungs-Server unter DB2 fur
MVS/ESA definiert die Anforderungen der SNA-Dialogsicherheitsstufe fur
alle sekundaren Server unter Verwendung der Spalte USERNAMES in der
Tabelle SYSIBM.SYSLUNAMES und der Tabelle SYSIBM.SYSUSERNAMES.
Die Einzelangaben dieser Definitionen entsprechen denen im Abschnitt
| KSicherheit” auf Sei ]

« Zum anderen diktiert der Anwendungs-Server unter DB2 fir MVS/ESA als
Server fur den Anwendungs-Requester die Anforderungen der SNA-
Dialogsicherheitsstufe fir den Anwendungs-Requester. DB2 fir MVS/ESA
ermittelt die fur jeden Anwendungs-Requester im Netzwerk erforderliche
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Dialogsicherheit unter Verwendung der Spalte USERSECURITY in der
Tabelle SYSIBM.SYSLUNAMES. Folgende Werte werden in der Spalte
USERSECURITY verwendet:

C Hiermit wird angegeben, dal DB2 fiir MVS/ESA vom
Anwendungs-Requester das Senden einer Benutzer-ID und eines
Kennworts (LU 6.2 SECURITY=PGM) bei jeder Anforderung fur
verteilte Datenbanken erfordert. Wenn in der Spalte ENCRYPTPS-
WDS der Tabelle SYSIBM.SYSLUNAMES ein "Y' enthalten ist, geht
DB2 fur MVS/ESA davon aus, dafl das Kennwort bereits in ver-
schlusseltem RACF-Format vorliegt (dies ist nur fur einen
Anwendungs-Requester unter DB2 fir MVS/ESA maoglich). Wenn
in der Spalte ENCRYPTPSWDS kein 'Y" enthalten ist, erwartet DB2
fur MVS/ESA das Kennwort im LU 6.2-Standardformat (EBCDIC-
Zeichendarstellung). In beiden Fallen Ubergibt DB2 fur MVS/ESA
die Werte fur Benutzer-ID und Kennwort zur Gultigkeitsprifung an
das Sicherheitssubsystem. Ihr Sicherheitssubsystem muR eine Pru-
fung von APPC-Benutzer-ID und APPC-Kennwort bereitstellen, wie
z. B. RACF. Wenn das Sicherheitssubsystem das Paar aus
Benutzer-ID und Kennwort zurtickweist, wird der Zugriff auf ver-
teilte Datenbanken verweigert.

Jeder andere Wert
Hiermit wird angegeben, dal3 der Anwendungs-Requester eine
bereits Uberprifte Benutzer-ID (LU 6.2 SECURITY=SAME) oder
eine Benutzer-ID und ein Kennwort (LU 6.2 SECURITY=PGM)
senden kann. Wenn eine Benutzer-ID und ein Kennwort gesendet
werden, verarbeitet DB2 fur MVS/ESA sie wie fur 'C' oben
beschrieben. Wenn in der Anforderung nur eine Benutzer-1D enthal-
ten ist, wird das Sicherheitssubsystem aufgerufen, um den Benutzer
Zu Uberprifen, sofern nicht die Tabelle sysusernavMEs ZUmM Verwalten
der eingehenden Benutzer-IDs verwendet wird.

Wenn eine Sicherheitsverletzung festgestellt wird, fordert LU 6.2 den
Anwendungs-Server unter DB2 fur MVS/ESA auf, dem Anwendungs-
Requester den Prufcode der SNA-Sicherheitsstorung ('080F6051'X) zu liefern.
Da dieser Prufcode die Fehlerursache nicht beschreibt, werden von DB2 fur
MVS/ESA zwei Methoden zum Aufzeichnen der Ursache der Sicherheits-
verletzung in einer verteilten Umgebung bereitgestellt:

* Eine Nachricht DSNL030I mit der LUWID des Requesters und einem DB2-
Ursachencode, der den Fehler beschreibt, wird angezeigt. DSNL030I enthélt
auch (sofern bekannt) die zurtickgewiesene AUTHID, die von der
Anwendungsanforderung gesendet wurde.

e In der NetView-Datenbank fur Hardwaretberwachung wird ein Alert ein-
getragen, der die gleichen Informationen wie die Nachricht DSNLO030I
enthalt.
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Sicherheit des Datenbankmanagers
Als Eigner der Datenbankressourcen steuert der Anwendungs-Server unter

DB2 fir MVS/ESA die Datenbanksicherheitsfunktionen fur SQL-Objekte, die
sich auf dem Anwendungs-Server unter DB2 fur MVS/ESA befinden. Der
Zugriff auf von DB2 fur MVS/ESA verwaltete Objekte wird durch Zugriffs-
rechte gesteuert, die Benutzern durch den Administrator von DB2 fir
MVS/ESA oder durch die Eigner der einzelnen Objekte erteilt werden. Der
Anwendungs-Server unter DB2 fur MVS/ESA steuert die folgenden beiden
grundlegenden Objektklassen:

» Pakete— Einzelne Endbenutzer erhalten mit Hilfe der DB2 fur
MVS/ESA.Anweisung GRANT die Berechtigung zum Erstellen, Ersetzen
und Ausfiuhren von Paketen. Wenn ein Endbenutzer der Eigner eines Pakets
ist, kann er das Paket automatisch ausfuhren und ersetzen. Anderen Endbe-
nutzern mufl3 mit der Anweisung GRANT ausdricklich die Berechtigung
zum Ausflhren eines Pakets auf dem Anwendungs-Server unter DB2 flr
MVS/ESA erteilt werden. Die Berechtigung USE kann fr einzelne Endbe-
nutzer erteilt werden oder fur PUBLIC, d. h. alle Endbenutzer dirfen das
Paket ausfthren.

Nach dem Binden einer Anwendung an DB2 fiir MVS/ESA enthalt das
Paket die im Anwendungsprogramm enthaltenen SQL-Anweisungen. Diese
SQL-Anweisungen werden wie folgt klassifiziert:

Statisches SQL
Statisches SQL bedeutet, dal? die SQL-Anweisung und die SQL-
Objekte, auf die in der Anweisung verwiesen wird, zum Zeitpunkt
des Bindens der Anwendung an DB2 fur MVS/ESA bekannt sind.
Der Ersteller des Pakets muf3 Gber die Berechtigung zum Ausfihren
fur jede der statischen SQL-Anweisungen in dem Paket verfligen.

Wenn Endbenutzer die Berechtigung zum Ausfuhren eines Pakets
erhalten, verfligen sie damit automatisch tber die Berechtigung
zum Ausfihren aller statischen SQL-Anweisungen in dem Paket.
Dies bedeutet, dal? Endbenutzer keine Tabellenzugriffsrechte von
DB2 fur MVS/ESA bendtigen, wenn das Paket ausschliellich stati-
sche SQL-Anweisungen enthélt.

Dynamisches SQL
Dynamisches SQL bezeichnet eine SQL-Anweisung, die vor der
Ausfuihrung des Pakets nicht bekannt ist. Mit anderen Worten, die
SQL-Anweisung wird von dem betreffenden Programm erstellt und
durch die SQL-Anweisung PREPARE dynamisch an DB2 fur
MVS/ESA gebunden. Wenn ein Endbenutzer eine dynamische SQL-
Anweisung ausfuhrt, muf3 er Gber die erforderlichen Tabellenzu-
griffsrechte zum Ausfuhren der SQL-Anweisung verfligen. Da die
SQL-Anweisung bei der Erstellung des Plans bzw. Pakets noch
nicht bekannt ist, wird dem Endbenutzer die erforderliche Berechti-
gung vom Paketeigner nicht automatisch erteilt.
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* SQL-Objekte: Hierbei handelt es sich um Tabellen, Sichten, Synonyme oder
Aliasnamen. Benutzern von DB2 fur MVS/ESA kdnnen verschiedene
Berechtigungsstufen zum Erstellen, Loschen, Andern oder Lesen einzelner
SQL-Objekte erteilt werden. Diese Berechtigung ist fir das Binden statischer
SQL-Anweisungen und zum Ausfihren dynamischer SQL-Anweisungen
erforderlich.

Beim Erstellen eines Pakets kdnnen Sie mit der Option DISABLE/ENABLE
steuern, welche Verbindungsarten von DB2 fur MVS/ESA das Paket ausfiih-
ren kénnen. Sie kdnnen mit RACF und Sicherheitsausgangsroutinen von DB2
fur MVVS/ESA Endbenutzern selektiv die Verwendung von DDF erlauben. Sie
kénnen mit RLF Angaben zur Begrenzung der Verarbeitungszeit fur ferne
Bindevorgange und fur die Ausfiihrung dynamischer SQL-Anweisungen
vornehmen.

Beispiel: Der Eigner eines Pakets von DB2 fur MVS/ESA namens MYPKG
heifl3t JOE. JOE kann SAL die Berechtigung zum Ausfthren des Pakets durch
Absetzen der Anweisung GRANT USE von DB2 fur MVS/ESA erteilen. Wenn
SAL das Paket ausfuhrt, geschieht folgendes:

* DB2 fUir MVS/ESA prift, ob SAL die Berechtigung USE fur das Paket erteilt
wurde.

* SAL kann alle statischen SQL-Anweisungen im Paket absetzen, weil JOE
Uber die erforderlichen SQL-Objektzugriffsrechte zum Erstellen des Pakets
verfugt.

* Wenn das Paket dynamische SQL-Anweisungen enthalt, muf3 SAL Uber
eigene SQL-Tabellenzugriffsrechte verfiigen. Beispielsweise kann SAL
SELECT * FROM JOE.TABLES erst absetzen, nachdem SAL der Lesezugriff
auf JOE.TABLES erteilt wurde.

Sicherheitssubsystem
Die Verwendung des Sicherheitssubsystems (RACF oder ein aquivalentes

Produkt) durch den Anwendungs-Server unter DB2 fiir MVS/ESA héangt
davon ab, wie Sie die Funktion zur Namensumsetzung fir eingehende Anfor-
derungen fur Namen in der Tabelle SYSIBM.SYSLUNAMES definieren:

* Wenn Sie 'l' oder 'B' fur die Spalte USERNAMES angeben, ist die Namens-
umsetzung fur eingehende Anforderungen aktiv, und DB2 fir MVS/ESA
nimmt an, dal3 der Administrator von DB2 fir MVS/ESA die Namensum-
setzung fur eingehende Anforderungen als Teil der Systemsicherheitsimple-
mentierung ausfuhrt. Das externe Sicherheitssubsystem wird nur aufgeru-
fen, wenn der Anwendungs-Requester eine Anforderung mit Benutzer-1D
und Kennwort (SECURITY=PGM) sendet. lhr Sicherheitssubsystem muf}
eine Prufung von APPC-Benutzer-1D und APPC-Kennwort bereitstellen, wie
z. B. RACF.
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Wenn die Anforderung des Anwendungs-Requesters nur eine Benutzer-1D
enthélt (SECURITY=SAME), wird das externe Sicherheitssystem nicht auf-
gerufen, weil die Regeln der Namensumsetzung fur eingehende Anforde-
rungen definieren, welche Benutzer eine Verbindung zum Anwendungs-
Server unter DB2 fur MVS/ESA herstellen diirfen.

* Wenn Sie eine andere Angabe als 'I' oder 'B' fur die Spalte USERNAMES
vornehmen, werden die folgenden Sicherheitssubsystemuberprifungen
ausgefuhrt:

— Wenn eine Anforderung fur verteilte Datenbanken des Anwendungs-
Requesters empfangen wird, ruft DB2 fur MVS/ESA das externe
Sicherheitssystem auf, um die Gultigkeit der Benutzer-ID (und des Kenn-
worts, sofern bereitgestellt) des Endbenutzers zu Gberprufen.

— Das externe Sicherheitssystem wird aufgerufen, um zu prifen, ob der
Endbenutzer tber die Berechtigung zur Verbindungsherstellung zum
Subsystem mit DB2 fur MVS/ESA verfugt.

* In jedem Fall wird ein Benutzerausgang fur Berechtigungsuiberpriafungen
implementiert, um eine Liste der sekundéren Berechtigungs-1Ds bereitzu-
stellen. Weitere Informationen finden Sie im Handbuch DB2 System-
verwaltung.

Darstellen von Daten
Sie mussen sicherstellen, dal3 Ihr Subsystem mit DB2 fur MVS/ESA die
CCSIDs der einzelnen Anwendungs-Requester in die Installations-CCSID des
Subsystems mit DB2 fur MVS/ESA umsetzen kann. Weitere Informationen

finden Sie in [,Darstellen van Daten” auf Seite 29
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Kapitel 2. Verbinden von DB2 Universal Database fir
0S/390 in einem DRDA-Netzwerk

DB2 Universal Database fur OS/390 ist das Verwaltungssystem fur relationale
Datenbanken von IBM fur OS/390-Systeme. In diesem Kapitel werden friihere
Releases nicht behandelt. Weitere Informationen finden Sie in

In diesem Kapitel wird beschrieben, wie Sie DRDA-Anwendungs-Requester
(z. B. DB2 Connect) mit einem Anwendungs-Server unter DB2 Universal
Database fir OS/390 verbinden und wie Sie Anwendungs-Requester unter
DB2 Universal Database fur OS/390 fur die Kommunikation mit DRDA-
Anwendungs-Servern wie DB2 Universal Database auf anderen Systemen
definieren.

Der Schwerpunkt der Informationen in diesem Kapitel liegt auf dem Verbin-
den von ungleichen DRDA-Systemen mit DB2 Universal Database fur OS/390
Uber SNA-Netzwerkverbindungen. Fir DB2 Universal Database fur OS/390
Version 5 wurde jedoch Unterstlitzung fUr die Kommunikation von Daten-
banken Uber eigenstandige TCP/IP-Verbindungen (nicht ber AnyNet) ent-
wickelt. Daher wird auch die Verwendung von TCP/IP-Verbindungen bis zu
einem gewissen Grad erlautert. Ausfuhrliche Informationen zum Definieren
und Verwenden von TCP/IP-Verbindungen finden Sie in den Handbuichern
DB2 Universal Database fur OS/390 Installation und DRDA Support for TCPIP
with DB2 Universal Database fur OS/390 and DB2 Universal Database.

Weitere Informationen zur Herstellung von Verbindungen zwischen zwei
Systemen mit DB2 Universal Database fir OS/390 und zur Definition von
DRDA-Verbindungen zu Systemen mit DB2 Universal Database fur OS/390
finden Sie im Abschnitt zum Verbinden von Systemen mit verteilten
Datenbanken im Handbuch DB2 Universal Database for OS/390 Administration
Guide.

Anmerkungen:

1. Die AnyNet-Funktion von VTAM Version 4 Release 2 ermoglicht das
Ausfuihren von APPC Uber ein TCP/IP-Netzwerk. Benutzern von DB2
Universal Database fur OS/390 Version 5.1 wird empfohlen, Unterstitzung
fur eigenstandige TCP/IP-Verbindungen anstelle von AnyNet-APPC Uber
die TCP/IP-Funktion zu verwenden.

2. Dieses Kapitel enthélt keine Informationen zur Verwendung von DCE
(Distributed Computing Environment - Umgebung fur verteilte Datenver-
arbeitung).
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[Bbh 13 zeigt ein 0S/390-System, auf dem eine einzelne Kopie von DB2 Uni-
versal Database fur OS/390 ausgefuhrt wird. Auf einem einzelnen System
kdnnen aber auch mehrere Kopien von DB2 Universal Database fur OS/390
ausgefuhrt werden. Zur Identifikation von Kopien von DB2 Universal Data-
base fur OS/390 auf einem bestimmten System (bzw. von Kopien von DB2
Universal Database fir OS/390 innerhalb eines JES-Komplexes) wird jedem
DB2-System ein Subsystemname gegeben, der eine 1 bis 4 Zeichen lange ein-
deutige Folge innerhalb eines JES-Komplexes ist. In [abh_13 ist der Name des
DB2 Universal Database fir OS/390-Subsystems xxxx. Vier der OS/390-
AdreRraumnamen wird der Subsystemname von DB2 Universal Database fur
0S/390 vorangestellt. Jeder dieser vier Adrelraume hat Anteil an der ord-
nungsgemalen Funktionsweise von DB2 Universal Database fr OS/390.

0S/390-SYSTEM

XXXXSPAS | xxxxMSTR | xxxxDBM1 | xxxxDIST  IRLM | VTAM NETVIEW

Abbildung 13. Von OS/390 verwendete Adrel3rdume

laph 13 zeigt die OS/390-AdrelRraume, die an der Verarbeitung fur verteilte
Datenbanken durch DB2 Universal Database ftir OS/390 beteiligt sind. Diese
AdreRRraume arbeiten zusammen, um Benutzern von DB2 Universal Database
fur OS/390 den Zugriff auf lokale relationale Datenbanken und Kommunika-
tion mit fernen DRDA-Systemen zu ermdglichen. Die einzelnen Adreliraume
werden im folgenden erklart:

XXXXSPAS
Der Adreliraum fur gespeicherte DB2-Prozeduren

XXXXMSTR
Der Adreliraum des Systemservice von DB2 Universal Database flr
0S/390, der fur das Starten und Stoppen von DB2 Universal Database
fur OS/390 sowie das Steuern des lokalen Zugriffs auf DB2 Universal
Database fur OS/390 zustandig ist.
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XXxxDBM1

Der Adreliraum des Datenbankservice, der fur den Zugriff auf von
DB2 Universal Database fur OS/390 gesteuerte relationale Daten-
banken zustandig ist. Hier wird im Auftrag von SQL-
Anwendungsprogrammen die Eingabe in und Ausgabe von Daten-
bankressourcen ausgefiihrt.

XXXXDIST

IRLM

VTAM

Die Komponente von DB2 Universal Database fur OS/390, die Funk-
tionen fur verteilte Datenbanken bereitstellt; auch als DDF (Distributed
Data Facility) bekannt. Wenn eine Anforderung fur verteilte Daten-
banken empfangen wird, Ubergibt DDF die Anforderung an
xxxXDBM1, damit die erforderlichen Datenbank-E/A-Operationen
ausgefuhrt werden kénnen.

Der von DB2 Universal Database fur OS/390 verwendete Sperren-
manager (Lock Manager) zum Steuern des Zugriffs auf Datenbankres-
sourcen.

SNA-Funktionen (VTAM) von IBM Communications Server fur
0S/390; DDF verwendet SNA bzw. TCP/IP im Auftrag von DB2
Universal Database fur OS/390 zum Ausfuhren von Kommunikation
fur verteilte Datenbanken. In dieses Diagramm wurde kein AdreR3-
raum fur TCP/IP aufgenommen.

NETVIEW

Das zentrale Alert-Verarbeitungssystem der Netzwerkverwaltung auf
0S/390-Systemen; wenn wéhrend der Verarbeitung fur verteilte
Datenbanken Fehler auftreten, zeichnet DDF Fehlerinformationen
(auch als Alerts bekannt) in der NetView-Datenbank fur Hardware-
Uberwachung auf. Systemadministratoren konnen mit NetView die in
der Datenbank fir Hardwarelberwachung gespeicherten Fehler tber-
prifen oder den automatischen Aufruf von Befehlsprozeduren beim
Aufzeichnen der Alert-Bedingungen einrichten.

Mit NetView konnen Sie auch eine Diagnose der VTAM-
Ubertragungsfehler erstellen. Weitere Informationen finden Sie im
Handbuch Distributed Relational Database Architecture Problem Determi-
nation Guide.

Abb. 13 auf Seite 48 zeigt keine SQL-Anwendungsprogramme. Wenn ein
Anwendungsprogramm mit DB2 SQL-Anweisungen absetzt, muB3 es auf eine
der folgenden Arten eine Verbindung zu DB2 Universal Database ftir OS/390
herstellen:
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TSO  Fur Stapeljobs und an TSO angemeldete Endbenutzer wird tber die
TSO-Verbindungseinrichtung eine Verbindung zu DB2 Universal
Database fur OS/390 hergestellt. Mit diesem Verfahren wird die Ver-
bindung von SPUFI-Anwendungen und den meisten QMF-
Anwendungen zu DB2 Universal Database fur OS/390 hergestellt.

CICS/ESA
Wenn eine CICS/ESA-Anwendung SQL-Aufrufe absetzt, verwendet
das CICS/ESA-Produkt die CICS-Verbindungsschnittstelle, um SQL-
Anforderungen an DB2 Universal Database fur OS/390 weiterzuleiten.

IMS/ESA
Transaktionen, die unter der Steuerung von IMS/ESA ausgeftihrt
werden, verwenden die IMS-Verbindungsschnittstelle, um SQL-
Anweisungen zur Verarbeitung an DB2 Universal Database flr
0OS/390 zu Ubergeben.

DDF DDF (Distributed Data Facility) ist flr die Herstellung der Verbindung
verteilter Anwendungen zu DB2 Universal Database fur OS/390
zustandig.

CAF CAF (Call Attachment Facility) erméglicht benutzerdefinierten Subsy-
stemen die Herstellung einer direkten Verbindung zu DB2 Universal
Database fur OS/390.

Implementierung von DB2 Universal Database fiir 0S/390

DRDA definiert die Funktionsarten des Verwaltungssystems fur verteilte
Datenbanken. DB2 Universal Database fir OS/390 unterstitzt ferne Arbeits-
einheiten. Durch ferne Arbeitseinheiten kann ein auf einem System ausgefuhr-
tes Anwendungsprogramm eines fernen Datenbankverwaltungssystems
zugreifen (mit Hilfe der vom fernen Datenbankverwaltungssystem bereitge-
stellten SQL-Anweisungen).

DB2 Universal Database fur OS/390 unterstutzt auch verteilte Arbeits-
einheiten. Durch verteilte Arbeitseinheiten kann ein auf einem System ausge-
fuhrtes Anwendungsprogramm auf Daten mehrerer ferner Datenbank-
verwaltungssysteme zugreifen (mit Hilfe der von den fernen
Datenbankverwaltungssystemen bereitgestellten SQL-Anweisungen). Weitere
Informationen zu von DRDA definierten Verteilungsarten finden Sie im Hand-
buch DRDA Connectivity Guide.

Wie in Abb. 14 auf Seite 52 gezeigt, unterstiitzt DB2 Universal Database fiir
0S/390 drei Konfigurationen von Verbindungen fur verteilte Datenbanken
unter Verwendung von zwei Zugriffsmethoden:

[1] Systemgesteuerter Zugriff (auch als die Verwendung des privaten Proto-
kolls von DB2 Universal Database fir OS/390 bekannt) erméglicht einem
Requester unter DB2 Universal Database fir OS/390 die Verbindung zu
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mindestens einem Server unter DB2 Universal Database fur OS/390. Die
zwischen dem Requester und Server unter DB2 Universal Database fur
0S/390 hergestellte Verbindung halt sich nicht an die in DRDA definierten
Protokolle und kann nicht zur Herstellung einer Verbindung zwischen
anderen Produkten als DB2 Universal Database fur OS/390 und DB2
Universal Database fur OS/390 verwendet werden. Diese Art der Verbin-
dung wird durch die Codierung von dreiteiligen Namen oder Aliasnamen
in der Anwendung hergestellt.

[2] Anwendungsgesteuerter Zugriff ermdéglicht einem Requester unter DB2
Universal Database flir OS/390 oder unter einem anderen Produkt als DB2
Universal Database fur OS/390 wie DB2 Connect die Verbindung zu min-
destens einem Anwendungs-Server unter DB2 Universal Database fur
0S/390 oder einem anderen Produkt als DB2 Universal Database fur
0S/390 wie DB2 Universal Database und DB2 Universal Database fur
AS/400 tUber DRDA-Protokolle. Die Anzahl Anwendungs-Server, fur die
jeweils eine Verbindung zum Anwendungs-Requester bestehen kann, hangt
von der Version von DB2 Universal Database fir OS/390 fur den
Anwendungs-Requester ab. Wenn der Anwendungs-Requester unter DB2
fur MVS/ESA Version 2 Release 3 lauft, kann nur zu jeweils einem einzi-
gen Anwendungs-Server eine Verbindung hergestellt werden. Diese Art
der Verbindung wird durch die Codierung von SQL-Anweisungen CON-
NECT in der Anwendung hergestellt. Wenn der Anwendungs-Requester
unter DB2 fur MVS/ESA Version 3 Release 1 oder hoher lauft, kann die
Verbindung zu mehreren Anwendungs-Servern gleichzeitig hergestellt
werden.

[3] Anwendungsgesteuerter und systemgesteuerter Zugriff kbnnen zur
Verbindungsherstellung gemeinsam verwendet werden. Sie kdnnen eine
Verbindung nicht tber DRDA und systemgesteuerte Speicherung im glei-
chen Thread herstellen.

Der Begriff sekundéarer Server beschreibt Systeme, die fur den Anwendungs-
Server als Server fungieren.

Wenn alle Systeme in einer Konfiguration zweiphasige Festschreibung unter-
stutzen, werden verteilte Arbeitseinheiten (Lesen und Aktualisieren von auf
mehrere Standorte verteilten Daten) unterstlitzt. Wenn nicht alle Systeme
zweiphasige Festschreibung unterstlitzen, sind Aktualisierungen innerhalb
einer Arbeitseinheit auf einen einzelnen Standort beschrankt, der zweiphasige
Festschreibung nicht unterstitzt, oder auf die Untergruppe der Standorte, die
zweiphasige Festschreibung unterstitzen.
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1) Systemgesteuerter Zugriff — DB2-Server

DB2-Requester

DB2-Server
DB2-Server
2) Anwendungsgesteuerter Zugriff
DB2- oder Nicht-DB2- .
Anwendungs-Requester, DB2- oder Nicht-DB2-
der DRDA Stufe 1 Anwendungs-Server

unterstutzt

DB2- oder Nicht-DB2-
Anwendungs-Server

DB2- oder Nicht-DB2-
Anwendungs-Requester, DB2- oder Nicht-DB2-
der DRDA Stufe 2, 3 Anwendungs-Server
oder 4 unterstitzt

DB2- oder Nicht-DB2-
Anwendungs-Server

Sekundarer

3) Anwendungs- und systemgesteuerter Zugriff DB2-Server
DB2- oder Nicht-DB2- DB2-Anwendungs- Sekundérer
Anwendungs-Requester — Server DB2-Server
Sekundarer

DB2-Server

HINWEIS: DB2 fiir OS/390 Version 5 Release 1 unterstiitzt DRDA Stufe 3
DB2 fur OS/390 Version 6 Release 1 unterstitzt DRDA Stufe 4

Abbildung 14. Verteilte Verbindungen von DB2 Universal Database fir OS/390
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[Cabelle 4 vergleicht die Verbindungsarten verteilter Datenbanken von DB2
Universal Database fur OS/390.

Tabelle 2. Vergleich der Verbindungen verteilter Datenbanken von DB2 Universal Database fiir OS/390

[1] Systemgesteuerter Zugriff

[2] Anwendungsgesteuerter
Zugriff (alle Systeme
unterstitzen zweiphasige
Festschreibung)

[3] Anwendungsgesteuerter und
systemgesteuerter Zugriff

Alle Partner mussen Systeme
mit DB2 Universal Database fir
0S/390 sein.

Kann Verbindung zwischen
zwei DRDA-Systemen
herstellen.

Der Anwendungs-Requester kann
ein beliebiges DRDA-System sein.
Server missen Systeme mit DB2
Universal Database fur OS/390 sein.

Kann direkte Verbindung zu
vielen Partnern herstellen.

Kann direkte Verbindung zu
vielen Partnern herstellen.

Der Anwendungs-Requester stellt
direkte Verbindungen zu
Anwendungs-Servern her.
Anwendungs-Server kénnen
Verbindungen zu vielen sekundaren
Servern unter DB2 Universal
Database fur OS/390 herstellen.

Jede SQL-Anwendung kann fur
jeden Server mehrere Dialoge
einrichten.

Jede SQL-Anwendung richtet
fur jeden Server einen Dialog
ein.

Die SQL-Anwendung richtet fur
jeden Server einen Dialog ein.
Anwendungs-Server unter DB2
Universal Database fur OS/390
kénnen fir die Anwendung viele
Dialoge mit jedem Server herstellen.

Kann sowohl auf lokale als
auch auf ferne Ressourcen in
einem COMMIT-Bereich
zugreifen.

Kann sowohl auf lokale als
auch auf ferne Ressourcen in
einem COMMIT-Bereich
zugreifen.

Anwendungs-Requester und
Anwendungs-Server kénnen auf
lokale und ferne Daten zugreifen.

Effektiver bei groRen Abfragen
und mehreren gleichzeitig
ablaufenden Abfragen

Effektiver bei SQL-
Anweisungen, die in einem
COMMIT-Bereich nicht haufig
ausgefuhrt werden

Verbindungen zwischen
Anwendungs-Requester und
Anwendungs-Server verhalten sich
wie [2]. Verbindungen zu
sekundaren Servern verhalten sich
wie [1].

Kann statisches oder
dynamisches SQL unterstitzen,

der Server bindet statisches SQL
bei der Erstausfihrung in einem

COMMIT-Bereich jedoch
dynamisch.

Kann statisches oder
dynamisches SQL absetzen.

Anwendungs-Requester und
Anwendungs-Server kénnen
statisches oder dynamisches SQL
absetzen. Sekundare Server
unterstUtzen statisches oder
dynamisches SQL, binden statisches
SQL bei der Erstausfiihrung in einem
COMMIT-Bereich jedoch dynamisch.
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Tabelle 2. Vergleich der Verbindungen verteilter Datenbanken von DB2 Universal Database fiir

0S/390 (Forts.)

[1] Systemgesteuerter Zugriff  [2] Anwendungsgesteuerter [3] Anwendungsgesteuerter und

Zugriff (alle Systeme systemgesteuerter Zugriff
unterstutzen zweiphasige
Festschreibung)

Auf die SQL-Anweisungen Kann eine Anweisung Anwendungs-Server unterstitzen
INSERT, DELETE und UPDATE verwenden, die vom die beliebiges SQL, sekundare Server
und auf Anweisungen Anweisung ausfihrenden unterstiitzen nur DML-SQL (z. B.
beschrénkt, die SELECT System unterstutzt wird. CREATE oder ALTER).
unterstutzen.

Zusatzliche Sicherheitsverbesserungen

Erweiterte Sicherheitscodes
Bis DB2 Universal Database ftir OS/390 Version 5.1 konnte es vorkommen,

dal Verbindungsanforderungen, die Benutzer-1Ds oder Kennwdorter angaben,
mit SQL30082 Ursachencode 0 fehlschlugen, aber keine andere Nachricht mit
Angaben zur Fehlerursache ausgegeben wurde.

In DB2 Universal Database fiir OS/390 Version 5.1 wurde eine Erweiterung
eingefthrt, die Unterstutzung fir erweiterte Sicherheitscodes zur Verfiigung
stellt. Durch das Angeben erweiterter Sicherheitscodes werden zusatzliche
Diagnoseinformationen, beispielsweise Informationen zu einem abgelaufenen
Kennwort zusatzlich zum Ursachencode geliefert.

Um diese Mdglichkeiten nutzen zu kdnnen, mull der DB2 Universal Database
fur OS/390-Installationsparameter ZPARM fur erweiterte Sicherheit auf YES
eingestellt werden. Mit der Installationsanzeige DSN6SYSP von DB2 Universal
Database fur OS/390 kann EXTSEC=YES eingestellt werden. Sie kénnen dafur
auch DDF-Anzeige 1 (DSNTIPR) verwenden. Der Standardwert ist EXTSEC=NO.
Falls das Kennwort nicht mehr gultig ist, wird von Anwendungen ftr Perso-
nal Computer, UNIX, Apple Macintosh und das Web, die mit DB2 Connect
arbeiten, die Fehlernachricht SQL01404 empfangen.

Bereits Uberprifte TCP/IP-Sicherheit
Wenn Sie Unterstiitzung fur die Sicherheitsoption AUTHENTICATION=CLIENT von

DB2 Universal Database wiinschen, geben Sie in der Installationsanzeige
DSNTIP4 von DB2 Universal Database fir OS/390 (DDF-Anzeige 2) mit YES
an, dal? die TCP/IP-Sicherheit bereits Gberpruft ist.

Sicherheit fur ODBC- und Java-Anwendungen auf Workstations
ODBC- und Java-Anwendungen auf Workstations verwenden dynamisches

SQL. Dies kann bei einigen Installationen Sicherheitsfragen aufwerfen. DB2
Universal Database fur OS/390 fuhrt eine neue Bindeoption, DYNAMICRULES-
(BIND), ein, die die Ausfihrung von dynamischem SQL unter der Berechti-
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gung des Eigners oder des Binders zulaf3t. Informationen zur Angabe von
DYNAMICRULES uber DB2 Connect finden Sie im Handbuch Command
Reference.

DB2 Universal Database und DB2 Connect bieten einen neuen CLI/ODBC-
Konfigurationsparameter, CURRENTPACKAGESET, in der Konfigurationsdatei
DB2CLI.INI. Dieser sollte auf einen Schemennamen eingestellt werden, der die
geeigneten Zugriffsrechte hat. Eine SQL-Anweisung SET CURRENT PACKAGESET
schema wird automatisch nach jeder Verbindungsherstellung fur die Anwen-
dung abgesetzt.

Mit dem ODBC-Manager kdnnen Sie DB2CLI.INI aktualisieren. Weitere Infor-
mationen finden Sie im Handbuch Installation und Konfiguration Erganzung.

Unterstutzung fur Kennworténderung
Wenn eine SQL-Anweisung CONNECT eine Nachricht zuriickgibt, die besagt,

dal das Kennwort der Benutzer-ID nicht mehr giltig ist, kbnnen Sie mit DB2
Connect ab Version 5.2 das Kennwort andern, ohne sich an TSO anzumelden.
Mit Hilfe von DRDA kann DB2 Universal Database fiir 0S/390 das Kennwort
fur Sie andern.

Der Benutzer muld das alte Kennwort zusammen mit dem neuen Kennwort
und dem Prufkennwort angeben. Wenn die am DB2 Connect Enterprise
Edition-Server angegebene Sicherheitseinstufung DCS ist, wird eine Anforde-
rung zum Andern des Kennworts an den Datenbank-Server unter DB2 Uni-
versal Database fur OS/390 gesendet. Wenn die angegebene Sicherheitseinstu-
fung SERVER ist, wird das Kennwort auf dem DB2 Connect-Server geandert.

Ein weiterer Vorteil ist, dal} eine separate LU Definition nicht erforderlich ist.
Weitere Informationen hierzu finden Sie im Handbuch Einstieg fir DB2 Con-
nect Enterprise Edition.

Konfigurieren des Anwendungs-Requesters

DB2 Universal Database fur OS/390 implementiert die Unterstttzung fur den
DRDA-Anwendungs-Requester als integralen Bestandteil von DB2 Universal
Database fiir 0S/390 DDF (Distributed Data Facility). DDF kann unabhangig
von den lokalen Funktionen fir die Verwaltung von Datenbanken unter DB2
Universal Database fir OS/390 gestoppt werden, DDF kann jedoch nicht ohne
Unterstttzung fur die lokale Verwaltung von Datenbanken unter DB2 Univer-
sal Database fur OS/390 ausgefuhrt werden.

Wenn DB2 Universal Database fur OS/390 als Anwendungs-Requester fun-
giert, kann die Verbindung zwischen auf dem System ausgefiihrten Anwen-
dungen und fernen Datenbank-Servern unter DB2 Universal Database, DB2
fur MVS/ESA, DB2 Universal Database flir OS/390, DB2 Universal Database
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fur AS/400 und DB2 fur VSE & VM hergestellt werden, die die DRDA-
Anwendungs-Server-Funktion implementieren.

Sie mussen folgende Schritte ausfihren, damit der Anwendungs-Requester
unter DB2 Universal Database fir OS/390 Zugriff auf verteilte Datenbanken
bereitstellen kann:

« | Bereitstellen von Netzwerkinfarmationen’l: Der Anwendungs-Requester
muiB in der Lage sein, RDB_NAME-Werte entgegenzunehmen und in SNA-
NETID.LUNAME-Werte oder TCP/IP-AdreRwerte umzuwandeln. DB2
Universal Database fir OS/390 verwendet die Kommunikationsdatenbank
(CDB - Communications Database) von DB2 Universal Database fur OS/390 zum
Registrieren der RDB_NAME-Werte und ihrer entsprechenden Netzwerkpa-
rameter. Mit der Kommunikationsdatenbank kann der Anwendungs-
Requester unter DB2 Universal Database fur OS/390 die erforderlichen
Informationen an den Communications Server Ubergeben, wenn Anforde-
rungen fur verteilte Datenbanken Uber SNA- bzw. TCP/IP-Verbindungen
abgesetzt werden.

+ | Gewahrleisten der Sicherheit” auf Seite 78— Damit der Anwendungs-
Server Anforderungen fur ferne Datenbanken entgegennehmen kann, muf3
der Anwendungs-Requester die vom Server benétigten Sicherheits-
informationen bereitstellen. DB2 Universal Database fur OS/390 stellt die
erforderlichen Netzwerksicherheitsinformationen mit Hilfe der
Kommunikationsdatenbank und DCE, RACF und anderen Sicherheitssubsy-
stemen bereit.

+ [ Darstellen von Daten” auf Seite 88—Sie mussen sicherstellen, daR die
CCSID (Coded Character Set Identifier - ID des codierten Zeichensatzes)
des Anwendungs-Requesters mit der des Anwendungs-Servers kompatibel
ist.

Bereitstellen von Netzwerkinformationen

Viele Verarbeitungsprozesse in einer verteilten Datenbankumgebung machen
den Austausch von Nachrichten mit anderen Netzwerkstandorten erforderlich.
Damit diese Verarbeitungsprozesse korrekt ausgeftihrt werden kénnen, sind
Ihrerseits folgende Schritte notwendig:

1. Definieren des lokalen Systems

2. Definieren der fernen Systeme

3. Definieren der Kommunikation (fir SNA- bzw. TCP/IP-Verbindungen)

4. Einstellen von RU-GrolRe und Nachrichtendosierung (nur fir SNA-
Verbindungen)

Weitere Informationen finden Sie in den Abschnitten [, Definieren des lokalen
Bystems (SNIA)” auf Seite 57 und [,Definieren des lokalen Systems (TCP/IP)
buf Seite 64.
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Definieren des lokalen Systems (SNA)
Jedem Programm im SNA-Netzwerk werden eine Netzwerk-ID (NETID) und

ein LU-Name zugeordnet, d. h. der Anwendungs-Requester unter DB2 Uni-
versal Database fur OS/390 muf einen NETID.LUNAME-Wert aufweisen
(durch VTAM zugeordnet), wenn die Verbindung zum Netzwerk hergestellt
wird. Da der Anwendungs-Requester unter DB2 Universal Database fur
0S/390 in das Verwaltungssystem lokaler Datenbanken von DB2 Universal
Database fur OS/390 integriert ist, mul3 der Anwendungs-Requester auch
einen RDB_NAME-Wert aufweisen. In den Veroffentlichungen zu DB2 Univer-
sal Database fur OS/390 wird der RDB_NAME als Location Name (Standordna-
me) bezeichnet.

Definieren Sie den Anwendungs-Requester unter DB2 Universal Database fir
0OS/390 wie folgt fur das SNA-Netzwerk:

1. Wabhlen Sie einen LU-Namen fir das System mit DB2 Universal Database
fur OS/390 aus. Die NETID des Systems mit DB2 Universal Database ftr
0S/390 wird beim Starten von DDF von VTAM automatisch abgerufen.

2. Definieren Sie den LU-Namen und Standortnamen im BSDS (Bootstrap
Data Set) von DB2 Universal Database fir OS/390 (DB2 Universal Data-
base fiir OS/390 beschréankt die Lange des Standortnamens auf 16 Zei-
chen).

3. Erstellen Sie eine VTAM-APPL-Definition zum Registrieren des ausge-
waéhlten LU-Namens fur VTAM.

4. Stellen Sie sicher, da die Option fur erweiterte Sicherheit (Extended Secu-
rity) auf YES gesetzt ist. Weitere Informationen finden Sie in

Konfigurieren des DDF-BSDS: DB2 Universal Database ftir OS/390 liest
den BSDS wahrend des Startvorgangs, um Parameter zur Systeminstallation
abzurufen. Einer der im BSDS gespeicherten Datensétze ist der sogenannte
DDF-Datensatz, weil er die von DDF verwendeten Informationen zur
Verbindungsherstellung zu VTAM enthélt. Dabei handelt es sich um folgende
Informationen:

* Der Standortname fur das System mit DB2 Universal Database fur OS/390
* Der LU-Name fir das System mit DB2 Universal Database ftir OS/390

» Das bei der Verbindungsherstellung vom System mit DB2 Universal Data-
base fur OS/390 zu VTAM verwendete Kennwort
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Sie kénnen DB2 Universal Database fiir OS/390 die DDF-BSDS-Informationen
auf zwei Arten bereitstellen:

« Stellen Sie die erforderlichen DDF-BSDS-Informationen bei der Erstinstalla-
tion von DB2 Universal Database fur OS/390 mit Hilfe der DDF-
Installationsanzeige DSNTIPR bereit. Viele der Installationsparameter wer-
den hier nicht erlautert, weil es wichtiger ist, das Verfahren zur Herstellung
einer Verbindung zwischen DB2 Universal Database fiir OS/390 und VTAM
zu kennen. zeigt, wie Sie mit Hilfe der Installationsanzeige den
Standortnamen NEW_YORKS3, den LU-Namen NYM2DB2 und das Kenn-
wort PSWDBD1 im BSDS von DB2 Universal Database fiir OS/390 eintra-
gen kdnnen.

DISTRIBUTED DATA FACILITY =

Enter data below:

—

DDF STARTUP OPTION
DB2 LOCATION NAME

> AUTO NO, AUTO, or COMMAND
> NEW_YORK3 The name other DB2s use to
refer to this DB2

NYM2DB2 ~ The name VTAM uses to refer to this DB2

> PSWDBD1  Password for DB2's VTAM application

NOLIMIT  NOLIMIT, NORUN, or 1-5000000

3 Minutes between resynchronization period

ACTIVE (ACTIVE or INACTIVE) Status of a
database access thread that commits or
rolls back and holds no database Tocks

N

DB2 NETWORK LUNAME
DB2 NETWORK PASSWORD
RLST ACCESS ERROR
RESYNC INTERVAL

DDF THREADS

v

No o~ w

[T T TR}

woaononon

wewononon
vV Vv

v

or cursors

8 DB2 GENERIC LUNAME  ===> Generic VTAM LU name for this DB2
subsystem or data sharing group

9 IDLE THREAD TIMEOUT ===> 120 0 or seconds until dormant server ACTIVE
thread will be terminated (0-9999)

10 EXTENDED SECURITY ===> YES Allow change password and descriptive

security error codes. YES or NO.
PRESS: ENTER to continue RETURN to exit HELP for more information

- /

Abbildung 15. Installationsanzeige DSNTIPR von DBZ2 Universal Database ftir OS/390
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* Wenn DB2 Universal Database fur OS/390 bereits installiert ist, kbnnen Sie
die Informationen im BSDS mit dem Dienstprogramm zum Andern des
Protokollinventars (DSNJU003) aktualisieren.

[abb 16 zeigt, wie Sie den BSDS mit dem Standortnamen NEW_YORK3,
dem LU-Namen NYM2DB2 und dem Kennwort PSWDBD1 aktualisieren
kdnnen.

//SYSADMB JOB ,'DB2 5.1 JOB',CLASS=A

/1%

/]* CHANGE LOG INVENTORY:

//* UPDATE BSDS WITH

/]* - DB2 LOCATION NAME FOR NEW_YORK3
//* - VTAM LUNAME (NYM2DB2)

/]* - DB2/VTAM PASSWORD

/1]*

//DSNBSDS EXEC PGM=DSNJUOO3

//STEPLIB DD DISP=SHR,DSN=DSN510.DSNLOAD

//SYSUT1 DD DISP=0LD,DSN=DSNC510.BSDS01

//SYSUT2 DD DISP=0LD,DSN=DSNC510.BSDS02

//SYSPRINT DD SYSOUT=+

//SYSUDUMP DD  SYSOUT=x

//SYSIN DD =*

DDF LOCATION=NEW_YORK3, LUNAME=NYM2DB2 , PASSWORD=PSWDBD1
/1%

Abbildung 16. Beispiel fiir BSDS-DDF-Definition (fir VTAM)

Beim Starten von DDF (entweder automatisch beim Starten von DB2 Uni-
versal Database fir OS/390 oder durch den Befehl START DDF von DB2
Universal Database fir OS/390) wird die Verbindung zu VTAM hergestellt,
wobei der LU-Name und das Kennwort an VTAM Ubergeben werden. VTAM
erkennt das System mit DB2 Universal Database fiir OS/390, indem es den
LU-Namen und das Kennwort (sofern ein VTAM-Kennwort erforderlich ist)
anhand der in der VTAM-Anweisung APPL von DB2 Universal Database fur
0OS/390 definierten Werte Uberpruft. Mit dem VTAM-Kennwort wird gepruft,
ob DB2 Universal Database fir OS/390 dazu berechtigt ist, den angegebenen
LU-Namen auf dem VTAM-System zu verwenden. Das VTAM-Kennwort wird
nicht Uber das Netzwerk Ubertragen, und es wird nicht zur Herstellung einer
Verbindung zwischen anderen Systemen im Netzwerk und DB2 Universal
Database fur OS/390 verwendet.

Wenn fur VTAM kein Kennwort erforderlich ist, Ubergehen Sie das Schlussel-
wort PASSWORD= im Dienstprogramm zum Andern des Protokollinventars.

Das Fehlen des Schliisselworts gibt an, dal kein VTAM-Kennwort erforderlich
ist.
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Erstellen einer VTAM-APPL-Definition: Nach dem Definieren des
LU-Namens und Kennworts von VTAM flr DB2 Universal Database flr
0S/390 mussen Sie diese Werte in VTAM registrieren. VTAM definiert lokale
LU-Namen mit der Anweisung APPL. [Abh 17 zeigt die Definition des
LU-Namens NYM2DB2 fur VTAM.

DB2APPLS VBUILD TYPE=APPL

K e e e e e = = *

*

* APPL-DEFINITION FUR DAS DB2-SYSTEM NEW_YORK3 *

* *

e e e e e e e e e e e e e e e e e e e e e e e - *

*

NYM2DB2 APPL APPC=YES, X
AUTH=(ACQ) , X
AUTOSES=1, X
DMINWNL=10, X
DMINWNR=10, X
DSESLIM=20, X
EAS=9999, X
MODETAB=RDBMODES, X
PRTCT=PSWDBD1, X
SECACPT=ALREADYV, X
SRBEXIT=YES, X
VERIFY=NONE, X
VPACING=2, X
SYNCLVL=SYNCPT, X
ATNLOSS=ALL X

Abbildung 17. VTAM-APPL-Beispieldefinition fiir DB2 Universal Database fiir OS/390

Die VTAM-Anweisung APPL weist viele SchlUsselwdrter auf. Die Bedeutung
dieser Schlusselworter wird genauer im Handbuch DB2 Universal Database for
0S/390 Administration Guide erlautert. Hier werden lediglich die Schlssel-
worter erlautert, die fur dieses Handbuch relevant sind. Es folgt eine Beschrei-
bung der relevanten Schlisselworter in X

NYM2DB2
VTAM verwendet den Kennsatz der Anweisung APPL als LU-Namen.
In diesem Fall ist der LU-Name NYM2DB2. Die APPL-Syntax laf3t
keinen vollstdéndigen NETID.LUNAME-Wert zu. Der NETID-Wert
wird in der VTAM-Anweisung APPL nicht angegeben, weil allen
VTAM-Anwendungen automatisch die NETID fur das VTAM-System
zugeordnet wird.
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AUTOSES=1
Die Anzahl SNA-Konfliktgewinnersitzungen, die automatisch gestartet
werden, wenn eine Anforderung zum Andern der Sitzungsanzahl
(CNOS - Change Number of Sessions) abgesetzt wird; Sie mussen fir
AUTOSES einen Wert ungleich Null angeben, damit DB2 Universal
Database fur OS/390 in jedem Fall darauf hingewiesen wird, wenn
die VTAM-CNOS-Verarbeitung fehlschlagt.

Sie brauchen nicht alle APPC-Sitzungen zwischen zwei beliebigen
Partnerpaaren der verteilten Datenbankumgebung automatisch zu
starten. Wenn der Wert fur AUTOSES unter der Konfliktgewinnerbe-
grenzung (DMINWNL) liegt, verzogert VTAM das Starten der Ubrigen
SNA-Sitzungen, bis sie von einer Anwendung fur verteilte Daten-
banken bendtigt werden.

DMINWNL=10
Die Anzahl Sitzungen, in denen dieses System mit DB2 Universal
Database fur OS/390 der Konfliktgewinner ist; die CNOS-
Verarbeitung verwendet den Parameter DMINWNL als Standardwert.
Er kann jedoch fur jeden Partner durch Hinzuflgen einer Zeile zur
Tabelle SYSIBM.LUMODES in der Kommunikationsdatenbank von
DB2 Universal Database fur OS/390 aulRer Kraft gesetzt werden.

DMINWNR=10
Die Anzahl Sitzungen, in denen das Partnersystem der Konflikt-
gewinner ist; die CNOS-Verarbeitung verwendet den Parameter
DMINWNR als Standardwert. Er kann jedoch fur jeden Partner durch
Hinzufugen einer Zeile zur Tabelle SYSIBM.LUMODES in der
Kommunikationsdatenbank von DB2 Universal Database fur OS/390
auler Kraft gesetzt werden.

DSESLIM=20
Die Gesamtzahl zulassiger Sitzungen (Konfliktgewinner und Konflikt-
verlierer), die zwischen DB2 Universal Database fiir OS/390 und
einem anderen verteilten System fir einen bestimmten Modusgrup-
pennamen hergestellt werden kénnen; die CNOS-Verarbeitung ver-
wendet den Parameter DSESLIM als Standardwert. Er kann jedoch fur
jeden Partner durch Hinzufligen einer Zeile zur Tabelle SYSIBM.LU-
MODES in der Kommunikationsdatenbank von DB2 Universal Data-
base fur OS/390 auBer Kraft gesetzt werden.

Wenn der Partner die im Parameter DSESLIM, DMINWNL oder
DMINWNR angeforderte Anzahl Sitzungen nicht unterstiitzen kann,
vereinbart der CNOS-Prozel3 fur diese Parameter neue Werte, die far
den Partner akzeptabel sind.

EAS=9999
Ein Schatzwert fur die Gesamtzahl Sitzungen, die von dieser
VTAM-LU bendtigt werden.
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MODETAB=RDBMODES

Gibt die VTAM-MODE-Tabelle mit den einzelnen Modusnamen von
DB2 Universal Database fir OS/390 an.

PRTCT=PSWDBD1

Gibt das VTAM-Kennwort an, das benutzt werden muR, wenn DB2
Universal Database fur OS/390 versucht, eine Verbindung in VTAM
herzustellen. Wenn das Schlusselwort PRTCT Ubergangen wird, ist
kein Kennwort erforderlich, und Sie mussen das SchlUsselwort pas-
sworp= im Dienstprogramm zum Andern des Protokollinventars von
DB2 Universal Database fuir OS/390 uibergehen.

SECACPT=ALREADYV

Gibt den hochsten Sicherheitswert auf SNA-Dialogebene an, der von
diesem System mit DB2 Universal Database fir OS/390 beim Empfan-
gen einer Anforderung fur verteilte Datenbanken von einem fernen
System akzeptiert wird. Das Schltsselwort ALREADYYV gibt an, dal
dieses System mit DB2 Universal Database flir OS/390 drei SNA-
Sitzungssicherheitsoptionen von anderen DRDA-Systemen akzeptieren
kann, die Daten von diesem System mit DB2 Universal Database ftir
0S/390 anfordern:

* SECURITY=SAME (eine bereits Uberprufte Anforderung, die nur
die Benutzer-1D des Requesters enthalt)

* SECURITY=PGM (eine Anforderung, in der das Kennwort des
Requesters, d. h. ein PassTicket, enthalten ist)

* SECURITY=NONE (eine Anforderung, die keine Sicherheits-
informationen enthalt); DB2 Universal Database fir OS/390 weist
DRDA-Anforderungen mit SECURITY=NONE zurick.

Es wird empfohlen, immer SECACPT=ALREADYYV anzugeben, weil
die Stufe der SNA-Dialogsicherheit fur jeden Partner von DB2 Univer-
sal Database fur OS/390 aus der Kommunikationsdatenbank von DB2
Universal Database fur OS/390 (Spalte USERSECURITY der Tabelle
SYSIBM.LUNAMES) kommt. SECACPT=ALREADYYV verleiht lhnen
die grofite Flexibilitat bei der Auswahl der Werte fur USERSECURITY.

VERIFY=NONE

Gibt die Sicherheitsstufe fir SNA-Sitzungen (Partner-LU-Prtfung) an,
die fur dieses System mit DB2 Universal Database fur OS/390 erfor-
derlich ist. Der Wert NONE gibt an, dal? keine Partner-LU-Prtfung
erforderlich ist.

DB2 Universal Database fiir OS/390 schréankt Ihre Auswahl fur das
Schlusselwort VERIFY nicht ein. In einem nicht gesicherten Netzwerk
wird die Einstellung VERIFY=REQUIRED empfohlen.
VERIFY=REQUIRED bewirkt, daR VTAM diejenigen Partner zurtck-
weist, die keine Partner-LU-Prifung ausfiihren kénnen. Wenn Sie
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VERIFY=OPTIONAL angeben, fuhrt VTAM die Partner-LU-Prtfung
nur fur solche Partner durch, die diese Unterstitzung bereitstellen.

VPACING=2
Stellt den VTAM-Nachrichtendosierungszahler auf 2 ein.

SYNCLVL=SYNCPT
Gibt an, da DB2 Universal Database fur OS/390 in der Lage ist,
zweiphasige Festschreibung zu unterstiitzen. VTAM informiert den
Partner mit Hilfe dieser Informationen dariber, dal zweiphasige Fest-
schreibung verfugbar ist. Wenn dieses Schltisselwort vorhanden ist,
verwendet DB2 Universal Database fur OS/390 automatisch zweipha-
sige Festschreibung, sofern der Partner sie unterstiitzen kann.

ATNLOSS=ALL
Gibt an, da DB2 Universal Database fir OS/390 bei jeder Beendi-
gung einer VTAM-Sitzung informiert werden muB. Dadurch wird
sichergestellt, da DB2 Universal Database fur OS/390 eine SNA-
Resynchronisation ausfuhrt, wenn sie erforderlich ist.

Mit DSESLIM, DMINWNL und DMINWNR koénnen Sie VTAM-
Standardsitzungsbegrenzungen fur alle Partner festlegen. Fur Partner mit
speziellen Sitzungsbegrenzungsanforderungen kénnen Sie die Standardsit-
zungsbegrenzungen mit Hilfe der Tabelle SYSIBM.LUMODES iberschreiben.
Ein Beispiel daflr ist die Angabe der fur Ihre OS/2-Systeme geeigneten
VTAM-Standardsitzungsbegrenzungen. Fur andere Partner kdnnen Sie Zeilen
in der Tabelle SYSIBM.LUMODES erstellen, um die gewiinschten Sitzungsbe-
grenzungen zu definieren. Beispielwerte:

DSESLIM=4,DMINWNL=0,DMINWNR=4

Diese Parameter ermdglichen jedem Partner die Erstellung von maximal vier
Sitzungen mit DB2 Universal Database fir OS/390, wobei der Partner in allen
Sitzungen der Konfliktgewinner ist. Da OS/2 die LU 6.2-Dialoge mit DB2
Universal Database fur OS/390 erstellt und OS/2 zum Konfliktgewinner in
den Sitzungen macht, wird der Durchsatz etwas verbessert. Wenn OS/2 eine
Konfliktgewinnersitzung zur Verfiigung steht, braucht es nicht um die Berech-
tigung zum Starten eines neuen LU 6.2-Dialogs zu bitten.
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Definieren des lokalen Systems (TCP/IP)
Die Informationen in diesem Abschnitt wurden aus dem Handbuch DB2

Connect Enterprise Edition fir OS/2 und Windows Einstieg zusammengestellt.
Ausfuhrlichere Informationen hierzu finden Sie in den Handbuchern DB2
Universal Database fur OS/390 Installation Reference und DRDA Support for

TCP/IP with DB2 Universal Database fir OS/390 and DB2 Universal Database.

Folgende Schritte sind zum Definieren der TCP/IP-Kommunikation mit DB2
Universal Database fur OS/390 erforderlich:

1. TCP/IP-Kommunikation muf3 fur das System mit DB2 Universal Database
fur OS/390 und auf dem Partnersystem aktiviert sein.

2. Der Netzwerkadministrator mufl zwei geeignete TCP/IP-
AnschluBnummern zuordnen. DB2 Universal Database fur OS/390 ver-
wendet standardmaRig die Anschlunummer 446 flr Datenbank-
verbindungen und die AnschluBnummer 5001 fur Resynchronisationsan-
forderungen (zweiphasige Festschreibung).

3. Der ferne Anwendungs-Server bzw. Anwendungs-Requester muf} die
gleichen AnschluRnummern (bzw. Servicenamen) wie DB2 Universal
Database fur OS/390 verwenden.

4. Stellen Sie sicher, daB die Option fur bereits Uberprifte TCP/IP-Sicherheit
auf YES gesetzt ist. Weitere Informationen finden Sie in
Eicherhai ALt Sei |

5. Der BSDS von DB2 Universal Database fir OS/390 muB zuséatzliche Para-
meter enthalten. [Abh_18 auf Seite 85 verdeutlicht die fur die Aktivierung
der TCP/IP-Kommunikation erforderlichen zusatzlichen Parameter.
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//SYSADMB JOB ,'DB2 5.1 JOB',CLASS=A

/1%

/] CHANGE LOG INVENTORY:

/1% UPDATE BSDS WITH

//* - DB2 LOCATION NAME FOR NEW_YORK3
/1% - VTAM LUNAME (NYM2DB2)

/1* - DB2/VTAM PASSWORD

/1%

/1/* - GENERIC LU NAME

/1% - TCP/IP PORT FOR DATABASE CONNECTIONS
/1% - TCP/IP PORT FOR RESYNCH OPERATIONS
/1%

//DSNBSDS EXEC PGM=DSNJU0O3

//STEPLIB DD DISP=SHR,DSN=DSN510.DSNLOAD

//SYSUT1 DD DISP=0LD,DSN=DSNC510.BSDS01

//SYSUT2 DD DISP=0LD,DSN=DSNC510.BSDS02

//SYSPRINT DD SYSOUT=x

//SYSUDUMP DD  SYSOUT=x

//SYSIN DD *

DDF LOCATION=NEW_YORK3,LUNAME=NTYM2DB2 , PASSWORD=PSWDBD1,
GENERICLU=name, PORT=446,RESPORT=5001

/*

/1%

Abbildung 18. Beispiel fiir BSDS-DDF-Definition (ftir TCP/IP)

Definieren der fernen Systeme
Wenn eine Anwendung unter DB2 Universal Database fur OS/390 Daten von

einem fernen System anfordert, sucht DB2 Universal Database fur OS/390 in
den Tabellen der Kommunikationsdatenbank nach Informationen zum fernen
System. Die Kommunikationsdatenbank ist eine Gruppe von SQL-Tabellen,
die vom Systemadministrator von DB2 Universal Database fur OS/390 ver-
waltet wird. Der Systemadministrator von DB2 Universal Database ftr
0S/390 kann mit Hilfe von SQL Zeilen mit einer Beschreibung aller potentiel-
len DRDA-Partner in die Kommunikationsdatenbank einfiigen. Eine vollstén-
dige Beschreibung der Kommunikationsdatenbank und ihrer Verwendungs-
weise finden Sie in den Handblchern DB2 Universal Database fiir OS/390 SQL
Reference und DB2 Universal Database fir OS/390 Installation.

Verweise auf die Kommunikationsdatenbank suchen unter anderem nach
folgenden Informationen:

* LU-Name und TPN (fur SNA-Verbindungen)

* TCP/IP-AdreRinformationen (nur fur abgehende TCP/IP-SNA-
Verbindungen erforderlich)

* Vom fernen Standort bendétigte Netzwerksicherheitsinformationen

« Zum Ubertragen von Daten an ferne Standorte verwendete Sitzungsbegren-
zungen und Modusnamen (fir SNA-Verbindungen)
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Eintragen von Werten in die Kommunikationsdatenbank: Aktualisierungen
der Kommunikationsdatenbank sind nicht erforderlich, wenn Sie nur TCP/IP-
Datenbankverbindungen fur eingehende Anforderungen verwenden. Wenn
DB2 Universal Database fir OS/390 nur als TCP/IP-Server verwendet werden
soll, mussen Sie daher keine Werte in die Kommunikationsdatenbank eintra-
gen. Anstelle dessen kdnnen die Standardwerte verwendet werden. Wenn
jedoch SNA-Verbindungen fur eingehende Anforderungen verwendet werden,
mussen Sie mindestens eine leere Zeile in der Tabelle SYSIBM.LUNAMES
bereitstellen. Beispielsweise werden Anforderungen fur SNA-
Datenbankverbindungen von einer beliebigen ankommenden LU von DB2
Connect akzeptiert, wenn Sie einen SQL-Befehl wie den folgenden verwenden:

INSERT INTO SYSIBM.LUNAMES (LUNAME) VALUES (' ")

Wenn Sie DB2 Universal Database fur OS/390 als Requester verwenden,
mussen Sie die Kommunikationsdatenbank immer aktualisieren. Sie mussen in
die Tabelle SYSIBM.LOCATIONS und entweder in die Tabelle SYSIBM.LUNA.-
MES (fir SNA-Verbindungen) oder die Tabelle SYSIBM.IPNAMES (ftr
TCP/IP-Verbindungen) Zeilen einfligen.

Wenn Sie bei SNA-Verbindungen die Sicherheitsvoraussetzungen oder
Namensumsetzung fur eingehende Anforderungen steuern wollen, sind unter
Umstanden zusatzliche Kommunikationsdatenbankaktualisierungen erforder-
lich. In den folgenden Abschnitten werden zuséatzliche Beispiele gegeben:
[.Gewshrleisten der Sicherheit” auf Seite 78 beschreibt das Definieren der
Benutzersicherheit beim Konfigurieren eines Anwendungs-Requesters, und

[.Gewshrleisten der Sicherheit” auf Seite 91l beschreibt das Konfigurieren eines

Anwendungs-Servers.

Ausfuhrlichere Informationen zu den Voraussetzungen fir das Aktualisieren
von Kommunikationsdatenbanktabellen finden Sie im Handbuch DB2 Univer-
sal Database for OS/390 Administration Guide. Nach dem Eintragen der Werte in
die Kommunikationsdatenbank kénnen Sie Abfragen schreiben, die auf Daten
ferner Systeme zugreifen. Weitere Informationen zum Aktualisieren der
Kommunikationsdatenbank finden Sie zudem im Handbuch DB2 Universal
Database for OS/390 Installation Reference.

Handhaben von Anforderungen seitens der Kommunikationsdatenbank:
Wenn DB2 Universal Database fur OS/390 eine Anforderung sendet, ermittelt
es mit Hilfe der Spalte LINKNAME in der Katalogtabelle SYSIBM.LOCATI-
ONS das fur Datenbankverbindungen ftr abgehende Verbindungen zu ver-
wendende Netzwerkprotokoll. Sie mussen einen LUNAME-Wert in der Instal-
lationsanzeige DSNTIPR von DB2 Universal Database fir OS/390 auswahlen,
um VTAM-Anforderungen empfangen zu kdnnen. Sie missen einen DRDA-
Anschlul3 und einen Resynchronisationsanschluf? in der Installationsanzeige
DSNTIP5 von DB2 Universal Database fur OS/390 auswahlen, um TCP/IP-

DB2-Konnektivitat - Ergdnzung



Anforderungen empfangen zu kdénnen. TCP/IP verwendet die Anschlul3-
nummer des Servers, um Netzwerkanforderungen an das korrekte DB2-
Subsystem zu Ubergeben.

Wenn der Wert in der Spalte LINKNAME der Tabelle SYSIBM.IPNAMES
gefunden wird, wird TCP/IP fur DRDA-Verbindungen verwendet. Wenn der
Wert in der Tabelle SYSIBM.LUNAMES gefunden wird, wird SNA verwendet.
Wenn der gleiche Name in beiden Tabellen (SYSIBM.LUNAMES und SYSIB-
M.IPNAMES) gefunden wird, wird TCP/IP zur Herstellung der Verbindung
zum Standort verwendet.

Anmerkung: Ein Requester kann die Verbindung zu einem bestimmten
Standort nicht unter Verwendung beider Protokolle, SNA und
TCP/IP, herstellen. Wenn beispielsweise in der Tabelle SYSIBM-
.LOCATIONS fur LINKNAME der Wert LU1 angegeben ist und
LU1 in den Tabellen SYSIBM.IPNAMES und SYSIBM.LUNA-
MES definiert ist, wird nur das Protokoll TCP/IP zur Verbin-
dung zu LU1 von diesem Requester verwendet.

Kommunikationsdatenbanktabellen: Die Kommunikationsdatenbank besteht
aus folgenden Tabellen;

1. SYSIBM.LOCATIONS

Anhand dieser Tabelle ermittelt DB2 Universal Database fur OS/390 die
SNA- bzw. TCP/IP-AdreRlinformationen, die beim Zugriff auf die durch
eine Anwendung von DB2 Universal Database fiir OS/390 fur abgehende
Anforderungen ausgewéhlten RDB_NAME-Werte erforderlich sind. Es gibt
folgende Spalten:

LOCATION
Der RDB_NAME des fernen Systems; DB2 Universal Database flr
0S/390 beschrankt den Wert fir RDB_NAME auf 16 Byte, was
zwei Byte kirzer als die in DRDA definierte 18-Byte-Begrenzung
ist.

LINKNAME
Der LU-Name bzw. die TCP/IP-Attribute des fernen Systems.

PORT Der TCP/IP-AnschluBname bzw. Servicename (der Standardan-
schluBname fur DRDA ist 446).

TPN  Der APPC-Transaktionsprogrammname (TPN) des fernen Systems;
wenn das ferne System ein System mit DB2 Universal Database
fur OS/390 ist oder das ferne System den DRDA-TPN-
Standardwert verwendet (X'07F6C4C2"), kann fur TPN eine leere
Zeichenfolge angegeben werden, weil DB2 Universal Database fur
0S/390 automatisch den korrekten Wert wéhilt.

Kapitel 2. Verbinden von DB2 Universal Database fiir 0S/390 in einem DRDA-Netzwerk 67



68

Wenn fur das ferne System ein anderer TPN-Wert als der TPN-
Standardwert erforderlich ist, muf3 er hier angegeben werden.

2. SYSIBM.LUNAMES

Mit dieser Tabelle werden die Netzwerkattribute der fernen Systeme defi-
niert, auf die tber SNA-Verbindungen zugegriffen wird. Es gibt folgende
Spalten:

LUNAME
Der LU-Name des fernen Systems.

SYSMODENAME
Der VTAM-Anmeldemodusname, mit dem Dialoge zwischen
Systemen mit DB2 Universal Database fur OS/390 ftr die Unter-
stitzung sekundarer Server unter DB2 Universal Database fur
0S/390 erstellt werden (systemgesteuerter Zugriff); wird in dieser
Spalte kein Wert angegeben, wird IBMDB2LM fur Dialoge bei
Systemen mit DB2 Universal Database fir OS/390 verwendet.

SECURITY_IN

Die vom fernen System bendétigten Netzwerksicherheitsoptionen,

wenn dieses System mit DB2 Universal Database fur OS/390 als

Server fir das ferne System fungiert (Voraussetzungen fur die

Sicherheit bei eingehenden Anforderungen); folgende Werte sind mdg-

lich:

* V steht fur ,,verify” (Uberprufen). Eine eingehende Verbindungs-
anforderung muf} eine der drei folgenden Angaben enthalten:
Benutzer-ID und Kennwort, Benutzer-1D und RACF-PassTicket
oder DCE-Sicherheitszugriffsberechtigung.

* A steht fur ,already verified” (bereits Uberpruft). Fur eine
Anforderung ist kein Kennwort erforderlich, aber wenn ein
Kennwort gesendet wird, wird es Uberprift. Bei dieser Option
wird eine eingehende Verbindungsanforderung akzeptiert, wenn
sie eine der folgenden vier Angaben enthalt: Benutzer-ID,
Benutzer-ID und Kennwort, Benutzer-ID und RACF-PassTicket
oder DCE-Sicherheitszugriffsberechtigung.

Wenn die Spalte USERNAMES I’ oder 'B’ enthalt, wird RACF

nicht aufgerufen, um eingehende Verbindungsanforderungen zu
Uberprufen, die nur eine Benutzer-ID enthalten.

SECURITY_OUT
Die vom fernen System bendtigten Netzwerksicherheitsoptionen,
wenn dieses System mit DB2 Universal Database fur OS/390 als
Requester fungiert (Voraussetzungen fur die Sicherheit bei abgehen-
den Anforderungen); folgende Werte sind mdoglich:

* A steht fur ,,already verified” (bereits Uberprift). Abgehende
Verbindungsanforderungen enthalten eine Berechtigungs-1D und
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kein Kennwort. Die fir eine abgehende Anforderung verwen-
dete Berechtigungs-ID ist in Abhéngigkeit vom Wert in der
Spalte USERNAMES die DB2-Benutzerberechtigungs-ID oder
eine umgesetzte ID.

* R steht fur ,,RACF-PassTicket”. Abgehende Verbindungsan-
forderungen enthalten eine Benutzer-1D und ein RACF-
PassTicket. Der LU-Name des Servers dient als RACF-
PassTicket-Anwendungsname.

Die fur eine abgehende Anforderung verwendete
Berechtigungs-ID ist in Abh&ngigkeit vom Wert in der Spalte
USERNAMES die DB2-Benutzerberechtigungs-1D oder eine
umgesetzte ID.

» P steht fur ,,password” (Kennwort). Abgehende Verbindungsan-
forderungen enthalten eine Berechtigungs-1D und ein Kennwort.
Das Kennwort kommt in Abhangigkeit vom in der Spalte
ENCRYPTPWDS angegebenen Wert aus der Tabelle SYSIBM.U-
SERNAMES oder aus RACF.

In der Spalte USERNAMES mul 'B’ oder 'O’ angegeben sein.

ENCRYPTPSWDS
Gibt an, ob mit dem Partner ausgetauschte Kennworter verschlis-
selt sind. Verschlisselte Kennworter werden nur von Requestern
und Servern unter DB2 Universal Database fur OS/390 unterstitzt.

MODESELECT
Legt fest, ob die Tabelle SYSIBM.MODESELECT verwendet wird,
um einen VTAM-Anmeldemoduseintrag (Modusname) auf Grund-
lage des Endbenutzers und der Anwendung auszuwaéhlen, die die
Anforderung absetzen. Wenn diese Spalte ein 'Y' enthalt, wird der
Modusname fur alle abgehende Anforderungen fur verteilte
Datenbanken aus der Tabelle SYSIBM.MODESELECT abgerufen.

Wenn in der Spalte MODESELECT ein anderer Wert als ein "Y'
enthalten ist, wird der Modusname IBMDB2LM fur system-
gesteuerte Zugriffsanforderungen und der Modusname IBMRDB
fur DRDA-ANforderungen verwendet.

In der Spalte MODESELECT kdnnen Sie Prioritaten fir Anforde-
rungen fur verteilte Datenbanken vergeben, indem Sie eine dem

Modusnamen zugeordnete VTAM-Serviceklasse (Class of Service,
COS) angeben.

USERNAMES
Die erforderliche Stufe fur die Herkunftstiberprtifung und
Umsetzung der Benutzer-ID; in dieser Spalte werden auch die
Sicherheitsparameter dieses Subsystems mit DB2 Universal Data-
base fur OS/390 bei der Anforderung von Daten vom fernen
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Partner angegeben (Voraussetzungen fur die Sicherheit bei abgehen-
den Anforderungen). Gultige Werte fur usernames sind | (Inbound,

d. h. eingehende Anforderungen), O (Outbound, d. h. abgehende
Anforderungen) und B (Both, d. h. beide Arten von Anforderun-

gen).

GENERIC
Gibt an, ob DB2 Universal Database fir OS/390 seinen echten
oder den generischen LU-Namen verwenden soll.

3. SYSIBM.LUMODES

Mit dieser Tabelle werden fur VTAM die LU 6.2-Sitzungsbegrenzungen
(CNOS-Begrenzungen) fur alle Partnersysteme definiert, die APPC-SNA-
Verbindungen verwenden. Es gibt folgende Spalten:

LUNAME
Der LU-Name des fernen Systems.

MODENAME
Der Name des VTAM-Anmeldemodus, dessen Begrenzungen
angegeben werden; wird in der Spalte MODENAME kein Wert
angegeben, wird standardméRig IBMDB2LM verwendet.

CONVLIMIT
Die maximale Anzahl der in diesen Anmeldemodus aktiven Dia-
loge zwischen dem lokalen System mit DB2 Universal Database
fur OS/390 und dem fernen System; mit diesem Wert wird der
Parameter DSESLIM in der VTAM-Definitionsanweisung APPL fur
diesen Anmeldemodus aufler Kraft gesetzt. Dieser Parameter stellt
die VTAM-Standardsitzungsbegrenzungen fur DB2 Universal
Database fur OS/390 bereit.

Mit dem in der Spalte CONVLIMIT ausgewahlten Wert werden
die Werte fir DMINWNR und DMINWNL wiahrend der Ande-
rung der Sitzungsanzahl (CNOS) auf CONVLIMIT/2 gesetzt.

4. SYSIBM.MODESELECT

Mit dieser Tabelle kdnnen Sie die verschiedenen Modusnamen fur einzelne
Endbenutzer und Anwendungen unter DB2 Universal Database ftir
0S/390 angeben. Diese Tabelle wird nur fir SNA-Verbindungen verwen-
det. Da jedem VTAM-Modusnamen eine Serviceklasse (Class of Service,
COS) zugeordnet werden kann, kénnen Sie diese Tabelle verwenden, um
Anwendungen flr verteilte Datenbanken mit Hilfe einer Kombination aus
AUTHID, PLANNAME und LUNAME Netzwerkibertragungsprioritaten
zuzuordnen. Es gibt folgende Spalten:

AUTHID
Die Berechtigungs-ID des Benutzers (Benutzer-1D) von DB2 Uni-
versal Database fr OS/390; in dieser Spalte werden standard-
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maRig keine Angaben gemacht. Dadurch wird festgelegt, dal3 der
angegebene Anmeldemodusname fur alle Berechtigungs-1Ds gilt.

PLANNAME
Der Planname fur die Anwendung, die Zugriff auf ein fernes
Datenbanksystem anfordert; in dieser Spalte werden standard-
méaRig keine Angaben gemacht. Dadurch wird festgelegt, daR der
angegebene Anmeldemodusname fir alle Plannamen gilt. Der fur
den Befehl BIND PACKAGE verwendete Planname ist DSNBIND.

LUNAME
Der LU-Name fur das ferne Datenbanksystem.

MODENAME
Der beim Weiterleiten einer Anforderung fiir verteilte Datenbanken
an das angegebene ferne System zu verwendende Name des
VTAM-Anmeldemodus; in dieser Spalte werden standardmagig
keine Angaben gemacht. Dadurch wird angegeben, daf
IBMDB2LM fur Dialoge mit systemgesteuertem Zugriff und IBM-
RDB fur DRDA-Dialoge verwendet werden soll.

SYSIBM.USERNAMES

Mit dieser Tabelle werden Endbenutzernamen durch Bereitstellen von
Kennwdrtern, Umsetzungen fir Namen und Herkunftstberprifungen
verwaltet. DB2 Universal Database flir OS/390 bezeichnet den Endbenut-
zernamen als Berechtigungs-1D. Die meisten anderen Produkte bezeichnen
diesen Namen als Benutzer-ID.

In dieser Tabelle kénnen Sie mit Hilfe der Umsetzung fir Namen die
Verwendung verschiedener Werte fur Benutzer-1D-Verbindungen und die
Berechtigungs-ID von DB2 Universal Database fur OS/390 erzwingen. Der
UmsetzungsprozeB fur Namen ist fur Anforderungen an ein fernes System
(abgehende Anforderungen) und flr Anforderungen von einem fernen
System (eingehende Anforderungen) zuléssig. Werden Kennworter nicht
verschlisselt, ist diese Tabelle die Quelle des Kennworts flir den Endbe-
nutzer, wenn sowohl Benutzer-ID als auch Kennwort an den fernen Stand-
ort gesendet werden. Es gibt folgende Spalten:

TYPE Beschreibung fur den Verwendungszweck der Zeile (Umsetzung
von Namen fiir abgehende oder eingehende Uberpriifungsan-
forderungen, wobei letztere auch als Herkunftsuberprufungsanfor-
derungen bezeichnet werden.)

I steht fir eingehende Verbindungen, O fur abgehende Verbindun-
gen.

Verwenden Sie ,,0” fur TCP/IP-Verbindungen (Die Namensum-
setzung fur eingehende Anforderungen und die Herkunftstber-
prifung werden ftr TCP/IP-Anforderungen nicht ausgefiihrt).
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AUTHID
Bei der Namensumsetzung fur abgehende Anforderungen wird die
Berechtigungs-ID von DB2 Universal Database fur OS/390 umge-
setzt. Bei der Namensumsetzung fiir eingehende Anforderungen
wird die SNA-Benutzer-ID umgesetzt. In beiden Fallen werden,
wenn fur AUTHID kein Wert angegeben ist, alle Berechtigungs-1Ds
oder Benutzer-IDs umgesetzt.

LINKNAME
Gibt die VTAM- bzw. TCP/IP-Netzwerkstandorte fur die Zeile an.
Wird in dieser Spalte kein Wert angegeben, wird diese Regel fur
die Namensumsetzung auf alle TCP/IP- bzw. SNA-Partner ange-
wandt.

Wenn in dieser Spalte ein Wert angegeben wird, mufl mindestens
eine der folgenden Aussagen wahr sein:

* In der Tabelle SYSIBM.LUNAMES gibt es eine Zeile, deren
LUNAME-Wert mit dem in der Spalte LINKNAME der Tabelle
SYSIBM.USERNAMES angegebenen Wert tbereinstimmt. Diese
Zeile gibt den VTAM-Standort an, der dieser Regel fur die
Namensumsetzung zugeordnet ist.

* In der Tabelle SYSIBM.IPNAMES gibt es eine Zeile, deren
LINKNAME-Wert mit dem in der Spalte LINKNAME der
Tabelle SYSIBM.USERNAMES angegebenen Wert Ubereinstimmt.
Diese Zeile gibt den TCP/IP-Host an, der dieser Regel fur die
Namensumsetzung zugeordnet ist.

Die Namensumsetzung fur eingehende Anforderungen und die
Herkunftstberprifung werden fir TCP/IP-Clients nicht ausge-
fuhrt.

NEWAUTHID
Der neue Endbenutzername (SNA-Benutzer-ID oder
Berechtigungs-ID von DB2 Universal Database fur OS/390); wenn
in dieser Spalte keine Angaben gemacht werden, braucht die 1D
nicht umgesetzt zu werden.

PASSWORD
Das im Zuordnungsdialog verwendete Kennwort, wenn Kenn-
worter nicht verschlusselt werden (ENCRYPTPSWDS = 'N' in
SYSIBM.LUNAMES); wenn Kennworter verschlUsselt werden,
wird diese Spalte ignoriert.

SYSIBM.IPNAMES

Diese Tabelle wird fur TCP/IP-Knoten verwendet.
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LINKNAME
Der in dieser Spalte angegebene Wert muf3 mit dem in der Spalte
LINKNAME der Tabelle SYSIBM.LOCATIONS angegebenen Wert
Ubereinstimmen.

SECURITY_OUT
Diese Spalte definiert die DRDA-Sicherheitsoption, die verwendet
wird, wenn lokale DB2-SQL-Anwendungen eine Verbindung zu
einem fernen Server herstellen, der diesem TCP/IP-Host
zugeordnet ist:

* A steht fur ,,already verified” (bereits Uberprift). Abgehende
Verbindungsanforderungen enthalten eine Berechtigungs-ID und
kein Kennwort. Die fur eine abgehende Anforderung verwen-
dete Berechtigungs-ID ist in Abhangigkeit vom Wert in der
Spalte USERNAMES die DB2-Benutzerberechtigungs-1D oder
eine umgesetzte ID.

* R steht fur ,,RACF-PassTicket”. Abgehende Verbindungsan-
forderungen enthalten eine Benutzer-ID und ein RACF-
PassTicket. Der in der Spalte LINKNAME angegebene Wert
wird als RACF-PassTicket-Anwendungsname fur den fernen
Server verwendet.

Die fur eine abgehende Anforderung verwendete
Berechtigungs-ID ist in Abh&ngigkeit vom Wert in der Spalte
USERNAMES die DB2-Benutzerberechtigungs-1D oder eine
umgesetzte ID.

» P steht fur ,,password” (Kennwort). Abgehende Verbindungsan-
forderungen enthalten eine Berechtigungs-1D und ein Kennwort.
Das Kennwort kommt aus der Tabelle SYSIBM.USERNAMES.

In der Spalte USERNAMES muf? ,,O” angegeben sein.

USERNAMES
Diese Spalte steuert die Umsetzung von Berechtigungs-1Ds fur
abgehende Anforderungen. Namensumsetzung fur abgehende
Anforderungen wird ausgefuhrt, wenn eine Berechtigungs-ID von
DB2 an einen fernen Server gesendet wird.

* O gibt an, daR die ID einer abgehenden Anforderung umgesetzt
werden soll. Die Umsetzung der ID wird mit Hilfe von Zeilen in
der Tabelle SYSIBM.USERNAMES ausgefuihrt.

Fur 1Ds einer eingehenden Anforderung wird keine Umsetzung
oder Herkunftsuberprtfung ausgefuhrt.

* Wenn keine Angaben gemacht werden, wird keine Umsetzung
ausgefihrt.
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IPADDR
Diese Spalte enthalt die IP-Adresse bzw. den Domé&nennamen
eines fernen TCP/IP-Hosts. Die Spalte IPADDR muf3 wie folgt
angegeben werden:

* Wenn in der Spalte IPADDR eine linksbundige Zeichenfolge mit
vier durch Dezimalzeichen voneinander getrennten numerischen
Werten enthalten ist, geht DB2 davon aus, dal® der Wert eine
IP-Adresse in Schreibweise mit Trennzeichen ist. Beispielsweise
wirde '123.456.78.91" als IP-Adresse in Schreibweise mit Trenn-
zeichen interpretiert.

» Alle anderen Werte werden als TCP/IP-Doméanennamen inter-
pretiert, die durch den TCP/IP-Socket-Aufruf gethostbhyname
aufgeldst werden kénnen. TCP/IP-Doméanennamen unterliegen
nicht der Grof3-/Kleinschreibung.

Definieren der Kommunikation (SNA)
VTAM ist der Kommunikationsmanager fir OS/390-Systeme. VTAM nimmt

LU 6.2-Verben von DB2 Universal Database fur OS/390 entgegen und wandelt
diese Verben in LU 6.2-Datenstréme um, die Uber das Netzwerk Ubertragen
werden kdnnen. Damit VTAM mit den in der Kommunikationsdatenbank von
DB2 Universal Database fir OS/390 angegebenen Partneranwendungen
kommunizieren kann, mussen Sie folgende Informationen fur VTAM bereit-
stellen:

¢ Die LU-Namen fur alle Server.

Wenn DB2 Universal Database fur OS/390 mit VTAM kommuniziert, darf
DB2 Universal Database fur OS/390 nur einen LU-Namen (nicht NETID-
.LUNAME) an VTAM Uubergeben, um den gewlnschten Standort anzuge-
ben. Dieser LU-Name muf} innerhalb der auf dem lokalen VTAM-System
bekannten LU-Namengruppe eindeutig sein, damit VTAM die NETID und
den LU-Namen aus dem von DB2 Universal Database fir OS/390 Uberge-
benen LU-Namenwert ermitteln kann. Wenn LU-Namen im SNA-Netzwerk
eines Unternehmens eindeutig sind, vereinfacht dies den VTAM-
Ressourcendefinitionsprozeld enorm. Dies ist jedoch nicht immer mdaglich.
Wenn LU-Namen innerhalb Ihres SNA-Netzwerks nicht eindeutig sind,
mussen Sie die VTAM-LU-Umsetzung fur Namen verwenden, um die
korrekte NETID.LUNAME-Kombination fiir einen nicht eindeutigen
LU-Namen zu erstellen. Dieser Prozel? wird im Abschnitt ,,Resource Name
Translation” des Handbuchs VTAM Network Implementation Guide beschrie-
ben.

Plazierung und Syntax dieser VTAM-Definitionen zum Definieren der
fernen LU-Namen hangen stark davon ab, wie das ferne System logisch
und physisch mit dem lokalen VTAM-System verbunden ist.

* RU-GroRe, Grolie des Nachrichtendosierungsfensters und Serviceklasse fur
jeden Modusnamen; erstellen Sie in der VTAM-Modustabelle fUr jeden in
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der Kommunikationsdatenbank angegebenen Modushamen einen Eintrag.
Sie mussen auch IBMRDB und IBMDB2LM definieren.

* Die VTAM- und RACF-Profile fr den LU-Prufungsalgorithmus, wenn Sie
die Partner-LU-Prufung verwenden wollen.

Einstellen von RU-GroRRe und Nachrichtendosierung: Die in der VTAM-
Modustabelle von Ihnen definierten Eintréage geben die RU-GroéRe und die
Nachrichtendosierungszéhler an. Fehlende oder fehlerhafte Definitionen fur
diese Werte konnen sich nachteilig auf alle VTAM-Anwendungen auswirken.

Bedenken Sie bei der Wahl der RU-GroRe, Sitzungsbegrenzungen und Nach-
richtendosierungszéhler, welche Auswirkungen diese Werte auf das vorhan-
dene VTAM-Netzwerk haben kénnen. Uberpriifen Sie beim Installieren eines

neuen verteilten Datenbanksystems die folgenden Punkte:

Stellen Sie fur VTAM-CTC-Verbindungen sicher, dal? der Parameterwert fur
MAXBFRU grof3 genug ist, um lhre RU-GroRe plus der 29 Byte, die VTAM
als SNA-Anforderungs- und Ubertragungskopf hinzufiigt, zu verarbeiten.
MAXBFRU wird in Einheiten von 4 KB gemessen, d. h. der Wert fur MAX-
BFRU muf3 mindestens 2 betragen, um eine RU-GroRe von 4 KB zu unter-
stttzen.

Stellen Sie fur NCP-Verbindungen sicher, dal3 der Wert fur MAXDATA grol3
genug ist, um lhre RU-Grole plus 29 Byte zu verarbeiten. Wenn Sie als
RU-GroRe 4 KB angegeben haben, mulR der Wert fir MAXDATA minde-
stens 4125 betragen.

Wenn Sie den NCP-Parameter MAXBFRU angeben, wéhlen Sie einen Wert
aus, der fur Ihre RU-GroRe plus 29 Byte ausreicht. Bei NCP definiert der
Parameter MAXBFRU die Anzahl der VTAM-E/A-Puffer fur die PIU. Wenn
Sie fur IOBUF eine PuffergrofRe von 441 angeben, verarbeitet MAXBFRU=10
die RU-GrolRe 4 KB korrekt, weil 10*441 groRer ist als 4096+29.

Im Handbuch DRDA Connectivity Guide wird beschrieben, wie Sie die Aus-
wirkung der verteilten Datenbank auf den VTAM-IOBUF-Pool einschétzen
kdénnen. Wenn ein zu groBer Anteil der IOBUF-Poolressource belegt ist, hat
dies nachteilige Auswirkungen auf die Leistung aller VTAM-Anwendungen.

Definieren der Kommunikation (TCP/IP)
Die Uberlegungen stimmen mit den weiter oben angestellten Uberlegungen

tberein (siehe [,Definieren des lokalen Systems (TCP/IP)” auf Seite 64).

Kapitel 2. Verbinden von DB2 Universal Database fiir 05/390 in einem DRDA-Netzwerk 75



76

Gewaébhrleisten der Sicherheit

Wenn ein fernes System die Verarbeitung fur verteilte Datenbanken im Auf-
trag einer SQL-Anwendung ausfuhrt, muf3 es in der Lage sein, die Sicherheits-
anforderungen des Anwendungs-Requesters, des Anwendungs-Servers und
des verwendeten Netzwerks zu erfullen. Diese Anforderungen betreffen min-
destens einen der folgenden Bereiche:

* Auswahlen von Endbenutzernamen

 Sicherheitsparameter des Netzwerks

» Sicherheit des Datenbankmanagers

* \Von einem externen Sicherheitssubsystem implementierte Sicherheit
* Datendarstellung

Auswahlen von Endbenutzernamen
Auf 0OS/390-Systemen wird jedem Endbenutzer eine Benutzer-ID aus 1 bis 8

Zeichen zugeordnet. Der Wert dieser Benutzer-ID muf zwar innerhalb eines
bestimmten OS/390-Systems, jedoch nicht unbedingt im gesamten SNA-
Netzwerk eindeutig sein. Beispielsweise kann es im System NEWYORK einen
Benutzer mit dem Namen JONES und im System DALLAS einen weiteren
Benutzer dieses Namens geben. Wenn diese beiden Benutzer dieselbe Person
sind, entsteht dadurch kein Konflikt. Ist jedoch der Benutzer JONES in DAL-
LAS nicht identisch mit dem Benutzer JONES in NEWYORK, kann das SNA-
Netzwerk (und konnen folglich auch die verteilten Datenbanksysteme inner-
halb dieses Netzwerks) den Benutzer JONES in NEWYORK nicht von dem
Benutzer JONES in DALLAS unterscheiden. Wird diese Situation nicht durch
geeignete MaBnahmen verhindert, kénnen diese beiden Benutzer die Berechti-
gungen des jeweils anderen benutzen.

Zur Vermeidung solcher Namenskonflikte unterstiitzt DB2 Universal Database
fur OS/390 die Umsetzung fur Endbenutzernamen. Wenn eine Anwendung
auf dem Anwendungs-Requester unter DB2 Universal Database fur OS/390
eine verteilte Datenbank anfordert, fuhrt DB2 Universal Database fur OS/390
die Umsetzung fur Namen aus, wenn in der Kommunikationsdatenbank die
Namensumsetzung fur abgehende Anforderungen als erforderlich angegeben ist.
Wenn die Namensumsetzung fur abgehende Anforderungen ausgewahlt ist,
erzwingt DB2 Universal Database fir OS/390 immer das Senden eines Kenn-
worts bei jeder abgehenden Anforderung fir verteilte Datenbanken.

Die Namensumsetzung fur abgehende Anforderungen in DB2 Universal Data-
base fur OS/390 wird durch das Setzen der Spalte USERNAMES in der
Tabelle SYSIBM.LUNAMES bzw. SYSIBM.IPNAMES auf 'O" oder 'B' aktiviert.
Wenn USERNAMES auf 'O' gesetzt ist, wird die Umsetzung von Endbenutzer-
namen fur abgehende Anforderungen ausgefuhrt. Wenn USERNAMES auf 'B'
gesetzt ist, wird die Umsetzung von Endbenutzernamen fur eingehende und
abgehende Anforderungen ausgefuhrt.
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Da Berechtigungen in DB2 Universal Database fur OS/390 sowohl von der
Benutzer-ID des Endbenutzers als auch von der Benutzer-ID des Plan- bzw.
Paketeigners von DB2 Universal Database fur OS/390 abhangen, wird der
Umsetzungsprozell des Endbenutzernamens fir die Benutzer-1D des Endbe-
nutzers, die Benutzer-1D des Planeigners und die Benutzer-1D des Paketeig-
ners ausgefuhrt. 3Der UmsetzungsprozeR fir Namen durchsucht die Tabelle
SYSIBM.USERNAMES in der folgenden Reihenfolge nach einer Zeile, die
einem der folgenden Muster (TYPE.AUTHID.LINKNAME) entspricht:

1. O.AUTHID.LINKNAME — eine Umsetzungsregel flr einen bestimmten
Endbenutzer eines bestimmten Partnersystems

2. O.AUTHID.leer — eine Umsetzungsregel fur einen bestimmten Endbenut-
zer eines beliebigen Partnersystems

3. O.leerLINKNAME — eine Umsetzungsregel fur einen beliebigen Benutzer
eines bestimmten Partnersystems

Wenn keine Ubereinstimmende Zeile gefunden wird, wird die Anforderung
fur verteilte Datenbanken von DB2 Universal Database fur OS/390 zuriickge-
wiesen. Wenn eine Zeile gefunden wird, wird der Wert in der Spalte
NEWAUTHID als Berechtigungs-ID verwendet. (Ein leerer Wert fur
NEWAUTHID gibt an, da der Originalname ohne Umsetzung verwendet
wird.)

Das weiter oben angefuhrte Beispiel soll erneut der Verdeutlichung dieser
Sachverhalte dienen. Sie wollen dem Benutzer JONES im System NEWYORK
einen anderen Namen geben (NYJONES), wenn JONES Anforderungen far
verteilte Datenbanken an das System DALLAS absetzt. Angenommen, der
Eigner der vom Benutzer JONES verwendeten Anwendung ist DSNPLAN
(der Planeigner in DB2 Universal Database fiir OS/390), und Sie brauchen
diese Benutzer-ID beim Senden an das System DALLAS nicht umzusetzen.

3. Wird die Anforderung an einen DB2 Universal Database fur OS/390-Server geschickt, wird die Namenumsetzung
auch fur den Planeigner und den Paketeigner ausgefiihrt. Paket- und Planeignernamen werden nie Kennwdorter
zugeordnet.
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Die SQL-Anweisungen, die zum Bereitstellen der Regeln fur die Umsetzung
fur Namen in der Kommunikationsdatenbank erforderlich sind, werden in
gezeigt.

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_OUT, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', " ', 'A', 'N', 'N', '0');
INSERT INTO SYSIBM.LOCATIONS
(LOCATION, LINKNAME, LINKATTR)
VALUES ('DALLAS', 'LUDALLAS', '');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'JONES', 'LUDALLAS', 'NYJONES', 'JONESPWD');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'DSNPLAN', 'LUDALLAS', ' ', 'PLANPWD');

Abbildung 19. SQL fiir die Namensumsetzung fiir abgehende Anforderungen (SNA)
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Die daraus resultierenden Kommunikationsdatenbanktabellen werden in

labb 2d gezeigt:

Abbildung 20. Namensumsetzung fiir abgehende Anforderungen
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labb 21l zeigt ein einfacheres Beispiel fur das Herstellen einer Verbindung zu
einem DRDA-Anwendungs-Server unter DB2 Universal Database tber eine
SNA-Verbindung.

INSERT INTO SYSIBM.LUNAMES (LUNAME,

SECURITY_OUT,

ENCRYPTPSWDS,

USERNAMES)

VALUES ('NYXIGWOL','P','N','0');
INSERT INTO SYSIBM.LOCATIONS (LOCATION,LINKNAME,TPN)
VALUES (' TASG6 ',
'NYX1GWO1', 'NYSERVER');
INSERT INTO SYSIBM.USERNAMES (TYPE,AUTHID,LINKNAME,NEWAUTHID,PASSWORD)
VALUES ('0'," ', 'NYX1GWO1', 'SVTDBM6', 'SG6JOHN');

Abbildung 21. SQL fiir die Namensumsetzung fir abgehende Anforderungen (einfaches Beispiel
fiir SNA)

lAbh 22 auf Seite 81 zeigt ein einfaches Beispiel fiir das Herstellen einer
Verbindung zu einem DRDA-Anwendungs-Server unter DB2 Universal Data-
base Uber eine TCP/IP-Verbindung.
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-- DB2 fiir Solarisl - UNIX

DELETE FROM SYSIBM.IPNAMES WHERE LINKNAME =

INSERT INTO SYSIBM.IPNAMES (

VALUES

v v o~

INSERT INTO SYSIBM.LOCATIONS

VALUES

INSERT INTO SYSIBM.USERNAMES

VALUES

LINKNAME
SECURITY_OUT
USERNAMES

, IBMREQD
IPADDR)
'SOLARIS1'
IPI

IOI

, INI
'9.21.45.4")

( LOCATION
, LINKNAME
, IBMREQD

, PORT

, TPN)

( 'TCPDB1'

, 'SOLARIS1'
, INI

, '30088'

» ')

( TYPE

, AUTHID

, LINKNAME

, NEWAUTHID
, PASSWORD

, IBMREQD)

( |O|

, 'SOLARIS1'
, 'svtdbm5'
, 'svthdbm'
» 'NY)

'SOLARISI'

Abbildung 22. SQL fiir die Namensumsetzung fir abgehende Anforderungen (einfaches Beispiel

fiir TCP/IP)

Netzwerksicherheit

Nachdem der Anwendungs-Requester die Endbenutzernamen fur die ferne
Anwendung ausgewahlt hat, muf3 er die erforderlichen Netzwerksicherheitsin-

formationen bereitstellen.

LU 6.2 stellt bei SNA-Verbindungen die folgenden drei Hauptsicherheits-
einrichtungen fur das Netzwerk zur Verfigung:

 Sicherheit auf Sitzungsebene, die durch das Schltsselwort VERIFY in der

VTAM-Anweisung APPL gesteuert wird; weitere Informationen zur
der Sicherheitsoptionen auf Sitzungsebene finden Sie in den sich an
anschliefenden Erlauterungen.

An%abe
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« Sicherheit auf Dialogebene, die durch den Inhalt der Tabelle SYSIBM.LUN-
AMES gesteuert wird.

« Datenverschlusselung, die nur fur VTAM 3.4 und spétere Releases von
VTAM unterstitzt wird.

Da der Anwendungs-Server fur die Verwaltung der Datenbankressourcen
zustandig ist, legt er fest, welche Netzwerksicherheitseinrichtungen vom
Anwendungs-Requester bereitgestellt werden mussen. Sie missen die
Sicherheitsanforderungen auf Dialogebene der einzelnen Anwendungs-Server
in die Tabelle SYSIBM.LUNAMES bzw. SYSIBM.IPNAMES eintragen, indem
Sie die Anforderung des Anwendungs-Servers in der Spalte USERNAMES
aufnehmen.

Die folgenden Optionen fur SNA-Dialogsicherheit sind mdglich:

SECURITY=SAME
Diese Option wird auch als bereits geprufte Sicherheit bezeichnet, weil
nur die Benutzer-ID des Endbenutzers zum fernen System gesendet
wird (es wird kein Kennwort Ubertragen). Verwenden Sie diese Stufe
von Dialogsicherheit, wenn in der Spalte USERNAMES in der Tabelle
SYSIBM.LUNAMES kein 'O' oder 'B' enthalten ist.

Da DB2 Universal Database fur OS/390 die Umsetzung fur Endbenut-
zernamen mit Ausgangsdialogsicherheit koppelt, kann
SECURITY=SAME nicht verwendet werden, wenn die Umsetzung von
Endbenutzernamen fir abgehende Anforderungen aktiviert ist.

SECURITY=PGM
Benutzer-ID und Kennwort des Endbenutzers werden zur Gultigkeits-
prifung an das ferne System gesendet. Verwenden Sie diese Sicher-
heitsoption, wenn in der Spalte USERNAMES der Tabelle SYSIBM.LU-
NAMES ein 'O' oder 'B' enthalten ist.
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In Abhéangigkeit von den in der Tabelle SYSIBM.LUNAMES angegebe-
nen Optionen ruft DB2 Universal Database fur OS/390 das Kennwort
des Endbenutzers aus zwei verschiedenen Quellen ab:

* Nicht verschlisselte Kennwdrter werden aus der Spalte PAS-
SWORD in der Tabelle SYSIBM.USERNAMES abgerufen. DB2
Universal Database fur OS/390 extrahiert Kennworter aus der
Tabelle SYSIBM.USERNAMES, wenn die Spalte ENCRYPTPSWDS
in der Tabelle SYSIBM.LUNAMES nicht auf 'Y' gesetzt ist. Aus
dieser Quelle abgerufene Kennwdrter kdnnen an beliebige DRDA-
Anwendungs-Server Ubertragen werden.

labb_23 definiert Kennwaérter fur die Benutzer SMITH und JONES.
In der Spalte LUNAME im Beispiel sind Leerzeichen enthalten,
d. h. diese Kennwdorter werden fir alle fernen Systeme verwendet,
auf die der Benutzer SMITH bzw. JONES zuzugreifen versucht.

INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'JONES', ' ', ' ', 'JONESPWD');
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', 'SMITH', ' ', ' ', 'SMITHPWD');

Abbildung 23. Senden von Kennwdrtern an ferne Standorte (SNA)

» \erschlUsselte Kennworter werden an den fernen Standort gesendet,
wenn in der Spalte ENCRYPTPSWDS der Tabelle SYSIBM.LUNA-
MES "Y' enthalten ist. Verschlusselte Kennwdrter werden von RACF
(oder einem &quivalenten Produkt) extrahiert und kénnen nur von
einem anderen System mit DB2 Universal Database fiir OS/390
interpretiert werden. Setzen Sie ENCRYPTPSWDS bei der Kommu-
nikation mit einem System Uber ein anderes Produkt als DB2 Uni-
versal Database fur OS/390 nicht auf 'Y".

DB2 Universal Database fir OS/390 sucht in der Tabelle SYSIBM.U-
SERNAMES nach der an das ferne System zu Ubertragenden
Benutzer-ID (Wert fur NEWAUTHID). Dieser umgesetzte Name
wird fur die RACF-Kennwortextraktion verwendet. Wenn Sie die
Namen nicht umsetzen wollen, mussen Sie die Zeilen in der Tabelle
SYSIBM.USERNAMES erstellen, durch die Namen ohne Umsetzung
gesendet werden. Die Anweisungen in [Abb. 24 auf Seite 84 ermdogli-
chen das Senden von Anforderungen an LUDALLAS und LUNYC,
ohne daR der Name (die Benutzer-1D) des Endbenutzers umgesetzt
wird.
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INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', ' ', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('0', ' ', 'LUDALLAS', ' ', ' ');

Abbildung 24. Senden verschliisselter Kennwérter an ferne Standorte (SNA)

SECURITY=NONE
Diese Option wird von DRDA nicht unterstitzt, d. h. DB2 Universal
Database fur OS/390 kann diese Sicherheitsoption nicht bereitstellen.

Sicherheit des Datenbankmanagers
Wie im Abschnitt |, Auswahlen von Endbenutzernamen” auf Seite 76 beschrie-

ben, kann der Anwendungs-Requester durch die Namensumsetzung fur
abgehende Anforderungen an den Sicherheitsfunktionen fur verteilte Daten-
banken beteiligt sein. Mit der Namensumsetzung fur abgehende Anforderun-
gen konnen Sie den Zugriff auf einen bestimmten Anwendungs-Server
anhand der Identitat des Endbenutzers und der Anwendung einschranken,
von denen die Anforderung ausgeht. Der Anwendungs-Requester unter DB2
Universal Database fur OS/390 kann auf folgende andere Arten an den
Systemsicherheitsfunktionen beteiligt sein:

Binden ferner Anwendungen
Endbenutzer binden ferne Anwendungen auf dem Anwendungs-
Server mit dem Befehl BIND PACKAGE von DB2 Universal Database
fur OS/390. DB2 Universal Database fir OS/390 schrankt die Verwen-
dung des Befehls BIND PACKAGE auf dem Requester nicht ein. Ein
Endbenutzer kann ein fernes Paket jedoch erst dann verwenden,
nachdem es in einen Plan in DB2 Universal Database fir OS/390
aufgenommen wurde. DB2 Universal Database fur OS/390 schrankt
die Verwendung des Befehls BIND PLAN hingegen ein. Ein Endbenut-
zer kann einem Plan das ferne Paket nur dann hinzuftigen, wenn dem
Endbenutzer mit der Anweisung GRANT von DB2 Universal Data-
base fir OS/390 das Zugriffsrecht BIND bzw. BINDADD erteilt
wurde.

Geben Sie beim Binden eines Pakets mit der Option
ENABLE/DISABLE an, ob das Paket von einem TSO-, CICS/ESA-,
IMS/ESA- oder einem fernen Subsystem mit DB2 Universal Database
fur OS/390 verwendet werden soll.
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Ausfuhren ferner Anwendungen

Damit ein Endbenutzer von DB2 Universal Database fur OS/390 eine
ferne Anwendung ausfihren kann, mul3 er tGber die Berechtigung zum
Ausfihren des Plans von DB2 Universal Database fur OS/390 verfu-
gen, der dieser Anwendung zugeordnet ist. Der Planeigner in DB2
Universal Database fir OS/390 verfugt automatisch tber die Berechti-
gung zum Ausfuhren des Plans. Anderen Endbenutzern kann die
Berechtigung zum Ausfiihren des Plans durch die Anweisung GRANT
EXECUTE von DB2 Universal Database fur OS/390 erteilt werden.
Auf diese Weise kann der Eigner einer Anwendung fur verteilte
Datenbanken individuell steuern, welche Benutzer die Anwendung
verwenden durfen.

Sicherheitssubsystem
Das externe Sicherheitssubsystem auf OS/390-Systemen wird entweder durch

RACEF oder durch gleichwertige Produkte bereitgestellt, die Uiber eine mit

RACF kompatible Schnittstelle verfiigen. Der Anwendungs-Requester unter
DB2 Universal Database fir OS/390 kann das externe Sicherheitssubsystem
nicht direkt aufrufen, abgesehen von der im Abschnitt | Netzwerksicherheit’]

beschriebenen Unterstiitzung fur verschlisselte Kennwdrter. Das

externe Sicherheitssubsystem wird jedoch in den folgenden Situationen indi-
rekt auf dem Anwendungs-Requester verwendet:

Das fur die Verbindungsherstellung zwischen Endbenutzer und DB2 Uni-
versal Database fur OS/390 zustandige Produkt verwendet das externe
Sicherheitssubsystem zur Uberpriifung der Identitat des Endbenutzers
(Benutzer-ID und Kennwort). Dies geschieht vor der Verbindungsher-
stellung zwischen Endbenutzer und DB2 Universal Database fur OS/390.
Wie bereits erwahnt, sind CICS/ESA, TSO und IMS/ESA Beispiele fur
Produkte, die die Verbindung zwischen Endbenutzern und DB2 Universal
Database fur OS/390 herstellen.

Wenn Sie Sicherheit auf SNA-Sitzungsebene (Uber das Schlusselwort
VERIFY in der VTAM-Anweisung APPL von DB2 Universal Database fur
0S/390) verwenden, wird das externe Sicherheitssubsystem von VTAM
aufgerufen, um die Identitat des fernen Systems zu Uberprifen.
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Darstellen von Daten

DB2 Universal Database fur OS/390 wird mit einer Standardinstallations-
CCSID (Coded Character Set Identifier - ID fur codierten Zeichensatz) von
500 ausgeliefert. Diese Standardeinstellung ist fur lhre Installation wahrschein-
lich nicht korrekt.

Bei der Installation von DB2 Universal Database fir OS/390 missen Sie die
Installations-CCSID auf die CCSID der Zeichen setzen, die von den Eingabe-
einheiten an Ihrem Standort an DB2 Universal Database fur OS/390 gesendet
werden. Diese CCSID wird in der Regel durch die verwendete Landessprache
festgelegt. Wenn die Installations-CCSID falsch ist, werden durch die Zeichen-
umsetzung inkorrekte Ergebnisse erzeugt. Eine Liste der in den einzelnen
Landern bzw. Landessprachen unterstitzten CCSIDs finden Sie im DB2 Con-
nect Benutzerhandbuch.

Sie mussen sicherstellen, dal3 Ihr Subsystem mit DB2 Universal Database fur
0S/390 die CCSIDs der einzelnen Anwendungs-Server in die Installations-
CCSID des Subsystems mit DB2 Universal Database fiir OS/390 umsetzen
kann. DB2 Universal Database fur OS/390 stellt Umsetzungstabellen flr die
gangigsten Kombinationen aus Quellen- und Ziel-CCSIDs, jedoch nicht fur
jede mdogliche Kombination bereit. Falls erforderlich, kbnnen Sie der Gruppe
verfugbarer Umsetzungstabellen und Umsetzungsroutinen Angaben hinzufu-
gen. Weitere Informationen zur Zeichenumsetzung unter DB2 Universal Data-
base fur OS/390 finden Sie im Handbuch DB2 Universal Database for OS/390
Administration Guide.

Konfigurieren des Anwendungs-Servers

86

Die Anwendungs-Server-Unterstiitzung unter DB2 Universal Database fur
0S/390 ermdoglicht die Verwendung des Systems mit DB2 Universal Database
fur OS/390 als Server fur DRDA-Anwendungs-Requester. Folgende
Anwendungs-Requester kdnnen mit einem Anwendungs-Server unter DB2
Universal Database fur OS/390 verbunden sein:

* Requester unter DB2 Universal Database fur OS/390

* DB2 Connect

* DB2 Universal Database Enterprise Edition oder DB2 Universal Database
Enterprise - Extended Edition mit aktivierter DB2 Connect-Unterstiitzung

* Requester mit DB2 Version 2, der unter AlX, HP-UX, OS/2, Solaris, Win-
dows 3.1, Windows 3.11 fur Workgroups, Windows 95 oder Windows NT
sowie Macintosh, SCO, SGI oder SINIX ausgefuhrt werden kann; Distribu-
ted Database Connection Services (DDCS) Mehrbenutzer-Gateway Version
2.3, DDCS Einzelplatz-System Version 2.3 und DDCS fur Windows Version
2.4 stellen diese Funktion bereit

* Requester unter OS/400
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Requester unter DB2 fir VM

Jedes andere Produkt, das die Protokolle fur DRDA-Anwendungs-Requester
unterstutzt

Fur jeden mit einem Anwendungs-Server unter DB2 Universal Database ftr
0S/390 verbundenen Anwendungs-Requester unterstitzt der Anwendungs-
Server unter DB2 Universal Database fur OS/390 folgenden Datenbankzugriff:

Der Anwendungs-Requester kann auf Tabellen zugreifen, die auf dem
Anwendungs-Server unter DB2 Universal Database fiir OS/390 gespeichert
sind. Der Anwendungs-Requester muf} auf dem Anwendungs-Server unter
DB2 Universal Database fur OS/390 ein Paket erstellen, bevor die Anwen-
dung ausgefuihrt werden kann. Der Anwendungs-Server unter DB2 Univer-
sal Database flr OS/390 verwendet dieses Paket, um die SQL-Anweisungen
der Anwendung wéahrend der Ausfiihrung zu lokalisieren.

Der Anwendungs-Requester kann den Anwendungs-Server unter DB2
Universal Database fur OS/390 anweisen, den Zugriff auf Lesevorgange
einzuschréanken, wenn die DRDA-Verbindung zwischen Requester und
Server den zweiphasigen Festschreibeproze nicht unterstiitzt. Beispiels-
weise wirde ein Requester unter DDCS Version 2 Release 3 mit einer CICS-
Front-End-Anwendung den Anwendungs-Server unter DB2 Universal Data-
base fur OS/390 dariiber informieren, daf? Aktualisierungen nicht zuléssig
sind.

Der Anwendungs-Requester kann durch systemgesteuerten Zugriff auch
Uber die Berechtigung zum Zugriff auf Tabellen verftigen, die auf anderen
Systemen mit DB2 Universal Database fir OS/390 im Netzwerk gespeichert
sind. Systemgesteuerter Zugriff ermdoglicht dem Anwendungs-Requester die
Herstellung von Verbindungen zu mehreren Datenbanksystemen in einer
einzelnen Arbeitseinheit.

Bereitstellen von Netzwerkinformationen

Damit der Anwendungs-Server unter DB2 Universal Database fur OS/390
Anforderungen fur verteilte Datenbanken ordnungsgemaRn verarbeiten kann,
mussen Sie folgende Schritte ausftihren:

1.

Definieren des Anwendungs-Servers fur den lokalen Kommunikations-
manager

Definieren aller potentiellen Bestimmungsorte fir sekundare Server, damit
der Anwendungs-Server unter DB2 Universal Database fur OS/390 die
SQL-Anforderungen an ihre Zielorte weiterleiten kann

Gewabhrleisten der erforderlichen Sicherheit
Gewaébhrleisten der Datendarstellung
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Definieren des Anwendungs-Servers (SNA)
Damit der Anwendungs-Server Anforderungen fir verteilte Datenbanken

empfangen kann, muf er fur den lokalen Kommunikationsmanager definiert
sein und Uber einen eindeutigen RDB_NAME-Wert verfugen. Die folgenden
Erlauterungen beziehen sich auf SNA-Verbindungen. Sie mussen folgende
Schritte ausfuihren, um den Anwendungs-Server ordnungsgeman zu definie-
ren:

1. Wahlen Sie den vom Anwendungs-Server unter DB2 Universal Database
fur OS/390 zu verwendenden LU-Namen und RDB_NAME-Wert aus. Der
AufzeichnungsprozeR dieser Namen in DB2 Universal Database fur
0S/390 und VTAM entspricht dem im Abschnitt |,Definieren des lokalen
Bystems (SNIA)” auf Seite 51 beschriebenen ProzeR. Der fiir DB2 Universal
Database fur OS/390 gewahlte RDB_NAME-Wert muf3 allen Endbenutzern
und Anwendungs-Requestern bereitgestellt werden, fir die eine Verbin-
dung zum Anwendungs-Server erforderlich ist.

2. Registrieren Sie den Wert fur NETID.LUNAME fur den Anwendungs-
Server unter DB2 Universal Database fur OS/390 auf allen Anwendungs-
Requestern, die Zugriff erfordern, damit der Anwendungs-Requester SNA-
Anforderungen an den Server unter DB2 Universal Database fur OS/390
weiterleiten kann. Dies gilt auch fir Falle, in denen der Anwendungs-
Requester dynamische Netzwerkweiterleitung ausfiihren kann, weil der
Anwendungs-Requester den Wert fur NETID.LUNAME kennen mug,
bevor dynamische Netzwerkweiterleitung verwendet werden kann.

3. Stellen Sie den Standard-DRDA-TPN (X'07F6C4C2") fur die einzelnen
Anwendungs-Requester bereit, weil DB2 Universal Database fur OS/390
diesen Wert automatisch verwendet.

4. Erstellen Sie fur jeden von einem Anwendungs-Requester angeforderten
Modusnamen einen Eintrag in der VTAM-Modustabelle. Diese Eintrage
beschreiben die RU-GréRe, die GroRRe des Nachrichtendosierungsfensters
und die Serviceklasse fur die einzelnen Modusnamen.

5. Definieren Sie Sitzungsbegrenzungen fur die Anwendungs-Requester, die
eine Verbindung zu dem Anwendungs-Server unter DB2 Universal Data-
base fur OS/390 herstellen. Die VTAM-Anweisung APPL definiert
Standardwerte flr die Sitzungsbegrenzungen aller Partnersysteme. Ver-
wenden Sie zum Definieren eindeutiger Standardwerte fUr einen bestimm-
ten Partner die Tabelle SYSIBM.LUMODES der Kommunikationsdaten-
bank.

Informationen zum Uberprifen des VTAM-Netzwerks finden Sie in [Ein]
Eel NeTTI I hric oS A ]

6. Erstellen Sie in der Kommunikationsdatenbank von DB2 Universal Data-
base fur OS/390 Eintrage, mit denen Sie angeben, welche Anwendungs-
Requester zur Herstellung einer Verbindung zum Anwendungs-Server
unter DB2 Universal Database fur OS/390 berechtigt sind. Es gibt zwei
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grundlegende Vorgehensweisen beim Definieren der Kommunikations-
datenbankeintrége fur die Anwendungs-Requester im Netzwerk:

a. Sie kdnnen eine Zeile in die Tabelle SYSIBM.LUNAMES einfligen, die
die Standardwerte fur eine in der Kommunikationsdatenbank nicht
spezifisch beschriebene LU bereitstellt (die Standardzeile enthalt in der
Spalte LUNAME Leerzeichen). Diese Vorgehensweise ermdglicht das
Definieren spezifischer Attribute flr einige der LUs in Ihrem Netzwerk
und gleichzeitig das Bereitstellen von Standardwerten ftr alle anderen
LUs.

Beispielsweise kdnnen Sie dem System DALLAS (ein weiteres System
mit DB2 Universal Database fir OS/390) die Berechtigung erteilen,
bereits Uberprufte Anforderungen fur verteilte Datenbanken (LU 6.2
SECURITY=SAME) zu senden, von Systemen mit Datenbankmanagern
hingegen das Senden von Kennwortern fordern. Zudem wollen Sie
unter Umstédnden in der Kommunikationsdatenbank nicht ftr alle
Systeme mit Datenbankmanager Eintrdge vornehmen, vor allem wenn
es sich um viele Systeme handelt. m zeigt, wie die
Kommunikationsdatenbank zur Angabe von SECURITY=SAME fur das
System DALLAS und von SECURITY=PGM fur alle anderen Requester
verwendet werden kann.

INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES ('LUDALLAS', ' ', 'A', 'N', 'N', ' ');
INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)
VALUES (I |, 1 I, |cl, INI, INI, 1 I);

Abbildung 25. Bereitstellen von Standardwerten flir Anwendungs-Requester-Verbindungen (SNA)

b. Mit der Kommunikationsdatenbank kdnnen Sie Berechtigungen fir
die einzelnen Anwendungs-Requester im Netzwerk individuell erteilen.
Konfigurieren Sie dazu die Kommunikationsdatenbank auf eine der
folgenden Arten:

« Stellen Sie sicher, daR die Tabelle SYSIBM.LUNAMES keine
Standardzeile enthélt. Wenn die Standardzeile (die Zeile mit einem
leeren LU-Namen) fehlt, muf3 flr jeden Anwendungs-Requester, der
eine Verbindungsherstellung versucht, in der Tabelle SYSIBM.LUNA-
MES eine Zeile mit dem LU-Namen aufgenommen werden. Wenn in
der Kommunikationsdatenbank keine tibereinstimmende Zeile
gefunden wird, wird dem Anwendungs-Requester der Zugriff ver-
weigert.

* Tragen Sie in der Tabelle SYSIBM.LUNAMES eine Standardzeile ein,
die angibt, dal? eine Herkunftstuiberprifung erforderlich ist (Spalte
USERNAMES auf 'I' oder 'B' gesetzt). Dadurch beschrankt DB2
Universal Database fir OS/390 den Zugriff auf Anwendungs-
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Requester und Endbenutzer, die in der Tabelle SYSIBM.USERNA.-
MES angegeben sind (wie im Abschnitt [, Herkunftsiiberpriifung” auf

beschrieben). Diese Vorgehensweise empfiehlt sich, wenn
Ihre Regeln fir die Umsetzung fir Namen eine Zeile mit einem
leeren LU-Namen in der Tabelle SYSIBM.LUNAMES erfordern, DB2
Universal Database fur OS/390 diese Zeile jedoch nicht zum Erteilen
eines unbeschrankten Zugriffs auf den Anwendungs-Server unter
DB2 Universal Database fur OS/390 verwenden soll.

In [abb_28 enthalt keine Zeile in der Spalte LUNAME Leerzeichen,
d. h. DB2 Universal Database fur OS/390 verweigert allen LUs auler
LUDALLAS bzw. LUNYC den Zugriff.

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)

VALUES ('LUDALLAS', ' ', "A', 'N', 'N', ' ');
INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS, MODESELECT, USERNAMES)

VALUES ('LUNYC', ' ', 'A', 'N', 'N', " ');

Abbildung 26. Angeben individueller Anwendungs-Requester-Verbindungen (SNA)

Definieren des Anwendungs-Servers (TCP/IP)
Damit der Anwendungs-Server Anforderungen fur verteilte Datenbanken Uber

TCP/I1P-Verbindungen empfangen kann, muf} er fur das lokale TCP/IP-
Subsystem definiert sein und Uber einen eindeutigen RDB_NAME-Wert verfu-
gen. Zudem muf der BSDS von DB2 Universal Database fir OS/390 die
notwendigen Parameter enthalten, und Sie missen unter Umstanden die
Kommunikationsdatenbank von DB2 Universal Database fur OS/390 aktuali-
sieren.

1. Informationen zum Konfigurieren von TCP/IP auf dem Anwendungs-
Server finden Sie im Handbuch DB2 Universal Database for OS/390 Installa-
tion Reference. Das Konfigurieren des Anwendungs-Requesters wird in den
Handbuichern DB2 Connect Enterprise Edition fur OS/2 und Windows Einstieg
und DB2 Connect Personal Edition Einstieg beschrieben.

2. Ein Beispiel fur eine BSDS-Definition wird in |Abh_18 auf Seite 65 gezeigt.
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3. Aktualisierungen der Kommunikationsdatenbank sind nicht erforderlich,
wenn Sie nur TCP/IP-Datenbankverbindungen fur eingehende Anforde-
rungen verwenden, d. h. wenn DB2 Universal Database fir OS/390 nur
als TCP/IP-Server verwendet werden soll, missen Sie in der
Kommunikationsdatenbank keine Werte eintragen. Anstelle dessen kénnen
die Standardwerte verwendet werden. Es folgt ein einfaches Beispiel fur
die Aktualisierung der Tabelle SYSIBM.IPNAMES.

Wenn Sie Anforderungen fur Datenbankverbindungen fiir eingehende
Anforderungen fir TCP/IP-Knoten zulassen wollen, kbnnen Sie einen
SQL-Befehl wie den folgenden verwenden, um diese Tabelle zu aktualisie-
ren:

INSERT INTO SYSIBM.IPNAMES (LINKNAME) VALUES(' ")

Gewabhrleisten der Sicherheit

Wenn ein Anwendungs-Requester eine Anforderung fur verteilte Datenbanken
an den Anwendungs-Server unter DB2 Universal Database fir OS/390 weiter-
leitet, kann die Sicherheit in folgenden Bereichen eine Rolle spielen:

* Herkunftsuberprifung

* Auswahlen von Endbenutzernamen

* Sicherheitsparameter des Netzwerks

 Sicherheit des Datenbankmanagers

* Von einem externen Sicherheitssubsystem implementierte Sicherheit

Herkunftstberprufung
Der Anwendungs-Server unter DB2 Universal Database ftir 0S/390 kann

Einschrankungen fur den Empfang von Endbenutzernamen von einem
Anwendungs-Requester festlegen. Dazu wird die Herkunftstiberprifung ver-
wendet. Durch die Herkunftstiberprifung kann der Anwendungs-Server
angeben, dald eine bestimmte Benutzer-ID nur von bestimmten Partnern ver-
wendet werden darf. Beispielsweise kann der Anwendungs-Server die Her-
kunft von JONES auf das System DALLAS beschrédnken. Wenn ein anderer
Anwendungs-Requester (als DALLAS) versucht, den Namen JONES an den
Anwendungs-Server zu senden, kann der Anwendungs-Server die Anforde-
rung zurlckweisen, weil der Name nicht vom korrekten Netzwerkstandort
kommt.

DB2 Universal Database fur OS/390 implementiert die Herkunftstiberprifung
als Teil der Umsetzung von Endbenutzernamen fur eingehende Anforderun-
gen, die im néchsten Abschnitt beschrieben wird.

Anmerkung: Eingangs- und Herkunftsuberprifungen werden fur eingehende
TCP/IP-Anforderungen nicht ausgefuhrt.
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Auswahlen von Endbenutzernamen
Die vom Anwendungs-Requester Ubergebene Benutzer-1D ist moglicherweise

nicht im gesamten SNA-Netzwerk eindeutig. Der Anwendungs-Server unter
DB2 Universal Database fur OS/390 muf} unter Umstédnden die Namens-
umsetzung fur eingehende Anforderungen ausfiithren, um im gesamten SNA-
Netzwerk eindeutige Endbenutzernamen erstellen zu kénnen. Gleichermalien
muB der Anwendungs-Server unter DB2 Universal Database fur OS/390 unter
Umstanden die Namensumsetzung fur abgehende Anforderungen ausftihren,
um den an der Anwendung beteiligten sekundaren Servern einen eindeutigen
Endbenutzernamen bereitzustellen. (Weitere Informationen zur Umsetzun

von Endbenutzernamen fur abgehende Anforderungen finden Sie in lﬁﬂ

leisten der Sicherheit” auf Seite 78))

Die Namensumsetzung fur eingehende Anforderungen wird durch das Setzen
der Spalte USERNAMES in der Tabelle SYSIBM.LUNAMES bzw. SYSIBM.IP-
NAMES auf 'I' (Namensumsetzung fur eingehende Anforderungen) oder 'B'
(Namensumsetzung fur eingehende und abgehende Anforderungne) aktiviert.
Wenn Namensumsetzung fur eingehende Anforderungen aktiviert ist, setzt
DB2 Universal Database fiir 0S/390 die vom Anwendungs-Requester gesen-
dete Benutzer-ID und den Eignernamen des Plans von DB2 Universal Data-
base fur OS/390 um (wenn der Anwendungs-Requester ein weiteres System
mit DB2 Universal Database fr OS/390 ist).

Wenn der Anwendungs-Requester eine Benutzer-ID und ein Kennwort an das
APPC-Verb ALLOCATE sendet, werden die Benutzer-ID und das Kennwort
vor der Umsetzung der Benutzer-ID auf Gultigkeit Uberprift. Die Spalte
PASSWORD in der Tabelle SYSIBM.USERNAMES wird nicht fur die
Gultigkeitsprifung des Kennworts verwendet. Statt dessen werden die
Benutzer-ID und das Kennwort dem externen Sicherheitssystem (RACF oder
ein aquivalentes Produkt) zur Gultigkeitsprifung Ubergeben.

Bei der Prufung der ankommenden Benutzer-ID im Verb ALLOCATE kann
DB2 Universal Database fur OS/390 mit Hilfe der Benutzerausgéange fur
Berechtigungsuberprifungen eine Liste der sekundéren Berechtigungs-1Ds
(AUTHIDs) bereitstellen und zuséatzliche Sicherheitsprifungen ausfuhren.
Ausfuhrlichere Informationen hierzu finden Sie im Handbuch DB2 Universal
Database fr OS/390 Systemverwaltung.

Der Prozel3 zur Namensumsetzung ftr eingehende Anforderungen sucht in

der Tabelle SYSIBM.USERNAMES nach einer Zeile, die einem der in der

folgenden Liste gezeigten Muster entsprechen muB3 (TYPE.AUTHID.LINKNA-

ME):

1. LAUTHID.LINKNAME — ein bestimmter Endbenutzer von einem
bestimmten Anwendungs-Requester

2. LLAUTHID.leer — ein bestimmter Endbenutzer von einem beliebigen
Anwendungs-Requester
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3. lLleer.LINKNAME — ein beliebiger Endbenutzer von einem bestimmten
Anwendungs-Requester

Wenn keine Zeile gefunden wird, wird der Fernzugriff verweigert. Wenn eine
Zeile gefunden wird, wird der Fernzugriff erteilt, und der Endbenutzername
wird in den von der Spalte NEWAUTHID bereitgestellten Wert geéndert.
Dabei gibt ein leerer NEWAUTHID-Wert an, dafl der Name nicht gedndert
wird. Alle von DB2 Universal Database fir OS/390 ausgefuhrten Ressourcen-
berechtigungspriufungen (z. B. SQL-Tabellenzugriffsrechte) werden an den
umgesetzten Endbenutzernamen und nicht an den Originalbenutzernamen
vorgenommen.

Beim Empfangen eines Endbenutzernamens vom Anwendungs-Requester
durch den Anwendungs-Server unter DB2 Universal Database fir OS/390
kdénnen durch die Funktion zur Namensumsetzung fir eingehende Anforde-
rungen mehrere Ziele erreicht werden:

* Sie kdnnen einen Endbenutzernamen so andern, daB er eindeutig ist. Bei-
spielsweise setzen die folgenden SQL-Anweisungen den Endbenutzernamen
JONES vom Anwendungs-Requester NEWYORK (LUNAME LUNYC) in
einen anderen Namen (NYJONES) um.

INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', ' ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', 'NYJONES', ' ');

» Sie kdnnen den Endbenutzernamen andern, um eine Gruppe von Endbe-
nutzern durch einen einzelnen Namen zu reprasentieren. Beispielsweise
kénnten Sie alle Benutzer vom Anwendungs-Requester NEWYORK (LUNA-
ME LUNYC) durch den Benutzernamen NYUSER repréasentieren. Dadurch
kdnnen Sie dem Namen NYUSER SQL-Zugriffsrechte erteilen und den SQL-
Zugriff steuern, der den Benutzern des Systems NEWYORK erteilt wird.
INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', " ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', " ', 'LUNYC', 'NYUSER', ' ');

+ Sie konnen die durch einen bestimmten Anwendungs-Requester Ubertrage-
nen Endbenutzernamen einschranken. Durch diese Verwendung der
Umsetzung fuir Endbenutzernamen wird die im Abschnitt
[.Herkunftsiiberpriifung” auf Seite 91 beschriebene Herkunftsiiberpriifung
erzielt. Beispielsweise lassen die folgenden SQL-Anweisungen nur SMITH
und JONES als Endbenutzernamen vom Anwendungs-Requester
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NEWYORK zu. Allen anderen Namen wird der Zugriff verweigert, weil sie
nicht in der Tabelle SYSIBM.USERNAMES aufgelistet sind.
INSERT INTO SYSIBM.LUNAMES
(LUNAME, SYSMODENAME, SECURITY_ IN, ENCRYPTPSWDS,
MODESELECT, USERNAMES)
VALUES ('LUNYC', " ', 'A', 'N', 'N', 'I');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'SMITH', 'LUNYC', ' ', ' ');
INSERT INTO SYSIBM.USERNAMES
(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', 'JONES', 'LUNYC', " ', ' ');

» Sie kdnnen die Anwendungs-Requester einschranken, denen die Verbin-
dung zum Anwendungs-Server unter DB2 Universal Database fur OS/390
erlaubt wird. Dies ist eine weitere Funktion der Herkunftstberprifung. Im
folgenden Beispiel werden alle an den Anwendungs-Requester NEWYORK
(LUNYC) und den Anwendungs-Requester CHICAGO (LUCHI) gesendeten
Endbenutzernamen akzeptiert. Anderen Anwendungs-Requestern wird der
Zugriff verweigert, weil in der Standardzeile der Tabelle SYSIBM.LUNA-
MES die Namensumsetzung fur alle eingehenden Anforderungen angege-
ben ist.

INSERT INTO SYSIBM.LUNAMES

(LUNAME, SYSMODENAME, SECURITY_IN, ENCRYPTPSWDS,

MODESELECT, USERNAMES)

VALUES (l l’ 1 l’ IAI, INI, INI, III);
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', " ', 'LUNYC', ' ', " ');
INSERT INTO SYSIBM.USERNAMES

(TYPE, AUTHID, LINKNAME, NEWAUTHID, PASSWORD)
VALUES ('I', " ', 'LUCHI', ' ', ' ');

Gewahrleisten der Netzwerksicherheit
LU 6.2 stellt bei SNA-Verbindungen die folgenden drei Hauptsicherheits-
einrichtungen fur das Netzwerk zur Verfugung:
 Sicherheit auf Sitzungsebene
 Sicherheit auf Dialogebene
* \erschlusselung

Im Abschnitt [,Netzwerksicherheit” auf Seite 81 wird die Angabe der Sicher-
heit auf Sitzungsebene und der Verschlisselung unter DB2 Universal Database
far OS/390 erlautert. Die Verwendung von Sicherheit auf Sitzungsebene und
von Verschlisselung seitens des Anwendungs-Servers unter DB2 Universal
Database fur OS/390 entspricht genau der seitens des Anwendungs-
Requesters unter DB2 Universal Database fur OS/390.

In punkto Netzwerksicherheit muf nun nur noch die SNA-
Dialogsicherheitsstufe behandelt werden. Einige der Aspekte der Dialog-

94  DB2-Konnektivitat - Erganzung



sicherheitsstufe gelten nur fur einen Anwendungs-Server unter DB2 Universal
Database fur OS/390. Der Anwendungs-Server unter DB2 Universal Database
fur OS/390 spielt in der Netzwerksicherheit zwei unterschiedliche Rollen:

* Zum einen ist der Anwendungs-Server unter DB2 Universal Database fur
0OS/390 als Requester fur sekundére Server fur das Absetzen von APPC-
Anforderungen zusténdig, die die fur sekundare Server erforderlichen
Parameter der SNA-Dialogsicherheitsstufe enthalten. Der Anwendungs-
Server unter DB2 Universal Database fir OS/390 definiert die Anforderun-
gen der SNA-Dialogsicherheitsstufe fur alle sekundaren Server unter Ver-
wendung der Spalte USERNAMES in der Tabelle SYSIBM.LUNAMES und
der Tabelle SYSIBM.USERNAMES. Die Einzelangaben dieser Definitionen

entsprechen denen im Abschnitt | Netzwerksicherheit” auf Seite 81,

* Zum anderen diktiert der Anwendungs-Server unter DB2 Universal Data-
base fiir 0OS/390 als Server fur den Anwendungs-Requester die Anforderun-
gen der SNA-Dialogsicherheitsstufe fur den Anwendungs-Requester. DB2
Universal Database fir OS/390 ermittelt die fur jeden Anwendungs-
Requester im Netzwerk erforderliche Dialogsicherheit unter Verwendung
der Spalte USERSECURITY in der Tabelle SYSIBM.LUNAMES. Folgende
Werte werden in der Spalte USERSECURITY verwendet:

C Hiermit wird angegeben, dal DB2 Universal Database fur OS/390
vom Anwendungs-Requester das Senden einer Benutzer-ID und
eines Kennworts (LU 6.2 SECURITY=PGM) bei jeder Anforderung
fur verteilte Datenbanken erfordert. Wenn in der Spalte
ENCRYPTPSWDS der Tabelle SYSIBM.LUNAMES ein "Y' enthalten
ist, geht DB2 Universal Database fur OS/390 davon aus, daf3 das
Kennwort bereits in verschlisseltem RACF-Format vorliegt (dies ist
nur far einen Anwendungs-Requester unter DB2 Universal Data-
base fur OS/390 mdglich). Wenn in der Spalte ENCRYPTPSWDS
kein "Y' enthalten ist, erwartet DB2 Universal Database fur OS/390
das Kennwort im LU 6.2-Standardformat (EBCDIC-
Zeichendarstellung). In beiden Fallen Gbergibt DB2 Universal Data-
base fur OS/390 die Werte fur Benutzer-ID und Kennwort zur
Gultigkeitsprifung an das Sicherheitssubsystem. Ihr Sicherheitssub-
system muf eine Prifung von APPC-Benutzer-ID und APPC-
Kennwort bereitstellen, wie z. B. RACF. Wenn das Sicherheitssubsy-
stem das Paar aus Benutzer-ID und Kennwort zurtickweist, wird
der Zugriff auf verteilte Datenbanken verweigert.

Jeder andere Wert
Hiermit wird angegeben, dal der Anwendungs-Requester eine
bereits Uberprifte Benutzer-ID (LU 6.2 SECURITY=SAME) oder
eine Benutzer-ID und ein Kennwort (LU 6.2 SECURITY=PGM)
senden kann. Wenn eine Benutzer-ID und ein Kennwort gesendet
werden, verarbeitet DB2 Universal Database fir OS/390 sie wie fur
'C' oben beschrieben. Wenn in der Anforderung nur eine
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Benutzer-1D enthalten ist, wird das Sicherheitssubsystem aufgeru-
fen, um den Benutzer zu Uberprufen, sofern nicht die Tabelle sysu-
SERNAMES zum Verwalten der eingehenden Benutzer-1Ds verwendet
wird.

Wenn eine Sicherheitsverletzung festgestellt wird, fordert LU 6.2 den
Anwendungs-Server unter DB2 Universal Database fur OS/390 auf, dem
Anwendungs-Requester den Priufcode der SNA-Sicherheitsstorung
('080F6051'X) zu liefern. Da dieser Prifcode die Fehlerursache nicht beschreibt,
werden von DB2 Universal Database fur OS/390 zwei Methoden zum Auf-
zeichnen der Sicherheitsverletzungsursache bei verteilten Datenbanken bereit-
gestellt:

» Eine Nachricht DSNLO030I mit der LUWID des Requesters und einem DB2-
Ursachencode, der den Fehler beschreibt, wird angezeigt. DSNL030I enthalt
auch (sofern bekannt) die zurtickgewiesene AUTHID, die von der
Anwendungsanforderung gesendet wurde.

* In der NetView-Datenbank fur Hardwaretberwachung wird ein Alert ein-
getragen, der die gleichen Informationen wie die Nachricht DSNLO030I
enthalt.

Sicherheit des Datenbankmanagers

Als Eigner der Datenbankressourcen steuert der Anwendungs-Server unter
DB2 Universal Database fur OS/390 die Datenbanksicherheitsfunktionen fur
SQL-Objekte, die sich auf dem Anwendungs-Server unter DB2 Universal
Database fur OS/390 befinden. Der Zugriff auf von DB2 Universal Database
fur OS/390 verwaltete Objekte wird durch Zugriffsrechte gesteuert, die Benut-
zern durch den Administrator von DB2 Universal Database fur OS/390 oder
durch die Eigner der einzelnen Objekte erteilt werden. Der Anwendungs-
Server unter DB2 Universal Database fir OS/390 steuert die folgenden beiden
grundlegenden Objektklassen:

» Pakete— Einzelne Endbenutzer erhalten die Berechtigung zum Erstellen,
Ersetzen und Ausfuhren von Paketen mit Hilfe der Anweisung GRANT in
DB2 Universal Database fir OS/390. Wenn ein Endbenutzer der Eigner
eines Pakets ist, kann er das Paket automatisch ausfiihren und ersetzen.
Anderen Endbenutzern mufl mit der Anweisung GRANT ausdrucklich die
Berechtigung zum Ausfiihren eines Pakets auf dem Anwendungs-Server
unter DB2 Universal Database fur OS/390 erteilt werden. Die Berechtigung
USE kann fur einzelne Endbenutzer erteilt werden oder fur PUBLIC, d. h.
alle Endbenutzer durfen das Paket ausfuihren.

Nach dem Binden einer Anwendung an DB2 Universal Database ftr
0S/390 enthalt das Paket die im Anwendungsprogramm enthaltenen SQL-
Anweisungen. Diese SQL-Anweisungen werden wie folgt Kklassifiziert:

Statisches SQL
Statisches SQL bedeutet, dal3 die SQL-Anweisung und die SQL-
Objekte, auf die in der Anweisung verwiesen wird, zum Zeitpunkt
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des Bindens der Anwendung an DB2 Universal Database fur
0S/390 bekannt sind. Der Ersteller des Pakets muf? tiber die
Berechtigung zum Ausfthren fur jede der statischen SQL-
Anweisungen in dem Paket verfiigen.

Wenn Endbenutzer die Berechtigung zum Ausfuhren eines Pakets
erhalten, verfligen sie damit automatisch tber die Berechtigung
zum Ausfuhren aller statischen SQL-Anweisungen in dem Paket.
Dies bedeutet, dal? Endbenutzer keine Tabellenzugriffsrechte von
DB2 Universal Database fir OS/390 bendétigen, wenn das Paket
ausschlief3lich statische SQL-Anweisungen enthalt.

Dynamisches SQL
Dynamisches SQL bezeichnet eine SQL-Anweisung, die vor der
Ausfuihrung des Pakets nicht bekannt ist. Mit anderen Worten, die
SQL-Anweisung wird von dem betreffenden Programm erstellt und
durch die SQL-Anweisung PREPARE dynamisch an DB2 Universal
Database fur OS/390 gebunden. Wenn ein Endbenutzer eine dyna-
mische SQL-Anweisung ausfuhrt, muf} er Uber die erforderlichen
Tabellenzugriffsrechte zum Ausfuhren der SQL-Anweisung verfu-
gen. Da die SQL-Anweisung bei der Erstellung des Plans bzw.
Pakets noch nicht bekannt ist, wird dem Endbenutzer die erforderli-
che Berechtigung vom Paketeigner nicht automatisch erteilt.

* SQL-Objekte: Hierbei handelt es sich um Tabellen, Sichten, Synonyme oder
Aliasnamen. Benutzern von DB2 Universal Database fiir OS/390 kénnen
verschiedene Berechtigungsstufen zum Erstellen, Léschen, Andern oder
Lesen einzelner SQL-Objekte erteilt werden. Diese Berechtigung ist fur das
Binden statischer SQL-Anweisungen und zum Ausfihren dynamischer
SQL-Anweisungen erforderlich.

Beim Erstellen eines Pakets konnen Sie mit der Option DISABLE/ENABLE
steuern, welche Verbindungsarten von DB2 Universal Database fur OS/390
das Paket ausfuhren kénnen. Sie kénnen mit RACF und Sicherheitsausgangs-
routinen von DB2 Universal Database fur OS/390 Endbenutzern selektiv die
Verwendung von DDF erlauben. Sie kdnnen mit RLF Angaben zur Begren-
zung der Verarbeitungszeit fur ferne Bindevorgange und fur die Ausfihrung
dynamischer SQL-Anweisungen vornehmen.

Beispiel: Der Eigner eines Pakets von DB2 Universal Database fur OS/390
namens MYPKG heif3t JOE. JOE kann SAL die Berechtigung zum Ausfuhren
des Pakets durch Absetzen der Anweisung GRANT USE von DB2 Universal
Database fur OS/390 erteilen. Wenn SAL das Paket ausfuhrt, geschieht folgen-
des:

* DB2 Universal Database fur OS/390 pruft, ob SAL die Berechtigung USE
fur das Paket erteilt wurde.
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* SAL kann alle statischen SQL-Anweisungen im Paket absetzen, weil JOE

Uber die erforderlichen SQL-Objektzugriffsrechte zum Erstellen des Pakets
verfugt.

Wenn das Paket dynamische SQL-Anweisungen enthéalt, mufl3 SAL tber
eigene SQL-Tabellenzugriffsrechte verfiigen. Beispielsweise kann SAL
SELECT * FROM JOE.TABLES erst absetzen, nachdem SAL der Lesezugriff
auf JOE.TABLES erteilt wurde.

Sicherheitssubsystem
Die Verwendung des Sicherheitssubsystems (RACF oder ein dquivalentes
Produkt) vom Anwendungs-Server unter DB2 Universal Database fur OS/390
hangt davon ab, wie Sie die Funktion zur Namensumsetzung fur eingehende
Anforderungen in der Tabelle SYSIBM.LUNAMES definieren:

* Wenn Sie 'I' oder 'B' fur die Spalte USERNAMES angeben, ist die Namens-

umsetzung fur eingehende Anforderungen aktiv, und DB2 Universal Data-
base fur OS/390 nimmt an, dal} der Administrator von DB2 Universal
Database fur OS/390 die Namensumsetzung fur eingehende Anforderungen
als Teil der Systemsicherheitsimplementierung ausfiihrt. Das externe Sicher-
heitssubsystem wird nur aufgerufen, wenn der Anwendungs-Requester eine
Anforderung mit Benutzer-ID und Kennwort (SECURITY=PGM) sendet. Ihr
Sicherheitssubsystem muf} eine Priifung von APPC-Benutzer-ID und APPC-
Kennwort bereitstellen, wie z. B. RACF.

Wenn die Anforderung vom Anwendungs-Requester nur eine Benutzer-1D
enthalt (SECURITY=SAME), wird das externe Sicherheitssystem nicht auf-
gerufen, weil die Regeln fur die Namensumsetzung fur eingehende Anfor-
derungne definieren, welche Benutzer eine Verbindung zum Anwendungs-
Server unter DB2 Universal Database fur OS/390 herstellen darfen.

Wenn Sie eine andere Angabe als 'lI' oder 'B' fur die Spalte USERNAMES
vornehmen, werden die folgenden Sicherheitssubsystemuberprifungen
ausgefuhrt:

— Wenn eine Anforderung fur verteilte Datenbanken des Anwendungs-
Requesters empfangen wird, ruft DB2 Universal Database fur OS/390
das externe Sicherheitssystem auf, um die Gultigkeit der Benutzer-ID
(und des Kennworts, sofern bereitgestellt) des Endbenutzers zu Uberpri-
fen.

— Das externe Sicherheitssystem wird aufgerufen, um zu prifen, ob der
Endbenutzer Uber die Berechtigung zur Verbindungsherstellung zum
Subsystem mit DB2 Universal Database fur OS/390 verfugt.

In jedem Fall wird ein Benutzerausgang fur Berechtigungsiiberprifungen
implementiert, um eine Liste der sekundaren Berechtigungs-I1Ds bereitzu-
stellen. Weitere Informationen finden Sie im Handbuch DB2 Universal Data-
base fur OS/390 Administration Guide.
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Darstellen von Daten

Sie mussen sicherstellen, dal3 Ihr Subsystem mit DB2 Universal Database fur
0S/390 die CCSIDs der einzelnen Anwendungs-Requester in die Installations-
CCSID des Subsystems mit DB2 Universal Database fir OS/390 umsetzen
kann. Weitere Informationen finden Sie in [, Darstellen von Daten” auf Seite 86.
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Kapitel 3. Verbinden von DB2 Universal Database fir
AS/400 in einem DRDA-Netzwerk tber SNA

0S/400 umfalit DB2 Universal Database fur AS/400, das Verwaltungssystem
fur relationale Datenbanken von IBM fur Systeme IBM AS/400.

In diesem Kapitel wird erklart, wie Sie ein System IBM AS/400 konfigurieren
konnen, um Konnektivitdt zu unterstiitzen zwischen:

1. Workstations mit DB2 Connect (siehe | Kanfigurieren ded

= und

2. einem Server mit DB2 Universal Database (siehe |,Kanfigurieren ded

Informationen zur Herstellung von Verbindungen zwischen zwei Systemen
IBM AS/400 finden Sie im Handbuch AS/400 Distributed Database Programm-

ing.

DB2 Universal Database fur AS/400 Version 4.2 fahrt Unterstitzung fur
DRDA-Kommunikation Giber TCP/IP ein. Die Mehrzahl der Informationen zu
diesem Thema finden Sie ebenfalls im Handbuch AS/400 Distributed Database
Programming, und die erforderlichen Schritte aus diesem Handbuch sind in

RDA-Netzwerk {iber TCP/IP” auf Seite 121 zusammengefat. Die Prinzipien
entsprechen denjenigen, die auch in diesem Kapitel dargestellt sind. Die Netz-
werkkonfigurationsaufgaben sind jedoch viel einfacher.

Implementierung von DB2 Universal Database fur AS/400

Dieses Kapitel beschreibt, wie DB2 Universal Database fir AS/400 Systeme
fur verteilte Datenbanken untersttitzt. Ab Version 2 Release 1 Modifikation 1
des Lizenzprogramms OS/400 werden ferne DRDA-Arbeitseinheiten unter-
stutzt, und ab OS/400 Version 3 Release 1 werden verteilte DRDA-
Arbeitseinheiten (DUOW) unterstitzt. Diese Unterstutzung ist Bestandteil des
Betriebssystems OS/400. Die Lizenzprogramme Query Manager und SQL
Development Kit von DB2 Universal Database fur AS/400 sind also fur die
Verwendung der DRDA-Unterstltzung oder zum Ausfihren von Programmen
mit eingebetteten SQL-Anweisungen nicht erforderlich.
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Konfigurieren des Anwendungs-Requesters
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Das System IBM AS/400 implementiert die Unterstitzung ftr den DRDA-
Anwendungs-Requester als integralen Bestandteil des Betriebssystems
0S/400. Daher ist die Unterstutzung fir Anwendungs-Requester immer aktiv,
wenn das Betriebssystem aktiv ist. Dies gilt auch fur die Unterstlitzung des
Anwendungs-Servers unter DB2 Universal Database fir AS/400.

Wenn DB2 Universal Database fir AS/400 als Anwendungs-Requester fun-
giert, kann es eine Verbindung zu jedem Anwendungs-Server herstellen, der
DRDA unterstutzt. Sie missen folgende Punkte beachten, damit der
Anwendungs-Requester unter DB2 Universal Database fir AS/400 Zugriff auf
verteilte Datenbanken bereitstellen kann:

» Bereitstellen von Netzwerkinformationen

* Gewahrleisten der Sicherheit

¢ Darstellen von Daten

Bereitstellen von Netzwerkinformationen

Der Anwendungs-Requester mul3 in der Lage sein, den Namen einer relatio-
nalen Datenbank entgegenzunehmen und in Netzwerkparameter umzusetzen.
Das System IBM AS/400 verwendet das Verzeichnis fur relationale Daten-
banken zum Registrieren der Namen relationaler Datenbanken und der dazu-
gehorigen Netzwerkparameter. Dieses Verzeichnis ermoglicht dem
Anwendungs-Requester auf dem System IBM AS/400 das Ubergeben der
erforderlichen Netzwerkinformationen, um Fernverbindungen in einem Netz-
werk mit verteilten Datenbanken herzustellen.

Viele Verarbeitungsprozesse in einer verteilten Datenbankumgebung machen
den Austausch von Nachrichten mit anderen Netzwerkstandorten erforderlich.
Damit diese Verarbeitungsprozesse korrekt in der SNA-Umgebung ausgefiihrt
werden kdnnen, sind lhrerseits folgende Schritte notwendig:

» Definieren des lokalen Systems fuir DB2 Universal Database fiir AS/400
* Definieren des fernen Systems flir DB2 Universal Database fir AS/400
» Definieren der Kommunikation fur DB2 Universal Database fur AS/400

Definieren des lokalen Systems flir DB2 Universal Database fur AS/400
Jeder Anwendungs-Requester im Netzwerk mit verteilten Datenbanken muf3

in seinem Verzeichnis relationaler Datenbanken einen Eintrag fur die eigene
lokale relationale Datenbank und je einen Eintrag fur jede ferne relationale
Datenbank haben, auf die der Anwendungs-Requester zugreift. Jedes System
IBM AS/400 im Netzwerk mit verteilten Datenbanken, das nur als
Anwendungs-Server fungiert, mufl im eigenen Verzeichnis relationaler Daten-
banken einen Eintrag fur die lokale relationale Datenbank haben. Weitere
Informationen zum Verzeichnis relationaler Datenbanken finden Sie im Hand-
buch AS/400 Distributed Database Programming.
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Benennen sie zum Definieren des lokalen Systems die lokale Datenbank,
indem Sie einen Eintrag mit dem Namen der fernen Station als *LOCAL zum
relationalen Datenbankverzeichnis hinzufiigen. Verwenden Sie dazu den
Befehl zum Hinzufligen eines Eintrags im Verzeichnis relationaler Daten-
banken (ADDRDBDIRE). Das folgende Beispiel zeigt den Befehl ADDRDB-
DIRE, in dem als Datenbankname des Anwendungs-Requesters ROCHE-
STERDB angegeben wird:

ADDRDBDIRE RDB(ROCHESTERDB) RMTLOCNAME (*LOCAL)

Ausfihrlichere Informationen zu Befehlen fiir das Verzeichnis relationaler
Datenbanken finden Sie im Handbuch AS/400 Distributed Database Programm-

ing.

Anmerkung: In den neusten Versionen von OS/400 wird der lokale RDB-
Namenseintrag bei Bedarf automatisch erstellt, wenn er nicht
bereits vorhanden ist. Als lokaler RDB-Name wird der System-
name in den Netzwerkattributen verwendet.

Definieren des fernen Systems fur DB2 Universal Database fur AS/400
Fur jeden Anwendungs-Server im Netzwerk mit verteilten Datenbanken muf3

auch ein lokaler Eintrag im RDB-Verzeichnis vorhanden sein. Zudem mulf3 im
RDB-Verzeichnis der einzelnen Anwendungs-Requester ein Eintrag fur jede
ferne Datenbank bestehen. Erstellen Sie diese Eintréage wie folgt:

» Definieren Sie mit dem Befehl ADDRDBDIRE bzw. WRKRDBDIRE die fernen
Datenbanken fur die lokale Datenbank, indem Sie dem Verzeichnis relatio-
naler Datenbanken einen Eintrag fur jede ferne Datenbank hinzuftigen. Bei
SNA-Kommunikation kénnen Sie folgende Informationen angeben:

— Name der fernen Datenbank

— Name des fernen Standorts der Datenbank

— Name des lokalen Standorts

— Modusname zur Herstellung der Fernverbindungen

— Ferne Netzwerk-ID

— Name der Einheit fur die Fernverbindungen

— Name des Transaktionsprogramms der fernen Datenbank

In den meisten Fallen sind nur der Name der fernen Datenbank und der
Name des fernen Standorts* der Datenbank erforderlich. Wenn nur der
Name des fernen Standorts angegeben wird, werden fur die Ubrigen Para-

meter Standardwerte verwendet. Das System wahlt eine Einheiten-
beschreibung aus, die den Namen der fernen Datenbank enthélt.

4. ,Standortname” in OS/400 ist gleichbedeutend mit ,,LU-Name” in VTAM. ,,Name des fernen Standorts” bedeutet
»,Name der Partner-LU oder der fernen LU”.
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Wenn derselbe Name fur einen fernen Standort in mehreren Einheiten-
beschreibungen vorkommt und eine bestimmte Beschreibung erforderlich
ist, sollten die Werte fur den lokalen Standort und die ferne Netzwerk-1D in
dem Eintrag im Verzeichnis relationaler Datenbanken mit den Werten in der
Einheitenbeschreibung Ubereinstimmen. Das Auswéhlen von Einheiten-
beschreibungen kann kompliziert werden, wenn derselbe Name fir einen
fernen Standort in mehreren Einheitenbeschreibungen verwendet wird.
Verwenden Sie in jeder Einheitenbeschreibung eindeutige Namen ftr ferne
Standorte, um Verwechslungen zu vermeiden. Als Transaktionsprogramm-
name der fernen Datenbank wird standardméaRig der DRDA-Standard-
Transaktionsprogrammname X'07F6C4C2" verwendet.

Die Informationen zur Fernverbindung im Verzeichnis relationaler Daten-
banken werden zum Einrichten eines Dialogs mit dem fernen System ver-
wendet.

Bei TCP/IP-Verbindungen (in DB2 Universal Database fir AS/400 Version 4.2
unterstitzt) sind nur der Name der fernen Datenbank sowie die zugehérige
IP-Adresse und der zugehdrige Anschluf3 erforderlich. Weitere Informationen

finden Sie in | _Kapitel 4 \erhinden von DR2 Universal Database fiir AS/400 id

kinem DRDA-Netzwerk ither TCPZIP” auf Seite 121,

Definieren der SNA-Kommunikation
Dieser Abschnitt beschreibt das Konfigurieren der Kommunikation auf dem

System IBM AS/400 uber APPN (Advanced Peer-to-Peer Networking). Das
System IBM AS/400 ermdglicht auBerdem Konfigurationen fur APPC (Advan-
ced Program-to-Program Communications), die keine Unterstltzung fur die
Weiterleitung im Netzwerk bereitstellen. Eine verteilte AS/400-Datenbank
kann mit jeder der beiden Konfigurationen betrieben werden. Weitere Infor-
mationen zu APPC-Konfigurationen finden Sie im Handbuch OS/400 Commu-
nications Configuration.

Die AnyNet-Unterstitzung auf dem System IBM AS/400 ermdglicht das
Ausfuhren von APPC-Anwendungen Uber TCP/IP-Netzwerke (TCP/IP -

Transmission Control Protocol/Internet Protocol). Die Beispiele in den nach-
folgenden Abschnitten umfassen DDM, SNA-Verteilungsservices (Systems
Network Architecture Distribution Services), Alerts und 5250 Datensichtgerats-
durchgriff. Diese Anwendungen kénnen zusammen mit DRDA nach einigen
zusatzlichen Konfigurationsschritten unverandert Gber TCP/IP-Netzwerke
ausgefuhrt werden. Geben Sie fur die AnyNet-Unterstitzung den Wert
*ANYNW im Parameter LINKTYPE des Befehls CRTCTLAPPC ein.

Weitere Informationen zu APPC Uber TCP/IP finden Sie in den Handbiichern
0S/400 Communications Configuration und OS/400 TCP/IP Configuration and
Reference. (Unterstitzung fur eigenstandige TCP/IP-Verbindungen bei DRDA-
Kommunikation wird in DB2 Universal Database fiir AS/400 Version 4.2
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bereitgestellt. Weitere Informationen finden Sie in | Kapitel 4. Verbinden vord
i . | Datahase fir AS/400 0 ai SRDALN < Tiher TCP/1E7
Buf Seite 121.)

APPN stellt eine Unterstttzung fur den Netzwerkbetrieb zur Verfigung, mit
deren Hilfe das System IBM AS/400 an einem Netzwerk mit Systemen teil-
nehmen und dieses steuern kann, ohne die Netzwerkunterstiitzung zu benéti-
gen, die normalerweise von einem Grofrechnersystem implementiert wird.
Die folgenden Schritte beschreiben das Konfigurieren eines Systems IBM
AS/400 fur APPN-Unterstltzung.

1. Definieren Sie die Netzwerkattribute mit dem Befehl CHGNETA (Netzwer-
kattributénderung).

Zu den Netzwerkattributen gehéren:

* Der Name des lokalen Systems

* Der Name des Systems im APPN-Netzwerk
* Die Kennung (ID) des lokalen Netzwerks

* Die Netzwerkknotenart

e Die Namen der vom System IBM AS/400 verwendeten Netzwerk-
Server, wenn die Maschine ein Endknoten ist

* Die Netzwerksteuerpunkte, wenn das System IBM AS/400 ein Endkno-
ten ist

2. Erstellen Sie die Leitungsbeschreibung.

Die Leitungsbeschreibung beschreibt die physische Verbindungsleitung
und das Datenubertragungsprotokoll, die zwischen dem System IBM
AS/400 und dem Netzwerk verwendet werden sollen. Verwenden Sie die
folgenden Befehle zum Erstellen von Leitungsbeschreibungen:

e Leitungsbeschreibung erstellen (Ethernet) (CRTLINETH)
e Leitungsbeschreibung erstellen (SDLC) (CRTLINSDLC)
* Leitungsbeschreibung erstellen (Token-Ring) (CRTLINTRN)
» Leitungsbeschreibung erstellen (X.25) (CRTLINX25)
3. Erstellen Sie Steuereinheitenbeschreibungen.

Die Steuereinheitenbeschreibung beschreibt die benachbarten Systeme im
Netzwerk. Weisen Sie auf die Verwendung der APPN-Unterstitzung durch
Angeben von APPN(*YES) beim Erstellen der Steuereinheitenbeschreibung
hin. Verwenden Sie die folgenden Befehle zum Erstellen von Steuer-
einheitenbeschreibungen:

» Steuereinheitenbeschreibung erstellen (APPC) (CRTCTLAPPC)
« Steuereinheitenbeschreibung erstellen (SNA-HOST) (CRTCTLHOST)

Wird der Parameter AUTOCRTCTL einer Token-Ring- oder Ethernet-
Leitungsbeschreibung auf *YES gesetzt, wird automatisch eine Steuer-
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einheitenbeschreibung erstellt, wenn das System Uber die Token-Ring-
oder Ethernet-Leitung eine Sitzungsstartanforderung empfangt.

Erstellen Sie eine Serviceklassenbeschreibung.

Verwenden Sie die Serviceklassenbeschreibung zum Auswaéhlen der
Kommunikationsverbindungswege (Verbindungsgruppen) und zur Ver-
gabe von Ubertragungsprioritaten. Das System stellt folgende funf Service-
klassenbeschreibungen zur Verfugung:

#CONNECT
Die Standardserviceklasse.

#BATCH
Eine Serviceklasse fir Stapeljobs.

#BATCHSC
Entspricht #BATCH, jedoch ist mindestens die DatenUbertragungs-
sicherheit eines Netzwerks mit Paketvermittlung erforderlich; in
paketvermittelten Netzwerken nehmen Daten nicht immer densel-
ben Weg durch das Netzwerk.

#INTER
Eine Serviceklasse, die auf interaktive Kommunikation abgestimmt
ist.

#INTERSC
Entspricht #INTER, jedoch ist mindestens die Datenuibertragungs-
sicherheit eines Netzwerks mit Paketvermittlung erforderlich.

Erstellen Sie weitere Serviceklassenbeschreibungen mit dem Befehl zum
Erstellen von Serviceklassen (CRTCOSD).

Erstellen Sie eine Modusbeschreibung.

Die Modusbeschreibung gibt die Kenndaten der Sitzung an sowie die
Anzahl Sitzungen, die zum Vereinbaren der zuldssigen Werte zwischen
dem lokalen und dem fernen Standort verwendet werden kdnnen. Die
Modusbeschreibung verweist auRerdem auf die Serviceklasse, die fur den
Datenaustausch verwendet wird. Im Lieferumfang des Systems sind meh-
rere vordefinierte Modi enthalten:

BLANK
Der werkseitig in den Netzwerkattributen angegebene Standard-
modusname

#BATCH
Ein auf Stapeljobs abgestimmter Modus

#BATCHSC
Entspricht #BATCH, jedoch erfordert die zugeordnete Service-
klassenbeschreibung mindestens die Datentibertragungssicherheit
eines Netzwerks mit Paketvermittlung

DB2-Konnektivitat - Ergdnzung



#INTER
Ein auf interaktive Kommunikation abgestimmter Modus

#INTERSC
Entspricht #INTER, jedoch erfordert die zugeordnete Service-
klassenbeschreibung mindestens die Datenlibertragungssicherheit
eines Netzwerks mit Paketvermittlung

IBMRDB
Ein auf DRDA-Kommunikation abgestimmter Modus

Weitere Modusbeschreibungen kénnen mit dem Befehl zum Erstellen von
Modusbeschreibungen (CRTMODD) erstellt werden.

6. Erstellen Sie Einheitenbeschreibungen.

Die Einheitenbeschreibung gibt die Kenndaten der logischen Verbindung
zwischen dem lokalen und dem fernen System an. Sie mussen Einheiten-
beschreibungen nicht manuell erstellen, wenn das System IBM AS/400 in
Verbindung mit einem Host-System mit APPN und als unabhéangige logi-
sche Einheit (LU) ausgefuihrt wird. Das System IBM AS/400 erstellt auto-
matisch die Einheitenbeschreibung und ordnet sie der entsprechenden
Steuereinheitenbeschreibung zu, wenn die Sitzung eingerichtet wird. Wenn
das System IBM AS/400 eine abhangige LU ist, mussen Sie die Einheiten-
beschreibungen mit dem Befehl zum Erstellen von Einheiten-
beschreibungen (CRTDEVAPPC) manuell erstellen. Geben Sie in der
Einheitenbeschreibung APPN(*YES) an, um anzuzeigen, da APPN verwen-
det wird.

7. Erstellen Sie APPN-Standortlisten.

Wenn zuséatzliche lokale Standorte (in anderen Systemen als LUs bezeich-
net) oder spezielle Kenndaten fur ferne Standorte fur APPN erforderlich
sind, mussen Sie APPN-Standortlisten erstellen. Der Name des lokalen
Standorts ist der in den Netzwerkattributen angegebene Steuerpunktname.
Wenn Sie zusatzliche Standorte fur das System IBM AS/400 benétigen, ist
eine Liste lokaler APPN-Standorte erforderlich. Ein Beispiel fur einen
fernen Standort mit speziellen Kenndaten liegt vor, wenn der ferne Stand-
ort sich in einem anderen Netzwerk befindet als der lokale Standort. Unter
diesen Bedingungen ist eine Liste ferner APPN-Standorte erforderlich.
Erstellen Sie APPN-Standortlisten mit dem Befehl zum Erstellen von Kon-
figurationslisten (CRTCFGL).

8. Aktivieren Sie die Kommunikation (vary on).

Zum Aktivieren der Beschreibungen fur die Kommunikation kénnen Sie
den Befehl zum An-/Abhédngen der Konfiguration (VRYCFG) oder den
Befehl zum Arbeiten mit dem Konfigurationsstatus (WRKCFGSTS) ver-
wenden. Wenn die Leitungsbeschreibungen aktiviert sind, sind die mit
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dieser Leitung verbundenen Steuereinheiten und Einheiten ebenfalls akti-
viert. Mit dem Befehl WRKCFGSTS kann aulierdem der Status jeder Ver-
bindung angezeigt werden.

9. RU-GroRe und Nachrichtendosierung.

RU-GroRe und Nachrichtendosierung werden durch Werte gesteuert, die
in der Modusbeschreibung angegeben sind. Wenn Sie die Modusbeschrei-
bung erstellen, werden Standardwerte fur die RU-GroRe und Nachrichten-
dosierung bereitgestellt. Die Standardwerte sind ein AS/400-Schatzwert
fur die meisten Umgebungen (einschliel3lich einer verteilten Datenbank).
Wenn fur die RU-GroRRe der Standardwert dbernommen wird, schatzt das
System IBM AS/400 den besten Wert ab. Wenn das System IBM AS/400
mit einem anderen System kommuniziert, das angepafte Nachrichtendo-
sierung unterstitzt, sind die angegebenen Nachrichtendosierungswerte
nur vorlaufige Anfangswerte. Die Nachrichtendosierung wird von jedem
System entsprechend seiner Fahigkeiten zum Verarbeiten der empfangenen
Daten angepalit. Fur Systeme, die keine angepalite Nachrichtendosierung
unterstttzen, werden die Nachrichtendosierungswerte zu Beginn der
Sitzung festgelegt und bleiben fur die Dauer der Sitzung unveréandert.
Weitere Informationen finden Sie in OS/400 Communications Configuration.

Anmerkungen:

1. Die Steuereinheitenbeschreibung entspricht den NCP/VTAM-PU-Makros
(IBM Network Control Program/Virtual Telecommunications Access
Method Physical Unit Macros).

2. Die Einheitenbeschreibung entspricht dem NCP/VTAM-LU-Makro. Die
Einheitenbeschreibung enthélt &hnliche Informationen wie die, die im
Partner-LU-Profil von Communications Manager Version 2 1.1 gespeichert
sind.

3. Die Modusbeschreibung entspricht den NCP/VTAM-Modustabellen und
dem Ubertragungsservice-Modusprofil von Communications Manager.

Weitere Informationen zum Konfigurieren der Netzwerkunterstiitzung und
zum Arbeiten mit Standortlisten finden Sie in den Handbtichern OS/400 Com-
munications Configuration und APPN Support. Beispiele zur Verwendung von
CL-Befehlen zum Definieren von Systemkonfigurationen finden Sie im Hand-
buch AS/400 Distributed Database Programming.

Gewaébhrleisten der Sicherheit

Wenn ein fernes System die Verarbeitung verteilter Datenbanken im Auftrag
einer SQL-Anwendung ausfuhrt, muB es in der Lage sein, die Sicherheits-
anforderungen des Anwendungs-Requesters, des Anwendungs-Servers und
des verwendeten Netzwerks zu erfullen. Diese Anforderungen betreffen min-
destens einen der folgenden Bereiche:

* Auswéhlen von Endbenutzernamen
» Sicherheitsparameter des Netzwerks
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 Sicherheit des Datenbankmanagers
* Vom AS/400-Sicherheitssystem implementierte Sicherheit

Auswaéhlen von Endbenutzernamen
Auf Systemen IBM AS/400 wird Endbenutzern eine Benutzer-ID mit 1 bis 10

Zeichen zugeordnet, die zwar im betreffenden System, jedoch nicht unbedingt
im gesamten Netzwerk eindeutig ist. Diese Benutzer-ID wird an das ferne
System Ubermittelt, wenn die Verbindung zwischen zwei Datenbanken herge-
stellt wird. Zur Vermeidung von Konflikten zwischen Benutzer-1Ds auf Syste-
men im Netzwerk wird haufig eine Namensumsetzung fur abgehende Anfor-
derungen zum Andern der Benutzer-ID durchgefiihrt. Dadurch werden
Konflikte geldst, bevor die Benutzer-IDs Uber das Netzwerk gesendet werden.
Das System IBM AS/400 stellt jedoch keine Namensumsetzung fur abgehende
Anforderungen zur Behebung potentieller Konflikte auf dem Server zur Verfi-
gung. Diese Konflikte missen auf dem Anwendungs-Server behoben werden,
sofern Sie nicht die zusatzlichen Klauseln USER und USING in der AS/400-
SQL-Anweisung CONNECT verwenden. USER gibt eine gultige ID auf dem
Anwendungs-Server und USING das entsprechende Kennwort fur den Benut-
zer an.

Netzwerksicherheit
Nachdem der Anwendungs-Requester die Endbenutzernamen fur die ferne

Anwendung ausgewahlt hat, muf3 er die erforderlichen LU 6.2-

Sicherheitsinformationen flr das Netzwerk bereitstellen. LU 6.2 stellt die

folgenden drei Hauptsicherheitseinrichtungen fuir das Netzwerk zur Verfu-

gung:

 Sicherheit auf Sitzungsebene, gesteuert durch das Schlisselwort LOCPWD
im Befehl CRTDEVAPPC

 Sicherheit auf Dialogebene, gesteuert durch das Betriebssystem OS/400
* VerschlUsselung (vom Betriebssystem OS/400 nicht unterstiitzt)

Sicherheit auf Sitzungsebene wird durch die LU-LU-Prifung bereitgestellt.
Jede LU verfugt Gber einen Schlussel, der mit dem Schltssel der fernen LU
Ubereinstimmen muf. Den Schlissel legen Sie mit dem Schltsselwort
LOCPWD im Befehl CRTDEVAPPC fest.

Der Anwendungs-Server ist zustandig fur die Verwaltung der Datenbankres-
sourcen und legt deshalb auch fest, welche Netzwerksicherheitseinrichtungen
seitens des Anwendungs-Requesters erforderlich sind. Der AS/400-
Sicherheitsadministrator muR sicherstellen, dafl kein Anwendungs-Server
hohere Sicherheitsanforderungen stellt als vom AS/400-Anwendungs-
Requester unterstitzt werden.

Die folgenden Optionen fur SNA-Dialogsicherheit sind mdoglich:
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SECURITY=SAME
Auch als bereits geprifte Sicherheit bezeichnet. Nur die Benutzer-ID
eines Anwendungsbenutzers wird zum fernen System gesendet. Es
wird kein Kennwort Ubermittelt. Vor AS/400 Version 2 Release 2
Modifikationsstufe 0 wurde nur diese Stufe der Dialogsicherheit von
AS/400-Anwendungs-Requestern unterstitzt.

SECURITY=PGM
Benutzer-ID und Kennwort des Anwendungsbenutzers werden zur
Gultigkeitsprufung an das ferne System gesendet. Vor AS/400 Version
2 Release 2 Modifikationsstufe 0 wurde diese Sicherheitsoption von
AS/400-Anwendungs-Requestern nicht unterstitzt.

SECURITY=NONE
Wird nicht unterstitzt, wenn das System IBM AS/400 als
Anwendungs-Requester fungiert.

Sicherheit des Datenbankmanagers
Das System IBM AS/400 verfugt nicht tber ein externes Sicherheitssubsystem.

Alle Sicherheitseinrichtungen werden vom Betriebssystem OS/400 implemen-
tiert, wie es im folgenden Abschnitt [,.Systemsicherheit’] beschrieben wird.

Systemsicherheit
Das Betriebssystem OS/400 steuert die Vergabe von Berechtigungen fur alle

Objekte im System, einschlie3lich Programmen, Paketen, Tabellen, Sichten und
Objektgruppen.

Der Anwendungs-Requester steuert die Vergabe von Berechtigungen fir
Objekte, die sich auf dem Anwendungs-Requester befinden. Die Sicherheit fir
Objekte auf dem Anwendungs-Server wird vom Anwendungs-Server gemafd
der vom Anwendungs-Requester tUbermittelten Benutzer-1D gesteuert. Die an
den Anwendungs-Server Ubermittelte Benutzer-1D wird dem Benutzer des
AS/400-Anwendungs-Requesters oder der in der Klausel USER der AS/400-
SQL-Anweisung CONNECT angegebenen Benutzer-ID zugeordnet. Beispiel:
CONNECT TO rdbname USER benutzer-ID USING kennwort

Die Objektsicherheit kann mit Hilfe der CL-Befehle fur Objektberechtigung
oder mit den SQL-Anweisungen GRANT und REVOKE verwaltet werden. Zu
den CL-Befehlen fur Objektberechtigungen gehdren der Befehl zum Erteilen
von Objektberechtigungen (GRTOBJAUT) und der Befehl zum Entziehen von
Objektberechtigungen (RVKOBJAUT). Diese Befehle gelten fur jedes Objekt
auf dem System. Die Anweisungen GRANT und REVOKE gelten nur fur
SQL-Objekte (Tabellen, Sichten und Pakete). Verwenden Sie zum Andern der
Berechtigungen fur andere Objekte (z. B. Programme und Objektgruppen) die
Befehle GRTOBJAUT und RVKOBJAUT.
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Erteilen und Entziehen von Berechtigungen: Geben Sie auf einem System
IBM AS/400 den folgenden Befehl ein, um dem Benutzer USER1 die Berechti-
gung *USE fur das Programm PGMA zu erteilen:

GRTOBJAUT 0BJ(PGMA) OBJTYPE(*PGM) USER(USER1) AUT(*USE)

Der Befehl zum Entziehen dieser Berechtigung lautet:
RVKOBJAUT OBJ(PGMA) OBJTYPE(*PGM) USER(USER1) AUT(*USE)

*PGM gibt in diesem Beispiel die Objektart Programm an. *SQLPKG steht ftr
ein Paket, *LIB fur eine Objektgruppe und *FILE fir eine Tabelle.

Daruber hinaus kdnnen GRTOBJAUT und RVKOBJAUT verwendet werden,
um zu verhindern, daR Benutzer Programme und Pakete erstellen. Wenn die
Berechtigung fur einen der Befehle CRTSQLxxx (mit xxx = RPG, C, CBL, FTN
oder PLI) entzogen wird, kann der Benutzer keine Programme erstellen. Wird
die Berechtigung fur den Befehl CRTSQLPKG entzogen, kann der Benutzer
weder vom Anwendungs-Requester aus noch auf dem Anwendungs-Server
Pakete erstellen.

Geben Sie beispielsweise den folgenden Befehl ein, um auf einem System IBM
AS/400 dem Benutzer USER1 die Berechtigung *USE fur den Befehl CRTSQL-
PKG zu erteilen:

GRTOBJAUT OBJ(CRTSQLPKG) OBJTYPE(*CMD) USER(USER1) AUT(*USE)

Dies betrifft die Ausfuhrung des Befehls CRTSQLPKG auf dem Anwendungs-
Requester. Auf dem Anwendungs-Server ermoglicht dieser Befehl das Erstel-
len von Paketen.

Der Befehl zum Entziehen dieser Berechtigung lautet:
RVKOBJAUT OBJ(CRTSQLPKG) OBJTYPE(*CMD) USER(USER1) AUT(*USE)

Vergeben der Standardberechtigung: Bei der Erstellung von Objekten wird
eine Standardberechtigung vergeben. Der Ersteller einer Tabelle, einer Sicht
oder eines Programms erhalt standardmafig sdmtliche Berechtigungen fur die
von ihm erstellten Objekte. AuRerdem erhélt PUBLIC fur diese Objekte die-
selbe Berechtigung, die PUBLIC fur die Bibliothek oder Objektgruppe dieser
Objekte hat.

Weitere Informationen zur Systemsicherheit finden Sie im Handbuch AS/400
Security - Reference.

Darstellen von Daten

Produkte mit Unterstitzung fir DRDA fiihren alle erforderlichen Umwand-
lungen auf dem empfangenden System automatisch aus. Damit dies moéglich
ist, mul der CCSID-Wert des Anwendungs-Requesters ein Wert sein, der vom
Empfangssystem fur die Umwandlung unterstitzt wird.
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Auf einem Anwendungs-Requester sollten Sie besonders auf die CCSID
(Coded Character Set ID - ID fur codierten Zeichensatz) achten, die folgenden
Objekten zugeordnet ist:

¢ Anfordernder Job

Die OS/400-Arbeitsverwaltungsunterstiitzung (Work Management Support)
initialisiert die Job-CCSID mit dem CCSID-Wert im Benutzerprofil. Wenn
der CCSID-Wert im Benutzerprofil *SYSVAL ist, fragt die Arbeits-
verwaltungsunterstitzung die CCSID aus dem Systemwert QCCSID ab. Der
Systemwert QCCSID ist anfangs auf CCSID 65535 eingestellt. Wenn 65535
fur die CCSID von Jobs verwendet wird, Uber die von DB2 Universal Data-
base Verbindungen hergestellt werden sollen, scheitern diese Verbindungs-
versuche. Da die Anderung des Systemwerts QCCSID Auswirkungen auf
das gesamte System hat, wird empfohlen, die CCSID des Benutzerprofils
fur den Job zu andern, mit dem der Server-Job ausgefthrt wird. Legen Sie
die CCSID des Benutzerprofils flr den Job auf einen geeigneten Wert fest.
Verwenden Sie beispielsweise CCSID 37 fur amerikanisches Englisch. In der
Regel sollte die Standard-CCSID fur das System IBM AS/400 gewahlt wer-
den, zu dem Verbindung hergestellt werden soll.

Die Job-CCSID kann mit dem Befehl zum Andern des Jobs (CHGJOB)
geéndert werden. Oder verwenden Sie fur nachfolgende Jobs den Befehl
zum Andern des Benutzerprofils (CHGUSRPRF), um den CCSID-Wert des
Benutzerprofils zu &ndern. Mit dem Befehl zum Abrufen der Jobattribute
(RTVJOBA) kdnnen Sie feststellen, welche CCSID fur einen Job in einem
CL-Programm gilt. Verwenden Sie bei der interaktiven Verarbeitung den
Befehl zum Arbeiten mit einem Job (WRKJOB), und wahlen Sie in der
dazugehdrigen Anzeige MIT JOB ARBEITEN die Option 2 (Jobdefinitionsat-
tribute anzeigen) aus.

* Physische Datenbankdateien

Physische Datenbankdateien verwenden bei der Dateierstellung standard-
maRig die Standard-Job-CCSID (die von der Job-CCSID abweichen kann),
wenn im Befehl zum Erstellen einer physischen Datei (CRTPF) oder im
Befehl zum Erstellen einer physischen Quellendatei (CRTSRCPF) keine
CCSID explizit angegeben ist. Vor DB2 fur AS/400 Version 3 Release 1 war
der Standardwert die Job-CCSID, die haufig 65535 und fur DRDA-
Verwendung ungeeignet war. Die Standard-Job-CCSID ist nie 65535 und
eignet sich daher besser fir die CCSID physischer Dateien, auf die Uber
DRDA zugegriffen wird.

Mit dem Befehl zum Anzeigen der Dateibeschreibung (DSPFD) kénnen Sie
die CCSID einer Datei und mit dem Befehl zum Anzeigen der Dateifeld-
beschreibung (DSPFFD) die CCSID der Felder einer Datei abrufen.

Andern Sie die CCSID einer physischen Datei mit dem Befehl zum Andern
der physischen Datei (CHGPF). Eine physische Datei kann nicht in jedem
Fall geandert werden, wenn mindestens eine der folgenden Bedingungen
zutrifft:
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— Logische Dateien wurden uber die physische Datei definiert. In diesem
Fall mussen Sie eventuell folgende Schritte ausftihren:

1. Sichern Sie die logischen und die physischen Dateien zusammen mit
ihren Zugriffspfaden.

2. Drucken Sie eine Liste der Berechtigungen fur logische Dateien (DSP-
OBJAUT).

3. Loschen Sie die logischen Dateien.
4. Andern Sie die physischen Dateien.

5. Stellen Sie die physischen und die logischen Dateien mit ihren
Zugriffspfaden mit Hilfe der gednderten physischen Dateien wieder
her.

6. Erteilen Sie die persdnliche Berechtigung fur die logischen Dateien
(siehe hierzu die gedruckte Liste).

— Dateien oder Feldern wurde explizit ein CCSID-Wert zugeordnet. Erstel-
len Sie zum Andern einer physischen Datei mit auf Feldebene
zugeordneter CCSID die physische Datei erneut, und kopieren Sie die
Daten mit dem Parameter FMTOPT(*MAP) des Befehls zum Kopieren
einer Datei (CPYF) in die neue Datei.

— Satzformate werden in einer alteren Version von OS/400 als Version 3
Release 1 gemeinsam benutzt.

Konfigurieren des Anwendungs-Servers

Die Anwendungs-Server-Unterstiitzung des Systems IBM AS/400 ermdglicht
die Verwendung des Systems IBM AS/400 als Server fur DRDA-Anwendungs-
Requester. Der Anwendungs-Requester, der mit einem Anwendungs-Server
unter DB2 Universal Database fur AS/400 verbunden ist, kann ein beliebiger
Client sein, der DRDA-Protokolle unterstutzt.

Der Anwendungs-Requester kann auf Tabellen zugreifen, die lokal auf dem
Anwendungs-Requester unter DB2 Universal Database fur AS/400 gespeichert
sind. Damit SQL-Anweisungen ausgefiihrt werden kénnen, muf3 der
Anwendungs-Requester zuvor ein Paket auf dem Anwendungs-Server unter
DB2 Universal Database fur AS/400 erstellen. Der Anwendungs-Server unter
DB2 Universal Database fir AS/400 verwendet das Paket mit den SQL-
Anweisungen der Anwendung bei der Programmausfuhrung.

Bereitstellen von Netzwerkinformationen

Zur Verarbeitung von Anforderungen fur verteilte Datenbanken auf dem
AS/400-Anwendungs-Server mussen Sie die Anwendungs-Server-Datenbank
im Verzeichnis RDB benennen. Fir SNA-Kommunikation mussen Sie das
Anwendungs-Server-System definieren und die GroRe und Nachrichtendosie-
rung fur Anforderungs- und Antworteinheiten einstellen. Informationen zu
TCP/IP-Kommunikation, die von DB2 Universal Database fur AS/400 Version
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4.2 unterstiitzt wird, finden Sie in | Kapitel 4 \erhinden von DB2 Universal

Benennen der Anwendungs-Server-Datenbank
Das Benennen der Anwendungs-Server-Datenbank (am Standort des

Anwendungs-Servers) erfolgt auf die gleiche Weise wie das Identifizieren der
Anwendungs-Requester-Datenbank (am Standort des Anwendungs-
Requesters). Verwenden Sie dazu den Befehl zum Hinzufuigen eines Eintrags
im Verzeichnis relationaler Datenbanken (ADDRDBDIRE), und geben Sie als
fernen Standort *LOCAL an.

Definieren des Anwendungs-Servers im Netzwerk
Beim Zugriff Gber SNA ist das Definieren des Anwendungs-Servers im Netz-

werk identisch mit dem Definieren des Anwendungs-Requesters im Netzwerk.
Sie mussen Leitungs-, Steuereinheiten-, Einheiten- und Modusbeschreibungen
erstellen, um sowohl den Anwendungs-Server als auch den Anwendungs-
Requester, der die Anforderungen sendet, zu definieren. Informationen zum
Deflnleren des Anwendungs-Servers im Netzwerk finden Sie in den Abschnit-

en | Definieren des lokalen Systems fiir DB2 Universal Database fiir ASZ400’1
b.LLf_SELteJ.Qﬂ und | Definieren des fernen Systems fiir DR2 Universal Databasd
Eiir AS/400” auf Seite 103, Siehe auch das Handbuch AS/400 Distributed Data-
base Programming.

Als Transaktionsprogrammname zum Starten einer AS/400-Anwendungs-
Server-Datenbank wird der DRDA-Standardwert X'07F6C4C2' verwendet.
Dieser Transaktionsprogrammname ist innerhalb des Systems IBM AS/400
zum Starten des Anwendungs-Servers definiert. Wenn TCP/IP von DB2/400
unterstitzt wird, ist der entsprechende Parameter fur TCP/IP-Verbindungen
der Anschluf3. DB2/400 verwendet immer den herkémmlichen DRDA-
Anschlul3 446 als Server.

Einstellen von RU-Gr63e und Nachrichtendosierung
Die Netzwerkdefinitionen missen Uberprift werden, um festzustellen, ob das

Netzwerk mit verteilten Datenbanken Auswirkungen auf das vorhandene
Netzwerk hat. Dabei gelten fur Anwendungs-Server und Anwendungs-
Requester dieselben Uberlegungen.

Gewahrleisten der Sicherheit

Wenn ein Anwendungs-Requester eine Anforderung fur verteilte Datenbanken
an den AS/400-Anwendungs-Server weiterleitet, kann die Sicherheit in folgen-
den Bereichen eine Rolle spielen:

* Auswéhlen von Endbenutzernamen
» Sicherheitsparameter des Netzwerks
» Sicherheit des Datenbankmanagers

 Sicherheit des Systems IBM AS/400
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Auswahlen von Endbenutzernamen
Der Anwendungs-Requester sendet eine Benutzer-ID zur Sicherheitstiber-

prufung an den Anwendungs-Server. Der auf dem AS/400-Anwendungs-
Server ausgefuhrte Job verwendet diese Benutzer-ID oder in einigen Fallen
eine Standard-Benutzer-1D.

Der AS/400-Anwendungs-Server stellt keine Umsetzung von Benutzer-IDs fir
eingehende Anforderungen zur Behebung von Konflikten zwischen Benutzer-
IDs zur Verfiigung, die nicht eindeutig sind, und gruppiert auch nicht meh-
rere Benutzer unter einer einzigen Benutzer-ID. Jede von einem Anwendungs-
Requester gesendete Benutzer-ID mufl auf dem Anwendungs-Server
vorhanden sein. Ein Verfahren zur Gruppierung eingehender Anforderungen
unter einer einzigen Benutzer-1D (mit gewissen Sicherheitseinbul3en) ist das
Angeben einer Standard-Benutzer-ID in einem Kommunikationseintrag des
Subsystems, das die Startanforderungen fur ferne Jobs verarbeitet. Informatio-
nen hierzu finden Sie in den Beschreibungen der Befehle ADDCMNE und CHGCMNE
im Handbuch AS/400 CL Reference.

SNA-Netzwerksicherheit
LU 6.2 stellt die folgenden drei Hauptsicherheitseinrichtungen fur das Netz-

werk zur Verfugung:

* Sicherheit auf Sitzungsebene

 Sicherheit auf Dialogebene

* VerschlUsselung (vom System IBM AS/400 nicht unterstitzt)

Der Anwendungs-Server unter DB2 Universal Database fir AS/400 verwendet
die Sicherheit auf Sitzungsebene in derselben Weise wie der Anwendungs-
Requester unter DB2 Universal Database fir AS/400.

Der Anwendungs-Server steuert die flr den Datenaustausch verwendeten
SNA-Dialogebenen. Der Parameter SECURELOC in der APPC-
Einheitenbeschreibung und der Standortschutzwert in der Liste ferner APPN-
Standorte legen fest, was vom Anwendungs-Requester fur den Datenaus-
tausch akzeptiert wird.

Die folgenden Optionen fur SNA-Dialogsicherheit sind moglich:

SECURITY=SAME
Auch als bereits geprtfte Sicherheit bezeichnet. Nur die Benutzer-ID
des Anwendungsbenutzers ist fir den Anwendungs-Server erforder-
lich. Es wird kein Kennwort Ubermittelt. Aktivieren Sie diese Stufe der
Dialogsicherheit auf dem Anwendungs-Server durch Einstellen des
Parameters SECURELOC in der APPC-Einheitenbeschreibung auf
*YES oder durch Einstellen des Standortschutzwerts in der Liste fer-
ner APPN-Standorte auf *YES.
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SECURITY=PGM
Bewirkt, dal? sowohl Benutzer-1D als auch Kennwort fir den
Anwendungs-Server zur Gultigkeitsprufung erforderlich sind. Aktivie-
ren Sie diese Stufe der Dialogsicherheit auf dem Anwendungs-Server,
indem Sie die standardmaRige Benutzer-ID im Kommunikations-
eintrag des AS/400-Subsystems auf *NONE (keine standardmaRige
Benutzer-ID) und den Parameter SECURELOC oder den Wert fir den
Standortschutz auf *NO einstellen.

SECURITY=NONE
Ein Anwendungs-Server erwartet keine Benutzer-1D und kein Kenn-
wort. Der Datenaustausch wird durch ein Standardbenutzerprofil auf
dem Anwendungs-Server zugelassen. Aktivieren Sie diese Option
durch Angeben eines Standardbenutzerprofils im Kommunikations-
verzeichnis des Subsystems und durch Angeben von *NO fir den
Parameter SECURELOC oder den Standortschutzwert.

Far SNA/DS (SNA Distribution Services) ist eine Standardbenutzer-1D erfor-
derlich. Deshalb sollte SNA/DS fur den Normalfall (d. h. wenn keine
Standardbenutzer-ID fur DRDA-Anwendungen erwiinscht ist) Uber ein eige-
nes Subsystem verftigen.

Auf eine Methode zur Gruppierung eingehender Jobstartanforderungen unter
einer einzigen Benutzer-1D wurde bereits im Abschnitt [, Auswahlen von
Endbenutzernamen” auf Seite 119 hingewiesen. Bei dieser Methode wird die
vom Anwendungs-Requester gesendete Benutzer-1D nicht Uberprift. Der Job
auf dem Anwendungs-Server wird mit einer Standardbenutzer-1D gestartet,
und der Benutzer, der die Verbindung vom Anwendungs-Server eingeleitet
hat, erhalt auch dann eine Zugriffsberechtigung fur den Anwendungs-Server,
wenn die Ubermittelte Benutzer-1D nur Uber eingeschrankte Berechtigungen
verfugt. Dies erfolgt, indem der Anwendungs-Server als nicht geschutzter
Standort definiert, im Kommunikationseintrag des AS/400-Subsystems eine
Standardbenutzer-ID angegeben und der Anwendungs-Requester so konfigu-
riert wird, daR bei der Herstellung der Verbindung nur eine Benutzer-ID
gesendet wird. Wird ein Kennwort gesendet, wird die dazugehdrige
Benutzer-ID anstelle der Standardbenutzer-1D verwendet.

Die Kommunikationseintrage des AS/400-Subsystems unterscheiden sich
durch die zum Starten des Datenaustauschs verwendeten Einheiten- und
Modusnamen. Durch Zuordnen unterschiedlicher Standardbenutzer-IDs zu
verschiedenen Einheit/Modus-Paaren kdnnen Benutzer nach der Art ihrer
Kommunikation mit dem Anwendungs-Server gruppiert werden.

Das System IBM AS/400 stellt auRerdem eine Netzwerksicherheitseinrichtung
zur Verfugung, die nur fur die Verwaltung verteilter Datenbanken und verteil-
ter Dateien verwendet wird. Ein Netzwerkattribut fur diese Arten von
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Systemzugriff weist entweder alle Zugriffsversuche zuriick oder bewirkt, daf
die Sicherheit vom System auf der Grundlage einzelner Objekte gesteuert
wird.

TCP/IP-Netzwerksicherheit
In DB2 Universal Database fur AS/400 Version 4.2 gibt es einen neuen Befehl

namens CRTDDMTCPA. Damit kdnnen Sie angeben, dal3 ein Server TCP/IP-
Verbindungsanforderungen ohne Kennwort akzeptieren soll.

Sicherheit des Datenbankmanagers
Alle Sicherheitseinrichtungen werden von der OS/400-Sicherheitsfunktion

gesteuert.

Systemsicherheit
Das System IBM AS/400 verfligt nicht Uber ein externes Sicherheitssubsystem.

Alle Sicherheitseinrichtungen werden von der OS/400-Sicherheitsfunktion
gesteuert, die integraler Bestandteil des Betriebssystems ist. Das Betriebs-
system steuert die Vergabe von Berechtigungen fir alle Objekte im System,
einschlie3lich Programmen, Paketen, Tabellen, Sichten und Objektgruppen.

Der Anwendungs-Server steuert die Vergabe von Berechtigungen fur die
Objekte, die sich auf dem Anwendungs-Server befinden. Die Sicherheits-
steuerung fur diese Objekte richtet sich danach, von welcher Benutzer-ID der
Anwendungs-Server-Job gestartet wird. Diese Benutzer-ID wird wie im

Abschnitt [, Auswahlen von Endbenutzernamen® auf Seite 118 beschrieben

ermittelt.

Die Objektsicherheit kann mit Hilfe der CL-Befehle fur Objektberechtigung
oder mit den SQL-Anweisungen GRANT und REVOKE verwaltet werden. Zu
den CL-Befehlen fur Objektberechtigungen gehdren der Befehl zum Erteilen
von Objektberechtigungen (GRTOBJAUT) und der Befehl zum Entziehen von
Objektberechtigungen (RVKOBJAUT). Diese CL-Befehle gelten fiir jedes Objekt
auf dem System. Die Anweisungen GRANT und REVOKE gelten nur fir
SQL-Objekte (Tabellen, Sichten und Pakete). Verwenden Sie zum Andern der
Berechtigungen fur andere Objekte (z. B. Programme und Objektgruppen) die
Befehle GRTOBJAUT und RVKOBJAUT.

Bei der Erstellung von Objekten im System wird eine Standardberechtigung
vergeben. Die Benutzer-1D, von der Tabellen, Sichten und Pakete erstellt wer-
den, erhélt samtliche Berechtigungen. Alle anderen Benutzer-1Ds (die Offent-
lichkeit (PUBLIC)) erhalten dieselben Berechtigungen, die sie auch fir die
Objektgruppe oder Bibliothek haben, in der das betreffende Objekt erstellt
wird.

Die Berechtigungen fur Objekte, auf die innerhalb des Pakets durch statische
oder dynamische Anweisungen verwiesen wird, werden zur Laufzeit des
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Pakets Uberpruft. Wenn der Ersteller des Pakets keine Berechtigung fur das
Objekt hat, auf das verwiesen wird, werden bei der Erstellung des Pakets
entsprechende Warnungen zurtckgegeben. Zur Ausfihrungszeit erhalt der
Benutzer, von dem das Paket ausgefiihrt wird, die Berechtigung des Paketers-
tellers. Wenn der Ersteller des Pakets Zugriffsberechtigung fir eine Tabelle
hat, der ausfihrende Benutzer jedoch nicht Uber diese Berechtigung verflgt,
erhalt der Benutzer automatisch die Berechtigungen des Paketerstellers, d. h.
er kann nun ebenfalls auf die Tabelle zugreifen.

Weitere Informationen zur Systemsicherheit finden Sie im Handbuch AS/400
Security - Reference.

Darstellen von Daten

Produkte mit DRDA-Unterstutzung fuhren alle erforderlichen Umwandlungen
auf dem Anwendungs-Server automatisch aus. Damit dies moglich wird, muf3
der CCSID-Wert (Coded Character Set ID - ID fur codierten Zeichensatz) des
Anwendungs-Servers ein Wert sein, der vom Anwendungs-Requester fur die
Umwandlung unterstitzt wird.

Auf einem Anwendungs-Server sollten Sie besonders auf die CCSID achten,
die folgenden Bereichen zugeordnet ist:

* Service-Job im Kommunikationssubsystem

Die CCSID lhres Service-Jobs muf3 mit dem Anwendungs-Requester kompa-
tibel sein. Diese CCSID wird durch das Benutzerprofil der Benutzer-1D
festgelegt, von der die Verbindung angefordert wird. Die OS/400-
Arbeitsverwaltungsuntersttitzung (Work Management Support) initialisiert
die Job-CCSID fur die CCSID im Benutzerprofil. Wenn im Benutzerprofil
keine CCSID vorhanden ist, fragt die Arbeitsverwaltungsunterstiitzung die
CCSID (QCCSID) aus dem Systemwert ab. Der Systemwert QCCSID ist
anfangs auf CCSID 65535 eingestellt.

Bevor Sie eine Anforderung an DB2 Universal Database fir AS/400 einlei-
ten, sollten Sie sich anmelden und mit dem Befehl zum Andern des
Benutzerprofils (CHGUSRPRF) dem Benutzerprofil des Jobs, der die DRDA-
Anforderungen verwaltet, einen zulassigen CCSID-Wert zuordnen.

* SQL-Objektgruppen
Eine SQL-Objektgruppe besteht aus einem OS/400-Bibliotheksobjekt, einem
Journal, einem Journalempfanger und (wahlfrei) einem IDDU-
Datenverzeichnis (IDDU Data Dictionary), wenn in der Anweisung
CREATE COLLECTION die Klausel WITH DATA DICTIONARY angegeben
wurde. Den physischen und logischen Dateien, die fiir einige dieser Objekte
verwendet werden, wird standardmagig die zur Zeit der Erstellung gultige
Job-CCSID zugeordnet. Beim Abfragen des Datenverzeichnisses oder des
Katalogs Uber einen Anwendungs-Requester, der den CCSID-Wert dieser
Dateien nicht unterstitzt, werden moglicherweise nicht darstellbare oder
verzerrte Daten angezeigt. Oder der Anwendungs-Requester weist in einer
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Nachricht darauf hin, dal3 der CCSID-Wert nicht unterstitzt wird. Zur
Behebung dieses Fehlers missen Sie eine neue SQL-Objektgruppe mit
einem CCSID-Wert erstellen, der fur das andere System akzeptabel ist.

Die Job-CCSID kann mit dem Befehl zum Andern des Jobs (CHGJOB)
geandert werden. Oder verwenden Sie fur nachfolgende Jobs den Befehl
zum Andern des Benutzerprofils (CHGUSRPRF), um den CCSID-Wert des
Benutzerprofils zu dndern. Verwenden Sie in einem CL-Programm den
Befehl zum Abrufen der Jobattribute (RTVIOBA), um die CCSID des aktuel-
len Jobs abzurufen. Verwenden Sie bei der interaktiven Verarbeitung den
Befehl zum Arbeiten mit einem Job (WRKJOB), und wahlen Sie in der
dazugehdrigen Anzeige MIT JOB ARBEITEN die Option 2 (Jobdefinitionsat-
tribute anzeigen) aus.

* SQL-Tabellen und andere Dateien von DB2 Universal Database flir AS/400,
auf die Uber DRDA zugegriffen wird

Eine SQL-Tabelle entspricht einer physischen Datei von DB2 Universal
Database fur AS/400 innerhalb einer Bibliothek mit demselben Namen wie
Ihre Objektgruppe. Die Spalten einer Tabelle entsprechen ebenfalls den
Felddefinitionen einer physischen Datei. Die CCSID-Werte fur die Tabelle
oder die Spalten der Tabelle sind moglicherweise nicht mit dem
Anwendungs-Requester kompatibel. Informationen zum Andern dieses
Werts finden Sie in [,Darstellen van Daten” auf Seite 111, wo das Andern
von physischen Datenbankdateien beschrieben wird. Eine Hauptursache fur
CCSID-Inkompatibilitaten in alteren OS/400-Versionen als Version 3 Release
1 lag darin, daR viele Dateien oder SQL-Tabellen standardméfiig mit der
CCSID 65535 gekennzeichnet wurden. In Version 3 Release 1 und nachfol-
genden Releases werden die CCSIDs dieser Dateien automatisch auf einen
anderen, besser geeigneten Wert gesetzt.
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Kapitel 4. Verbinden von DB2 Universal Database fir
AS/400 in einem DRDA-Netzwerk tber TCP/IP

In diesem Kapitel sind die im Handbuch AS/400 Distributed Database Program-
ming enthaltenen Informationen zum Konfigurieren des Systems IBM AS/400
zusammengefal3t:

* Als DRDA-Anwendungs-Requester, der abgehende TCP/IP-
Kommunikation verwendet

* Als DRDA-Anwendungs-Server, der eingehende TCP/IP-Kommunikation
verwendet

Die Prinzipien entsprechen denjenigen, die in | Kapitel 3_\erhinden von DB2
(i I : Fiir ASZAOD in oi DAN K (iber SNA i

Beite 101, beschrieben sind. Die Schritte zur Konfiguration der Kommunika-
tion sind jedoch viel einfacher.

Anmerkungen:

1. Bei DRDA-Kommunikation tber TCP/IP ist die StandardanschluBnummer
fur Datenbankverbindungen 446.

2. Die Implementierung von DB2 Universal Database ftir AS/400 Version 4
Release 2 unterstutzt die zweiphasige Festschreibung (verteilte Arbeits-
einheit) Uber TCP/IP-Kommunikation nicht.

Zusammenfassung der Informationen zu DB2 Universal Database fur AS/400

AS/400 Distributed Database Programming enthélt die folgenden Abschnitte, die
Sie lesen und als Referenzmaterial verwenden sollten:

* Chapter 1. Distributed Relational Database and the AS/400 System:
— Distributed Relational Database Processing
— DRDA and CDRA Support
* Chapter 3. Communications for an AS/400 Distributed Relational Database:
— Configuring a Communications Network using TCP/IP
» Chapter 4. Security for an AS/400 Distributed Relational Database:
— DRDA Security using TCP/IP
* Chapter 5. Setting Up an AS/400 Distributed Relational Database:
— Work Management for DRDA Use with TCP/IP
— Setting up the TCP/IP Server

* Chapter 6. Distributed Relational Database Administration and Operation
Tasks:
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— Managing a TCP/IP Server
* Chapter 8. Distributed Relational Database Performance:
— Factors that Affect Blocking for DRDA
e Chapter 9. Handling Distributed Relational Database Problems:
— Handling Connection Request Failures for TCP/IP
— Starting a Service Job for a TCP/IP Server
* Appendix B. Cross-Platform Access Using DRDA

Aullerdem mussen Sie folgende Angaben kennen:

e TCP/IP-AnschluBnummer und Host-Name fur den Server und den Requ-
ester

e ID fir codierten Zeichensatz (CCSID) und Codepage fur den Server und
den Requester

* Beim Herstellen von Datenbankverbindungen die erforderliche Benutzer-1D
und das erforderliche Kennwort

Uberlegungen zur Einrichtung und Verwendung des DRDA-TCP/IP-Servers unter
DB2 Universal Database fur AS/400
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Beim Einrichten des DRDA-TCP/IP-Servers unter DB2 Universal Database fur
AS/400 missen Sie sicherstellen, dald der Server gestartet wurde. Der
CL-Befehl zum Starten des DRDA-Servers (auch als DDM-Server bekannt)
lautet:

STRTCPSVR SERVER (*DDM)

Beim Starten des DRDA-Servers kdnnen Sie den Befehl zum Starten des
TCP/IP-Servers (STRTCPSVR) auch ohne Parameter angeben oder *ALL ftr
den Parameter SERVER angeben. Der DRDA-Server wird nach dem Absetzen
des folgenden CL-Befehls beim Start von TCP/IP automatisch gestartet:

CHGDDMTCPA AUTOSTART (*YES)

Sie kdnnen prufen, ob der Server gestartet wurde, indem Sie den folgenden
CL-Befehl absetzen:

WRKUSRJOB USER(QUSER) STATUS(*ACTIVE)

Durch diesen Befehl wird eine Jobliste mit Blatterfunktion angezeigt. Wenn Sie
ungeféahr eine Seite vorblattern, werden zwei Zeilen mit den folgenden Infor-
mationen angezeigt:

QRWTLSTN QUSER BATCH ACTIVE
QRWTSRVR QUSER PJ ACTIVE
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(Die Zeile QRWTSRVR kommt eventuell mehrfach vor, je nachdem, wie viele
vorab gestartete Server-Jobs aktiv sind.)

Das Vorkommen der Zeile QRWTLSTN gibt an, daB der Job, der auf DRDA-
und DDM-Verbindungsanforderungen wartet, aktiv ist. Dieser Job teilt dem
bzw. den QRWTSRVR-Job(s) Arbeit zu, wenn Verbindungsanforderungen
empfangen werden.

Sie kdnnen auch prufen, ob der DRDA-Server gestartet wurde, indem Sie den
Befehl STRTCPSVR SERVER(*DDM) absetzen und auf die Nachricht 'DDM
TCP/IP Server ist bereits aktiv’ warten.

Sie kénnen den Namen des vorab gestarteten Jobs fir eine bestimmte Verbin-
dung durch Absetzen eines DSPLOG-Befehls abrufen, z. B.:

DSPLOG PERIOD(('15:55"))

Dabei mulB die angegebene Zeit vor der Verbindungsherstellung liegen. Durch
diesen Befehl wird eine Liste der Systemprotokolleintrdge mit Blatterfunktion
angezeigt. Suchen Sie nach einem Eintrag, der den Namen des Server-Jobs
enthélt, z. B.:

DDM Server-Job 039554/QUSER/QRWTSRVR wird fir Benutzer SRR am 30.03.98
um 15:57:38 ausgefiihrt.

Mit diesem Jobnamen kdnnen Sie das Jobprotokoll weiterhin aktiver Jobs
aufrufen. Damit kdnnen Sie zudem einen Wartungsjob fur noch aktive Jobs
zum Zweck der Fehlerbestimmung starten oder Nachrichten des Abfrageopti-
mierungsprogramms aufrufen. Beispiel eines CL-Befehls zum Starten eines
Wartungsjobs unter Verwendung der obigen Informationen:

STRSRVJOB 039554/QUSER/QRWTSRVR

Fuhren Sie den Befehl STRDBG aus, um fur den gewarteten Job den Fehlerbe-
hebungsmodus zu aktivieren:

STRDBG UPDPROD(*YES)

In bestimmten Situationen sichert der DRDA-Server das Jobprotokoll des
vorab gestarteten Jobs vor dem Neustart des Jobs und dem Ldschen des
Jobprotokolls. Dazu kommt es, wenn ein schwerwiegender Fehler entdeckt
wurde oder wenn das Jobende wéhrend der Wartung (mit dem Befehl STRSR-
VJOB) erreicht wurde.

Setzen Sie den folgenden Befehl ab, um das gesicherte Jobprotokoll nach dem
Jobende zu suchen:

WRKJOB benutzer-ID/QPRTJOB
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Dabei ist benutzer-ID der Name der Benutzer-ID, unter der die Verbindung
hergestellt wurde (im obigen Beispiel SRR).

Hierdurch wird eine Liste mit Jobs, aus der Sie einen Job auswéhlen kénnen,
oder ein Auswahlmenu fir einen einzelnen Job angezeigt. Wahlen Sie Option
4, 'Mit Spool-Dateien arbeiten’, um das gesicherte Jobprotokoll zu suchen.
Falls mehrere gespoolte Dateien vorhanden sind, handelt es sich um das
Protokoll mit dem Dateinamen QPJOBLOG. Mit Option 5 kénnen Sie die
Jobprotokolldatei anzeigen.

Beispiel fur die Art von Nachrichten des Abfrageoptimierungsprogramms in
einem Server-Jobprotokoll beim Ausfuhren des Jobs wahrend der Fehlerbehe-

bung:
CPI4329 Information 00 03/30/98 16:14:57  QQQIMPLE
QSYS 3911 QSQOPEN QSYS 09C4
Nachricht . . . :  Zugriff nach Eingangsfolge fiir Datei TBL2 verwendet.
Ursache . . . . : Der Zugriffspfad nach Eingangsfolge wurde verwendet,

um Sdtze aus Teildatei TBL2 der Datei TBL2 in Bibliothek SR auszuwdhlen.
Handelt es sich bei Datei TBLZ2 in Bibliothek SR um eine Togische Datei,
ist Teildatei TBL2 der physischen Datei TBL2 in Bibliothek SR die tatsdch
liche Datei, aus der Sdtze ausgewdhlt werden. Der Dateiname *N fiir die
Datei zeigt an, daB es sich um eine tempordte Datei handelt.
Fehlerbeseitigung . . . : Die Verwendung eines Zugriffspfads kann die
Leistung der Abfrage verbessern, wenn Satzauswahl angegeben ist. Besteht
kein Zugriffspfad, empfiehlt es sich, einen Zugriffspfad zu erstellen,
dessen links angeordneten Schliisselfelder mit einem der Felder in der
Satzauswahl iibereinstimmen. Die Ubereinstimmung weiterer Schliisselfelder
im Zugriffspfad mit Feldern in der Satzauswahl fiihrt zu einer hdheren
Leistung. Normalerweise kann die erzwungene Verwendung eines bestehenden
Zugriffspfads erreicht werden, indem eine Sortierung nach Feldern angegeben
wird, die mit den links angeordneten Schliisselfeldern dieses Zugriffspfads
ibereinstimmen. Weitere Informationen enthdlt das Handbuch "DB2 for AS/400
SQL Programming", IBM form SC41-4612.

Uberlegungen zur Einrichtung des DRDA-TCP/IP-Clients unter DB2 Universal
Database fur AS/400

Als Hauptgrund fur den Einsatz von DB2 Universal Database fur AS/400 als
DRDA-Anwendungs-Requester Uber TCP/IP spricht neben den im folgenden
Abschnitt dargestellten Sicherheitstiberlegungen das Hinzufligen eines RDB-
Verzeichniseintrags fur den fernen Anwendungs-Server. Dies geschieht auf
ahnliche Weise wie im vorherigen Kapitel zur Verwendung der SNA-
Kommunikation beschrieben. Anstelle von APPC-Parametern wie dem fernen
LU-Namen und dem Transaktionsprogrammnamen gibt es zwei TCP/IP-
Parameter, und zwar der Name des fernen Hosts bzw. die IP-Adresse und die
AnschluBnummer bzw. der Servicename. Das zweite Element des Parameters
fur den fernen Standort kann als *SNA (Standardwert) oder als *IP (Verbin-
dung verwendet TCP/IP) angegeben werden.
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Sicherheitstiberlegungen zur Verwendung von DRDA Uber TCP/IP

DRDA uber eigenstandige TCP/IP-Verbindungen verwendet keine OS/400-
Kommunikationssicherheitsservices und -konzepte wie Datentibertragungsein-
heiten, Modi, Standortschutzattribute und Dialogsicherheitsstufen, die der
APPC-Kommunikation zugeordnet sind. Daher wird die Sicherheit fur
TCP/IP anders eingerichtet.

Von der aktuellen DB2/400-Implementierung von DRDA Uber TCP/IP werden
zwei Typen von Sicherheitsmechanismen unterstutzt:

1. nur Benutzer-ID
2. Benutzer-ID mit Kennwort

Bei einem Anwendungs-Server (AS) unter DB2 Universal Database fur AS/400
wird als Standardsicherheitsmodus die Benutzer-ID mit Kennwort verwendet.
Dies bedeutet, dal ankommende TCP/IP-Verbindungsanforderungen nach der
Installation des Systems Uber ein Kennwort verfigen missen, das zu der
Benutzer-ID gehdrt, unter der der Server-Job ausgefiihrt werden soll. Mit dem
Befehl CHGDDMTCPA kdnnen Sie angeben, dall das Kennwort nicht erforder-
lich ist. Nehmen Sie diese Anderung durch Eingabe von CHGDDMTCPA
PWDRQD(*NO) vor. Sie mussen Uber die Sonderberechtigung *IOSYSCFG
verfugen, um diesen Befehl verwenden zu kénnen.

Bei einem Anwendungs-Requester (AR bzw. Client) unter DB2 Universal
Database fiir AS/400 kénnen Sie bei TCP/IP-Verbindungsanforderungen
anhand von zwei Methoden ein Kennwort zusammen mit der Benutzer-1D
senden. Wenn beide fehlen, wird nur die Benutzer-1D verwendet.

Die erste Methode ist das Senden eines Kennworts unter Verwendung des
Formats USER/USING der SQL-Anweisung CONNECT. Die Syntax lautet wie
folgt:

CONNECT TO rdbname USER benutzer-ID USING 'kennwort'

Dabei stellen die Woérter in Kleinbuchstaben die entsprechenden Verbindungs-
parameter dar. In einem Programm, das eingebettetes SQL verwendet, kdnnen
die Werte fur die Benutzer-ID und das Kennwort in Host-Variablen enthalten
sein.

Die andere Methode zum Bereitstellen eines zu sendenden Kennworts bei
einer Verbindungsanforderung tber TCP/IP ist die Verwendung eines Server-
Berechtigungseintrags. Jedem Benutzerprofil auf dem System ist eine Server-
Berechtigungsliste zugeordnet. Die Liste ist standardméaRig leer, mit dem
Befehl ADDSVRAUTE kénnen jedoch Eintrédge hinzugefugt werden. Beim
Versuch einer DRDA-Verbindung tGber TCP/IP Uberpruft DB2 Universal
Database fur AS/400 die Server-Berechtigungsliste auf das Benutzerprofil,
unter dem der Client-Job ausgefuhrt wird.
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Wenn eine Ubereinstimmung zwischen dem RDB-Namen in der Anweisung
CONNECT und dem SERVER-Namen in einem Berechtigungseintrag gefun-
den wird, wird der zugehorige Parameter USRID im Eintrag fur die
Verbindungsbenutzer-1D verwendet. Falls ein Parameter PASSWORD im
Eintrag gespeichert ist, wird dieses Kennwort bei der Verbindungsan-
forderung ebenfalls gesendet.

Sie mussen den Systemwert QRETSVRSEC auf '1’ setzen, um ein Kennwort
mit dem Befehl ADDSVRAUTE speichern zu kdnnen. Der Standardwert ist '0’.
Geben Sie den folgenden Befehl ein, um die Anderung auszufiihren:

CHGSYSVAL QRETSVRSEC VALUE('1"')
Die Syntax des Befehls ADDSVRAUTE lautet wie folgt:

ADDSVRAUTE USRPRF (benutzerprofil) SERVER(rdbname) USRID(benutzer-ID)
PASSWORD (kennwort)

Der Parameter USRPRF gibt das Benutzerprofil an, unter dem der
Anwendungs-Requester-Job ausgefuhrt wird. Der Parameter SERVER gibt den
Namen der fernen relationalen Datenbank an, und der Parameter USRID gibt
das Benutzerprofil an, unter dem der Server-Job ausgefuhrt wird. Der Parame-
ter PASSWORD gibt das Kennwort fiir das Benutzerprofil auf dem Server an.

Anmerkung: Es ist sehr wichtig, daR der RDB-Name im Parameter SERVER
in GroBbuchstaben angegeben wird.

Wenn der Parameter USRPRF ausgelassen wird, wird er standardméaRig auf
das Benutzerprofil gesetzt, unter dem der Befehl ADDSVRAUTE ausgefuihrt
wird. Wenn der Parameter USRID ausgelassen wird, nimmt er standardméRig
den Wert des Parameters USRPRF an. Wenn der Parameter PASSWORD aus-
gelassen wird bzw. wenn der Wert fir QRETSVRSEC 0 ist, wird im Eintrag
kein Kennwort gespeichert. In diesem Fall wird bei einem Verbindungs-
versuch mit Hilfe des Eintrags als Sicherheitsmechanismus nur die
Benutzer-ID verwendet.

Ein Server-Berechtigungseintrag kann mit dem Befehl RMVSVRAUTE entfernt
und mit dem Befehl CHGSVRAUTE geédndert werden. Eine vollstandige
Beschreibung dieser Befehle finden Sie im Handbuch AS/400 Command Refe-
rence.

Wenn ein Server-Berechtigungseintrag fur eine relationale Datenbank (RDB)
vorhanden ist und zudem das Format USER/USING der Anweisung CON-
NECT verwendet wird, hat letzteres Vorrang.
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Kapitel 5. Zusatzliche Uberlegungen zu DB2 Universal
Database fur AS/400 und DB2 Universal Database

In diesem Kapitel werden einige zusatzliche Uberlegungen angestellt, die sich
auf SQL-Operationen zwischen DB2 Universal Database fur AS/400 und DB2
Server-Plattform Version 2 bzw. DB2 Universal Database beziehen. AuRerdem
werden Erlauterungen zu DB2 fuir OS/2 gegeben. In der Mehrzahl der Félle
gelten jedoch folgende dhnliche Uberlegungen fiir DB2 Server-Plattform Ver-
sion 2 und DB2 Universal Database auf anderen Plattformen:

1. Auf dem System IBM AS/400 werden Tabellennamen durch eine Objekt-
gruppe (einen Bibliotheksnamen) qualifiziert und befinden sich in der
Datenbank von DB2 Universal Database fur AS/400 (eine Datenbank pro
System IBM AS/400). Auf dem Personal Computer hingegen werden
Tabellen durch eine Benutzer-I1D (Ersteller der Tabelle) qualifiziert und
befinden sich in einer bestimmten Datenbank (auf einem Personal Com-
puter mit DB2 fur OS/2 sind mehrere Datenbanken mdoglich).

a. Eine Abfrage von DB2 fur OS/2 (Uber DB2 Connect) an DB2 Univer-
sal Database fur AS/400 verwendet also die Benutzer-1D des Jobs auf
der Zielseite (auf dem System IBM AS/400) als (Standard-
)Objektgruppennamen, wenn der Name der abgefragten Tabelle keine
Objektgruppe enthélt. Bedenken Sie diese Zuordnungen, ansonsten
wird die Tabelle unter Umstanden nicht gefunden.

b. Dies bedeutet auch, dal} eine Abfrage von DB2 Universal Database fur
AS/400 an DB2 fur OS/2 ein impliziertes Abfragequalifikationsmerk-
mal hat, wenn es nicht in der Abfrage (in der Form ’qualifikations-
merkmal.tabellenname’) angegeben ist. Das Tabellenqualifikations-
merkmal von DB2 fiir OS/2 (vom AS/400-Anwendungs-Requester als
Objektgruppe oder Bibliothek angegeben) wird standardmaRig auf die
Benutzer-ID des Benutzers gesetzt, der die Abfrage vornimmt. Beden-
ken Sie auch diese Zuordnungen, ansonsten findet die Abfrage unter
Umsténden die Tabelle nicht.

c. Es wird empfohlen, die Datenbanken und Tabellen in DB2 fur OS/2
mit einer allgemeinen Benutzer-ID zu erstellen. Fur DB2 fur OS/2 gibt
es im Gegensatz zu DB2 Universal Database fur AS/400 keine physi-
schen Objektgruppen, sondern lediglich ein Tabellenqualifikations-
merkmal, das die Benutzer-1D des Erstellers ist.

2. DB2 Connect (oder DDCS) wird bendtigt, wenn DB2 fur OS/2 ein Client
ist, der das DRDA-Protokoll verwendet. Es wird nicht benétigt, wenn DB2
far OS/2 nur als Server verwendet wird.

127



128

3. Es ist sehr wichtig, DB2 Connect ordnungsgemal zu konfigurieren:

a. Stellen Sie sicher, da Sie Uber die aktuelle Version von DB2 fiuir OS/2
und DB2 Connect verfugen. Ist dies nicht der Fall, wenden Sie verflg-
bare FixPaks an.

b. Befolgen Sie die in den Handbiichern aufgefiihrten Installations- und
Konfigurationsanweisungen.

4. Wenn Sie APPC verwenden, mufR die Kommunikation ordnungsgeman
konfiguriert werden, d. h. fiir den Personal Computer missen ein Control-
ler und eine Einheit erstellt werden, wenn DB2 fir OS/2 als Anwendungs-
Requester oder als Anwendungs-Server eingesetzt wird. Zudem mul
unabhéngig vom verwendeten Kommunikationsprotokoll fur jede Daten-
bank von DB2 fur OS/2, zu der ein System IBM AS/400 eine Verbindung
herstellen will, ein Eintrag im Verzeichnis RDB vorhanden sein.

Gehen Sie wie folgt vor, um die APPC-Kommunikation zu definieren:

a. Sie kdnnen die Einheiten- und Steuereinheitenbeschreibungen manuell
erstellen. Sie kbnnen sie auch vom System erstellen lassen, wenn Sie
Uber eine Token-Ring-Leitung verfiigen und der Parameter AUTOCRT-
CLT der Leitungsbeschreibung auf *YES gesetzt ist. Sie kbnnen die
Leitungsbeschreibung mit dem Befehl WRKLIND aufrufen. Verwenden
Sie dazu die Option 2 (Andern). Wechseln Sie zum Parameter ’Steuer-
einheit automatisch erstellen’, und lesen Sie den Wert fur AUTOCRT-
CLT ab.

Wenn das System automatisch Steuereinheiten erstellt, konnen Sie das
Erstellen der notwendigen Steuereinheitenbeschreibungen einleiten.
Starten Sie im Ordner CM/2 unter OS/2 die Kommunikations-
verbindung, und fuhren Sie Subsystem Management aus. Schauen Sie
sich in Subsystem Management die Einzelangaben des SNA-
Subsystems an. Hier kdnnen Sie logische Links (Logical Links) aufru-
fen. Aktivieren Sie nach der Auswahl dieser Option die Verbindung
zum gewinschten System, um dort die Steuereinheit automatisch zu
erstellen. Die Einheitenbeschreibung wird spater automatisch erstellt.

b. Die Einheit und die Steuereinheit fur den Personal Computer auf dem
System IBM AS/400 mussen fur eine korrekte Funktionsweise der
Netzwerkverbindung zwischen Systemen aktiv sein (ACTIVE). Sie
kénnen den Parameter SWTDSC in der Steuereinheitenbeschreibung
auf *NO setzen, um die Aktivierung von Steuereinheiten beizubehalten.
Sie kdnnen auBerdem den Parameter ONLINE auf *YES setzen, damit
die Steuereinheit bei IPL aktiviert wird. (Der Parameter ONLINE in der
Einheitenbeschreibung muf unter Umstanden auch auf *YES gesetzt
werden). Sollen Parameter in einer Steuereinheitenbeschreibung geén-
dert werden, muB die Steuereinheitenbeschreibung abgehéngt und der
Eigner der Steuereinheit (Parameter CTLOWN) auf *USER gesetzt
werden.
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c. Verwenden Sie den Befehl ADDRDBDIRE, um fur jede DB2 fur OS/2-
Datenbank, zu der ein System IBM AS/400 eine Verbindung herstellt,
einen Eintrag zum RDB-Verzeichnis hinzuzuftigen. Dabei ist der RDB-
Name der Datenbankname von DB2 fur OS/2, und der Name des
fernen Standorts ist der Name der Workstation.

5. FuUr Tabellen (physische Dateien) auf dem System IBM AS/400, die von
DB2 fur OS/2 verwendet werden, wird der korrekte CCSID-Wert (flr den
deutschen Kunden in der Regel 273) bendétigt. Sie kénnen den CCSID-Wert
mit DSPFD ansehen und den CCSID-Wert fur physische Dateien mit
CHGPF andern. Fur eine erfolgreiche Verbindungsherstellung mussen Sie
zudem unter Umsténden einen der folgenden Werte dndern: die CCSID
des Jobs, die CCSID des verwendeten Benutzerprofils oder die CCSID aus
dem Systemwert (QCCSID), wenn sie dem Standardwert 65535 entspricht.
In der Regel w