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Projekte:  Linux for zSeries (S/390) 

becom Informationssysteme GmbH

Lohbachstraße 12

58239 Schwerte

Telefon: 02304 – 931-3

Fax: 02304 – 931- 401

http: www.becom.com
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1. becom Informationssysteme GmbH
2. e-business
3. Netzwerk Services
4. Windows Integration

Gliederung
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YouYou‘‘re welcome re welcome !!

•• ConsultingConsulting
Klaus Pilarski Telefon: +49 (0)5251 - 67 00 27

mobil: +49 (0)173 - 46 21 186

e-mail: pilarski@becom.com

Michael Sieger Telefon: +49 (0)7141 – 972 09 40

mobil: +49 (0)172 - 61 47 085

e-mail: sieger@becom.com

Simon Fischer Telefon: +49(0)2304 – 931-3

e-mail: fischer@becom.com

Robert Spittler Telefon: +49(0)2304 – 931-3

e-mail: spittler@becom.com

Carsten Sommer Telefon: +49(0)2304 – 931-3

e-mail: sommer@becom.com

•• Service und AngeboteService und Angebote
Markus Hoffmann Telefon: +49 (0)2304 - 931-600

mobil: +49 (0)171 – 64 47 134

e-mail: mhoffmann@becom.com

Ansprechpartner:  Linux for zSeries (S/390)
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e-Geschäftsstrategie/-Prozesse

IT-Infrastruktur-Lösungen

Hochverfügbarkeit

Networking

Storage Area Network

Server-Konsolidierung

IT-Infrastruktur (HW, SW, Services)

e-Anwendungen

Lösungen und ServicesLösungen und Services
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LösungenLösungen

Lösungen mitLösungen mit LinuxLinux

• Schwerpunkte

Linux für S/390 und zSeries

Linux für xSeries bzw. Intel-Server

• Consulting/Services

Analysen zum Einsatz von Linux

Design/Proof of Concept

Realisierung von Test- und 
Produktivszenarien

• „Wir wachsen mit unseren Kunden.“
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Linux for zSeries
(S/390)
Apache

Perl Scripts
CGI & dynamic html

MySQL

OSA
Firewall

Browser

InternetInternet

e-business: Statische und dynamische Seiten
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DB/2

V.7.2

DB2

Daten

OSA

Browser

InternetInternet

e-business: Statistiken über Browser 

zVM
TCP/IP Linux 

zGuard

Firewall

Linux 

Tomcat

Apache

DB2-

Connect

JSP

Linux 

zGuard

Firewall

ctcactcactcactca

VSE/ESA

CICS

TS
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OS/390

(zOS)

DB/2

DB2

OSA

Browser

VM/ESA (zVM)

Linux 

390
Tomcat

DB2-

Connect

DBEdit

DB/2

LPAR 1LPAR 1 LPAR 2LPAR 2

Linux

DB2

UDBLinux 

390

DB/2

UDB

AIX

DB2

DB2 DB2

DB2
DB2

Auswahl der Datenbank-Connection (viele weitere sind möglich, Voraussetzung: JDBC-Treiber zur DB)

e-business: DBEditor  edit / copy / create
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e-business: DBEditor  edit / copy / create
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Auswahl der Datenbank-Connection (viele weitere sind möglich, Voraussetzung: JDBC-Treiber zur DB)

e-business: DBEditor  edit / copy / create
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Datenbank-Namen aus vordefinierten auswählen oder neue eingeben:

e-business: DBEditor  edit / copy / create
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e-business: DBEditor  edit / copy / create
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e-business: DBEditor  edit / copy / create
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e-business: DBEditor „copy“
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e-business: DBEditor „Wizard“
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e-business: DBEditor „Excel-Plugin“
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OSA
Browser

InternetInternet

e-business: Standkartenverwaltung

zVM
Linux 

Sendmail

Procmail

Firewall

Viren-

scanner emailemail

Linux 

Perl

Apache

My

SQL

TIFF

Bilder

ctca

Linux 

CPG5

Lattwein

IntranetIntranet

OSA

Trans

fer

VSE/ESA

TCP/IP

CICS

Batch

ctca

mail
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Linux in der Praxis

ee--business:business:
Webserver „Apache“

„Der Webserver überhaupt“

60% Marktanteil im Internet

Erweiterbar dank modularem Aufbau

e-business-Lösungen / Applikationsserver

„IBM Websphere“ (Java Servlet basiert)

„Apache Tomcat“ -> Java Servlet Server

Allaire „ColdFusion“ (Skriptsprache)

„PHP4“ (Freie Skriptsprache)

„Zope“ Applikationsserver

CGI (Perl, Python, Rexx, C, etc.)

ASP (Active Server Pages) - für Apache
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TN3270 
&
Browser

Netzwerk: Printserver (CUPS)

zVM

IntranetIntranet

Power

&

Spool

VSE/ESA

TCP/IP

GPS

CICS

Batch

PCLPCL

Linux

LPD
ctca

TCP/IP

Telnet

Server

OSA

400 IP-Drucker
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Netzwerk: Printserver (CUPS)
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Netzwerk: Printserver (CUPS)
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Netzwerk: Printserver (CUPS)
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DB2

Daten

Browser

InternetInternet

Serverkonsolidierung Ausblick

File

System

xSeriesxSeries

iSeriesiSeries

pSeriespSeries

xSeriesxSeries

xSeriesxSeries

xSeriesxSeries

FirewallFirewall
reales LAN reales LAN -- IntranetIntranet

192.168.15.23192.168.15.23

192.168.15.24192.168.15.24
192.168.15.25192.168.15.25

192.168.15.26192.168.15.26

10.1.1.24810.1.1.248

192.168.15.27192.168.15.27
192.168.15.28192.168.15.28

192.168.15.29192.168.15.29

PrintPrint--ServerServer

DBDB--ServerServer

NameName--ServerServer

FileFile--ServerServer
WebWeb--ServerServer

ERPERP--ServerServer
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DB/2

V.7

DB2

Daten

OSA

Browser

InternetInternet

Serverkonsolidierung Ausblick – virtuelles LAN

zVM 4.2

TCP/IP

Linux 

Firewall

zGuard

Linux 
SAMBA

VLAN DMZ1VLAN DMZ1

192.168.15.0192.168.15.0

Linux 
Apache

DB2-Conn.

File

System

IUCV
IUCV

QDIOQDIO

FileFile--ServerServer
DBDB--ServerServer

PrintPrint--ServerServer

Linux 
CUPS

Linux 
DNS

NameName--ServerServer

WebWeb--ServerServer

192.168.15.23192.168.15.23 192.168.15.24192.168.15.24

192.168.15.28192.168.15.28

192.168.15.27192.168.15.27

192.168.15.26192.168.15.26

10.1.1.24810.1.1.248
192.168.15.20192.168.15.20
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Serverkonsolidierung Ausblick – virtuelles LAN

Vorteile eines virtuellen LANs :Vorteile eines virtuellen LANs :

••Keine Hardware, Netzwerkkarten, Treiber, KabelKeine Hardware, Netzwerkkarten, Treiber, Kabel

••Flexible Definitionen, „on Flexible Definitionen, „on the flythe fly“, DEFINE...“, DEFINE...

••Geschwindigkeit, ca. 40Geschwindigkeit, ca. 40--100*IUCV (2,7 100*IUCV (2,7 GbitGbit/s)/s)

••Eigenständige Subnetze (Testszenarios)Eigenständige Subnetze (Testszenarios)

Fazit: Keine Kabel !! Fazit: Keine Kabel !! -- Keine Kosten !!Keine Kosten !!
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Linux in der Praxis

NetzwerkNetzwerk--ServicesServices:
lokaler DNS-Service (Domain Name System) bind8

Auflösung von Rechnernamen in IP-Adressen

Verwaltung von Intranet (lokalem Netzwerk) 

Auflösung von Internet-Adressen über offiziellen Nameserver in 2-Tier 
Architektur

DHCP - Services (Dynamic Host Configuration Protocol) dhcpd,etc.
Automatische Vergabe von IP-Adressen für Arbeitsplatzrechner in lokalen 

Netzwerken

Proxy - Services (insb. HTTP/FTP-Proxy) squid,ftp-proxy
Erhöhung der Sicherheit

Reduzierung des Datentransfervolumens durch Caching

Mail/News - Services postfix,etc. / innd
Klassische Email-Services

Mailinglisten

Diskussionsforen

Intra- & Internet
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Linux in der Praxis

NetzwerkNetzwerk--Services:Services:

FTP Server proftpd
klassische Fileservices für internen oder externen Gebrauch

VPN-Server (Virtual Private Network) freeS/WAN
Sichere „Tunnel“-Verbindung durch das Internet ins Unternehmensnetzwerk

Sichere B2B-Anwendungen 

„Firewall“ Linux-Kernel
Möglich, jedoch Sicherheitsbedenken wegen zwingend notwendigem Remote-Zugriff 

(mindestens) über ctc-Verbindung !!
Manuelle Regelerstellung für optimalen Schutz

TCP/IP-SNA Gateway www.linux-sna.org
beta Status für Kernel 2.4
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Linux in der Praxis

Lokales NetzwerkLokales Netzwerk

Fischer auf „VML390“ (S:)Fischer auf „VML390“ (S:)
BecomPublicBecomPublic auf „VML390“ (T:)auf „VML390“ (T:)

Unix/Unix/LinuxLinux PCPC
//homehome//fischerfischer
//homehome//becompublicbecompublic

Windows PCWindows PC
SambaSamba

NFSNFS //homehome//fischerfischer

bzw.bzw.

//sambasamba//becompublicbecompublic

Server:Server:

Client:Client:

SambaSamba
„„RemoteRemote Tape Backup“Tape Backup“

SambaSamba TCP/IPTCP/IP

Windows PCWindows PC

Windows IntegrationWindows Integration
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Linux in der Praxis

Windows Integration:Windows Integration:
SMB Server/Client „Samba 2.0.x“

Server

WINS Server

„Local Master Browser“- Funktionalität

File- & Printservices für Windows-Netzwerke

eingeschränkte PDC-Funktionalität vorhanden

Domain-Logons für Win9x und WinNT 4.0 WS

Client
Zugriff von L/390 auf Windows Netzlaufwerke 

„Samba-2.2“
Domain-Logons für Win9x  WinNT und Win2000

ACL-Unterstützung (wenn durch Dateisystem unterstützt)

DFS-Integration

NFS-Server 
Kombination SMB und NFS ermöglicht völlig transparente Fileservices in 

heterogenen Netzwerken (Linux / Unix / Windows)
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Linux in der Praxis

LinuxLinux Sicherheit:Sicherheit:
Remote-Zugriff

Sicherer Remote Zugriff per Secure Shell (SSH) openssh
im Gegensatz zu klassischen Telnet-Verbindungen bietet SSH eine komplette 

Verschlüsselung des Datenstroms vom Client zum Host. Passwörter werden nicht 
mehr im Klartext übers Netzwerk übertragen !!!

Verschlüsselter Dateitransfer per SecureCopy (scp)

Applikationssicherheit

Sicherer TCP/IP Verbindungen via SSL openssl
Secure Socket Layer bieten „uptodate“ Verschlüsselung für TCP/IP-

Applikationen

HTTPS Verbindungen sorgen für Sicherheit bei E-Commerce Anwendungen

TCP-IP Sicherheit über „Local Firewalling“ linux kernel
über die im LinuxKernel enthaltenen TCP/IP-Paketfilterfunktionen können auf 

unterster Ebene Sicherheitsstrukturen für den TCP/IP Zugriff implementiert 
werden
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Linux in der Praxis

LinuxLinux Sicherheit:Sicherheit:
Einbruchsvermeidung

Intrusion Detection Systeme (IDS) lids, snort
IDS versuchen anhand von bekannten Mustern Angriffe über TCP/IP

automatisch zu erkennen und entsprechend zu reagieren (z.B Quell-IP-Adresse 
sperren)

Einbruchserkennung

Dateisystemprüfsummen tripwire
System erkennt anhand einer initial erstellten Datenbank der Prüfsummen 

aller originalen Dateien evtl. im System veränderte Programme (Backdoors, 
Trojanische Pferde, etc)

VPN-Server (Virtual Private Network) freeS/WAN
Sichere „Tunnel“-Verbindung durch das Internet ins Unternehmensnetzwerk 

IP-Sec Standard

Ermöglicht z.B. sichere B2B-Anwendungen, Anbindung von Zweigstellen, etc...  
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Firewall: zGuard

zGuard - DIE Firewall-Lösung  für zSeries und  S/390 (ab G5-Proz.) 

native, LPAR-mode oder unter VM einsetzbar

Netzwerkunterstützung für

OSA-2-Adapter , OSA-Express

Gigabit-Ethernet, PCI (Multiprise 3000)

VCTC /CTC, IUCV, VLAN, HiperSockets (SOD)

linuxbasierend

bewährtes Produkt, bereits 3 Jahre am Markt

Integrierter Web- und FTP-Cache

Anbindung an ISPs (Internet Service Provider) möglich

Remote-Support (verschlüsselt) möglich

Alarm-Center

tägliche Auswertung des LOG-Files

Präventions-Hilfen

Konfigurations-Unterstützung

Update via Internet
htt

p:/
/

htt
p:/

/ww
w

ww
w..z

Gu
ard

zG
uar

d.d
e.de
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Linux für z/Series (S/390)

Fazit


