
������ ����������'HEELH�0DSHV�������������������'HEELH�0DSHV���������
��������������������������������������������������������5$&)�'HYHORSPHQW�������������������������������������������������������������������������5$&)�'HYHORSPHQW�����������������

��

��������������������������������������������������������������������

5$&)�	�26�����81,;5$&)�	�26�����81,;
������6<67(0�6(59,&(6���������6<67(0�6(59,&(6���

29(59,(:��������29(59,(:��������
��������������������������������������

1



:KDW�LV�26�����81,;�6\VWHP�:KDW�LV�26�����81,;�6\VWHP�
6HUYLFHV"�6HUYLFHV"�

3URGXFW�IRUPHUO\�NQRZQ�DV�2SHQ(GLWLRQ
%DVH�HOHPHQW�RI�26����
81,;�LQWHUIDFH�IRU�096�SURYLGLQJ

+LHUDUFKLFDO�)LOH�6\VWHP��+)6��FRQWDLQLQJ�
GLUHFWRULHV�DQG�ILOHV
$SSOLFDWLRQ�,QWHUIDFHV�
&RPPDQGV���

096�H[WHUQDOV�ZLWK�D�81,;�IHHO
,QVWDOODWLRQ�DQG�6HUYLFH��
$GPLQLVWUDWLRQ
2SHUDWLRQ
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:KDW�LV�LW�IRU"�:KDW�LV�LW�IRU"�

0DNHV�DSSOLFDWLRQ�GHYHORSPHQW�
HDVLHU
6WDQGDUG��RSHQ��SURJUDPPLQJ�
LQWHUIDFH
,QWHURSHUDELOLW\�LQ�QHWZRUNV
3RUWDEOH�SURJUDPV
3RUWDEOH�GDWD�

5HTXLUHG�E\�VRPH�SURGXFWV

3



+RZ�LV�LW�UHODWHG�WR�5$&)"�+RZ�LV�LW�UHODWHG�WR�5$&)"�

([WHUQDO�VHFXULW\�SURGXFW�LV�
UHTXLUHG
8VHU�LGHQWLILFDWLRQ�DQG�
DXWKHQWLFDWLRQ
3URWHFWLRQ�RI�VHUYLFHV
3URWHFWLRQ�RI�ILOHV
$XGLWLQJ�RI�VHFXULW\�HYHQWV�
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:KDW�QHHGV�WR�EH�GRQH":KDW�QHHGV�WR�EH�GRQH"
�������������������������������8VHU�GHILQLWLRQ�������������������������������8VHU�GHILQLWLRQ

8VHUV�PXVW�EH�GHILQHG�WR�5$&)
8VHU�SURILOHV�QHHG�2096�VHJPHQWV
8,'�����WR�����������
+20(���FXUUHQW�ZRUNLQJ�GLUHFWRU\
352*5$0���LQLWLDO�SURJUDP�WR�H[HFXWH�

8,'�UHTXLUHG��RWKHUV�ZLOO�GHIDXOW�
&XUUHQW�FRQQHFW�JURXS�QHHGV�*,'
8,'�DQG�*,'�VKRXOG�EH�XQLTXH�
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8VHU�'HILQLWLRQ������8VHU�'HILQLWLRQ������

$''*5283�81,;*53�2096�*,'������
$/786(5�$'0,1�2096�8,'����+20(��X�DGPLQ�
352*5$0��ELQ�VK���������1RWH�WKH�PL[HG�FDVH�����

&211(&7�$'0,1�*5283�81,;*53��
$''86(5�-2+1�3$66:�[[[[��')/7*53�81,;*53�
2096�8,'����+20(��X�MRKQ��
762�$&&7180��������352&�352&����

/,6786(5��-2+1�2096�125$&)
86(5 -2+1
2096�,1)250$7,21
����������������������������������
8,'� �����������
+20(� ��X�MRKQ��

762�/2*21
$*�81,;*5�����
$/8�$'0,1�����������
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8VHU�'HILQLWLRQ����8VHU�'HILQLWLRQ����

3DQHOV�FDQ�EH�XVHG
/LVW�RI�JURXSV�DSSOLHV�WR�UHVRXUFH�DFFHVV�RQO\
(QVXUH�XQLTXHQHVV�RI�8,'V�DQG�*,'V
8VH�D�YDOXH�WKDW
V�DOUHDG\�XQLTXH��6HULDO�1XPEHU�
8VH�WKH�,6+(//
8VH�VDPSOH�'%XQORDG�UHSRUWV��

'HOHJDWH�ZLWK�WKH�),(/'�FODVV�
&RQVLGHU�DQ�26�����81,;�DGPLQLVWUDWRU�WR�������
DVVLJQ�8,'V�DQG�*,'V
$OORZ�XVHUV�WR�OLVW�WKHLU�RZQ�LQIR�DQG����������������
FKDQJH�VRPH�RI�LW���
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8VHU�'HILQLWLRQ������8VHU�'HILQLWLRQ������

$''86(5�8;$'0�3$66:�\\\\\\��')/7*53�81,;*53�
2096�8,'��������762�����

6(75�&/$66$&7�),(/'��*(1(5,&�),(/'�
5'()�),(/'�86(5�2096��8$&&�121(�
5'()�),(/'�86(5�2096�352*5$0��8$&&�121(�
3(�86(5�2096��&/�),(/'��,'�8;$'0��$&&�83'$7(�
3(�86(5�2096�352*5$0�&/�),(/'��,'�8;$'0�������
$&&�83'$7(�
3(�86(5�2096���&/�),(/'��,'�	5$&8,'��$&&�5($'�
3(�86(5�2096�352*5$0��&/�),(/'��,'�	5$&8,'��
$&&�83'$7(�
6(75�5$&/,67�),(/'��

762�/2*21
$8�8;$'0������
6(75�&/$66�����������
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8VHU�'HILQLWLRQ������683(586(5�8VHU�'HILQLWLRQ������683(586(5�

'HILQHG�LQ�D�QXPEHU�RI�ZD\V
%3;�683(586(5��DQ\�8,'��DQ\�*,'
8,'����DQ\�*,'
7UXVWHG�RU�SULYLOHJHG��DQ\�8,'��DQ\�*,'

$�VXSHUXVHU�FDQ��
3DVV�DOO�26�����81,;�VHFXULW\�FKHFNV
&KDQJH�KLV�LGHQWLW\�WR�DQRWKHU�8,'
8VH�VHWUOLPLW�WR�LQFUHDVH�V\VWHP�OLPLWV

1RW�XVHG�ZKHQ�DFFHVVLQJ�096�UHVRXUFHV
1R�VSHFLDO�PHDQLQJ�IRU�*,'����
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:KDW�QHHGV�WR�EH�GRQH":KDW�QHHGV�WR�EH�GRQH"
�������������������������������6\VWHP�6HWXS�������������������������������6\VWHP�6HWXS

'HILQH�WKH�NHUQHO�DQG�LQLWLDOL]DWLRQ�SURF
&UHDWH�XVHU�DQG�JURXS�ZLWK�8,'�DQG�*,'
&UHDWH�67$57('�FODVV�SURILOHV��RU�XVH�
,&+5,1���WDEOH�

3URWHFW�GDWD�VHWV�FRQWDLQLQJ�WKH�+)6
'HILQH�RWKHU�VWDUWHG�SURFHGXUHV�VXFK�DV�
50)*$7�DQG�7&3�,3�
'HILQH�%3;�'()$8/7�86(5
'HILQH�%3;�683(586(5�
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6\VWHP�6HWXS������6\VWHP�6HWXS������

$''*5283�2096*53�2096�*,'����
$8�2096.(51�')/7*53�2096*53��3$66:25'�[\]������

���2096�8,'����+20(�
�
��352*5$0�
�ELQ�VK
��
��������1$0(�
2096�.(51(/
�
6(75�*(1(5,&�67$57('�
5'()�67$57('�2096��67'$7$�86(5�2096.(51��
��������*5283�2096*53��75867('�<(6��
5'()�67$57('�%3;2,1,7���67'$7$�86(5�2096.(51�
��������*5283�2096*53��75867('�12��
6(75�&/$66$&7�67$57('��5$&/,67�67$57('��

762�/2*21
$*�2096*�������
$8�2096.������������
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6\VWHP�6HWXS������6\VWHP�6HWXS������

$*��8;')/7*�2096�*,'������
$8��8;')/78��')/7*53�8;')/7*���3$66:25'�DEF�
�����2096�8,'�������1$0(�
'()$8/7�81,;�86(5
��
5'()��)$&,/,7<��%3;�'()$8/7�86(5��
�����$33/'$7$�
8;')/78�8;')/7*
�
5'()���)$&,/,7<��%3;�683(586(5�8$&&�121(�
$*�683(586(�2096�*,'����
3(50,7�%3;�683(586(5�&/$66�)$&,/,7<���,'�683(586(������

�$&&(66�5($'��������
6(75�&/$66$&7�)$&,/,7<��5$&/,67�)$&,/,7<�
����������������������������������25���
6(75�5$&/,67�)$&,/,7<��5()5(6+�

762�/2*21
$*�8;')/������
$8�8;')/������������
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:KDW�QHHGV�WR�EH�GRQH":KDW�QHHGV�WR�EH�GRQH"
�����������������2WKHU�%3;�SURILOHV�����������������2WKHU�%3;�SURILOHV

%3;�'$(021���UHVWULFWV�WKH�XVH�RI�VHQVLWLYH�VHUYLFHV
%3;�'(%8*���DOORZV�GHEXJJLQJ�RI�DXWKRUL]HG�SURJUDPV
%3;�),/($775�$3)���FRQWUROV�PDUNLQJ�ILOHV�DXWKRUL]HG
%3;�),/($775�352*&7/���FRQWUROV�PDUNLQJ�ILOHV�
SURJUDP�FRQWUROOHG
%3;�6(59(5�����UHVWULFWV�WKH�XVH�RI�VHQVLWLYH�VHUYLFHV
%3;�60)���DOORZV�WKH�ZULWLQJ�RI�60)�UHFRUGV
%3;�6725�6:$3���FRQWUROV�PDNLQJ�DGGUHVV�VSDFHV�
QRQ�VZDSSDEOH
%3;�:/06(59(5���FRQWUROV�DFFHVV�WR�:/0�LQWHUIDFH
%3;�6$))$673$7+���LPSURYHV�SHUIRUPDFH�EXW�SUHYHQWV�
DXGLWLQJ�RI�VXFFHVVIXO�HYHQWV
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:KDW�QHHGV�WR�EH�GRQH":KDW�QHHGV�WR�EH�GRQH"
������������������������������3URWHFWLQJ�)LOHV������������������������������3URWHFWLQJ�)LOHV
2FFXUV�DXWRPDWLFDOO\
1R�SURILOHV�LQ�5$&)�GDWDEDVH
)LOH�6HFXULW\�3DFNHWV�VWRUHG�ZLWK�ILOH
$FFHVV�FRQWURO�E\�SHUPLVVLRQ�ELWV
��W\SHV�RI�SHUPLVVLRQV
2ZQHU���RZQLQJ�8,'��FUHDWLQJ�XVHU�
*URXS���RZQLQJ�*,'��JURXS�RZQLQJ�
GLUHFWRU\��
2WKHU���VLPLODU�WR�8$&&

��OHYHOV�RI�DXWKRULW\���UHDG��ZULWH��
H[HFXWH��VHDUFK����
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3URWHFWLQJ�)LOHV����3URWHFWLQJ�)LOHV����

762�RU�6KHOO�FRPPDQGV��RU�,6+(//
26+(//�PNGLU�SURMHFW�
762�0.',5�
�X�P\LG�SURMHFW�

,6+(//�WR�EULQJ�XS�,63)�VKHOO�PHQX

XPDVN�VHWV�SHUPLVVLRQ�ELW�PDVN�WR�
RYHUULGH�GHIDXOWV�GXULQJ�ILOH�FUHDWLRQ
FKRZQ�FKDQJHV�ILOH�RZQHU
VXSHUXVHU�DXWKRULW\�UHTXLUHG

FKJUS�FKDQJHV�ILOH�JURXS
VXSHUXVHU�RU�RZQHU�UHTXLUHG

FKPRG�FKDQJHV�SHUPLVVLRQ�ELWV��
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3URWHFWLQJ�)LOHV�����3URWHFWLQJ�)LOHV�����

ls -l
drwxr-x--- 2 USER1 UNIXGRP  0 Jun 1 08:45 user1 
-rwxr--r-- 1 USER1 UNIXGRP 88 Jun 2 10:20 mydata
-rwx------ 1 USER1 UNIXGRP 50 Jun 2 10:22 myfile.c  

            3(50,66,21�%,76�����
mkdir -m 700 user1sub1
chmod a=rx myfile.c
chown user1:statgrp /u/user1/mydata
ls -l
drwxr-x--- 2 USER1 UNIXGRP  0  Jun 1 08:45 user1
-rwxr--r-- 1 USER1 STATGRP 88  Jun 2 10:20 mydata
-r-xr-xr-x 1 USER1 UNIXGRP 50  Jun 2 10:22 myfile.c
drwx------ 1 USER1 UNIXGRP  0  Jun 3 09:10 user1sub1  
                
       

762�/2*21
2096�����������������������
OV��O�
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3URWHFWLQJ�)LOHV�����3URWHFWLQJ�)LOHV�����

,&+���,�86(5�86(5���*5283�8;*53����1$0(�2236�
�8�35,9�35*�&�&/�)62%-��),'���&�'�'�'�)�)����������������
,168)),&,(17�$87+25,7<�72�23(1
$&(66�,17(17�5:���$&&(66�$//2:('�27+(5���;��

86(5��WULHG�WR�RSHQ�WKLV�ILOH�IRU�5($'�DQG�:5,7(�DFFHVV
7KH�RZQHU�RI�WKLV�ILOH�ZDVQ
W�86(5�
8;*53��ZDVQ
W�WKH�RZQLQJ�JURXS�IRU�WKLV�ILOH
86(5��GLGQ
W�EHORQJ�WR�WKH�JURXS�WKDW�RZQV�WKLV�ILOH
7KH�RWKHU�SHUPLVVLRQV�RQO\�DOORZ�H[HFXWH�DFFHVV
$XGLWLQJ�RI�IDLOXUHV�ZDV�VHW�IRU�WKLV�ILOH��
RU�ZLWK�6(75�IRU�FODVV�)62%-���
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3URWHFWLQJ�)LOHV�����3URWHFWLQJ�)LOHV�����

�,&+���,�86(5�86(5���*5283�8;*53����1$0(�2236�
��8�35,9�35*�&�&/�)62%-��),'���&�'�'�'�)�)����������������
�,168)),&,(17�$87+25,7<�72�23(1
�$&(66�,17(17�5:���$&&(66�$//2:('�27+(5���;��

ILOHILOH
SUJ�FSUJ�F

UZ[UZ[��[UZ[UZ[��[

URRWURRW
��

UZ[UZ[U�[�UZ[UZ[U�[�

GLUHFWRU\GLUHFWRU\
�SULY�SULY

UZ[UZ[U�[UZ[UZ[U�[

GLUHFWRU\GLUHFWRU\
�X�X

UZ[UZ[U�[UZ[UZ[U�[

VHDUFK��[�
DXWKRULW\
WR���

VHDUFK��[�
DXWKRULW\�WR��X

VHDUFK��[�
DXWKRULW\�WR��SULY

UHDG	ZULWH��UZ�
DXWKRULW\�WR�SUJ�F
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:KDW�QHHGV�WR�EH�GRQH":KDW�QHHGV�WR�EH�GRQH"
������������������������������$XGLW�6HWXS������������������������������$XGLW�6HWXS

&RQWUROOHG�E\�DXGLW�FODVVHV
6(75�/2*237,216��6(75�$8',7�
',565&+�',5$&&�)62%-�)66(&
352&(66��352&$&7

&/$66$&7�12&/$66$&7�KDV�QR�HIIHFW�
0LVVLQJ�2096�VHJPHQW�DOZD\V�DXGLWHG�
)DLOLQJ�PRXQWV�XQPRXQWV�DOZD\V�DXGLWHG
)LOHV�KDYH�XVHU�DQG�DXGLWRU�RSWLRQV
6LPLODU�WR�$8',7���DQG�*/2%$/$8',7��
6HW�ZLWK�FKDXGLW��QRW�$/7'6'�RU�5$/7�
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$XGLW�6HWXS����$XGLW�6HWXS����
��������������������������7KH�UHVXOWV����������������������������7KH�UHVXOWV��

7\SH����60)�UHFRUGV�DQG�,&+���,V
,&+���,V�IRU�UHVRXUFHV�DQG�VHUYLFHV
�

�����

6HWWLQJV�FDQ�FDXVH�H[FHVVLYH�UHFRUGV����������
6(75�/2*237,216�$/:$<6�������
1R�ZULWH�WR�SURJUDPPHUV�DUH�LVVXHG
5$&)5:�LQIRUPDWLRQ�LV�LQFRPSOHWH
8VH�60)�GDWD�XQORDG�

+%*���+�75'4
5;5��)4172
656��0#/'
1125�
�%.#55
241%'55���������������������������������������������
�1/85�5')/'06�016�&'(+0'&���������������������������������
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7KH�,63)�6KHOO�����$�3DQHO�,QWHUIDFH7KH�,63)�6KHOO�����$�3DQHO�,QWHUIDFH

8VHU�IULHQGO\�ZD\�WR�GR�DGPLQLVWUDWLRQ�
&UHDWH�DQG�VHW�XS�WKH�ILOH�V\VWHP
'LVSOD\�ILOH�V\VWHP�DWWULEXWHV
0RXQW�8QPRXQW�WKH�ILOH�V\VWHP
&KDQJH�DWWULEXWHV�IRU�26�����81,;�XVHUV
'LVSOD\�D�OLVW�RI�XVHUV��VRUWHG�E\�8,'��*,'
3ULQW�D�OLVW�RI�XVHUV�
6HW�XS�26�����81,;�XVHUV�DQG�JURXSV

1RUPDO�5$&)�DXWKRULW\�FKHFNLQJ�DSSOLHV���
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:KDW�QHZ�WHUPV�KDYH�ZH�KHDUG"�:KDW�QHZ�WHUPV�KDYH�ZH�KHDUG"�

NHUQHO���DGGUHVV�VSDFH�FRQWDLQLQJ�WKH�
26�����81,;�VHUYLFHV�
VKHOO���D�SURJUDP�WKDW�LQWHUSUHWV�LQSXW�
WH[W�DV�FRPPDQGV
+)6��KLHUDUFKLFDO�ILOH�V\VWHP�
URRW���WKH�ILUVW�GLUHFWRU\�LQ�WKH�V\VWHP
GLUHFWRU\���D�FRQWDLQHU�IRU�ILOHV�DQG�
VXEGLUHFWRULHV
ILOH���D�FRQWDLQHU�IRU�GDWD�DQG�SURJUDPV
VXSHUXVHU���SDVVHV�DOO�81,;�VHFXULW\�
FKHFNV
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:KDW�GR�ZH�QHHG�WR�UHPHPEHU"�:KDW�GR�ZH�QHHG�WR�UHPHPEHU"�

5HDG�WKH�VHFXULW\�FKDSWHUV�RI�WKH�26�����
81,;�6\VWHP�6HUYLFHV�3ODQQLQJ�PDQXDO�
IRU�<285�UHOHDVH�OHYHO��6&��������
7R�VHW�XS�VHFXULW\�IRU�DQ�26�����81,;�
DSSOLFDWLRQ��UHDG�LWV�GRFXPHQWDWLRQ�IRU�
UHFRPPHQGDWLRQV
8VH�WKH�,63)�6KHOO��,6+(//��LI�\RX�GRQ
W�
OLNH�WKDW�81,;�IHHO
,W
V�VWLOO�5$&)�DQG�096�XQGHU�WKH�VXUIDFH���
��
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