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Wie Sie das Handbuch einsetzen

Einleitung

Die Bedienung, Funktionsweise und Menufuhrung, die in diesem Benutzer
Handbuch fir die Sicherheitsrichtlinien beschrieben ist, wird lhnen in diesem
Handbuch auf einfache und verstandliche Weise erklart. Es zeigt kurz gesagt
auf, wie Sie Sicherheitsrichtlinien fir Projekte anwenden.

Wie Sie das Handbuch einsetzen

H)

Wie setzen Sie nun dieses Handbuch ein?

Dieses Handbuch ist bewusst knapp gehalten, damit Sie schnell die Bedie-
nung und Funktionsweise kennen lernen. Kurz und knapp wird lhnen gezeigt:

» Wie Sie Sicherheitsrichtlinien anlegen und bearbeiten.

Lesen Sie deshalb das Benutzer Handbuch fiir die Sicherheitsrichtlinien be-
sonders grundlich durch. Lassen Sie sich fiihren: Verwenden Sie dazu das In-
haltsverzeichnis, die Uberschriften und die Kopfzeile und folgen auch den
Querverweisen, die IThnen weitere Informationen liefern.

In diesem Benutzer Handbuch wird Ihnen gezeigt, wie Sie unter 6konomischen
Aspekten Sicherheitsrichtlinien fir den Zugriff von Fremdfirmen auf lhre Daten
regeln:

= Was Sie Uber Sicherheitsrichtlinien wissen mussen.
= Anlegen der Datenobjekte in der Systembibliothek.

» Wie Datenobjekte fur den 6konomischen und effizienten Einsatz der Si-
cherheitsrichtlinien verwendet werden.

» Fallbeispiele fur die grundlegende Anwendung der Sicherheitsrichtlinien.

Nutzen Sie das Wissen, das Sie aus diesem Handbuch ziehen, fur alle weite-
ren Schritte im Process Engineer.

(=

Sie muissen jetzt nur mit Lesen anfangen.

Hinweis:

Denken Sie daran, zu den in diesem Handbuch beschriebenen Funktionen fir
die Sicherheitsrichtlinien sollten Sie das Wissen aus dem Basis Handbuch
hinzuziehen, in dem die allgemeine Einfihrung in den Process Engineer
beschrieben wird.

Hier rufen Sie das Benutzer Handbuch Allgemeine Einfihrung auf.

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Wie Sie Zeichen und Symbole lesen

Wie Sie Zeichen und Symbole lesen

Beispiel

=

Die Zeichen und Symbole, die in diesem und in allen weiteren Handblchern
verwendet werden, dienen nicht nur zur allgemeinen Verschdnerung eines
Handbuchs, obwohl das auch eine der Aufgaben ist, sie dienen vor allem der
Benutzerfihrung, um Ihnen den Inhalt auf leicht verstandliche Weise zu erkla-
ren. Kapitel und Kapitelabschnitte werden durch Uberschriften eingeleitet. Die
Uberschriften haben entsprechend der Verwendung unterschiedliche Schrift-
grol3en.

Nachfolgend wird Ihnen die Bedeutung der Symbole erklart:

Mit diesem Zeichen werden Textstellen bezeichnet, die den Funktionsumfang
beschreiben, den Sie in einem Kapitel kennen lernen werden. Es steht daher
in der Regel am Anfang eines Kapitels oder Abschnitts. Zudem werden wichti-
ge Textstellen mit diesem Zeichen hervorgehoben.

Hinweis

Mit diesem Symbol werden Hinweise gekennzeichnet, die zu einem Thema
noch zusatzliche Informationen liefern, die fur das Weiterarbeiten sehr wichtig
sind. Das Hinweis-Zeichen kann sowohl an einem Kapitelanfang als auch bei
einer bestimmten Textstelle im Kapitel stehen. Die Texte, die mit diesem
Zeichen eingeleitet werden, sind zusatzlich mit dem Wort Hinweis
gekennzeichnet. Der Text selbst ist immer kursiv geschrieben.

Achtung

Mit diesem Symbol werden Sie auf Sachverhalte aufmerksam gemacht, die zu
maoglichen Fehlern bei der Bedienung des Programms fiihren kénnten und die
Sie daher beachten sollten. Das Achtung-Zeichen kann sowohl an einem
Kapitelanfang als auch bei einer bestimmten Textstelle im Kapitel stehen. Die
Texte, die mit diesem Zeichen eingeleitet werden, sind zusatzlich mit dem
Wort Achtung gekennzeichnet. Der Text selbst ist immer kursiv geschrieben.

Mit diesem Symbol werden Sie auf Beispiele aufmerksam gemacht, die einen
Sachverhalt verdeutlichen.

Mit diesem Symbol werden die einzelnen Bedienschritte einer Handlungsan-
weisung gekennzeichnet. Mit Handlungsanweisungen werden Bedienschritte
beschrieben, um beispielsweise ein Menl zu 6ffnen oder eine Funktion auszu-
fuhren.

Mit diesem Symbol werden Aufzéhlungen gekennzeichnet. Das Aufzéhlungs-
symbol kann sowohl fir eine Gliederung eines FlieRtextes verwendet werden
als auch stichpunktartig Themenschwerpunkte aufzulisten.

Mit diesem Symbol werden Sie darauf aufmerksam gemacht, dass es zu die-
sem Thema noch weitere Informationen in einem anderen Handbuch gibt.

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Was Sie zu Sicherheitsrichtlinien wissen sollten

Was Sie zu Sicherheitsrichtlinien wissen sollten

Das bestehende Rechtekonzept wird ab der Version PE R16 um neue Sicher-
heitsrichtlinien erganzt, die zusatzlich zu dem bestehenden Rechtekonzept
angewandt werden kdnnen.

Die Sicherheitsrichtlinien werden dazu verwendet, um das Eigentum an Objek-
ten, die Vertraulichkeit von Informationen und den Zugriff auf Daten zu regeln,
die entsprechend den landerspezifischen Ausfuhrbestimmungen nach den gel-
tenden gesetzlichen Bestimmungen erfillt sein miussen.

Diese Sicherheitsrichtlinien konnen sich dabei auf Unternehmen, Lander und
Benutzer beziehen.

Um den Zugriff auf PPR-Komponenten in Projekten entsprechend den Sicher-
heitsrichtlinien zu gewéhrleisten kénnen Sie

=  wie bisher Rechte an Objekten und Planungstypen fir einzelne Anwender
oder Gruppen vergeben,

=  zusatzlich Sicherheitsstandards fur Firmen festlegen, indem Sie Vertrau-
lichkeitsstufen definieren und Fremdzugriffe auf firmenspezifische Daten
mittels Vertrage regeln,

= zusatzlich landerspezifisch geltenden gesetzlichen Bestimmungen regeln,
indem Sie festlegen welche Daten Exportbestimmungen unterliegen, fur
welche Lander Exportlizenzen benétigt werden und welche Firmen Ex-
portlizenzen erhalten.

Vertraulichkeitsstufen, welche bei einem Objekt oder seinen Kindern definiert
sind, kdnnen im PPR-Navigator angezeigt und fiur Ausdrucke verwendet wer-
den.

m‘ Siehe auch Benutzer Handbuch Einstellungen.

Objekte, die diesen Sicherheitseinstellungen unterliegen, werden intern Uber
den Server ausgefiltert. Mit Hilfe dieser Regelung wird der Zugriff auf PPR-
Komponenten fiir Benutzer und Gruppen von Benutzern geregelt. Nach dem
Filtern ist dem Anwender der Zugriff auf Objekte entweder erlaubt oder auch
nicht.

Anwender und Gruppen von Anwendern werden wie bisher in der Benutzer-
verwaltung angelegt und muissen mit entsprechenden Funktionsrechten und
Zugriffsrechten auf PPR-Komponenten versehen sein.

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Was Sie zu Sicherheitsrichtlinien wissen sollten

Datenobjekte der Sicherheitsrichtlinien

Bevor Sie die Sicherheitseinstellungen den PPR-Komponenten zuweisen kon-
nen, missen folgende Datenobjekte in der Systembibliothek angelegt werden:

] Unternehmen,

=  Vertrage / Abkommen,

= Lander,

=  Exportbeschrankungen und
=  Exportgenehmigungen.

Fur jedes Unternehmen werden die zulassigen Vertraulichkeitsstufen einzeln
festgelegt.

Mit Hilfe der spezifischen Zugriffsrechte an einer PPR-Komponente legen Sie
fest, welches Unternehmen der Eigentiimer dieses Objektes ist und welcher
Vertraulichkeitsstufe dieses Objekt zugeordnet ist.

Einen Zugriff auf diese PPR-Komponenten haben Anwender nur, wenn Sie ei-
ne entsprechende Vertraulichkeitsstufe besitzen und entweder Mitarbeiter des
entsprechenden Unternehmens sind oder vertraglich dazu berechtigt sind, auf
Objekte dieses Unternehmens zuzugreifen.

PPR-Komponenten, deren Informationen gesetzlichen Exportbestimmungen
unterliegen, kdnnen als solche gekennzeichnet und mit Exportbeschrankungen
versehen werden. Einen Zugriff auf solche mit Exportbeschrankungen verse-
henen Daten erhalt ein Anwender, wenn sein Unternehmen Uber eine ent-
sprechende Exportgenehmigung verfugt, die die festgelegten Exportbe-
schrankungen erfllen.

Die Verkniipfungen zwischen Exportbeschrankungen, Exportgenehmigungen,
Landern und Unternehmen sowie zwischen Vertrdge und Benutzern oder
Gruppen von Benutzern werden in der Systembibliothek vom Administrator
oder einem gleichberechtigten Mitarbeiter festgelegt.

Damit sich die definierten Sicherheitseinstellungen auf PPR-Komponenten
auswirken, mussen Sie die Verknipfungen zu Vertrdgen oder Exportbe-
schrankungen einzeln fir jede PPR-Komponente erstellen.

Die Sicherheitseinstellungen kénnen auf alle drei Planungssichten des PPR-
Navigators angewandt werden:

" Produktsicht,
] Prozesssicht,

] Ressourcensicht.

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Was Sie zu Sicherheitsrichtlinien wissen sollten

Funktionsweise von Gruppenfiltern

Der Zugriff auf PPR-Komponenten wird durch so genannte Gruppenfilter Uber-
pruft.

Bei den Gruppenfiltern sind drei Arten zu unterscheiden:

»  Vertragsfilter (Predefined)
= Vertraulichkeitsstufenfilter (Securitylevel)
=  Exportlizenzfilter (Exportlicence)

Jeder dieser Filter Uberpruft autonom, ob der Zugriff auf eine PPR-
Komponente erlaubt ist. Nur wenn das Filterkriterium erfullt ist, wird auch der
Zugriff auf eine PPR-Komponente gewahrleistet.

Da die Unternehmen den Zugriff auf PPR-Komponenten unterschiedlich re-
geln, erlaubt es die Konfiguration des Process Engineer jeden einzelnen
Gruppenfilter unabh&ngig zu verwenden — beispielsweise, wenn Sie den
Zugriff nur Gber Exportlizenzen regeln, kdnnen die anderen zwei Gruppenfilter
in der Konfiguration deaktiviert werden.

Oder ein anderes Beispiel: Der Zugriff soll nur Gber Vertrage und Vertraulich-
keitsstufen geregelt werden, so reicht es aus, nur diese beiden Gruppenfilter
zu aktivieren.

Gruppenfilter - Vertragsfilter

Beim Vertragsfilter wird Uberpriaft, ob fir den Zugriff auf eine PPR-
Komponente ein Vertrag erforderlich ist.

Gruppenfilter - Vertraulichkeitsstufenfilter

Beim Vertraulichkeitsstufenfilter wird Gberprift, ob die erforderliche Vertrau-
lichkeitsstufe den Zugriff auf eine PPR-Komponente erlaubt.

Gruppenfilter - Exportlizenzfilter

Beim Exportlizenzfilter wird Uberprift, ob eine Exportlizenz fir den Zugriff auf
eine PPR-Komponente erforderlich ist. Exportlizenzen kénnen fiir Staatsbir-
gerschaft und Aufenthaltsort in einem Land und fir den Firmensitz in einem
Land erforderlich sein.

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Datenobjekte fir Sicherheitsrichtlinien einblenden

Unter Datenobjekte sind die Ordner zu verstehen, die in der Systembibliothek
vorhanden sein missen, um die Sicherheitsrichtlinien anzuwenden. Fir die
Arbeit mit den Sicherheitsrichtlinien missen Sie nachfolgende Einstellungen
vornehmen. Ohne diese Einstellungen kénnen Sie die Sicherheitsrichtlinien
nicht anwenden.

=  Zum einen mussen Sie mit Hilfe des Konfigurationswerkzeuges die Da-
tenobjekte fur die Sicherheitsrichtlinien in der Systembibliothek einblen-
den.

* Und zum anderen mussen Sie im Registrierungs-Editor einen Wert ein-
stellen, der es erlaubt die Sicherheitsrichtlinien anzuwenden.

ml Hinweis

Diese Einstellungen sollten grundsatzlich nur von einem Administrator oder
einem gleichberechtigten Mitarbeiter ausgefihrt werden.

Datenobjekte einblenden

Mit Hilfe der Datenobjekte, wie etwa Vertrage, Lizenzen oder Lander, verwal-
ten Sie die Sicherheitsrichtlinien und stellen die entsprechenden Beziehungen
zwischen diesen Datenobjekten her.

Siehe auch: Abbildung 3.

2 Offnen Sie das Konfigurationswerkzeug.

o Wahlen Sie Werkzeuge/Datenbankwerkzeuge/Konfigurationswerkzeug.

Werkzeuge
Einstellungen g
kennwort dndern. ., Skrg+i
Drruckformular g

Liskeneigenschaften speichern
Projekk [dschen
Grafikverzeichnis aufréumen
Zusammenfihrungswerkzeun. .,

STM Zeitaktualisierung. . .

Importieren L4

Datenbankperkzeuge Konfigurationswerkzeug Strg+G

Benutzervensaltung. ..
EP4 Datenbank konvertieren  Stro+4

Konsistenz g

Abbildung 1: Konfigurationswerkzeug 6ffnen

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

© Wabhlen Sie im Konfigurationswerkzeug Library aus. Bei einer anderen
Sortierung als die im Bild gezeigte, miissten Sie archivroot wahlen.

o Wahlen Sie unter securitydatafolder:.../ ergoexplorer-libray aus.

Kunfiguratiunswerkzeug

..

[ Line Mumber (tailnumber)

[+ Line Mumber (tailnumberfolder)

[#]- Main Produckion Program usage (mainproduckionprogranmusage)

[ ManuFacturing Concept (manufacturingooncept) -
i | 3

- Labelzet {labelset)
- Labelset (labelsetfolder)
B Li!:urar';.f (archivroot)

Label (label) &l
Label (labelfolder)

[+ Attribute

=E Elltern-Kind-Beziehungen _|
- datacardfolder: :datacard

- ergoplantypesetfolder: :ergoplantypeset

- planningstatefolder: ; planningstatefolder

- rawrnaterialfolder: ;rawmaterial

- scriptfolder:: scripk

- securitydatafolder: securitydatafolder

i Eer'n;ln:nEe::-::|:|I|:|r'Eer'-IiI:nr'ar":.-'
-- syskemelementsroot:  syskemelementsroot
[+ wScatalogFaolder: wScatalogFolder

E..

Abbildung 2: Library im Konfigurationswerkzeug 6ffnen

o Selektieren Sie ergoexplorer-libray und wechseln im Fenster zu den Ei-
genschaften.

2 Um die Datenobjekte in der Systembibliothek einzublenden, stellen Sie
bei Baumsicht Ja ein.

Siehe auch: Abbildung 4.

w3

=1-4 Sicherheitsdaten

Companies

Contracts | Shared Access Agreements
Countrigs

Export Control Classifications

Gruppen

Export Licenses

Benutzer

Abbildung 3: Datenobjekte der Sicherheitsrichtlinien in der Systembibliothek einge-

blendet

Sicherheitsrichtlinien

Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Datenobjekt fir Sicherheitsrichtlinien einblenden

B =10l x|
Mach K.ategorie | Alphabetizch |
[=] Basics =
Browszer |0 ergoexplorer-library
Pragramm (D Ergok wplorer EPFalderCampanent
Ordnername Security Data
Beschreibung
[=] Flags
kit ginem ‘Meu' Eintrag im Mendi Hein
Schreibgeschiitzt Ja
Baumanzicht Ja j
In der Liste Mein
Standard Felation M ein i
Definiert wan Delrmia j
Abbildung 4: Datenobjekte einblenden
Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Sicherheitsrichtlinien im Registrierungs-Editor aktivieren

Im Registrierungs-Editor miissen Sie den Wert bei FilterEnabled auf eins stel-
len, damit die Sicherheitsrichtlinien angewendet werden kénnen. Standardma-
RBig ist der Wert auf null eingestellt.

o Wahlen Sie im Registrierungs-Editor
HKEY_ LOCAL_MACHINE/SOFTWARE/DELMIA/IPDSERVER/
SECURITY aus.

o Selektieren Sie nach dieser Auswahl Filter.

o Selektieren Sie in der Listview FilterEnabled.

> Um den Wert zu andern. Offnen Sie das Kontextmeni und wéhlen An-
dern.

(ab]File | Andern |

Binardaten dndern

Lischen
Umbenennen

Abbildung 5: Kontextmeni auf FilterEnabled 6ffnen

o Tippen Sie im Dialog Zeichenfolge bearbeiten den Wert 1 ein. Bestétigen
Sie die Eingabe mit OK.

Zeichenfolge bearbeiten ] 7] x|

M ame:

|FilterE nabled
et

0k, I Abbrechen

Abbildung 6: Wert auf 1 stellen

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Nachdem der Wert auf eins gesetzt wurde, wirken sich die Sicherheitsrichtli-
nien aus. Der neue Wert wird in der Listview bei FilterEnabled angezeigt.

=-{Z7 IPDSERVER.

=27 Ergoplan
-2 LockMng
{1 Poet
=20 Security
s SEm
{7 E{ Mame Tvp | Yerk
far {Standard) REG_57 ("Wert nicht gesetzt)
{27 54 [ab]FilterEnabled REG_SZ 1
(ab]FilterFirst REG_SZ 0

Abbildung 7: Wert FilterEnabled auf 1 gesetzt

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Zugriffe und Anderung auf sicherheitsrelevante Daten protokollieren

Ll

Mit der Hilfe von Registrierungseintradgen kénnen Sie Vorgange protokollieren,
die sicherheitsrelevanten Daten betreffen — wie etwa Anlegen neuer Anwen-
der, Lizenzen, Vertrdge, Lander oder Export Control Classification zuweisen.

Die Registrierungseintrage nehmen Sie im Registrierungs-Editor im Verzeich-
nis IPDServer\EPLogger vor:

© Wabhlen Sie im Registrierungs-Editor
HKEY_LOCAL_MACHINE\SOFTWARE\DELMIA\IPDServer\EPLogger\En
ableLog bzw. server.

Standardmalfig sind Werte fiur diese beiden Schliissel nicht aktiviert. Wie Sie
die Registrierungseintrage anlegen und Werte angeben und andern kénnen,
erfahren Sie im Kapitel Schlissel und Zeichenfolge fir eplogger anlegen.

=23 HKEY_LOCAL_MACHINE : :
Bei der Zeichenfolge

EnableLog geben Sie
die Werte flr die Proto-
kolldateien an.

=7 DELMIA

=] IPDSERYER

Marne Twp | Werk
{Sl:vndard]l REG_SZ (Wert nicht gesetzt)
ablEnableLog REG_SZ 3 |

(Al s ryver REG_S57 Il:u:alh-:usl:|

Bei der Zeichenfolge server geben
Sie den Namen an, auf welchem
Rechner (Server) der Prozess fiir
das Erstellen der Protokolldateien
ausgefihrt werden soll.

Abbildung 8: Registrierungseintrage fur eplogger

Hinweis

Wenn die Serverinstallation auf einem lokalen Rechner installiert ist, kdnnen
Sie bei der Zeichenfolge server anstelle des Servernamens auch localhost
angeben.

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Werte fur Registrierungseintrage EnableLog und Server an-
geben

Mit Hilfe der Protokolldateien erhalten Sie einen Uberblick, welche Anwender
auf sicherheitsrelevante Daten zugegriffen haben.

Die Werte fur die Registrierungseintrage des eploggers - Enablelog und ser-
ver, mussen auf dem Rechner vorhanden sein, auf dem die Serverinstallation
(PPRServer) installiert ist — diese Registrierungseintrage kénnen auf Master-
und Slaveserver angelegt werden.

Fur den Registrierungseintrag EnableLog kdnnen Sie vier Werte angeben:

Wert 0: Der Wert null entspricht der Default-Einstellung. Bei diesem Wert
werden keine Protokolldateien erstellt.

Wert 1: Wenn Sie den Wert auf 1 setzen, werden Protokolldateien fur
Vorgange erstellt wie Anlegen, Andern, Verkniipfen oder Léschen von si-
cherheitsrelevanten Datenobjekten — wie beispielsweise das Anlegen ei-
nes neuen Anwenders oder das Verknlpfen von Vertrdgen mit einem
Anwender oder Gruppen von Anwendern.

Wert 2: Wenn Sie den Wert auf 2 setzen, werden Protokolldateien er-
stellt, fur Vorgange auf PPR-Komponeten, die Exportbeschréankungen
(Ausfuhrkontrolle) unterliegen, wie etwa das Offnen und SchlieRen einer
PPR-Komponente fiir die die Exportbeschrankung gilt.

Eine PPR-Komponente unterliegt bereits Exportbeschrankungen, wenn
die PPR-Komponente mit einer Export control classification verknipft ist
oder das Feld Ausfuhrkontrolle selektiert ist.

Wert 3: Wenn Sie den Wert auf 3 setzen, werden fiir alle sicherheitsrele-
vanten Vorgange, wie sie bei den Werten eins und zwei beschrieben sind,
Protokolldateien erstellt.

Sicherheitsrichtlinien

Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Beim Registriereintrag server tragen Sie den Namen des Servers ein, auf
dem der Prozess fur den eplogger ausgefuhrt werden soll — im Beispiel ist es
der Server localhost. Sie kdnnen jeden Server fir das Ausfihren des Prozes-
ses angeben, auf dem die Serverinstallation installiert ist.

Siehe auch: Abbildung 8.

Mit Hilfe der des eplogger-Prozess werden Protokolldateien erstellt:

=0 DELhIA Pfad fiir Protokollda-
g g';tﬁﬂli;.agre;cess Engineer Client Eelei i) ezl
Cl DELMIA Process Engineer Serve DELMIA/EPLOGGER.
“-{Z7] DELMIA_COUNT
R L OGGER
MName | Tvp | Werk
Ehj(Standard]l REG_S2 ("Wert nicht gesetzt)
@ErrorLoggingEnabled REG_S2 1
EerrLDggingPath REG_SZ d:\ProgrammelDELIMIAPPR.Serverilogleplogger. log
Ehjfailsafememarv REG_S2 1024
ablicbuffersize REG 52 256
ab REG_SZ d:\Programme) DELMIAPPR ServerilogiEPLoggerxml |
Eﬁ MaxLogFilesize REG_5Z 10000
3B rmermarylimit REG_SZ &00

Abbildung 9: Pfad fur Anlegen der Logdateien

= Der Pfad fur die Protokolldateien wird im Verzeichnis
DELMIA/EPLOGGER angegeben. Der Pfad muss immer auf dem Server
angegeben werden, auf dem der eplogger-Prozess ausgefihrt werden
soll, wie er beim Registriereintrag server angegeben wurde.

= Die Protokolldateien werden im Verzeichnis >
DELMIA\PPRServenlog\EPLogger\XML angelegt. Dieses Verzeichnis

muss auf jeden Fall angelegt sein, damit Protokolldateien angelegt wer-
den kénnen.

o> Protokolldateien werden nur erstellt, wenn Sie die Option Beim Offnen ei-
nes Dokuments immer aktiv selektiert haben.

© Um die Option zu aktivieren, wéhlen Sie Werkzeuge > Einstellungen > Si-
cherheitsdialog.

¥ Beim Offren eines Dokumentes immer aktiv

Abbildung 10: Option im Sicherheitsdialog selektieren

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Schlissel und Zeichenfolge fur eplogger anlegen

o Den Schlussel eplooger legen Sie Uber das Kontextmeni des Verzeichnis
IPDSERVER an.

= IFDSER VER
Ausblenden

S

Abbildung 11: Schlissel eplogger anlegen

© Wahlen Sie Neu > Schlissel, der neue Schlissel wird im Verzeichnis
IPDSERVER angezeigt. Geben Sie im Namensfeld eplogger an.

2 Um die beiden Registrierungseintrdge anzulegen, selektieren Sie den
Schlussel eplogger und 6ffnen Sie in der listview das Kontextmen.

© Fur jeden Eintrag missen Sie eine Zeichenfolge erstellen. Wahlen Sie
Neu > Zeichenfolge, die neue Zeichenfolge wird in der listview angezeigt.

© Legen Sie nach dem Anlegen, die beiden Namen fir die Zeichenfolgen
fest: EnableLog und server. Siehe auch: Abbildung 8.

> Uber den Meniieintrag Andern kénnen Sie die Werte fiir die Zeichenfolge
festlegen. Siehe auch: Abbildung 6.

ame | Typ | wert
[aB}{Standard) | REG_SZ (wert richt gesetat)
Schiiissel
Feichenfolge
Binarwert
DAWORD-\Werk

Werk der mehrteiligen Zeichenfaolge

Wert der erweiterbaren Zeichenfolge

Abbildung 12: Registrierungseintrage fur eplogger anlegen
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Anwender in der Benutzerverwaltung anlegen

Fur Anwender die einen Zugriff auf lhre Daten erhalten sollen, missen zu-
satzliche Angaben zur Staatsbirgerschaft, Aufenthaltsort und Firmenzugehd-
rigkeit gemacht werden, um die Sicherheitsrichtlinien vollstandig anwenden
zu kdnnen, die nachfolgend beschrieben werden.

In der Benutzerverwaltung werden Anwender und Gruppen von Anwender
festgelegt. Das bestehende Rechtekonzept ist auch fir diesen Fall erweitert
worden. Weitere Informationen zur Benutzerverwaltung wie auch zu den Rech-
ten erhalten Sie im Benutzerhandbuch Administration im Kapitel tGber die Be-
nutzerverwaltung.

Anwender anlegen

Im Beispiel hat der Anwender Superuser Rechte. Ein Administrator mit Su-
peruser Rechten unterliegt keinen Beschrankungen. Fur Anwender, was die
Regel ist, die keine Superuser Rechte haben, missen Sie die Rechte auf
PPR-Komponenten wie bisher vergeben - wie etwa die Rechte Andern, Lesen
oder Schreiben von Daten.

Siehe auch: Land anlegen und Firmen anlegen
Fur einen Anwender sind folgende zuséatzliche Angaben erforderlich:

=  Staatsburgerschaft (Citizenship), Ort und Firma. Diese zuséatzlichen An-
gaben mussen vollstandig angegeben werden.

o Die Benutzerverwaltung 6ffnen Sie uber Werkzeu-
ge/Datenbankwerkzeuge/Benutzerverwaltung.

®_Figenschaften - Benutzer ] x|

Berechtigungzeigenschaften | Gruppenzugeharigkeit |

| Anmeldenarne Iadmin

| Beschreibung I.t’-'«dministrah:ur

| Exteme D Iadmin

xxxxxxxxxxxxxxxxxxx

| Kernnwort I

| Bestétigung I xxxxxxxxxxxxxxxxxxx

¥ Benutzer hat Supemuser rechte

| Mationalist  [UsA. US
| Ot Us, Us
| Unternehmen I 4711, Engine Co

(] 8 I Fiechte. . Abbrechen |

Lol Le] L

Abbildung 13: Anwender anlegen
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Staatsburgerschaft (Nationalitat)

Hier geben Sie die Staatsangehdrigkeit fir den jeweiligen Anwender ein. Die
Staatsburgerschaft eines Anwenders spielt eine malgebliche Rolle beim
Zugriff auf Daten, die einer Exportbeschrénkung unterliegen. Die Staatsbir-
gerschaft wirkt sich auf die Zuteilung von Exportlizenzen aus.

Ort

Hier geben Sie den Aufenthaltsort eines Anwenders ein. Der Aufenthaltsort
und die Staatsburgerschaft mussen nicht identisch sein. Der Aufenthaltsort ei-
nes Anwenders spielt ebenso eine malRgebliche Rolle beim Zugriff auf Daten,
die einer Exportbeschrankung unterliegen. Der Aufenthaltsort wirkt sich auf die
Zuteilung von Exportlizenzen aus.

Firma (Unternehmen)

Hier geben Sie die Firma an, fur die der Anwender arbeitet. Wenn Sie bei ei-
nem Anwender zur Firma keine Angabe machen und dieser Anwender auch
keiner Gruppe zugeordnet ist, welche eine Firmenzuordnung besitzt, so kann
dieser Anwender auch nicht auf PPR-Komponenten zugreifen, zu denen er per
Vertrag seiner Firma dazu das Recht hatte. Das gilt ebenso fur Gruppen von
Anwender einer Firma.

ml Hinweis: Fall , nicht Superuser*

Um den Anwender mit Vertrdgen zu verknipfen oder Security Levels flr den
Anwender festzulegen, muss zusatzlich das Funktionsrecht ,useradm/edit user
and groups” gewabhrt sein.

Sicherheitsrichtlinien Version PE 5.19 Juni 2008
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Gruppen anlegen

Beim Anlegen einer Gruppe missen zusatzlich Angaben zur Firma gemacht
werden- im Beispiel wird eine Gruppe fur die Firma Engine angezeigt. Eine
Gruppe von Anwendern bilden Sie in der Regel, wenn Sie mehrere Anwender
einer Firma zusammenfassen, die einen Zugriff auf Ihre Daten haben sollen.

x|
kdain data |
| Mame IEngine

| Bezchreibung IGruppe.ﬁ.nwender

| Edemeld  [4711

| IInternehmen |4?1 1. Engire Co j
I arne | Beschreibung

ﬁ adrnir Adrninistrator

ﬁ peh peh

1] | 2]

| Hinzuf'u'genl Entfernen |

[k | Rechte... | Abbrechen |

Abbildung 14: Gruppen von Anwender

Hinweis:
ml Um den Anwender mit Vertrdgen zu verknidpfen muss zuséatzlich das

Funktionsrecht , useradm/edit user and groups” gewahrt sein.
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Aufenthaltsort bei der Anmeldung einblenden

Bei der Anmeldung des Process Engineer kénnen Sie fir Anwender den Dia-
log Select User Location einblenden. Im Dialog werden alle in der Systembib-
liothek angelegten Lander angezeigt. Beim Anlegen eines Anwenders wird der
Aufenthaltsort angegeben, dieser Aufenthaltsort ist automatisch beim Offnen
des Dialogs selektiert.

Fur Anwender mit Superuser Rechten steht dieser Dialog immer zur Verfu-
gung, ein Wechsel des Aufenthaltsorts wirkt sich fur diese Anwender nicht auf
die Exortbestimmungen aus.

Im Dialog kdnnen Sie dem Anwender einen anderen Aufenthaltsort zuweisen,
indem Sie ein anderes Land selektieren. Eine Anderung des Aufenthaltsorts
wird direkt im Eigenschaftsdialog des Anwenders in der Benutzerverwaltung
nachvollzogen.

Andern Sie den Aufenthaltsort eines Anwenders bei der Anmeldung, hat das
Auswirkungen auf die Exportbestimmungen und auf Exportlizenzen.

© Um den Dialog einzublenden, 6ffnen Sie die Benutzerverwaltung und ak-
tivieren direkt beim Anwender das Funktionsrecht Ort &ndern.

BenutzerrechtE—EinstEIIungen x|

Funchions I

BB E =Lt zerenmaltiung -

----- [JFenmwort dndern

|:| auzfiibiren

----- []Benutzer und Gruppen bearbeiten

. Ort Andern
|:| rmanage dlabal regular types
~[]Forfigurationswerkzeug
~[JEPDEUpdater

#-[]Crcken

~[]Proiekt kopieren

F-[]Einstellungen andern LI

e

oK | ﬂ«l:-l:nre::henl

Abbildung 15: Ort &ndern aktivieren
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Datenobjekte fir Sicherheitsrichtlinien einblenden

2 Im Dialog werden alle angelegten Lander eingeblendet. Per Selektion ei-
nes Landes konnen Sie den Aufenthaltsort &ndern.

Select User Location x|

Cuba, CU

[taly, IT
U5a, L5

Abbildung 16: Dialog Select User Location
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Datenobjekte fir Sicherheitsrichtlinien einblenden

Sicherheitsrichtlinien festlegen

Mit Hilfe der Sicherheitsrichtlinien wird der Zugriff auf Inre PPR-Komponenten
in Projekten von Fremdfirmen geregelt. Die Entscheidung welche Sicherheits-
richtlinien fir PPR-Komponenten gelten sollen, treffen Sie auf der Basis der
nachfolgend beschriebenen allgemeingiltigen Definitionen der Sicherheits-
richtlinien. Die Einstellungen der Sicherheitsrichtlinien nehmen Sie in der Sys-
tembibliothek vor.

=  Wie Sie den Ordner Security Data einblenden erfahren Sie im Kapitel
Datenobjekte fur Sicherheitsrichtlinien einblenden.

I Hinweis

Diese Einstellungen sollten grundsatzlich nur von einem Administrator oder
einem gleichberechtigten Mitarbeiter ausgefiuihrt werden. Fur Mitarbeiter, die
diese Rechte nicht haben, kdnnen Sie zusétzlich ein entsprechendes Recht im
Verzeichnis Global Regular Types in der Systembibliothek vergeben.

Nachfolgend wird bei jedem einzelnen Datenobjekt gezeigt, welches Recht Sie
zusatzlich haben missen, um eines der nachfolgenden beschriebenen Daten-
objekte zu bearbeiten.

In diesem Kapitel lernen Sie die grundséatzliche Bearbeitung der Datenobjekte
kennen:

= Lander: siehe L&nder verwenden.

=  Firmen: siehe Firmen verwenden.

=  Vertrage / Abkommen: siehe Vertrdge — und Abkommen verwenden.

=  Export control classification: siehe Export control classification anlegen.

= Zugriffsrechte auf PPR-Komponenten: Zugriffsrechte auf PPR-
Komponenten anwenden.

»  Siehe auch: Fallbeispiele fir Sicherheitsrichtlinien
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Ubersicht Exportlizenzen verwenden

Ubersicht Exportlizenzen verwenden

Schema — der Staatsbirger eines Landes konnte eine Exportlizenz benéti-

gen.
Vertrage
Mit PPR-Komponenten
und User verknupft.
Land
Citizen possibly needs a License [ st
aktiviert.
Export
Lizenzen |
notwendig
Export Control Classification Export Control Classification
o e e e e e e % Lizense iz not needed for these countries

Ist mit PPR-Komponente ver- Ist mit PPR-Komponente ver-

kniipft. knGpft.

/Alle Staatsburger dieses\ /Alle Staatsburger dieses\
Landes bendétigen eine Landes benétigen keine
Exportlizenz. Aufent- Exportlizenz. Aufent-
haltsort und Firmensitz haltsort und Firmensitz
spielen bei dieser Option spielen bei dieser Option
keine Rolle. keine Rolle.

N / N /

Abbildung 17: Schema — Staatsburger kénnen Lizenzen benétigen
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Ubersicht Exportlizenzen verwenden

Schema — fur den Aufenthaltsort in einem Land kdnnte eine Exportlizenz bend-

tigt werden.
Vertrage
Mit PPR-Komponenten
und User verknupft.
Yo
Land

Sojourn pozzibly needs a Licenze [

ist aktiviert.

Export
Lizenzen
notwendig

Export Control Classification Export Control Classification
O e e e e e e e % License iz not needed for these countries

Ist mit PPR-Komponente ver-

Ist mit PPR-Komponente ver- knipft.

knUpft.

Alle Anwender, die den \ ﬂlle Anwender, die den \

Aufenthaltsort in diesem Aufenthaltsort in diesem
Land haben oder deren Land haben oder deren
Firmensitz in diesem Firmensitz in diesem
Land ist, benétigen eine Land ist, bendtigen keine
Exportlizenz. Exportlizenz.

Die Staatsburgerschaft Die Staatsbirgerschaft
spielt bei dieser Option spielt bei dieser Option
keine Rolle.

k / Qeine Rolle. /

Abbildung 18: Schema — fur Aufenthaltsort kdnnten Lizenzen bendtigt werden
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Rechte fir Anwender auf sicherheitsrelevante Datenobjekte vergeben

Rechte fuir Anwender auf sicherheitsrelevante Datenob-

jekte vergeben

Im Verzeichnis Global Regular Types in der Systembibliothek kdnnen Sie fur
Anwender, die keine Superuser Rechte besitzen, das Recht vergeben sicher-
heitsrelevante Datenobjekte anzulegen wie etwa Firmen, Lander oder Vertra-

ge.
=T Eibliothek
a Datenkarten
a Planungstypensatze
a Plarungsskatus
a Werkstoffe

=4 Global Reqular Types <
; counkry

Company

conkrack
ecclassification
license

ergoproject

Abbildung 19: Global Regular Types

<“——— Datenobjekte anzulegen.

Nur im Verzeichnis Global
Regular Types kénnen Sie
einem Anwender das

Recht geben, eines dieser

Diese Rechte kénnen Sie fur Anwender und Gruppen von Anwendern verge-

ben.

ml Hinweis

Achten Sie darauf, dass das reine Recht ein Datenobjekt anzulegen noch nicht
dazu berechtigt diese Datenobjekte sinnvoll einzusetzen. Um diese Datenobjekte
sinnvoll einzusetzen, sollten Sie diesem Anwender noch zusétzliche Rechte
zugestehen, wie etwa die im Dialog Zugriffsrechte aufgefiihrten Grundrechte fir

das Recht Schreiben.

Siehe auch: Rechte fur Anwender festlegen.

Tabelle Global Regular Types

Regular Type — country

Recht, das Datenobjekt Land im Verzeichnis
Sicherheitsdaten anzulegen.

Regular Type — company

Recht, das Datenobjekt Firma im Verzeich-
nis Sicherheitsdaten anzulegen.

Regular Type — contract

Recht, das Datenobjekt Vertrag im Ver-
zeichnis Sicherheitsdaten anzulegen.

Regular Type — ecclassification

Recht, das Datenobjekt ecclassification im
Verzeichnis Sicherheitsdaten anzulegen.

Regular Type — licence

Recht, das Datenobjekt licence im Verzeich-
nis Sicherheitsdaten anzulegen.

Regular Type ergoproject

Mit Hilfe des Regular Types ergoproject le-
gen Sie den Zugriff fir einen Anwender auf
ein Projekt fest.

Tabelle 1: Global Regular Types
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Rechte fur Anwender festlegen

Die Vorgehensweise ist fir alle Datenobjekte gleich, um Rechte fir Anwender

oder Gruppen von Anwendern zu vergeben.

Selektieren Sie in der Systembibliothek im Verzeichnis Global Regular

Offnen Sie auf diesem Datenobjekt das Kontextmenii und wahlen Sie den

°
Types ein Datenobjekt.
°
Menueintrag Zugriffsrechte.
= (4] Bibliathek

Abbildung 20: Kontextmenu fir Zugriffsrecht 6ffnen

[#-4Zy Datenkarten

a Planungstypensitze

[ -4=53] Planungsstatus

E Werkstoffe

COMpan
conktrac
ecclassi
licenze
BrQoprC
-2 Skripte

-2 Sicherheitsd
-5 Work Syster

| s [ e O e N |

b5y WS Scripks

=43 Global Reqular Types

Rechte

fusschneiden

Kopieren

Eimfiigemn

Referens einfigen
Einfigepunkt setzen
Ldschen

Ermeut laden
Sorkierindex akbualisieren
Sortierindex andern

Zugriffsrechte. ,
Drucken

Eigenschaften
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Rechte andern |

Figen Sie im Dialog Rechte — Datenobjekt die Anwender bzw. Gruppen
von Anwender hinzu, die das Recht haben sollen ein Datenobjekt anzule-
gen. Gruppen und Anwender missen naturgemal’ zuvor angelegt sein.

Selektieren Sie einen Anwender und klicken auf den Button Rechte an-

dern.

Rechte - Datenobjekt N

— Rechte - Datenobjekt

<

Hame | Bezchreibung | Rechte
€ cho eko F.ein Zugriff
@ Frodukt Planung  Produkt Flanung k.ein Zugriff

E ntfernen

Hinzufuigen I

Rechte andern

— Besitzer

Besitzer I

Abbrechen

x|
Ok |
_Ahbbrechen |

Abbildung 21: Anwender hinzufligen

E‘ In der Benutzerverwaltung werden Anwender und Gruppen von Anwender
festgelegt. Das bestehende Rechtekonzept ist auch fiir diesen Fall erweitert
worden. Weitere Informationen zur Benutzerverwaltung wie auch zu den Rech-

ten erhalten Sie im Benutzerhandbuch Administration im Kapitel tGber die Be-

nutzerverwaltung.
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Fur das Anlegen eines Datenobjekts reicht es vollkommen aus, wenn Sie dem
Anwender nur das Recht Anlegen (Recht ein Objekt dieses Typs anzulegen)

geben.

Um im Verzeichnis Sicherheitsdaten angelegte Datenobjekte weiterzubearbei-
ten, kdnnen Sie neben dem Recht, ein sicherheitsrelevantes Datenobjekt an-
zulegen, hinzugefiigten Anwendern noch zusatzlich weitere Rechte geben. Fir
jeden hinzugefiigten Anwender kdnnen diese zusétzlichen Rechte verschieden

vergeben werden.

= Es empfiehlt sich fur Anwender beispielsweise noch die im Bild gezeigten
Rechte fur das Schreiben zu geben.

© Um das Anlegen eines Datenobjekts zu erlauben, selektieren Sie in der
rechten Seite des Dialogs das Recht Anlegen (Recht ein Objekt dieses

Typs anzulegen).

Nur dieses Recht miissen
Sie selektieren, um einen

Anwender das Recht ein Da-
tenobjekt anzulegen zu er- | ]
lauben.
~ Compoursd rights ~ Elemenitary rights
" Kein Zugriff
i ¥ Lesen (Recht das Ohjekt anzuzeigen)
FF fusfibeen (Recht Information zu diesem Objekt
™ Read and execute [V Bndern (Recht den Inhak des Objekis 2u Andemn)
e bnd ¥ Kind hinzufigen (Recht ein neues Kind hinzuzufigen)
¥ Kind entfernen (Recht ein neues Kind zu entfernen)
™ Write withouk create = Delete (Right to delete object)
% Schreiben " Rechte andern
[ Besitz Gbernehmen
£ voller Zugrif
¥ anlegen (Recht mmmmwwum;;
[ ok | sbbrechen |

Abbildung 22: Recht fiir Anlegen eines Datenobjekts vergeben
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Rechte fir Anwender auf sicherheitsrelevante Datenobjekte vergeben

Wenn Sie einem Anwender das Recht gegeben haben, ein bestimmtes Daten-
objekt anzulegen, kann er dieses Datenobjekt im Verzeichnis Sicherheitsdaten
der Systembibliothek anlegen — im Beispiel hat der Anwender das Recht Lan-
der (Country) anzulegen.

I Hinweis
Mit Hilfe des Menueintrags Zugriffsrechte, kdnnen Sie bei einem angelegten
Datenobjekt Rechte fur Anwender vergeben — entweder bestehende Rechte
erweitern oder einschranken. Diese Rechte beziehen sich dann ausschlieflich
auf dieses angelegte Datenobjekt.

=T Eiblicthek
a Datenkarten
a Planungstypensatze
a Planungsstatus
a Werkstoffe
a Global Reqular Types
-2 Skripte

Ela Sicherbeitsdaten

#--iz3 Contracts [ Shared Access Agreements

=
#-{ Expor

a Grupp Ausschneiden

a Expor Kopieren

a Benuk  EIMFOZEn

EEI---@ Wark Syst Referenz einkdgen
- V5 Seripts EinfOgepunkt setzen
Lischen

Erneut laden
Sortierindes akkualisieren

Sortierindex andern
Zugriffsrechte, .
Drucken r

Eigenschaften

Abbildung 23: Anwender hat das Recht Datenobjekt anzulegen — Beispiel Land
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Lander verwenden

Lander verwenden

Lander, die Exportbeschrankungen unterliegen und deshalb gultige Exportli-
zenzen bendétigen, legen Sie hier als Datenobjekt an. Die Zulassung fir ein
Land wird zum einen Uber giltige Exportlizenzen geregelt. Und zum anderen
durch Exportbeschrankungen, die Sie fur jedes Land in der Export Control
Classification (ECC) festlegen.

Land anlegen
o Offnen Sie in der Systembibliothek Security Data.

> Offnen Sie das Kontextmenii bei Countries.

© Wahlen Sie Neu / Country.

=143 Sicherheitsdaten

[ 425 Companies

E Conkracts | Shared Access Agreements

Abbildung 24: Kontextmeni auf Land 6ffnen
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Lander verwenden

Fir jedes Land das Sie anlegen, kdnnen Sie Exportbeschrankungen festlegen:

Il Country <Italy, IT: ;IEIEI

Eigenzchaften

— Allgemein
Kurzbezeichnung IIT
M arne IItaI_I,I

Citizen possibly needs a License [
Sojourn possibly needs a License [

Group E / Embargo Counti N
A

Die drei moglichen Exportbeschrénkun-
gen, die Sie fir ein Land vergeben kon-
nen.

k. I Ahbbrechen Anwenden Yarzchau Drucken

Abbildung 25: Eigenschaftsdialog fir ein Land
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Lander verwenden

Exportbeschrankungen fiur ein Land festlegen
Exportbeschrankungen konnen Sie fur jedes Land anders definieren.

Grundsétzlich wird der Zugriff auf Daten, welche Exportbeschrankungen unter-
liegen, nur dann mittels der ECC geregelt, wenn beim zugehérigen Land die
entsprechende Option aktiviert ist.

Wenn die entsprechende Option bei diesem Land nicht aktiviert ist, haben
Anwender von Fremdfirmen bereits einen Zugriff auf lhre PPR-Komponenten,
wenn sowohl der Anwender als auch die PPR — Komponenten mit einem Ver-
trag verknipft werden, unabhangig davon ob die PPR — Komponenten Export-
beschrankungen unterliegen oder nicht.

Nur wenn Sie diese Optionen verwenden, benétigen Sie fur Ihre Daten Export
Control Classifications (ECC) und eine Exportlizenzen.

Die Entscheidung dartber, ob fur die einzelnen Lander Exportlizenzen not-
wendig werden, treffen Sie also beim Land. Fur welche Lander im Einzelfall
wirklich Exportlizenzen benétigt werden, ist in der ECC festgelegt. Diese Opti-
onen sind notwendig, um den Zugriff auf Ihre Daten einzugrenzen.

= Lander die als Embargo Land gekennzeichnet sind, haben grundsatzlich
keinen Zugriff auf Ihre Daten, bendtigen also auch keine Exportlizenz.

Die Exportbeschréankungen koénnen Sie auch kombinieren. Wenn Sie beide
Exportbeschrankungen aktivieren - Citizen possibly needs a License und So-
journ possibly needs a License — gelten auch beide Bedingungen flr mdgliche
Exportlizenzen.

Wenn Sie diese beiden Optionen verwenden, wird technisch gesehen, die mit
der PPR-Komponente verknipfte ECC Uberprift, und entsprechend der Fest-
legung in der ECC, kann dann eine Exportlizenz bendtigt werden oder auch
nicht.

Staatsbirgerschaft fur ein Land

Wenn Sie Citizen possibly needs a License aktivieren, kdnnten alle Anwender
die Staatsbirger dieses Landes sind, eine Exportlizenz benétigen. Ob eine
Exportlizenz bendétigt wird, wird in der ECC festgelegt, die mit einer PPR-
Komponente verknipft sein muss.

Citizen possibly needs a Licehse [

Abbildung 26: Lizenz fur Staatsbirgerschaft

Beispiel

Wenn in der ECC beispielsweise festgelegt wurde, dass fur dieses Land keine
Exportlizenz bendétigt wird und Citizen possibly needs a License aktiviert ist,
benétigen Anwender die Staatsbirger dieses Landes sind, trotzdem keine
Exportlizenz.

= Grenzfall: Wenn der Aufenthaltsort der Firma oder der Aufenthaltsort des
Anwenders in einem anderen Land ist, und fir dieses Land Sojourn pos-
sibly needs a License aktiviert ist, bendtigt der Anwender dann auch fur
dieses Land, in welchem er sich aufhalt und seine Firma ihren Sitz hat, ei-
ne Exportlizenz.
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Lander verwenden

Im Umkehrschluss bedeutet dies:

Wenn in der ECC beispielsweise festgelegt wurde, dass fur dieses Land eine
Exportlizenz bendétigt wird und Citizen possibly needs a License aktiviert ist,
bendtigen Anwender die Staatsbiirger dieses Landes sind, auch eine Export-
lizenz.

= Grenzfall: Wenn der Aufenthaltsort der Firma oder der Aufenthaltsort des
Anwenders in einem anderen Land ist, und flr dieses Land Sojourn pos-
sibly needs a License aktiviert ist, bendtigt der Anwender dann auch fir
dieses Land eine Exportlizenz.

Aufenthaltsort fur ein Land

Wenn Sie Sojourn possibly needs a License aktivieren, kdnnten alle Anwender
deren Aufenthaltsort dieses Land ist, eine Exportlizenz bendétigen. Ob eine
Exportlizenz bendétigt wird, wird in der ECC festgelegt, die mit einer PPR-
Komponente verknipft sein muss.

Sojourn possibly needs a License [
Abbildung 27: Lizenz fir Aufenthaltsort

Beispiel

Wenn in der ECC beispielsweise festgelegt wurde, dass fiir dieses Land keine
Exportlizenz benétigt wird und Sojourn possibly needs a License aktiviert ist,
bendtigen Anwender deren Aufenthaltsort oder deren Firmensitz dieses
Land ist, trotzdem keine Exportlizenz, weil eben in ECC festgelegt wurde,
dass fiir diesen Fall keine Exportlizenz notwenig ist.

Im Umkehrschluss bedeutet dies:

Wenn in der ECC beispielsweise festgelegt wurde, dass fir dieses Land eine
Exportlizenz bendtigt wird und Sojourn possibly needs a License aktiviert ist,
bendtigen Anwender deren Aufenthaltsort oder der Firmensitz dieses Land
ist, auch eine Exportlizenz.
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Lander verwenden

Ausschluss fur ein Land

Wenn Sie Group E / Embargo Country aktivieren, haben alle Anwender die
Staatsburger dieses Landes sind, oder deren Aufenthaltsort in diesem Land ist
oder deren Firmensitz in diesem Land liegt, keinen Zugriff auf Ihre vertrauli-
chen Daten — also fur die PPR-Komponenten die bereits einer Exportbe-
schrankung unterliegen. Dieser Ausschluss kann durch keine Exportlizenz
aufgehoben werden.

Group E / Embargo Country v

Abbildung 28: Embargo Land

Beispiel

Wenn Sie diese Option bei einem Land aktivieren, missen Sie die beiden an-
deren Exportbeschrénkungen nicht aktivieren.

Der Entscheidung welches Land als Embargo Land gekennzeichnet wird, da-
fur kdonnten beispielsweise politische Entscheidungen zu Grunde gelegt wer-
den. Aus dem Blickpunkt der USA gesehen, waren das heute etwa die Lander
Irak, Cuba oder Nordkorea.
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Lander verwenden

Verknupfungen zu anderen Datenobjekte

Ein Land konnen Sie mit beliebig vielen Exportlizenzen und Export Control
Classifications verknupfen.

Die mdglichen VerknUpfungen zu anderen Datenobjekten der Systembiblio-
thek werden in der Listview angezeigt:

Alle Benutzer, die die Alle Exportlizenzen,
Staatsbirgerschaft die mit diesem Land
dieses Landes haben. verknupft sind.

ﬁ Eenutzer | Exception for ECC | Licenze wald for citizens of I Licensze walid if located in |
| Mame I Beschreibung | Geandert |

ﬁ Maier Maier 11.07,2005 13:3+:06

ﬁ Tonio Tonia 19.07,2005 12:39:07

ﬁ Land Mal 13.07.2005 16:13:45

ﬁ Franz Eehr 14.07. 2005 05:06:357

Alle Export Control Classi-
fications, die mit dem Land
verknupft sind.

Abbildung 29: Anzeige von Verknipfungen in der Listview - Lander
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Firmen verwenden

Fur die Fremdfirmen mit denen Sie Vertrage abgeschlossen haben und die
Exportlizenzen erhalten sollen, legen Sie hier als Datenobjekt an.

Fur jede einzelne Firma (Fremdfirma und lhre eigene Firma) kénnen Sie Ver-
traulichkeitsstufen festlegen. Fur Fremdfirmen benétigen Sie Vertraulichkeits-
stufen nur, wenn diese neuen PPR-Komponenten in Ihren Projekten besitzen
und anlegen kdnnen. Die neuen PPR-Komponenten sind Eigentum der Firma,
der der Anwender, der die neue PPR — Komponente erzeugt hat, zugeordnet
ist. Zusatzlich kénnen entsprechende Vertraulichkeitsstufen gelten.

Um einen Zugriff der Anwender und Gruppen von Anwender der Fremdfirmen
auf lhre Daten zu erlauben, werden diese mit Ihrer Firma verknlpft — das be-
deutet, dass Sie in der Systembibliothek ein Datenobjekt lhrer Firma anlegen
mussen.

Nach dem Verknupfen der Fremdfirma mit lhrer Firma — technisch gesehen
verknupfen Sie die Anwender der Fremdfirma mit lhrer Firma — Ubertragen Sie
auf diese Anwender, die Vertraulichkeitsstufe (Sicherheitslevel), die einen
Zugriff auf lhre PPR-Komponenten erlaubt.

Firmen anlegen
s> Offnen Sie in der Systembibliothek Security Data.

s Offnen Sie das Kontextmenii bei Companies.

o2 Wabhlen Sie Neu / Firma.

El 4=y Sicherheitsdaten

SR | _ompanies
-l

MNeu ntermehmen

Alsschneiden
Kopieren
Einfigen

Abbildung 30: Kontextmeni Firma
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Firmen verwenden

Stellvertretend fur Ihre Firma, verwenden wir in allen nachfolgend beschriebe-
nen Beispielen die Firma Engine Co.

Alle Felder sind frei beschreibbar. Wichtig ist, dass Sie der Firma das Land fir
den Unternehmungssitz zuweisen. Wenn kein Land fir den Unternehmenssitz
angeben wird, wird der Zugriff auf Daten, die Exportbeschrédnkungen unterlie-
gen, verweigert. Die Firma konnte ja den Sitz in einem Land haben, das als
Embargo Land gekennzeichnet ist, fur die ein Zugriff auf solche Daten generell
verboten ist.

I Firma <:4711, Engine CoZ: o ] |

Eigenzchaften |

— Allgemein
Compary 10 ||4?'|1
Company Hame IEngine Co
Supplier 1D |4?11
Company Site ILISA j
M ax. Security Lewvel |E
Securty Levels Mot Sensitive ;I
Engine Proprietary
. . Engine Limited

Die bestehenden Security E

Levels der Firma werden Engine Secret

nachdem sie festgelegt wur- ngine Top Secret

. . Enaginge Max Secret
den, hier angezeigt.

(1] I Abbrechen Arwenden Yargchau Drucken

Abbildung 31: Eigenschaftsdialog Firma
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Firmen verwenden

Vertraulichkeitsstufen fir Firma festlegen

Maximal kdnnen Sie fur eine Firma neun Vertraulichkeitsstufen (Security Le-
vels) festlegen.

=

Offnen Sie in der Systembibliothek das Kontextmenii auf der Firma. Im
Beispiel ist es Ihre stellvertretende Firma Engine Co.

Fur die Festlegung eines Security Levels ist die Vorgehensweise, wie sie
hier gezeigt wird, fur alle Firmen gleich. Da der Zugriff auf Daten tber Ih-
ren definierten Security Level erfolgt, wird die Vorgehensweise an Hand
der Firma Engine Co erklart.

=45 Companies

Delmia, Delmia GrbH
4212, Gear

1255, Mayver Gmbh
5743, Muster GmbH
FEFE, Mewton Co
8358, Lichtenberg AG

4711, Engine Co
Ik Edit Security Level Definition

AlUssChneiden
Eopieren

Eimfiigen

Referenz einfiioen

Abbildung 32: Kontextmeni auf Firma 6ffnen

=

Legen Sie die Vertraulichkeitsstufen fest, maximal sind neun maoglich. Im
Feld Maximal Security Level stellen Sie den gultigen Wert ein — fur die
Firma Engine sollen maximal sechs Vertraulichkeitsstufen moglich sein.

Fur Ihre PPR-Komponenten stehen diese definierten Vertraulichkeitsstu-
fen zur Verfugung, die einzeln fir jede PPR-Komponente zugewiesen
werden konnen. Standardméaflig hat jede PPR-Komponente die Vertrau-
lichkeitsstufe null.

Sicherheitsrichtlinien
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Firmen verwenden

= Im Beispiel konnte jede PPR-Komponente den maximalen Wert sechs er-
halten. Jede PPR-Komponente kann einen anderen Wert zugewiesen be-
kommen.

Siehe auch: Verknupfungen vornehmen — Beispiel 2.

Security Level Definitions x|

b amirmal Security Level E j

4 -
| whert |Definiti|:un
0 Mat Sengitive g

1 Engine Proprietan 9 -

Engine Limited

Engine Confidential

Engine Secret

Engine Top Secret

L T 5 (R = S A

Enginge Max Secret

k. I Ahbbrechen

Abbildung 33: Vertraulichkeitsstufen festlegen

ml Hinweis

Zur Auswahl stehen immer nur die Vertraulichkeitsstufen bis zum festgelegten
maximalen Security Level zur Verfligung. Nur diese werden auch angezeigt.
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Firmen verwenden

Vertraulichkeitsstufen andern
Vertraulichkeitsstufen kbnnen gedndert werden.

Achten Sie darauf, wenn Sie den maximalen Security Level herunterstufen,
und bereits Security Levels fur Ihre PPR-Komponenten zugewiesen worden
sind, dass der neue maximale Security Level gleich oder hdher liegt, als der
einer PPR-Komponente zugewiesene.

»  Falls hoherwertige Security Levels an PPR-Komponenten vorhanden
sind, missen sie einzeln bei jeder PPR-Komponente geandert werden

= Das Gleiche gilt fir Anwender die dieser Firma zugewiesen sind, und die
einen héheren Security Level haben.

Mit dieser Meldung wird auf diesen Sachverhalt hingewiesen:

ErgoplanDOImpl: Information _ ) El

'j Ez izt ein Programm-Fehler aufgetreten. Bitte wenden Sie sich an lhren Systemadministrator,

(] Detailz auzblenden |

DELMIA IPD zerver exception
Error Information: Could not change max zecurnty level, because old max secunty level in use.
Zeit: 20.07 2005 10:07:33, Excep -ld: PCIMHDEG-34858-3276-1121838111-0-21634-32

Abbildung 34: Meldung héherer Security Level vorhanden
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Firmen verwenden

Vertraulichkeitsstufen fir Anwender festlegen

Fur jeden Anwender konnen Sie einen der von Ihnen zuvor festgelegten Ver-
traulichkeitsstufen tUbertragen. Zur Auswahl stehen alle definierten Vertraulich-
keitsstufen. Bis zur zugewiesenen Vertraulichkeitsstufe sollte ein Zugriff er-
laubt sein. Sollte ein Anwender auf bestimmte PPR-Komponenten nicht zugrei-
fen kdnnen, so kdnnen Sie die Vertraulichkeitsstufe fur den Anwender auf die-
sen Wert begrenzen.

o Anwender verknlpfen Sie per Drag & Drop mit Ihrer Firma.

ml Hinweis:

Zusatzlich bendétigen Sie noch das Funktionsrecht ,useradm/edit user and
groups”.

=  Alle verkniipften Anwender werden in der Listview der selektierten Firma
unter dem Reiter Security Levels angezeigt. Standardmafig ist vor dem
Zuweisen der Security Level fir den Anwender auf null gesetzt - das be-
deutet, dass der Anwender keinen Zugriff auf sicherheitsrelevante Daten
erhalt.

2 Selektieren Sie den Anwender 6ffnen das Kontextmend.

| Campany Mame | User ID |

ans

Engine Co
Engine Co
Engine Co Edit Security Level
Engine Co

ausschneiden
Kopieren
Einragen

Reterer eirtuaen

Engine Co

Abbildung 35: Kontextmen Vertraulichkeitsstufe bearbeiten

© Legen Sie hier den Security Level fur den Anwender fest. Zur Auswabhl
stehen alle Security Levels, die zuvor fur die Firma definiert wurden — also
um im Beispiel zu bleiben, die Security Levels Ihrer Firma Engine Co.
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Firmen verwenden

= Sollten Anwender lhrer eigenen Firma, die keine Superuser Rechte ha-
ben, einen Zugriff auf Daten lhrer Firma erhalten, definieren Sie hier e-
benso den Security Level fir diese Anwender. Diese Anwender missen
ebenso mit Ihrer Firma verknlpft werden wie ein Anwender einer Fremd-
firma.

Security Level Data x|

Firma |E ngine Co

zer D |E:-:amp|e

— Security Level

" Mat Sensitive
" Engine Proprietary
" Engine Limited
" Engine Confidential
" Engine Secret
" Engine Top Secret

¥ Enginge Max Secret

| E. I Abbrechen

Abbildung 36: Security Level fir Anwender festlegen
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Verknupfungen zu anderen Datenobjekte

Eine Firma kdnnen Sie mit beliebig vielen Anwendern und Exportlizenzen ver-

knapfen.

Name der Firma fur die der
Security Level des Anwen-
ders gilt

Name der Anwender.

Wert des zugewiesenen Se-
curity Levels

€ EBenutzer

Expart Licenzes

Security Levels |

Eigenzchaften

Abbildung 37: Listview mit verknipften Anwendern

Sicherheitsrichtlinien

Version PE 5.19

Juni 2008

| Compant Mame | User ID | Wn#: | Security Leswel Definitian |
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Vertrdge — und Abkommen verwenden

Vertrage —und Abkommen verwenden

Ein Vertrag wird zwischen lhnen und Fremdfirmen abgeschlossen, um den
Zugriff auf Ihre Daten zu regeln.

Mit einem Vertrag wird die Basis gelegt auf dem alle weiteren Schritte erfol-
gen. Ohne einen bestehenden Vertrag hat eine Fremdfirma keinen Zugriff auf
Ihre Daten.

In den Vertragen wird festgehalten welche Firmen Uberhaupt Rechte erhalten
sollen, auf vertrauliche Daten Ihres Unternehmens zugreifen zu kénnen.

Wirksamkeit von Vertragen

Ein Vertrag wird nur wirksam, wenn Sie den Vertrag den Anwendern der
Firmen zuweisen, fur die ein Vertrag abgeschlossen wurde. Technisch
gesehen bedeutet das nichts anderes, als dass Sie Vertrage entspre-
chend in der Systembibliothek mit Anwendern oder Gruppen von Anwen-
dern einer Firma verkntpfen.

Weiterhin wirkt sich ein Vertrag auf Ihre vertrauliche Daten erst aus, wenn
Sie den Vertrag mit PPR-Komponenten im Projekt, beim Objekt und sei-
nen Kindern, verkntupfen.

Ein Vertrag muss einzelnen mit jeder PPR-Komponente verknipft wer-
den, damit Uberhaupt eine grundsatzliche Erlaubnis vorhanden ist, um auf
Ihre Daten zugreifen zu kénnen.

Vertrage anlegen

=

=

=

Offnen Sie in der Systembibliothek Security Data.
Offnen Sie das Kontextmenti bei Contracts / Shared Access Agreements.

Wahlen Sie Neu / Contract / Shared Access.

=455 Sicherheitsdaten

EE Companies
-

oritractsd Shared Arcess Aorssments
I Contract | Shared Access

Ausschngiden

Kopieren

Abbildung 38: Kontextmenu fur Vertrage
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Vertrdge — und Abkommen verwenden

2 Im Eigenschaftsdialog legen Sie den Vertragsgegenstand fest. Alle Felder
des Eigenschaftsdialogs sind frei beschreibbar.

Il Contract / Shared Access <4711, Firma EXAMPLE= _ O] =]

| »

Eigenzchaften |

—&llgemein

Contract / Shared Access 1D |4?11

Name IFirma ExAMPLE
Owning Cornpany IEngine Co j
Beschreibung Hier kihnen Sie Angaber] zum Yertragsgegenstand machen, wie etwa

Arwender der Firma ExAMPLE haben unter bestimmten
Worauzsetzungen einen Zugnff auf PPR-Komponenten der Firma

Engine.
Contract String Attribute 1 I
Contract Sting Attribute 2 I
Contract Sting Attribute 3 I
Contract [nt Attribute 1 ID
Contract [nt Attribute 2 ID
Contract [nt Attribute 3 ID

Contract Double Attibute 1 ID,DDDDDDDD

Contract Double Attibute 2 IU,DDDDUDDD

Contract Double Attibute 3 IU,DDDDUDDD
Cantract Bool Attribute 1 v
Contract Bool Attribute 2 ird
Contract Bool Attribute 3 i~d

=
ak, I Abhlechenl Anwenden Yorschau Drucken |

Abbildung 39: Eigenschaftsdialog Vertrag
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Verknupfungen zu anderen Datenobjekten

= Einen Vertrag kbnnen Sie mit beliebig vielen Anwendern, Gruppen von

Anwendern und PPR-Komponenten verknipfen.

= Einen Vertrag verknipfen Sie mit den Anwender oder Gruppen von An-
wendern von Fremdfirmen, die einen Zugriff auf Ihre Daten erhalten sol-

len.

»  Diese Anwender und Gruppen verknipfen Sie mit Ihrer Firma, dadurch ist
ein Vertrag technisch gesehen giiltig.

= Nach der Verknipfung des Anwenders mit Ihrer Firma kann die Vertrau-
lichkeitsstufe auf diesen Anwender Ubertragen werden, die einen Zugriff
auf Ihre Daten erlauben.

Die moglichen Verknipfungen zu anderen Datenobjekten der Systembiblio-
thek werden in der Listview angezeigt:

Alle Gruppen von Anwen-
dern die mit dem Vertrag
verknipft sind.

Alle Anwender die mit dem
Vertrag verknupft sind.

ii# Gruppen | € Derutzer

Eigenschaften

| Marne:

I Beschreibung

@  Delmia User

=

Delmia Lser

Abbildung 40: Anzeige in der Listview fur verkniipfte Datenobjekte - Vertrage
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Export control classification (ECC) verwenden

Mit Hilfe der Export control classification (ECC) kénnen Sie definieren welche
Lander Exportlizenzen benétigen und fir welche Lander keine Exportlizenzen

bendtigt werden.

Die Verwendung von Exportlizenzen ist weiterhin abhangig davon, welche Re-
gelung fur Exportlizenzen beim Land selbst getroffen wurde. Uberschneidet
sich eine getroffene Regelung, so ist die fur ein Land getroffene Regelung fir
Exportlizenzen rechtlich héher einzustufen. In diesem Fall gilt die Regelung

fur Exportlizenzen, wie sie fir das Land festgelegt wurden.

Siehe auch Lander verwenden und Fallbeispiele fur Sicherheitsrichtlinien

Siehe auch: Abbildung 53

In der Export control classification legen Sie zudem fest, ob die vertraulichen
Daten der gekennzeichneten PPR-Komponenten entweder den Bestimmun-
gen der International Traffic in Arms Regulations (ITAR) oder den Export
Administration Regulations (EAR) unterliegen. Eines der beiden Felder ist

immer aktiv.

Export control classification anlegen
o Offnen Sie in der Systembibliothek Security Data.

2 Offnen Sie das Kontextmenii bei Export Control Classifications.

© Wahlen Sie Neu / Export Control Classification.

EE Sicherheitsdaten

EIE Companies

E 5] Contracts [ Shared Access Agreements
Ela Counkries

otk Conkral Classifications

Mew Export Control Classification

Ausschneiden
Kopieren

Abbildung 41 Kontextmenii fiir Export Control Classification
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Export control classification (ECC) verwenden

Im Eigenschaftsdialog legen Sie die Daten fest, siehe auch Bedeutung der
Felder flr Export control classification (ECC):

Il Export Control Classification <Example ECCN, EAR = i i |EI|£|

Eigenzchaften

— dllgemein

ECCH / ITARM EAR-4711

Export Control Clagsification Tepe ¢ EAR

" ITAR

Export Contral Clazsification Mame IE.-’-‘-.H-EIassifiu:atiu:un fiir Firrna Examnple

Exception for Country List ¥ License is not needed for these countries

" License is needed for these countries

Use az Default ECC H

Bezchreibung Zum Beizpiel fur [talien

N LIJ
k. I .-’-'-.I::I::reu:henl .ﬂ.nwendenl Yarzchau | Drucken |

Abbildung 42: Eigenschaftsdialog Export Control Classification (ECC)
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Export control classification (ECC) verwenden

Bedeutung der Felder fur Export control classification (ECC):
ECCN/ITARN

Grundsatzlich ist dieses Feld frei beschreibbar — beispielsweise kdnnen Sie
die Export Classification mit Hilfe des Classificationstyps und einer einmalig
vergebenen Nummer eindeutig identifizieren — wie im Beispiel EAR 4711.

Export Control Classification Type

Mit Hilfe von EAR oder ITAR Legen Sie hier fest, unter welchen Bestimmun-
gen die Export Control Classification fallt. Die getroffene Festlegung sollten Sie
beim Verknipfen mit Exportlizenzen beachten.

Export Control Classification Name

Grundsatzlich ist dieses Feld frei beschreibbar. Legen Sie hier den Namen
fest.

Exception for Country List
Eines der beiden Felder ist immer aktiviert.

» IstLicenseis not needed for these countries aktiviert gelten folgende
Bedingungen: alle Lander die diese ECC zugewiesen bekommen haben,
bendtigen keine Lizenz. Im Umkehrschluss bedeutet das, alle Lander die
nicht mit dieser ECC verknlipft sind, benétigen eine Exportlizenz.

= IstLicenseis needed for these countries aktiviert gelten folgende Be-
dingungen: alle Lander die diese ECC zugewiesen bekommen haben,
bendtigen eine Lizenz. Im Umkehrschluss bedeutet das, alle Lander die
nicht mit dieser ECC verknipft sind, benétigen keine Exportlizenz.

= Lizenzbestimmungen die bei einem Land festgelegt sind, wie Lizenzen fir
Staatsbirgerschaft oder Aufenthaltsort, kbnnten, die in der ECC getroffe-
ne Regelung, fur bestimmte Anwender aul3er Kraft setzen.

Siehe auch: Lander verwenden.

Use as Default ECC

Wenn Sie sich sicher sind, dass die Export Control Classification fir alle PPR
— Komponenten gelten soll, aktivieren Sie das Feld Use as Default ECC.

Ist Use as Default ECC aktiviert, werden danach alle neu erzeugten PPR-
Komponenten automatisch mit dieser Export Control Classification verkntpft.

Beschreibung

Dieses Feld ist frei beschreibbar und hat nur einen informativen Charakter.
Aber es macht durchaus einen Sinn dieses Feld zu nutzen, wenn Sie hier
gleich schriftlich hinterlegen, fiir welche Lander Exportlizenzen benétigt wer-
den.
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Export control classification (ECC) verwenden

Verknupfungen zu anderen Datenobjekte

Eine Export Control Classification (ECC) kdnnen Sie mit beliebig vielen Lan-
dern, Lizenzen und PPR-Komponenten verknipfen.

= Eine PPR-Komponente unterliegt bereits Exportbeschrankungen, wenn
die PPR-Komponente mit einer Export control classification verknipft ist.
Fir diese PPR-Komponenten gelten die in der ECC festgelegte Definition,
fur welche Lander eine Exportlizenz bendtigt wird.

=  Eine Export Control Classification muss mit jeder PPR-Komponente ein-
zeln verknupft werden. Beachten Sie bei der Verknupfung die hierarchi-
sche Baumstruktur im PPR-Navigator — hat ein Anwender zum Beispiel
auf einem Vaterknoten durch Zuweisung einer ECC keinen Zugriff auf das
Objekt werden auch die Kinder dieses Vaterobjekts im Baum nicht ange-
zeigt.

= Eine Export Control Classification wird mit dem Land verknuipft, fur die
Exportlizenzen benétigt werden. Fur welche Lander Exportlizenzen beno-
tigt werden, ist in der verknlpften ECC definiert wurden.

=  Mit der Verknipfung der Export Contol Classification (ECC) mit einer Ex-
portlizenz legen Sie fest, welche ECC fiir die Exportlizenz gultig ist. Die
Exportlizenzen missen Sie dann entsprechend nach der in der ECC ge-
troffenen Definition mit L&ndern verknipfen.

Die moglichen Verkniipfungen zu anderen Datenobjekten der Systembiblio-
thek werden in der Listview angezeigt:

Alle Lander mit denen Alle Exportlizenzen mit
eine ECC verknipft ist. denen eine ECC ver-
knupft ist.

Countrie®with Exceptionz |

Eigenzchaften |

| kurzbezeichnung | Mame | Geanderk
IT Ttaly 19.07.2005 13:25:35
DE Germany 19.07.2005 16:30:55

Abbildung 43: Anzeige fur verknlpfte Datenobjekte in der Listview - ECC

Sicherheitsrichtlinien Version PE 5.19 Juni 2008



Sicherheitsrichtlinien festlegen

Export Lizenzen verwenden

Seite 51

Export Lizenzen verwenden

Mit einer Export Lizenz erteilen Sie die Genehmigung dazu, welche Lander,

Firmen und Anwender eine Export Lizenz erhalten sollen.

Export Lizenz anlegen

=

=

=

Offnen Sie in der Systembibliothek Security Data.
Offnen Sie das Kontextmen(i bei Export Licenses.

Wahlen Sie Neu / Export License.

-4 Sicherheitsdaten
-4 Companies

El‘a Countries

a GrUppeEn

pork Licenses

a Contracts | Shared Access Agreements

a Export Control Classificakions

Export License

Alsschneiden
Fapieren

Abbildung 44: Kontextmenii Export License
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=

Il Export License <001-Example, EAR >

Eigenzchaften

Export Lizenzdaten, siehe auch Bedeutung der Felder fur Export Lizenz.

=10l x|

— Allgemein

Export Licenze Mumber IDEH -Example
Export Licenze Type v EAR

" ITAR

Applicant Control Mumber II:II:IE

Validation D ate [T 19.07.2005

E=piration [ ate IF“'I 9.07.2005

| &

Bezchreibung

. of

k. I .-’-'-.I::I:urechenl .ﬂ.nwendenl Yarzchau |

Drucken |

Abbildung 45: Eigenschaftsdialog Export Lizenz

Bedeutung der Felder fur Export Lizenz

Alle Felder im Eigenschaftsdialog sind frei beschreibbar. Zu den beiden Fel-
dern Export License Number und Application Control Number miissen Sie An-
gaben machen - es empfiehlt sich mit Hilfe dieser beiden Felder die Export Li-
zenz eindeutig zu kennzeichnen.

Mit Hilfe von EAR oder ITAR Legen Sie hier fest, unter welche Bestimmungen
die Export Lizenz fallt. Die getroffene Festlegung sollten Sie beim Verkntpfen

mit einer Export Control Classification beachten.

Die beiden Felder Giiltigkeit und Beschreibung haben nur einen informativen
Charakter. Es ware vielleicht hilfreich bei Beschreibung die Firmen aufzufiih-

ren, fur die eine Exportlizenz genehmigt werden soll.
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Export Lizenzen verwenden

Verknupfungen zu anderen Datenobjekte

Eine Export Lizenz kdnnen Sie mit beliebig vielen Landern, Firmen und Ex-
port Control Classificationen verknuipfen.

Alle Lander, die mit dieser

. Exportlizenz verknupft sind,
Alle ECC, die mit q ;
Alle Firmen, die mit dieser Exporti- und die Anwen_der_ die den
i i " Aufenthaltsort in diesem
dieser Exportlizenz zenz verkniipft
verkniipft sind. sind. Land haben.

Companigs | @l Ewpart Control Claszifications | Eitiienship Countries Dizclozure Countries
| Company 1D | Cornpar Marme | Supplier I

Delmia Delmia GmbH 1224234

baatatal Lichtenberg &G 4711

57aa ruster GrbH 3333

Alle Lander die mit
dieser Exportlizenz
verknupft sind, und die
Staatsbirger dieses
Landes sind.

Abbildung 46: Anzeige fir verkniipfte Datenobjekte in der Listview - Exportlizenzen
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Export Lizenzen verwenden

Exportlizenzen mit Lander verkntpfen

Beim Verknupfen von Exportlizenzen mit einem Land missen Sie folgende
Unterscheidung treffen,

] ob fur die Anwender, die die Staatsbirgerschaft dieses Landes haben,
eine Lizenz bendtigt wird.

. Oder ob fur die Anwender mit Aufenthaltsort in diesem Land eine Export-
lizenz bendétigt wird.

Diese Entscheidung wird notwendig, wenn bei einem Land eine der beiden
oder beide Exportbeschrankungen aktiv geschaltet sind.

Siehe auch: Exportbeschrankungen fur ein Land festlegen.

© Wahlen Sie License valid for citizens of, wenn Staatsbirger dieses Lan-
des eine Exportlizenz bendgtigen.

© Wabhlen Sie License valid if located in, wenn Anwender, die einen Auf-
enthalt in diesem Land haben, eine Exportlizenz bendtigen.

© Wenn beide Exportbeschrankungen fir ein Land gelten, so miissen Sie
fur diese Anwender beide Lizenzberechtigungen jeweils erstellen- also
die Lizenz zweimal zuweisen, eben mit der entsprechend selektierten
Genehmigung.

Yerkniipfe Country <Germany, DE> mit Export License =L53-113; EA

x|
I arne | k. I
_Abbrechen |

Lizenze walid for citizens of
Licenze valid if located in

Abbrechen

Abbildung 47: Berechtigung fir die Lizenz auswahlen
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Zugriffsrechte auf PPR-Komponenten anwenden

Zugriffsrechte auf PPR-Komponenten anwenden

Jede PPR-Komponente ist unter dem Aspekt der Sicherheitsrichtlinien recht-
lich gesehen als eigenstéandiges Objekt anzusehen, das einzeln verwaltet wer-
den muss.

Mit Hilfe der Zugriffsrechte auf PPR-Komponenten regeln Sie

= welche Firma der Eigentumer der PPR-Komponente ist,
= welche Vertraulichkeitsstufe fiir die PPR-Komponente gilt,

= und ob die PPR-Komponente bereits Exportbeschrdnkungen unterliegt,
ohne dass eine Export Control Classification dieser PPR-Komponente
zugewiesen ist.

Standardmalig ist der Wert der Vertraulichkeitsstufe mit null vorgegeben. Mit
der Anwendung der Sicherheitsrichtlinien wird der Zugriff auf Ihre Daten gere-
gelt. Nach dieser Definition sind Sie in der Regel auch Eigentumer der PPR-
Komponente.

Wenn einer Fremdfirma erlaubt wird die Zugriffsrechte an lhren Objekten zu
bearbeiten, kdnnen Eigentumsrechte an PPR-Komponenten an diese Firmen
Uibertragen werden — genauso wenn Mitarbeiter von Fremdfirmen neue PPR —
Komponenten erstellen. In diesem Fall sind Sie fur diese PPR-Komponenten
die Fremdfirma und missten entsprechende vertragliche Regelungen mit die-
ser Firma treffen, die einen Zugriff auf diese PPR-Komponenten erlauben.

Auch hier gilt: stellvertretend fiir Sie wird die Firma Engine Co verwendet.

— Sicherheitzdaten

Bezitzer | admin

IIntermehmen | 4711, Engine

LefLef e

Sicherheitzztufe I Mot Sengitive

Ausfubrkontralle W

Abbildung 48: Zugriffsrechte einzeln verwalten

Hinweis

Uber Zugriffsrechte konnen der PPR-Komponente Anwender zugewiesen
werden, die entsprechenden Rechte zugeteilt bekommen kénnen — wie etwa im
Beispiel der Anwender Example einer Fremdfirma das Recht Schreiben besitzt.

Anwender von Fremdfirmen unterliegen zudem Bestimmungen der
Sicherheitsrichtlinien, nur wenn diese zutreffen, kann dieser Anwender das ihm
zugeteilte Zugriffsrecht ausfiihren.

Wie Sie Zugriffsrechte vergeben, wird nach dem bestehenden Rechtekonzept
erteilt.
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Zugriffsrechte auf PPR-Komponenten anwenden

Zugriffsrechte bearbeiten

E‘ Wie Sie Zugriffsrechte erteilen, erfahren Sie im Benutzer Handbuch Administ-
ration im Kapitel Uber die Benutzerverwaltung.

Die Zugriffsrechte missen Sie fur jede PPR-Komponente einzeln bearbeiten.

s Offnen Sie das Kontextmenii auf einer selektierten PPR-Komponente.

=) 4e* Project - Engine Co

Eﬂ Mew Process Planning, 1

&1 B8l New Process Plan, 1
=& Mew Process Flow, 1

T S

Ausschneiden
Eopieren

Einfiigen

Heferenz einfiigen
Einfligepunkt setzen
Lischen

Erneut laden
Sortierindex akkualisieren
Sortierindex Sndern

Zugriffsrechte. .
Drucken 4

Eigenschaften

Abbildung 49: Kontextmenl Zugriffsrechte 6ffnen
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Zugriffsrechte auf PPR-Komponenten anwenden

Im Dialog Rechte bearbeiten kdnnen Sie nachfolgend beschriebenen Malfi-
nahmen treffen. Der Besitzer, im Beispiel admin, spielt bei der Anwendung der
Sicherheitsrichtlinien keine Rolle.

x
— Rechte - Datenobjekt

Hame | Bezchreibung | Rechte
€ admin Adminigtrator Waller Zugriff &bbrechen
€ cih cib Schreiben
1| | ]
Hinzufligen | Entfernen Rechte andern

— Sicherheitzdaten

Besitzer I admir

IInternehmen I 4711, Engine

LefLefLe

Sicherheitzztufe I Mot Sensitive

Ausfubrkantrolle W

Abbildung 50. Dialog Rechte Datenobjekt

Fur die Anwendung der Sicherheitsrichtlinien sind die drei Felder Unterneh-
men, Sicherheitsstufe und Ausfuhrkontrolle von besonderer Bedeutung.

Zur Firma

Wenn der Ersteller der PPR-Komponente einer Firma zugeordnet ist, wird au-
tomatisch diese Firma angezeigt. In der Regel ist es der Ersteller Ihrer Firma,
also im Beispiel Ihr Administrator, oder ein Mitarbeiter Ihrer Firma der die ent-
sprechenden Rechte besitzt.

Uber die Combobox kann die PPR-Komponente einer anderen Firma zuge-
wiesen werden. In der Combobox stehen alle angelegten Firmen zur Auswabhl
zur Verfiigung, auch lhre eigene Firma — im Beispiel die Engine Co. Solange
keine Vertrage zugewiesen sind, haben nur Mitarbeiter der eingestellten Firma
Zugriff auf diese PPR — Komponente.

Internehmen I 4711, Engine j

4513, Example
A2, Gear
222, Proust e

Abbildung 51: Auswahl Firmen
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Zugriffsrechte auf PPR-Komponenten anwenden

Zur Sichheitsstufe

Stellen Sie hier die Vertraulichkeitsstufe ein, die fir lhre PPR-Komponente
rechtlich gelten soll.

Die Vertraulichkeitsstufen stehen nur dann zur Verfigung, wenn Sie zuvor fir
eine Firma festgelegt wurden. Es stehen dann immer alle fur die entsprechen-
de Firma festgelegten Vertraulichkeitsstufen zur Verfigung, aus der Sie die
Auswahl aus der Combobox treffen kénnen.

Wenn keine Vertraulichkeitsstufe fur die PPR-Komponente festgelegt wurde,
ist immer Not Sensitive eingestellt, die der Vertraulichkeitsstufe null entspricht.
Mit Hilfe der eingestellten Vertraulichkeitsstufe wird der Zugriff auf lhre PPR-
Komponente geregelt. Ein Anwender muss neben den geltenden Regelungen
der Exportbestimmungen — wie etwa Vertrag, ECC oder Exportlizenz — dieser
oder einer hdheren Vertraulichstufe entsprechen, die einen Zugriff erlaubt.

Sicherheitzstufe I MHat Sensgitive j

MHat Senzitive
Engine Proprietan
Engine Limited
Engine Confidential

Abbildung 52: Auswahl Vertraulichkeitsstufen

Zu Ausfuhrkontrolle

Mit Hilfe von Ausfuhrkontrolle wird definiert, ob die PPR-Komponente fur An-
wender bereits einer Exportbeschrankung unterliegt oder nicht, unabhangig
davon, ob die PPR-Komponente mit einer ECC verknupft wurde.

Wenn dieses Feld an einem Objekt aktiviert ist, haben alle Anwender mit ent-
sprechenden Projektrechten einen Zugriff auf das Objekt, die nicht explizit
ausgeschlossen sind.

— Sicherheitzdaten

Besitzer | admin

IInternehmen | 4711, Engine

EN{EN{E]

Sicherheitzztufe I Mot Sensgitive

Ausfubkontalle. v

Abbildung 53: Dialog Zugriffsrechte

Ausschlusskriterien:

. Der Anwender der Biirger eines Landes ist, das als Embargo Country
gekennzeichnet ist.

=  Der Anwender hat keine entsprechend hohe Vertraulichkeitsstufe (Securi-
ty Level).

=  Der Anwender ist Mitarbeiter eines anderen Unternehmens, das keinen
entsprechenden Vertrag abgeschlossen hat, das einen Zugriff auf diese
PPR-Komponenten erlaubt.
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PPR-Komponenten mit anderen Datenobjekten verknipfen

PPR-Komponenten mit anderen Datenobjekten verkntip-

fen

Eine PPR-Komponente kdnnen Sie mit beliebig vielen verschiedenen Vertra-
gen und Export Control Classifications (ECC) verknupfen.

ml Hinweis

Achten Sie beim Verknipfen von PPR-Komponenten auf die Hierarchie der
Baumstruktur. Wenn Sie beispielsweise eine ECC mit einem Vaterobjekt
verknipfen, bedeutet dies, dass die Kinder dieses Objekts im Baum nicht
angezeigt werden, wenn der Anwender Uber keine glltige Exportlizenz verfugt.
Obwohl die Kinder mit keiner ECC verknUpft wurden.

Mit Hilfe der Verknlpfung von Vertrdgen zu PPR-Komponenten legen Sie die
Grundlage fur den Zugriff von Fremdfirmen auf Ihre Daten. Ohne einen ver-
knipften Vertrag ist der Zugriff auf Ihre Daten ausgeschlossen.

=

Nachdem ein Vertrag mit einer PPR-Komponente verknipft ist, kann ein
Anwender unter bestimmten Voraussetzungen ohne weitere Anpassun-
gen, der wiederum mit diesem Vertrag verknlpft wurde, bereits auf Ihre
Daten zugreifen:

Die eingestellte Vertraulichkeitsstufe muss den Wert null haben, also auf
Not Sensitive eingestellt sein.

Die PPR-Komponente darf nicht einer Exportbeschrankung unterliegen.
Das bedeutet, das Feld Ausfuhrkontrolle darf bei dieser PPR-
Komponente nicht aktiviert sein, und die PPR-Komponente darf mit keiner
ECC verknipft sein.

Mit Hilfe einer verknupften ECC wird der Zugriff auf PPR-Komponenten gere-
gelt, die Exportbeschrankungen unterliegen. Es haben nach dieser Definition
nur die Anwender von Landern auf diese PPR-Komponente einen Zugriff, die
Uber eine gultige Exportlizenz verfigen.

=

Nach der Verknipfung mit einer PPR-Komponente, wird die in der ECC
getroffene Regelung sofort wirksam. Fir Anwender, die nicht tUber eine
gultige Export Lizenz verfligen, ist der Zugriff auf lhre Daten verboten.

Die Verknipfung zwischen PPR-Komponenten und Vertrdgen und Export
Control Classifications fihren Sie per Drag & Drop aus. Hierzu benétigen
Sie das ,Change Rights* Recht an der PPR — Komponente sowie das
.Read" Recht an den Vertragen und ECCs.

Sicherheitsrichtlinien
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PPR-Komponenten mit anderen Datenobjekten verknipfen

Anzeige der verknupften Datenobjekte in der Listview

Die Verknipfungen werden in der Listview der selektierten PPR-Komponente
angezeigt.

Unter dem Reiter Agreements
werden alle verknlpften Vertrage
angezeigt

Agreements |

EEEsl L .-‘-‘-.Ilgemeinl M) EEitstrukturl oy EEiIenl

| Contrack | Shargd Access ID | Mame

1224 Conkract Engine-Delmia
454312 Contract Example

4711 Ml

Unter dem Reiter ECCs werden al-
le verkniipften Export Contol Clas-
sifications angezeigt

Abbildung 54: Anzeige von Verknipfungen in der Listview — PPR-Komponente
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Entscheidungstabelle fur Exportlizenzen — wichtige Falle

Entscheidungstabelle flr Exportlizenzen — wichtige Falle

In den nachfolgenden Tabellen wird an mehreren beispielhaften Fallen die
Vorgehensweise gezeigt, wenn ein entsprechender Zugriff auf PPR-
Komponenten erlaubt ist. Der User ist dabei immer ein User einer Fremdfirma.

In dieser Tabelle werden zwei Félle aufgezeigt: Im ersten Fall bestehen keine
Exportbeschrankung fir PPR-Komponenten. Im zweiten Fall unterliegt die
PPR-Komponente mit Hilfe von Is exported controlled bereits einer ersten Ex-
portbeschrankung.

Entscheidungstabelle fur Exportlizenzen
Fallbeschreibung Zugriff auf PPR-Komponenten

Fall1: Voraussetzungen:

Keine Exportbeschrankung fir PPR- | —  User muss mit Vertrag verkniipft
Komponenten. sein.

Vertraulichkeitsstufe auf PPR-

Komponente ist null (not sensitive). = B MU (T (RS el el

verknipft sein.

Fazit: Alle User, die einen Vertrag ha-
ben, haben Zugriff auf die PPR-

Komponente.
Fall2: Voraussetzungen:
Ausfuhrkontrolle ist bei PPR- =  User muss mit Vertrag verknipft
Komponente aktiviert. sein.

Vertraulichkeitsstufe (Security Level)
auf PPR-Komponente ist null (not
sensitive).

= Vertrag muss mit PPR-Komponente
verknupft sein.

Fazit: Alle User, die einen Vertrag ha-
ben, und keinem als Embargo Land ge-
kennzeichnetem Land zugewiesen sind,
haben Zugriff auf die PPR-Komponente.

Fir den Ausschluss eines User, das als
Embargo Land gekennzeichnet ist,
reicht es aus, wenn einer der drei Opti-
onen erfillt ist:

= Der User ist Staatsburger dieses
Landes.

= Der User hat den Aufenthaltsort in
diesem Land.

= Die Firma, der der User zugeordnet
ist, hat den Firmensitz in diesem
Land.

Abbildung 55: Tabelle 1 — Beschreibung Ausfuhrkontrolle aktiviert
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In dieser Tabelle wird auf den Fall eingegangen, dass der Security Level an
der PPR-Komponente héher null ist.

Entscheidungstabelle fur Exportlizenzen

Fallbeschreibung

Zugriff auf PPR-Komponenten

Fall3:

Vertraulichkeitsstufe (Security Level)
auf PPR-Komponente ist groRer null.
PPR-Komponente hat einen ent-
sprechend hohen, bei der Firma
festgelegten Security Level zuge-
wiesen bekommen.

Voraussetzungen:

—> User muss mit
sein.

Vertrag verknupft

= Vertrag muss mit PPR-Komponente
verknupft sein.

= User muss mit lhrer Firma verknupft
sein. Stellvertretend wird fur Ihre Fir-
ma in den Beispielen die Firma Engi-
ne Co verwendet.

= FuUr Firma missen Security Levels
vorhanden sein.

= User muss entsprechend hohen Se-
curity Level der Firma zugewiesen
bekommen haben.

Fazit: Alle User haben einen Zugriff auf
die PPR-Komponente, die mit der Firma
verknipft sind und einen entsprechend
hohen Security Level zugewiesen be-
kommen haben: Beispiel, die PPR-
Komponente hat der Security Level 2
zugewiesen bekommen, so muss der
User mindestens den Security Level 2
haben oder grofer.

Abbildung 56: Tabelle 2 — Beschreibung Security Level gréRer null.
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In dieser Tabelle wird auf den Fall eingegangen, dass beim Land die Option
Citizen possibly needs a License aktiviert ist.

Entscheidungstabelle fur Exportlizenzen

Fallbeschreibung

Zugriff auf PPR-Komponenten

Fall4:

Beim Land ist diese Option ein-
gestellt.

Citizen pozsibly needs a License [

Vertraulichstufe (Security Level) auf
PPR-Komponente ist null (not sensi-
tive).

Voraussetzungen:

=

User muss mit Vertrag verknupft sein
und muss Staatsbirger dieses Lan-
des sein.

Vertrag muss mit PPR-Komponente
verknlpft sein.

ECC muss mit PPR-Komponente und
Land verknupft sein.

ECC muss mit Exportlizenz verknipft
sein.

Exportlizenz muss mit Land und Fir-
ma verknlpft sein.

Fazit:

In der ECC muss festgelegt sein,
dass fur dieses Land eine Exportli-
zenz bendtigt wird.

ECC muss mit dem Land verknupft
sein, fur welches die Exportlizenz er-
forderlich ist.

Exportlizenz muss mit dem Land und
der Firma verknlpft werden, fir die
die Exportlizenz gilt.

Bei der Verknupfung der Exportlizenz
mit dem Land, muss die Auswahl U-
ser ist Staatsburger dieses Landes
(License valid for citizens of..) selek-
tiert werden.

Erganzung fur diesen Fall:

Wenn der Security Level bei der PPR-
Komponente héher als null wéare, miss-
ten Sie zudem den User mit lhrer Firma
(im Beispiel, Firma Engine Co) verknilp-
fen, und dem User den entsprechenden
Security Level zuweisen.

Abbildung 57: Tabelle 3 — Beschreibung Citizen possibly needs a License
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In dieser Tabelle wird auf den Fall eingegangen, dass beim Land die Option

Sojourn possibly needs a License aktiviert ist.

Entscheidungstabelle fur Exportlizenzen

Fallbeschreibung

Zugriff auf PPR-Komponenten

Fall 5:

Beim Land ist diese Option ein-
gestellt.

Sojourn possibly needs a License [

Vertraulichkeitsstufe (Security Level)
auf PPR-Komponente ist null (not
sensitive).

Voraussetzungen:

=

User muss mit Vertrag verknlpft
sein. User muss entweder den Auf-
enthaltsort in diesem Land haben,
oder der Firmensitz muss in diesem
Land sein.

Vertrag muss mit PPR-Komponente
verknupft sein.

ECC muss mit PPR-Komponente und
Land verknupft sein.

ECC muss mit Exportlizenz verknipft
sein.

Exportlizenz muss mit Land und Fir-
ma verknlpft sein.

Fazit:

In der ECC muss festgelegt sein,
dass fur dieses Land eine Exportli-
zenz bendtigt wird.

ECC muss mit dem Land verknlpft
sein, fur welches die Exportlizenz er-
forderlich ist.

Exportlizenz muss mit dem Land und
der Firma verknupft werden, fir die
die Exportlizenz gilt.

Bei der Verknupfung der Exportlizenz
mit dem Land, muss die Auswahl U-
ser hat den Aufenthaltsort in diesem
Land (License valid if located in..) se-
lektiert werden.

Ergénzung fur diesen Fall:

Wenn der Security Level bei der PPR-
Komponente héher als null wéare, miss-
ten Sie zudem den User mit Ihrer Firma
(im Beispiel, Firma Engine Co) verknilp-
fen, und dem User den entsprechenden
Security Level zuweisen.

Abbildung 58: Tabelle 3 — Beschreibung Sojourn possibly needs a License
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Fallbeispiele fir Sicherheitsrichtlinien

Fallbeispiele fur Sicherheitsrichtlinien

Eine Exportlizenz fir ein Land, und damit auch fir Anwender von Firmen, die
diesem Land zugeordnet sind, wird erst dann fallig, wenn Sie bei einem Land
einer dieser beiden Optionen aktiviert haben:

= Citizen possibly needs a License oder
» Sojourn possibly needs a License.

Wenn eine Exportlizenz fallig werden kann, ist das in der Export Control Clas-
sification (ECC) festgelegt. Auch eine ECC wird fiur PPR-Komponenten erst
fallig, wenn einer der beiden Optionen bei einem Land aktiviert wurde.

Vor diesem Hintergrund wird lhnen in diesem Kapitel die Vorgehensweise an
exemplarisch ausgewahlten Beispielen ndher erlautert.

Folgende Konventionen sollen fir die nachfolgenden Beispiele gelten:

= Lander die als Embargo Land gekennzeichnet sind, werden in diesen
Beispielen nicht néher betrachtet, weil fir PPR-Komponenten, die in ir-
gendeiner Form Exportbeschrankungen unterliegen ein Zugriff generell
nicht gewahrt wird.

= Stellvertretend fur lhre Firma, wird die Firma Engine Co verwendet.

= Eswird in den folgenden Beispielen hauptséachlich auf die beiden Optio-
nen fir ein Land eingegangen und die wesentlichen Félle, die zu bertick-
sichtigen sind, ndher erklart.

ml Hinweis

Diese Verknipfungen sollten grundsétzlich nur von einem Administrator oder
einem gleichberechtigten Mitarbeiter ausgefiihrt werden.
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Ausgangsituation Exportlizenz fir Staatsburger

Die Basis fur die folgenden Beispiele ist die nachfolgend beschriebene Aus-
gangsituation, die an entsprechender Stelle variiert wird, um zusatzliche Opti-
onen besser zu verdeutlichen.

Beschreibung der Ausgangssituation:

Fur das Land Italien ist nur Citizen possibly needs a License aktiviert. Zu
Landern, lesen Sie bitte das Kapitel Lander verwenden.

Ml Country <Italy, IT=

Eigenzchaften

Allgemein

k.urzbezeichnung Il T
M ame Iltal_l,l

Citizen pozzibly needz a License [

Ihre Firma Engine Co hat den Firmensitz in den USA.

Firma Lichtenberg AG hat den Firmensitz in Italien. Zu Firmen, lesen Sie
das Kapitel Firmen verwenden.

Anwender Tonio ist Staatsbuirger von Italien, hat den Aufenthaltsort in Ita-
lien und ist Mitarbeiter der Firma Lichtenberg. Zu Anwender, lesen Sie bit-
te das Kapitel Anwender in der Benutzerverwaltung anlegen.

Weiterhin sollen fiir die Projektdaten lhrer Firma Engine Co folgende Bedin-
gungen gelten:

Exportbeschréankungen sollen nur fiir Prozessdaten vorhanden sein, im
Beispiel Prozess P1.

Alle Hierarchieebenen der Prozessstruktur sollen mit einem Vertrag ver-
knupft werden.

Prozess P1 soll mit der ECC verknupft werden. In der ECC soll festgelegt
werden, dass fur dieses Land — im Beispiel Italien — eine Exportlizenz be-
notigt wird.

Fir die PPR-Komponenten soll der Security Level null (not sensitive) gel-
ten.

Alle Prozesse sollen der Firma Engine Co zugeordnet sein.
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Ausgangssituation Firma Engine

[=]-- dg= Exarnple Engine Co
E% Mew Product Archive, 1
EE Mewe Product, 1
Elﬁ Mew Wariant, 1
Elﬁ Mew Assembly, 1
- Mews Part, 1
[-]'@ Mew Process Planning, 1
-8 Mew Process Plan, 1
=-"E Mew Process Flaw, 1
L.l BE g
[-]-ﬂ Mew Resource Yiew, 1
Elé Enging, 1
ol Usa, 1
El’ Mew Building/Department, 1
EE Mew AreafSubdepartment, 1

Abbildung 59: Beispiel — Projektdaten Firma Engine

ml Hinweis

Beachten Sie beim Verknilpfen von Vertragen und ECC’s die Baumstruktur.
Verknipfungen missen einzeln fur jedes Objekt in der Baumstruktur erstellt
werden, wenn Sie das nicht beachten, kdnnte es sein, dass Kinder eines
Vaterobjekts von dem erlaubten Zugriff ausgeschlossen sind oder Gberhaupt erst
nicht angezeigt werden.

ml Hinweis
Vergessen Sie das Speichern nicht bei allen Aktionen, die Sie bei der Herstellung
von Verknupfungen durchfiihren.
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VerknUpfungen vornehmen — Beispiel 1

Nachfolgend lernen Sie die notwendigen Schritte und Verknipfungen kennen,
die notwendig sind, um das erste Ziel zu erfullen, dass die Staatsburger von
Italien eine Exportlizenz fir den Zugriff auf Ihre Prozessdaten bendétigen.

Schritt 1. Vertrag mit Anwender Tonio verknipfen

Zwischen der Firma Lichtenberg AG und Ihrer Firma soll folgender Vertrag be-
stehen.

Zum Anlegen und Verknlpfen von Vertragen, siehe Vertrdge — und Abkom-
men verwenden.

— &llaemein

Contract / Shared Access D |555

M ame ILiu:htenI:uerg
Dwning Company IEngine Co j
Beschreibung I1zer der Firma Lichtenberg soll der Sugriff auf

Frozessdaten erlaubt gein. Firma Lichtenberg &G
hat [hren Sitz in ltalien, der User Tonio izt
Staatzblirger von ltalien und zein Aufenthalks st
[kalien.

Abbildung 60: Vertrag anlegen

o Die Verknupfung kann in beiden Richtungen erfolgen. Selektieren Sie in
der Systembibliothek unter dem Datenobjekt Benutzer den Anwender To-
nio.

© Ziehen Sie den Mauszeiger auf den Vertrag. Lassen Sie den Mauszeiger
danach wieder los. Die Verknipfung ist hergestellt.

Ela Sicherheitsdaten
-3 Companies
E‘E Contracks [ Shared Access Agreements

Abbildung 61: Verknupfung Vertrag und Anwender
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Schritt 2 : Vertrag mit PPR-Komponenten verknipfen

=

Selektieren Sie in der Systembibliothek unter dem Datenobjekt Contract /
Shared Agreements den Vertrag.

Ziehen Sie den Mauszeiger einzeln auf jede PPR-Komponente. Lassen
Sie den Mauszeiger danach wieder los. Die Verknipfung ist hergestellt.

EI-I:J" Example Engine Co

E% Mew Produck Archive, 1
EE Mews Product, 1
El:-.g Mew Variant, 1
Elﬁ Mew Assembly, 1
H Mews Part, 1
[-]'@ Mew Process Planning, 1
2B Mew Pracess Plan, 1
Ele Mew Process Flaw, 1 Ea Contracks | Shared Access Agreements

ool |:-1.|1 -

Abbildung 62: Verknupfungen zwischen Vertrag und PPR-Komponenten herstellen.

Erstes Zwischenergebnis:

Nachdem der Vertrag mit allen PPR-Komponenten der Prozessstruktur lhrer
Firma Engine Co verknupft ist, hat der Anwender Tonio der Firma Lichtenberg
zum einen nur noch auf Prozessdaten einen Zugriff, da fur die Produkt- und
Ressourcendaten keine vertragliche Vereinbarung besteht. Und zum anderen,
weil fur die Prozessdaten noch keine Exportbeschrankung gilt. Siehe auch
Abbildung 59.

- de= Example Engine Co

El'@ Mew Process Planning, 1

- =55 New Process Plan, 1
== Mew Process Flow, 1

A3 p1, 1

- Standard-SME

- Projektbibliothek

Abbildung 63: Zugriff durch Verknipfung mit Vertrag erlaubt
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Schritt 3: ECC mit PPR-Komponenten und Land verkntpfen

Export Control Classifications (ECC) zuweisen, dazu sind nachfolgende Schrit-
te notwendig:

= Anlegen einer ECC. In der festgehalten ist, dass fur Italien eine Exportli-
zenz bendtigt wird.

=  Verknupfen der ECC mit PPR-Komponente und Land.

Anlegen einer ECC :

In der ECC muss Licence is needed for these Country aktiviert sein. Weitere
Informationen zur Export Control Classification (ECC), siehe auch Export con-
trol classification (ECC) verwenden.

— &llgemein

ECCM / ITARN IE.ﬁ.H-ItaIien
Export Control Classification Type & EAR

" ITAR

Export Contral Clagsification Mame  |ECC Italien benitig Lizenz

Evception For Country List " Licenze iz not needed for theze countries

' Licenze iz needed for these countries

Ilze az Default ECC I

Beschreibung [kalien

Abbildung 64: Anlegen einer ECC

Verknupfen der ECC mit Land:
Im Beispiel wird die ECC nur mit Italien verknuipft.

2 Die Verknupfung kann in beiden Richtungen erfolgen. Selektieren Sie in
der Systembibliothek unter dem Datenobjekt Export Control Classification
die gultige ECC.

© Ziehen Sie den Mauszeiger auf das Land. Lassen Sie den Mauszeiger
danach wieder los. Die Verknupfung ist hergestellt.

E!{ﬂ Counkries

.
EAR-ILalen, EAR NS

Abbildung 65: ECC mit Land verknipfen
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Verknupfen der ECC mit PPR-Komponente :
Im Beispiel wird die ECC nur mit dem Prozess P1 verknipft.

2 Selektieren Sie in der Systembibliothek unter dem Datenobjekt Export
Control Classification die gultige ECC.

© Ziehen Sie den Mauszeiger auf den Prozess (P1). Lassen Sie den Maus-
zeiger danach wieder los. Die Verknipfung ist hergestellt.

[=l '@ Mew Process Planning, 1
= =8 Mew Process Plan, 1

5 [ New Process Flow, 1

A1) S [}

E: {5 Export Control Classifications
N} - Tt alien, EF'.F!.EK

Abbildung 66: ECC mit Prozess verknipfen

Erstes Zwischenergebnis:

Nachdem die ECC mit dem Land und der PPR-Komponente P1 verkniipft ist,
kann der Anwender Tonio nicht mehr auf die PPR-Komponente zugreifen. Fur
diese PPR-Komponente gilt die Exportbeschrankung, dass Staatsbirger aus
Italien eine Exportlizenz benétigen.

Alle anderen Anwender, die keine Staatsbirger von lItalien sind, und die ver-
traglich berechtigt waren auf lhre Daten zugreifen zu kénnen, hétten in diesem
Beispiel einen Zugriff auf diese PPR-Komponente.

C-d@= Example Engine Co
El'@ Mew Process Planning, 1
. - Mew Process Plan, 1
ﬂr? Mew Process Flow, 1
- 9§ Standard-sME
- Projektbibliothek

Abbildung 67: Zugriff verweigert

Um einen Zugriff fir den Anwender Tonio zu gewaéhren, bendétigt dieser also
eine Exportlizenz. Die Vorgehensweise zur Exportlizenz lernen Sie im n&chs-
ten Schritt kennen.
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Schritt 4: Zugriff wird mit der Exportlizenz gewéahrt

Um eine Exportlizenz zu zuweisen, dazu sind nachfolgende Schritte notwen-
dig:

= Anlegen der Exportlizenz

= Verknupfen der Exportlizenz mit der ECC, Firma und Land.

Anlegen einer Exportlizenz:

In der Exportlizenz werden die Bedingungen festgehalten, fur die diese gilt. Im
Beispiel also die Bedingungen fur die Firma Lichtenberg AG.

Weitere Informationen zu Exportlizenzen, siehe auch Export Lizenzen verwen-
den.

Eigenzchaften

— &llaemein

Export License Murmber BE17 Italien

Export Licensze Type = EAR

- 1TAR
Applicant Control Humber |EI1 1
alidation Date T 126.07.2005 -
E spiration Date T 126.07.2005 -

Beaschreibung Lizenz fur Uzer [Tonio] der Firma Lichtenberg AG.

Abbildung 68: Anlegen einer Exportlizenz

Verknupfen der Exportlizenz mit der gultigen ECC:
Im Beispiel wird die ECC mit der Exportlizenz 5611 Italien verknupft.

o Die Verknupfung kann in beiden Richtungen erfolgen. Selektieren Sie in
der Systembibliothek unter dem Datenobjekt Export Licenses die gultige
Exportlizenz.

© Ziehen Sie den Mauszeiger auf die ECC. Lassen Sie den Mauszeiger da-
nach wieder los. Die Verknlpfung ist hergestellt.

== Export Control Classifications
EAR-Italien, EAR

=145 Expart Licenses %IE

Abbildung 69: Exportlizenz mit ECC verknlpfen
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Verknupfen der Exportlizenz mit Firma:

Die Exportlizenz muss mit der Firma verknupft werden, fir die diese Exportli-
zenz gelten soll — im Beispiel mit der Firma Lichtenberg AG.

2 Die Verknupfung kann in beiden Richtungen erfolgen. Selektieren Sie in
der Systembibliothek unter dem Datenobjekt Export Licenses die gultige
Exportlizenz.

2 Ziehen Sie den Mauszeiger auf die ECC. Lassen Sie den Mauszeiger da-
nach wieder los. Die Verknupfung ist hergestellt.

E{ﬂ Companies
8858, Lichtenberg AG

=434 Export Licenses %I:ﬂ

Abbildung 70: Exportlizenz mit Firma verknipfen
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Verknupfen der Exportlizenz mit Land:

Die Exportlizenz muss mit dem Land verknupft werden, fir welches die Export-
lizenz gelten soll — im Beispiel mit Italien.

=

Die Verknlpfung kann in beiden Richtungen erfolgen. Selektieren Sie in
der Systembibliothek unter dem Datenobjekt Export Licenses die gultige
Exportlizenz.

Ziehen Sie den Mauszeiger auf das Land. Lassen Sie den Mauszeiger
danach wieder los.

=423 Countries

2

Germany, DES
54, s

Cuba, CU
France, Fra %lgﬂ

Ela Export Licenses

Abbildung 71: Exportlizenz auf das Land ziehen

=

=

¥erkniipfe Country <Italy, IT=

Wabhlen Sie fir unser Beispiel die Option License valid for citizens of.

Bestatigen Sie die Auswahl mit OK. Die Verknupfung ist hergestellt.

mit Export License <5611 Italien, EA x|

= i

M arne I k. I

Lizenze walid far citizens of

License valid if located in Abbrechen |

Abbildung 72: Staatsbiirgerschaft selektieren
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Ergebnis der Verknipfung
Anwender Tonio hat jetzt einen Zugriff auf die PPR-Komponente P1.

Der Anwender Tonio, in

== Example Engine Co unserem Beispiel, hat
=142 New Pracess Planning, 1 wieder Zugriff auf den
{ [-E2 Mew Process Plan, 1 Prozessl. Dadurch, dass
2 Mew Process Flow, 1 seiner Firma, die Lichten-

berg AG, eine Exportli-
zenz fur ltalien zugeteilt
wurde.

: Ly PR
-9y standard-SME
[#-455 Projektbibliothek

Abbildung 73: Zugriff mit Exportlizenz erlaubt

Fazit

Jetzt haben Sie alle Verknipfungen hergestellt, die notwendig sind, um die
Bedingung zu erflllen, dass die Staatsbirger von lItalien eine Lizenz benoti-
gen. Diese beschriebene Vorgehensweise qilt fir jedes Land unter denselben
Ausgangsbedingungen.

Sicherheitsrichtlinien Version PE 5.19 Juni 2008



Sicherheitsrichtlinien festlegen Seite 76

Fallbeispiele fir Sicherheitsrichtlinien

VerknUpfungen vornehmen — Beispiel 2

Vertraulichkeitsstufen flr Firma Engine

Fur lhre Firma Engine sind fiir das Beispiel diese Vertraulichkeitsstufen (Se-
curity Levels) festgelegt worden. Siehe auch: Vertraulichkeitsstufen fir Firma
festlegen.

Il Unternehmen <4711, Engine > ) i ]

Eigenschaften —

— allgemein

Comparny D |4?11

Caormpary Marne IE ngine Co

Supplier D |4?11
Company Site ILISA j
kaw. Security Level |Ei
Secunty Levels Mot Senzitive :I
Engine Proprietary
Enagine Limited
Engine Confidential
Engine Secret

Engine Top Secret
Engine Max Secret

ak I ﬁl‘-.btureu:henl Anwendenl Warschau | Drucken Machstes Frew |

Abbildung 74: Vertraulichkeitsstufen fir Firma festlegen

Der Zugriff auf die PPR-Komponente P1 ist unter den vorgenommenen Schrit-
ten nur erlaubt worden, weil bei den PPR-Komponenten die Vertraulichkeits-
stufe (Security Level) auf not sensitive eingestellt war.

Fur das folgende Beispiel soll der Security Level fir den Prozess P1 um eine
Stufe erhdht werden.

Nachfolgende Voraussetzungen mussen erfullt sein:

= Der PPR-Komponente P1 muss den Security Level 1 erhalten.

] Fur Ihre Firma mussen Vertraulichkeitsstufen vorhanden sein. Siehe
auch: Firmen verwenden.

=  Der Anwender Tonio in unserem Beispiel muss mit Ihrer Firma Engine Co
verknupft sein.

=  Der Anwender Tonio muss den entsprechenden Security Level zugewie-
sen bekommen. Dieser Security Level kann gleich oder groRRer als der
Security Level der PPR-Komponente Prozess 1 sein
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Security Level bei Prozess 1 um eins erhdhen

o> Offnen Sie in Inrem Projekt (Beispiel Engine) das Kontextmeni auf dem
Prozess 1.

© Wahlen Sie den Menieintrag Zugriffsrechte. Siehe auch: Zugriffsrechte
auf PPR-Komponenten anwenden.

El'@ Mew Process Planning, 1
. E1-=8l Mew Process Plan, 1
o & Mew Process Flow, 1

o ) By Ausschneiden
Kopieren
Eimfligen
Referenz einfigen
Einfligepunkk setzen
Loschen
Erneut laden
Sortierindex aktualisieren
Sortierindex Andern

Zugriffsrechte. .
Drucken r

Eigenschaften

Abbildung 75: Kontextmenl auf Prozesskomponente 6ffnen
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© Im Beispiel soll der Security Level um eine Vertraulichkeitsstufe erhdht
werden.

= Die mdglichen Security Levels stehen an der PPR-Komponente nur zur
Verfigung, wenn diese auch fir die Firma erstellt wurden — im Beispiel
also fur Ihre Firma Engine.

© Wahlen Sie den Security Level aus diesem Dialog aus. Bestatigen Sie die
Auswahl mit OK.

=
— Fechte - Datenobjekt

M ame | Beschreibung | Rechte

Abbrechen

1| | |

Hinzufiigen | Entfernes Hechte andern

— Sicherheitzdaten

B esitzer I admin

IInternehmen |4?1 1, Engine Co

JLed1e

Sicherheitzztufe IEngine Froprietany

Auzsfubrkontrolle

|

Engine Limited

| T e R R |

Abbildung 76: Security Level um eins erhéhen

Solange der Anwender Tonio nicht diesen erhéhten Security Level hat, kann er
auf diese Prozesskomponente nicht zugreifen.

El'&" E::-::._arru:nIEe Engine Co
B4
i =-EF Mew Process Plan, 1

Mew Process Planning, 1
- n‘? Mew Process Flow, 1

{9y Standard-SME
[#-425 Projektbibliothek

Abbildung 77: Anwender hat keinen entsprechend hohen Security Level
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Vertraulichkeitsstufen fir Firma Engine

Fur lhre Firma Engine sind fiir das Beispiel diese Vertraulichkeitsstufen (Se-
curity Levels) festgelegt worden. Siehe auch: Vertraulichkeitsstufen fur Firma
festlegen.

Bl Company <4711, Engine Co> [ O] x|
Froperties =
— General

Company 10 ||4?1 1

Company Mame IEngine Co

Supplier 1D 4711

Compary Site ILIS.& I

M an. Securty Level | =

Security Levels Mot Senzitive 1=
Engine Proprietarn
E ngine Limited

E ngine Confidential

Engine Secret

Engine Top Secret e
Engine i ax Secret

Abbildung 78: Vertraulichkeitsstufen fur Firma festlegen
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Anwender mit Firma Engine verknupfen

Nur wenn fur lhre PPR-Komponenten eine héhere Vertraulichkeitsstufe gréRer
null vorhanden ist, missen Sie gegebenenfalls die Anwender einer Firma ver-
knipfen — im Beispiel Anwender Tonio mit Firma Engine.

o Die Verknupfung kann in beiden Richtungen erfolgen. Selektieren Sie in
der Systembibliothek unter dem Datenobjekt Benutzer den Anwender.

2 Ziehen Sie den Mauszeiger auf die Firma. Lassen Sie den Mauszeiger
danach wieder los. Die Verknipfung ist hergestellt.

Ela Companies
11, Engine Ca

E{ﬂ Benutzer %lgﬂ

-- ﬁ adrnin

6

Abbildung 79: Anwender mit Firma verkntpfen

Vertraulichkeitsstufe fir Anwender zuweisen

Nachdem der Anwender mit lhrer Firma verknipft ist, kbnnen Sie entweder
beim Anwender oder bei lhrer Firma den Security Level zuweisen. Die Ver-
kntpfung wird in der Listview unter dem Reiter Security Levels angezeigt.

o Klicken Sie in der Listview auf den Reiter Security Levels.
2 Selektieren Sie die Verknupfung — im Beispiel eben Engine Co (Tonio).

o Offnen Sie das Kontextmeni und wahlen den Menteintrag Edit Security
Level.

= i Engine Co Tonia

Edit Security Level

Alsschneiden
K.opieren
Einfiigen

Abbildung 80: Kontextment 6ffnen — Edit Security Level wéhlen

2 Klicken Sie in das Feld neben den méglichen Security Levels — im Beli-
spiel wird der Security Level Engine Propritary verwendet.
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© Bestéatigen Sie die Eingabe mit OK.

Security Level Data

Abbildung 81: Security Level Anwender zuweisen
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Ergebnis — Beispiel 2

Nachdem alle diese Verknipfungen erstellt sind, hat der Anwender Tonio wie-
der einen Zugriff auf die Prozesskomponente P1.

Wenn, wie in diesem Beispiel, die Security Overlays Properties...

aktiviert

sind, wird der eingestellte Security Level in der Listview von Prozess P1 ange-

zeigt.

El-sg= Example Engine Co
-4 Mew Process Planning, 1
| 155 New Process Flan, 1
i £ 2 Mew Process Flow, 1
: Loy P
- Stondard SME
425 Prajektbibliothel:

] ]

oMy A”gEWEiﬂl i} Ze\tstrukturl L} Zeilenl o Auslaklungl I Notizenl o SAF‘l

Prozessname

Frozess-Hr

FKlassifizierung

hat Prozessgraph
Zuschlagssatz

Prémissen

TFZKurve
Anderungspratokol erstellsn

Eerechne Zuschlage

BRExample Engine Co

=101

A wettschiipfung | 71 Gidtigksit| <7 < v

|P1

[

|Standardprozess

::This document is Engine Propristary

Zeitstempel

Bearbeiter |admm

Ersteller |admin
Erstellt 2207 2005 07:46:10
Geandert |26.07.2005 10:18:16

Abbildung 82: Zugriff auf Prozess P1 erlaubt — Beispiel 2
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Verknupfungen vornehmen Beispiel 3

Fur den Zugriff auf die Prozesskomponente P1 war die wesentliche Voraus-
setzung in den vorhergehenden Beispielen, dass der Anwender Staatsburger
von ltalien ist.

In der Ausgangsituation haben die folgenden Voraussetzungen gegolten:

=  Anwender Tonio ist Staatsbirger von Italien.
] Der Aufenthaltsort ist Italien.
= Der Firmensitz ist Italien.

Im diesem Beispiel soll der Aufenthaltsort fir den Anwender Tonio geandert
werden. Der Aufenthaltsort soll Deutschland sein. Fir den Aufenthaltsort
Deutschland wird eine Exportlizenz benétigt.

> Andern Sie in der Benutzerverwaltung beim Anwender den Aufenthaltsort
im Beispiel fur den Anwender Tonio.

© Siehe auch: Anwender in der Benutzerverwaltung anlegen.

X

Berechtigungzeigenschaften | Gruppenzugeharigheit

| &nmeldename ITI:unil:u

| Bezchreibung IT:::niu:u

| Externe (D IT.;.ni.;.

| Kennwurt IKHKRKHKHKHKHKHKHKRK

| Bestatigung Ixxxxxxxxxxxxxxxxxxx

[T Benutzer hat Superuser rechte

| Ciieenship  [ltalyIT [
| rk Gemany, DE

| Fima 2888, Lichtenberg AG |

] I Rechte. .. Abbrechen |

Abbildung 83: Aufenthaltsort beim Anwender in der Benutzerverwaltung &ndern
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=

Um diese Voraussetzung zu erfillen, aktivieren Sie beim Land Deutsch-

land das Feld Sojourn possibly needs a License.

Siehe auch: Aufenthaltsort fiir ein Land.

Il Country <Germany, DE:=

Eigenschaften

=10l |

—Allaemein

Furzbezeichhnung IDE

M ame IGerman_l,l
Citizen possibly needs a License [
Sojourn possibly needs a Licenze [

Group E / Embargo Country I

zenz notwendig. Wenn diese Option nicht aktiviert
ist, hatte der Anwender Tonio weiterhin einen
Zugriff wie bisher, und die Anderung des Aufent-
haltsorts wirde sich nicht auswirken.

Nur wenn diese Option aktiviert ist, ist eine Exportli-

k., I Bbbrechen Arwenden

Yorzchau

Drucken

Abbildung 84: Aufenthaltsort fir Deutschland aktivieren
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Voraussetzungen:

Fur das Beispiel sollen auch die bisherigen Voraussetzungen gelten. Um die
Sache zu vereinfachen ist die bestehende ECC erweitert worden, so dass Sie
auch fur Deutschland gelten soll. In der Praxis legen Sie in der Regel zuvor
schon fest, fur welche Lander eine ECC gelten soll.

Folgende Bedingungen mussen erfillt sein:

=  Beim Anwender Tonio muss fiir den Aufenthaltsort Deutschland einge-
stellt sein. Siehe Abbildung 83.

=  Beim Land muss die Option Sojourn possibly needs a License aktiviert
sein. Siehe Abbildung 84.

» Inder ECC muss festgelegt sein, dass fir dieses Land eine Exportlizenz
bendtigt wird. Im Beispiel wird die ECC noch mit Deutschland verkniipft.

Eigenzchaften

— Allaemein

ECCH A ITARM E&R-Italien

Export Control Clazsification Type EAR

" ITAR

Export Contral Clazsification Mame  |ECC [talien benctig Lizenz

Exception for Country List £ Licenze iz not needed for these countries

e |licenze iz needed for these countries

Uze as Default ECC [

Bezchreibung Italien, D eutzchland

Abbildung 85: ECC fir Deutschland erweitert

=  Damit der User Tonio einen Zugriff auf die Prozesskomponente erhalt,
muss die Exportlizenz noch mit Deutschland verknipft werden.
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Fallbeispiele fir Sicherheitsrichtlinien

ECC mit Land verknupfen

Im Beispiel wird die ECC mit Deutschland verknUpft. Eine Verkntpfung der
ECC mit der Exportlizenz ist fir das Beispiel nicht notwendig, da diese Ver-
kniipfung fur die Firma Lichtenberg AG bereits besteht. Wenn diese Voraus-
setzung nicht vorhanden ware, missten Sie naturgemal die Verknlipfung zu
einer Export Lizenz und die Lizenz mit der Firma verknipfen.

o Die Verknupfung kann in beiden Richtungen erfolgen. Selektieren Sie in
der Systembibliothek unter dem Datenobjekt Export Control Classification
die gultige ECC.

© Ziehen Sie den Mauszeiger auf das Land. Lassen Sie den Mauszeiger
danach wieder los. Die Verknipfung ist hergestellt.

E| ﬁ Countries

ZEr] many'

, DE

[l <5 Export Control Classifications
. EnR-Ikalien, EAR %

Abbildung 86: ECC mit Deutschland verknlpfen

Exportlizenz mit Land verknipfen

Im Beispiel wird die Exportlizenz mit Deutschland verknipft. Eine Verknipfung
der Exportlizenz mit der Firma ist fir das Beispiel nicht notwendig, da diese
Verknupfung fur die Firma Lichtenberg AG bereits besteht.

2 Die Verknupfung kann in beiden Richtungen erfolgen. Selektieren Sie in
der Systembibliothek unter dem Datenobjekt Export Licenses die giltige
ECC - fur das Beispiel wiederum dieselbe Exportlizenz (5611 Italien).

© Ziehen Sie den Mauszeiger auf das Land. Lassen Sie den Mauszeiger
danach wieder los. Die Verknipfung ist hergestellt.

|_‘| a Cu:uuntrles

I'_] E Expork Licenses \%
Bl E&11 Ikalien, EAR

Abbildung 87: Exportlizenz mit Deutschland verkntipfen

o Selektieren Sie im Dialog License valid if located in.

© Bestatigen Sie die Auswahl mit OK. Die Verknupfung ist hergestellt.
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Fallbeispiele fir Sicherheitsrichtlinien

Yerkniipfe Country <Germany, DE> mit Export License <5611 Italien;

M arme

License walid for citizens of

Lizenze wald if located in

Ahbbrechen

x|
| |:||<;|
_Abbrechen |

Abbildung 88: Aufenthaltsort selektieren

Ergebnis — Beispiel 3

Der Anwender Tonio hat nach diesen Schritten wieder Zugriff auf die PPR-

Komponente Prozess P1.

o-de Example Engine Co
Eﬂ Mew Process Planning, 1
. -5 Mew Process Plan, 1
5-"E Mew Pracess Flaw, 1
{3 Standard-SME
423 Projektbibliothek .

—

*

oM Allgemeinl Iy Zeitstrukturl L Zeilenl i Austaktungl oy Notizenl o SAPl

Prozessname | P1

| ity

Prozess-Mr.

Klazsifiziernng |Standardprozess

hat Prozezzgraph |

Zuzchlagszatz |

Prémizzen |

TFZ-Furve |

**“derungs‘i"ﬂi‘&e&i%i-{mem is Engine Proprietary

Berechne Zuzchlage

Abbildung 89: Zugriff auf Prozesskomponente erlaubt
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